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Wraz z dynamicznym rozwojem nowych technologii mozemy zaobserwowac
rosnaca role sztucznej inteligencji (ang. artificial intelligence, Al) w wielu
dziedzinach zycia. To innowacyjne rozwigzanie, w zwigzku z rosnaca z uwa-
gi na rozwoj techniki przestepczoscia, moze pomaoc rowniez w skutecznym
wykrywaniu przestepcéw. Problematyka zastosowania sztucznej inteligencji
cieszy sie coraz wiekszym zainteresowaniem wsréd spoteczenstwa, ktére row-
niez wykazuje chec wykorzystania Al w kryminalistyce.

WPROWADZENIE

Termin ,;sztuczna inteligencja” zostat po raz pierwszy zdefiniowany w 1955 r.
przez Johana McCarthy'ego'. Obecnie istnieje wiele definicji powyzszego
terminu. Sztuczna inteligencja ,to ekscytujace proby stworzenia myslacych
komputeréw (..) maszyn z umystami w petnym tego stowa znaczeniu". Po-

1 K. Roznowski, Sztuczna inteligencja: rozwdj, szanse i zagrozenia, ,Zeszyty Naukowe Warszawskiej Wyzszej Szkoty Informatyki” 2007,
nr2,s. 10

2 1. Haugeland, Artificial Intelligence: The Very Idea, ,Artificial Intelligence” 1986, nr 29, s. 349-353, K. Roznowski, Sztuczna
inteligencja. Rozwdyj, szanse i zagrozenia, ,Zeszyty Naukowe Warszawskiej Wyzszej Szkoty Informatyki’ 2007, nr 2, s. 111
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nadto sztuczna inteligencja definiowana jest jako ,nauka o czynnosciach,
ktore miatyby spowodowac, ze maszyny beda wykonywac funkcje, ktére ak-
tualnie lepiej wykonuje cztowiek”.

Celem niniejszego opracowania jest przede wszystkim ukazanie mozliwosci
wykorzystania sztucznej inteligencji w kryminalistyce. Ponadto opracowanie
skupi sie na przedstawieniu zagrozen, jakie moze nies¢ za sobg korzystanie
z rozwigzan, jakie daje sztuczna inteligencja. Wynika to z faktu, iz pomimo
wielu pozytywnych aspektdow jej stosowania, jednoczesnie moze ona zagrazac
prawom podstawowym. W zwigzku z powyzszym artykut zbada rowniez ak-
tualne regulacje prawne w zakresie Al. Niniejsze opracowanie podkresli row-
niez koniecznos¢ ciagtego nowelizowania przepisow dotyczacych sztucznej
inteligencji w zwiazku z rozwojem nowych technologii. Niestety przypuszczac
mozna, iz z uwagi na dynamike wskazanego rozwoju regulacje prawne wy-
magaja czestej ich aktualizacji.

Problematyka sztucznej inteligencji z uwagi na jej ciagty rozwaoj jest aktual-
nym oraz nowoczesnym tematem, ktory ciagle ewoluuje. Dnia 13.03.2024 r.
Parlament przyjat akt w sprawie sztucznej inteligencji, ktéry ma na celu
jednoczesne zapewnienie rozwoju technologicznego Al wraz z zagwaranto-
waniem bezpieczenstwa podstawowych praw i wolnosci cztowieka. Akt ten
ma zapewniac spoteczenstwo, iz system Al jest przejrzysty, bezpieczny, zgodny
ze srodowiskiem oraz niedyskryminujacy. Ponadto nowa regulacja ma wpro-
wadzi¢ w przysztosci Europejska Rade ds. Sztucznej Inteligencji, ktorej zada-
niem bedzie skuteczne egzekwowanie przepisdéw na poziomie krajowym.

Innowacyjnos¢ niniejszego opracowania polega przede wszystkim na zauwa-
zeniu skali mozliwosci wykorzystania sztucznej inteligencji w kryminalistyce,
przy jednoczesnym zasygnalizowaniu zagrozen, jakie moga wystapi¢ w zwigz-
ku z korzystaniem z niej. Niewystarczajgca regulacja prawna w powyzszym
zakresie moze skutkowac pojawieniem sie coraz to wiekszej ilosci nowych
problemow, przede wszystkim z uwagi na ciggty rozwdj nowych technologii.
Ponadto niniejsze opracowanie zwraca uwage na fakt, ze mimo powstania
regulacji prawnych, konieczna jest ich ciggta nowelizacja w tym zakresie.
Zatem zarowno Unia Europejska, jak i panstwa cztonkowskie za pomoca
przepisdw prawnych powinny nie tyle wytacznie tworzy¢ nowe regulacje

3 E.Rich, K. Knight, Artificial Intelligence, New York 1990, s. 100-101
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prawne, jak dostosowywac je do okreslonego w danym momencie poziomu
technologicznego rozwoju.

ISTOTA SZTUCZNEJ INTELIGENCJI

Z uwagi na prezny rozwoj technologii oraz zauwazalnos¢ mozliwosci, jakie
niesie za sobg wykorzystanie Al, coraz czesciej pojawia sie pytanie o przyszte
jej wykorzystanie w procesie stosowania prawa. Powyzsze moze wynikac
z faktu, iz Al, jak rowniez komputeryzacja czy szeroko pojeta robotyzacja maja
coraz wiekszy wptyw na organizowanie oraz $wiadczenie ustug przez profe-
sjonalnych prawnikéw®. Problematyka stosowania rozwigzan zaproponowa-
nych przez sztuczna inteligencje powoduje przede wszystkim niepewnosc
w zakresie ochrony dobr osobistych cztowieka. W obecnych czasach, kiedy
rozwoj technologii przechodzi dynamiczne zmiany, a w Internecie mozna od-
nalez¢ wiele danych osobowych poszczegdlnych obywateli, korzystanie ze
sztucznej inteligencji, ktora miataby mozliwosé wykorzystania tak szerokiej
bazy danych do swoich dziatan, moze spowodowac zawahania w zakresie
przestrzegania przez nig ochrony dobr osobistych cztowieka. Naruszone
przede wszystkim mogtoby zosta¢ prawo do prywatnosci, uregulowane za-
rowno w ustawodawstwie krajowym, jak réwniez miedzynarodowym, a uzna-
wane jako prawo podstawowe, tj. fundamentalne. W zwiazku z powyzszym
panstwa, ktdre chciatyby stosowac rozwiazania Al, musiatyby odnalez¢ balans
pomiedzy zapewnieniem ochrony interesu publicznego a ochrong interesu
poszczegodlnych jednostek.

W zakresie débr osobistych przez przedstawicieli doktryny poruszany jest
rowniez temat posiadania dobr osobistych przez sztuczna inteligencje. Stwier-
dzono bowiem, iz Al nie tylko moze, ale rdwniez powinna stac sie podmiotem
dobr osobistych, jednakze nie jest to uznawane za warunek niezbedny®. Dobra
te moga przynalezec¢ osobom fizycznym, osobom prawnym, jak rowniez moga
by¢ przypisane dla zwierzat. Powyzsza kwestia jest dos¢ problematyczna,
przede wszystkim z uwagi na fakt, iz przyznanie jakichkolwiek débr osobistych
sztucznejinteligencjiwigzatoby sie zuznaniem, ze posiada ona podmiotowos¢

4 M. Zubanska, Kryminalistyka w dobie przyspieszenia naukowo-technicznego i technologicznych naduzyc - przyttaczajgca wizja
zmian, czy inspiracja do rozwoju?, ,Studia Prawnoustrojowe” 2021, nr 52, s. 557.

5 M. Roznowska, Dobra osobiste sztucznej inteligencji, a doktrynalna ochrona dobr osobistych - czy sztuczna inteligencja moze byc
podmiotem débr osobistych?, ,Transformacje Prawa Prywatnego” 2023, nr 2, 5.197.
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prawna. Rozstrzygniecie problemoéw zwigzanych z dziatalnoscia sztucznej
inteligencji pozwolitoby na wykorzystanie jej petnych zasobdw, a co za tym
idzie — wyciagniecie korzysci, ktére za sobg niesie. Miedzy innymi jest to eg-
zekwowanie prawa, prewencja spoteczna czy zwalczanie przestepczosci.

Komisja Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych
(LIBE) popiera wykorzystanie sztucznej inteligencji w postepowaniach kar-
nych, m.in. w zakresie $cigania przestepstwf. Organ uznat, iz wykorzystanie
Al przyspieszytoby prace organéw sadowych oraz podmiotéw zajmujacych
sie sciganiem sprawcow przestepstw. Ponizej zostang omowione przyktadowe
systemy Al wykorzystywane w kryminalistyce, jednakze odnalez¢ ich moz-
na duzo wiecej, jak np. system detekcji deepfake, profilowanie DNA, rozpo-
znawanie gfosu czy analiza big data.

W‘ SYSTEM IDENTYFIKACIJI SLADOW

i LINII PAPILARNYCH
Czy stwierdzenie, iz kazdy cztowiek posiada unikalne linie papilarne, ktore
odrézniaja go od pozostatych o0séb, jest zgodne z prawda? Czy kazdy palec
tego samego cztowieka roézni sie uktadem linii papilarnych? Chcac sprawdzié¢
oraz wykorzysta¢ mozliwosci, jakie daje sztuczna inteligencja, naukowcy z Co-
lumbia University przygotowali nowy model sztucznej inteligencji, ktora miata
za zadanie poréwnywanie odciskow palcéw. Al opracowana przez bada-
czy z Columbia University potrafi dopasowac odciski palcéw z 99,99 % praw-
dopodobiefstwem uzyskania dobrego wyniku’. Ponadto badacze do-
szli do wniosku, iz linie papilarne nie sa tak unikalne u tej samej osoby, jak
dotychczas wszystkim sie wydawato, lecz byty po prostu w nieodpowiedni
sposdb poréwnywane.

Aktualnie stosowane metody poréwnywania linii papilarnych badaty je po-
przez szczegotowa analize wzordéw grzbietdw. Natomiast sztuczna inteligencja
poréownuje te linie poprzez analize wzoréw binarnych, jak réwniez wykorzy-

6 K. Dziedzic, K. Juszka, Kontrowersyjne nowe technologie w kryminalistyce, ,Studia Prawnoustrojowe” 2022, nr 55, s. 108,

7 G. Guo, A. Ray, M. Izydorczak, J. Goldfeder, H. Lipson, W. Xu, Unveiling intra-person fingerprint similarity via deep contrastive
learning, Science Advances, vol 10, issue 2, https:/;www.science.org/doi/10.1126/sciadv.adi0329?adobe_
mc=MCMID%3D56027468956561299854396479018955009130%7CMCORGID%3D242B6472541199F70A4C98A6%2540AdobeOrg%7CT
S%3D1704897905 (dostep: 15.03.2024 1))
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stujgc gestosc¢ oraz orientacje grzbietdw. Zatem jej badanie skupia sie na ana-
lizie katow oraz krzywizn, co stanowi nowatorskie rozwiazanie wsréd dotych-
czasowych metod badawczych. Oczywiscie aby w petni wprowadzi¢ powyzsze
rozwiazanie do codziennej praktyki, konieczne jest przetestowanie wnioskow
przesytanych przez Al na wiekszej liczbie réznorodnych linii papilarnych.

Obecnie w celu identyfikacji sladdw linii papilarnych odnalezionych na miej-
scu zdarzenia oraz porownaniaich ze sladamiznajdujacymisie w bazie danych
jest wykorzystywany system AFIS (Automatyczny System Identyfikacji Dak-
tyloskopijnej). Nie jest on jednak w 100% skuteczny, przede wszystkim z uwa-
gi na fakt, iz poréwnuje on slady linii papilarnych znalezionych na miejscu
zdarzenia wytgcznie ze Sladami znajdujacymi sie w bazie danych. Aktualnie
w zbiorze daktyloskopijnym do konca 2019 r. zgromadzono 4.069.691 kart
daktyloskopijnych oraz 112.535 obrazéw niezidentyfikowanych Sladow linii
papilarnych z miejsc zdarzen®. System poprzez pordwnanie specyficznych
cech charakterystycznych poszczegdlnych linii papilarnych odnajduje w bazie
stosowny odcisk, ktory uprzednio zostat ztozony przez dana osobe.

Dzieki powyzszemu rozwigzaniu kryminalistyka jest w stanie walczy¢ z po-
szczegolnymi kategoriami przestepstw, takimi jak przestepstwa przeciwko
wolnosci seksualnej, przestepstwa zwigzane z praniem brudnych pieniedzy
czy terroryzmem, a nawet cyberprzestepstwami. Wprowadzenie AFIS pozwo-
lito bowiem na: zwiekszenie oraz ulepszenie proceséw bezpieczenstwa, szyb-
sze poszukiwanie przestepcodw oraz 0séb pokrzywdzonych, jak rowniez zwiek-
szenie wsparcia kontroli granicznych.

ﬁ-‘ SYSTEM IDENTYFIKACIJI TWARZY

Rozwdj sztucznej inteligencji pozwolit réwniez na wykorzystanie algorytmu
pozwalajacego na identyfikacje twarzy, czyli tzw. identyfikacje biometryczna.
System przetwarza obrazy, biorgc pod uwage zaprogramowany w nim sche-
mat, a nastepnie dokonuje weryfikacji oraz identyfikacji danej osoby, co po-
zwala miedzy innymina wykrycie sprawcy przestepstwa. Cleaview Al dokonuje
poréwnania twarzy danej osoby z catg baza zdje¢ zamieszczonych w Interne-

8 E. Kot, Opracowanie zaawansowanego technologicznie systemu informatycznego umozliwiajgcego zautomatyzowane
przetwarzanie informacji zgromadzonych w kryminalistycznych biometrycznych bazach danych w celu zwalczenia przestepstw lub
identyfikacji oséb, ,Problemy Kryminalistyki” 2020, nr 308 (2), s. 35.
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cie, w tym na wszelkich platformach spotecznosciowych. Powyzsze rozwigza-
nie ma ponadto na celu: utatwienie egzekwowania prawa, zwalczania prze-
stepczosci czy zwiekszenie dziatan prewencyjnych.

Parlament Europejski wyrazit swoje niezadowolenie z wykorzystywania przez
organy Scigania oraz stuzby wywiadowcze prywatnych baz danych, ktére
dokonuja weryfikacji oraz identyfikacji twarzy. Panstwa cztonkowskie UE zo-
staty wezwane przez Parlament Europejski do przyznania sie do korzystania
z takich baz danych, przypominajac jednoczesnie o fakcie, iz korzystanie np.
z Cleaview Al nie jest zgodne z regulacjami UE dotyczacymi ochrony danych.
Ponadto Parlament Europejski wezwat wszystkie panstwa cztonkowskie
do wprowadzenia na ich terytorium zakazu korzystania z prywatnych baz da-
nych majacych na celu identyfikacje twarzy®. Negatywnie do systemu iden-
tyfikacji twarzy odniosta sie rowniez Europejska Rada Ochrony Danych w Wy-
tycznych 05/22, wersji nr 2 7 26.04.2023 r., uznajac, ze ma ona wplyw na liczne
prawa i wolnosci, nie tylko ograniczajac np. prawo do prywatnosci czy ochrone
danych osobowych, lecz rowniez naruszajac jednoczesnie wolnos¢ zgroma-
dzen, godnosé ludzka czy wolnosé przemieszczania sie'.

Mimo pozytywnych skutkéw wprowadzenia systemu identyfikacji twarzy,
spotkat sie on w wielu panstwach z krytyka, z uwagi na brak podstawy prawnej
do przetwarzania takich informacji. Od 2020 r. do francuskiego organu nad-
zorczego wplywaty liczne skargi na Clearview Al, tj. system majacy na celu
rozpoznawanie twarzy. Na podstawie licznych interwencji, zgodnie z art. 83
rozporzadzenia RODO", doszto do ukarania Clearview Al administracyjna kara
pieniezng w wysokosci 20 min euro oraz nakazania zaprzestania przetwarza-
nia i zbierania danych oséb zamieszkatych we Francji. Ponadto dane juz
zebrane miaty zosta¢ usuniete w terminie dwoch miesiecy” System Cle-
arview Al mimo zakazu jego stosowania w USA, Kanadzie i Wielkiej Brytanii,

9 Rezolucja Parlamentu Europejskiego z 6.10.2021 r. w sprawie sztucznej inteligencji w prawie karnym i jej stosowania przez policje
i organy wymiaru sprawiedliwosci w sprawach karnych (2020/2016 (IN1))

10 O. tuczak, Wykorzystanie sztucznej inteligencji w kryminalistyce - czyli ile prawdy jest w filmach detektywistycznych?, https://igl-
iplaw.pl/2023/07/wykorzystanie-sztucznej-inteligencji-w-kryminalistyce-czyli-ile-prawdy-jest-w-filmach-detektywistycznych (dostep:
15.03.2024 1)

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdéine
rozporzadzenie o ochronie danych) (Dz.U. UE. L.z 2016 r. nr 119, 5.1z pézn. zm.)

12 Newslatter UODO dla Inspektoréw Ochrony Danych, rok 2022, nr 12 (45), s. 14
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miat zostac¢ réwniez wykorzystany w wojnie na Ukrainie, w celu identyfiko-
wania ofiar, oséb zaginionych, szpiegdw czy zbrodniarzy wojennych'™.

GRANICE ORAZ ZAKAZY
SZTUCZNEJ INTELIGENCII

Mimo szerokich mozliwosci, jakie daje wykorzystanie sztucznej inteligencji w wielu
dziedzinach zycia spofecznego, niesie ono rowniez za soba liczne zagrozenia dobr
osobistych, takich jak prawo do prywatnosci czy wolnos¢ zrzeszania sie. W zwigzku
z istotnoscig ochrony débr osobistych, stanowigcych fundamentalne wartosci spotecz-
ne, zaistniata potrzeba okreslenia swoistych granic, w ramach ktérych Al moze zostac
wykorzystywana przez organy stosowania prawa. W tym celu powstata rezolucja Par-
lamentu Europejskiego z 610.2021 r.', ktora uwzglednia m.in.:

1) Biata Ksiege Komisji z 19.02.2020 r. w sprawie sztucznej inteligencji -

nsEuropejskie podejscie do dosk tosci i zaufania” [COM(2020)0065];

2) wystuchanie w Komisji Wolnosci Obywatelskich, Sprawiedliwosci i Spraw
Wewnetrznych  (LIBE) w dniu 20.02.2020 r. na temat sztucznej
inteligencji w prawie karnym oraz jej wykorzystania przez policje i organy

wymiaru sprawiedliwosci w sprawach karnych;

3) opinie przedstawione przez Komisje Rynku Wewngtrznego i Ochrony

Konsumentéw oraz Komisje Prawna;

4) wytyczne w zakresie etyki dotyczace godnej zaufania sztucznej inteligencji (Al),
opublikowane przez grupe ekspertéw wysokiego szczebla Komisji ds. Al w dniu

8.04.2019 r.;

13 A. Debska, Wiasnos¢ intelektualna w cieniu dramatéw ludzkich - cyberwojna na technologie, zalegalizowanie piractwa,
niszczenie dziedzictwa kulturowego, https://Igl-iplaw.pl/2022/03/wlasnosc-intelektualna-w-cieniu-dramatow-ludzkich-zniszczen-
cyberwojna-na-technologie-zalegalizowanie-piractwa-niszczenie-dziedzictwa-kulturalnego/ (dostep: 15.03.2024 r.)

14 Rezolucja Parlamentu Europejskiego z 6.10.2021 r. w sprawie sztucznej inteligencji w prawie karnym i jej stosowania przez policje
i organy wymiaru sprawiedliwosci w sprawach karnych (2020/2016 (IN1))
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5) Konwencje Rady Europy o ochronie oséb w zwigzku z automatycznym

przetwarzaniem danych osobowych (ETS 108) oraz zmieniajacy ja protokét.

Z uwagi na fakt, iz wazna role w postepowaniu karnym odgrywaja jego pod-
stawowe zasady, jak réowniez takie wartosci, jak godnosé cztowieka czy zakaz
dyskryminacji, Al powinna by¢ wykorzystywana tylko w szczegdlnych przy-
padkach oraz w sposdb proporcjonalny, zgodny z zasadami sprawiedliwosci
spotecznej oraz adekwatny do standarddow Scigania przestepstw. Zgodnos¢
ta powinna rowniez uwzglednia¢ wszelkie regulacje ustanowione przez or-
gany unijne, a dotyczace ochrony danych osobowych.

Ponadto powyzsza regulacja wprowadzita rowniez liczne zakazy w stosowaniu
sztucznej inteligencji, w poszczegdlnych sytuacjach, takich jak:

1. jej niezgodnos¢ z prawami podstawowymi;

2. che¢ masowej inwigilacji, w tym przetwarzanie danych biometrycznych w celu

masowej inwigilacji w przestrzeni publicznej;
3. proponowanie orzeczen sadowych;

4. automatyczna analiza lub rozpoznawanie w przestrzeni publicznej
poszczegélnych cech ludzkich, takich jak, np. glos, DNA czy elementy

behawioralne;
5. korzystanie z prywatnych baz danych stuzacych do identyfikacji twarzy;
6. masowa kwalifikacja punktowa obywateli.

Nowo przyjeta przez Parlament Europejski regulacja prawna, tj. akt w sprawie
sztucznej inteligencji, okresla obowiazki dostawcow oraz uzytkownikéw w za-
leznosciod poziomu ryzyka'. W zwiazku z powyzszym systemy, ktére stwarzajg
niedopuszczalne ryzyko, a jednoczesnie stanowigce zagrozenie dla ludzi oraz
ich praw, maja zostac¢ zakazane. Miedzy innymi s3a to:

15 Parlament Europejski, Akt ws. sztucznej inteligencji: pierwsze przepisy regulujgce sztuczng inteligencje, https:/ww.europarl
europa.eu/topics/pl/article/20230601STO93804/akt-ws-sztucznej-inteligencji-pierwsze-przepisy-regulujace-ai (dostep: 17.03.2024 r.)
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1) systemy identyfikacji biometrycznej podejmujace dziatania zdalnie
oraz W czasie rzeczywistym (np. rozpoznawanie twarzy), z wyiaczeniem

okreslonych prawem warunkéw oraz przy uzyskaniu stosownych zezwolen;

2) klasyfikacja punktowa osé6b, prognozowanie przestepczosci na podstawie cech

osobistych jednostki, jej zachowan czy statusu spotecznego;

3) manipulacja spoteczenstwem oraz wykorzystanie stabosci poszczegdlnych

jednostek (np. szkodliwe zabawki gtosowe);

4) kategoryzacja oséb fizycznych;

5) systemy majace na celu rozpoznawanie emocji w miejscach pracy

czy instytucjach naukowych.

Natomiast na systemy Al, ktére tworza nowe tresci, tj. ChatGPT, zostat natozony
wymog przejrzystosci, polegajacy w szczegdlnosci na niegenerowaniu niele-
galnych tresci oraz ujawnianiu wygenerowanej tresci. W odréznieniu od po-
wyzszych systemow, te z ograniczonym ryzykiem musza spetnia¢ wytacznie
minimalne wymogi zwigzane z ich przejrzystoscia, w tym umozliwienie spo-
teczenstwu podjecia swiadomych decyzji. Pomimo generalnego zakazu sto-
sowania przez organy scigania rozwiazan sztucznej inteligencji, nowa regu-
lacja wprowadza od powyzszej zasady pewne wyjatki, mianowicie
w sytuacjach, ktére wymagaja szybkiej reakcji organdw, takich jak ataki ter-
rorystyczne czy poszukiwanie oséb zaginionych.
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- ZAGROZENIA ORAZ BLEDY
W SZTUCZNEJ INTELIGENCII

Jednym z najwiekszych zagrozen, jakie niesie za soba korzystanie ze sztucznej
inteligencji, z uwagi na wielkos¢ bazy danych, z ktérych czerpie ona informa-
cje, jest wyciek tych danych. Wszelkie czynnosci wykonywane w ramach
dziatan kryminalistycznych, takie jak identyfikacja twarzy czy badanie uktadu
linii papilarnych, wymagaja gromadzenia danych osobowych, ktdre stanowig
tzw. dane wrazliwe. Ich wyciek mogtby spowodowac liczne konsekwencje
prawne oraz faktyczne. W zwigzku z powyzszym to na wiadzach danego
panstwa spoczywa obowiazek zapobiegania takim sytuacjom i stworzenia
takich zabezpieczen, ktore pozwalatyby w jak najwiekszym stopniu na zmi-
nimalizowanie mozliwosci wycieku jakichkolwiek danych osobowych do oséb
czy podmiotdéw nieuprawnionych.

Parlament Europejski w rezolucji z 6.10.2021 r.'® zauwazyt problem przypisania
odpowiedzialnosci prawnej za szkody wyrzadzone przez sztuczna inteligencje,
jednakze nie okreslit konkretnie, kto taka odpowiedzialno$¢ ma ponosic.
Uznano jedynie, ze odpowiedzialnos¢ musi zostac przypisana zidentyfikowa-
nej osobie fizycznej lub prawnej. W zwigzku z powyzszym powstaje pytanie,
czy odpowiedzialnos¢ taka nalezy przypisac¢ tworcy sztucznej inteligencji,
czy podmiotowi lub uzytkownikowi, ktéry z niej w danym celu skorzystat?
Moim zdaniem trafne bytoby podzielenie tej odpowiedzialnosci na oba pod-
mioty i okreslenie stopnia przyczynienia sie ich do zaistnienia powstatej szko-
dy. Wytaczenie odpowiedzialnosci uzytkownika spowodowatoby bowiem sy-
tuacje, w ktoérej czutby sie on bezkarny i wine za wszelkie dziatania
przerzucatby na Al. Natomiast wytaczenie odpowiedzialnosci tworcy sztucznej
inteligencji wykreowatoby sytuacje, w ktérej to tworca czutby sie bezkarny
i wytwarzat produkt o mniejszej jakosci, a co za tym idzie — posiadajacy mniej
zabezpieczen. Ponadto w powyzszym przypadku mielibysmy rowniez do czy-
nienia ze spadkiem zaufania spotecznego w zakresie tworzenia i rozwijania

16 Rezolucja Parlamentu Europejskiego z 6.10.2021 r. w sprawie sztucznej inteligencji w prawie karnym i jej stosowania przez policje
i organy wymiaru sprawiedliwosci w sprawach karnych [2020/2016 (INI)]
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nowych technologii oraz wprowadzenia ich do coraz to szerszego grona
dziedzin.

Nalezy rowniez pamietad, iz sztuczna inteligencja nie tylko moze by¢ wyko-
rzystana przez organy panstwowe, lecz réwniez przez przestepcow. Moga
oni bowiem wykorzysta¢ potencjat Al do popetniania réznorodnych prze-
stepstw, np. szantazu czy podszywania sie pod inng osobe'”. Szantaz, jakiego
mogliby dokonac¢ za pomoca sztucznej inteligencji, posiada szeroki zakres
dziatania, wrecz masowy. Z uwagina mozliwos¢ korzystania przez Al z szerokiej
bazy danych, przestepcy mogliby odnajdywac¢ w niej poszczegdlne elementy,
a nastepnie szantazowac podmioty zwigzane z udostepniang trescig. Ponadto
nowe technologie pozwalaja juz na przetwarzanie oraz modyfikowanie tresci
cyfrowej, zatem przestepcom z wykorzystaniem Al bytoby tatwo podszy¢ sie
pod inng osobe w Internecie. Zwiekszy to z pewnoscia przestepczos¢ pole-
gajaca na wytudzaniu pieniedzy, np. od oséb starszych, przez udawanie za
pomoca social medidow bliskiej im osoby.

Al jako system, tak samo jak cztowiek wykonujacy dang czynnos¢, moze sie
pomyli¢. Mimo mozliwie niskiego marginesu btedu nie moze on zosta¢ w kaz-
dym przypadku wykluczony. System sztucznej inteligencji moze zatem bted-
nie zidentyfikowac twarz lub wskaza¢ poréwnanie do linii papilarnych osoby
zapisanej w systemie. Naruszyloby to zaufanie spoteczerstwa do takiego
rozwiazania, a nawet wzbudzitoby liczne kontrowersje i panike w zwigzku
z mozliwym, przysztym wskazaniem wiasnie tej osoby jako sprawcy danego
przestepstwa. Zatem Al powinna by¢ wykorzystana wytacznie w konkretnych
przypadkach, ktére wymagaja jej pomocy, a organy panstwowe powinny
liczy¢ sie z jej ewentualng pomyika.

ﬁ—‘ PODSUMOWANIE

Bioragc pod uwage powyzsze rozwazania, mozna stwierdzi¢, iz sztuczna inte-
ligencja moze by¢ skutecznie wykorzystana w kryminalistyce. Dzieki takim
rozwiazaniom, jak identyfikacja twarzy czy poréwnanie linii papilarnych,
moze przyczyni¢ sie ona do zwalczania przestepczosci oraz usprawnienia

17 P. Olbert, Sztuczna inteligencja i przestepczos¢ przysztosci w kontekscie kryminalistycznych badar informatycznych, ,Przeglad
Policyjny” 2023, nr 1 (149), s. 145.
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dziatania organdéw scigania. Nalezy jednak pamietac, iz moze ona postuzyc¢
rowniez przestepcom do tamania prawa, np. poprzez wykorzystanie maso-
wego szantazu czy podszywanie sie pod rzeczywiscie istniejgce osoby. Wejscie
W zycie aktu ws. sztucznej inteligencji pozwoli na zabezpieczenie podstawo-
wych praw i wolnosci cztowieka, przy jednoczesnym umozliwieniu dalszych
innowacji technologicznych. Jednakze wymagane sa w pdzniejszym czasie
jego nowelizacje, w szczegdlnosci z uwagi na ciggty rozwoéj nowych techno-
logii. Wprowadzenie bowiem dostosowanych do aktualnego rozwoju spotecz-
nego przepisdéw prawnych pozwoli na wyeliminowanie problemdw narasta-
jacych przez nieustanny rozwdj spoteczny.

W przypadku wejscia w zycie nowej regulacji unijnej, panstwa cztonkowskie
powinny nie tylko stosowac jg bezposrednio, lecz réwniez stworzy¢ wiasne
wewnetrzne przepisy, ktére okreslatyby funkcjonowanie instytucji sztucznej
inteligencjiw poszczegdlnym panstwie o danej strukturze wewnetrznej. Prze-
pisy krajowe nie regulowatyby natomiast istoty sztucznej inteligencji, lecz
stosowanie jej rozwigzan w poszczegdlnym panstwie, np. przez poszczegodlne
organy scigania, uwzgledniajac jednoczesnie dotychczasowe przepisy unijne.
Jednakze niezaleznie od powyzszego oprécz pozytywnych skutkow wykorzy-
stania sztucznej inteligencji kluczowym elementem jest uswiadomienie spo-
teczenstwu zagrozen, jakie niesie za soba jej dziatanie. W tym w szczegdlno-
Sci mozliwosé wycieku danych osobowych czy popetnienia przez Al biedu,
ktory mogtby nies¢ za soba straszne konsekwencje dla danej jednostki, np.
osoby, ktéra sztuczna inteligencja wskazataby nietrafnie na podstawie po-
rownania linii papilarnych zawartych w bazie danych z odciskami palcow
pobranymi w miejscu przestepstwa.

BIBLIOGRAFIA

AKTY PRAWNE:

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych) (Dz.U. UE. L. 2 2016 r. nr 119, s. 1 z pozn. zm.).

WYKORZYSTANIE SZTUCZNEJ INTELIGENCJI W KRYMINALISTYCE 23



>~
%
®

2. Rezolucja Parlamentu Europejskiego z 6.10.2021 r. w sprawie sztucznej inteligencji w prawie
karnym i jej stosowania przez policje i organy wymiaru sprawiedliwo$ci w sprawach karnych
(2020/2016 (IN1)).

LITERATURA:

1. Dziedzic K., Juszka K., Kontrowersyjne nowe technologie w kryminalistyce, ,Studia
Prawnoustrojowe” 2022, nr 55.

2. Haugeland J., Artificial Intelligence: The Very Idea, ,Artificial Intelligence” 1986, nr 29, s. 349-
353.

1. Kot E., Opracowanie zaawansowanego technologicznie systemu informatycznego umozliwiajgcego
zautomatyzowane przetwarzanie informacji zgromadzonych w kryminalistycznych biometrycznych
bazach danych w celu zwalczania przestepstw lub identyfikacji 0séb, ,Problematyka
Kryminalistyki” 2020.

2. Newslatter UODO dla Inspektorow Ochrony Danych, 2022.

3. Olbert P., Sztuczna inteligencja i przestepczosc¢ przysztosci w kontekscie kryminalistycznych badan
informatycznych, ,Przeglad Policyjny” 2023.

4. Rich E., Knight K., Artificial Intelligence, New York 1990.

5. Roznowska M., Dobra osobiste sztucznej inteligencji, a doktrynalna ochrona débr osobistych -
czy sztuczna inteligencja moze by¢ podmiotem doébr osobowych?, Transformacje Prawa
Prywatnego” 2023.

6. Roznowski K., Sztuczna inteligencja. Rozwdj, szanse i zagrozenia, ,Zeszyty Naukowe
Warszawskiej Wyzszej Szkoty Informatyki” 2007.

7. Zubanska M., Kryminalistyka w dobie przyspieszenia naukowo-technicznego i technologicznego
naduzy¢ - przyttaczajgca wizja zmian, czy inspirujqca do rozwoju?, ,Studia Prawnoustrojowe”
2021, nr 52.

ZRODLA INTERNETOWE:

1. Debska A., Wtasnos¢ intelektualna w cieniu dramatéw ludzkich - cyberwojna na technologie,
zalegalizowanie piractwa, niszczenie dziedzictwa kulturowego, https:/Igl-iplaw.pl/2022/03/
wlasnosc-intelektualna-w-cieniu-dramatow-ludzkich-zniszczen-cyberwojna-na-technologie-
zalegalizowanie-piractwa-niszczenie-dziedzictwa-kulturalnego/ (dostep: 15.03.2024 r.).

24 PRAWO KARNE



2. Guo G., Ray A,, Izydorczak M., Goldfeder J., Lipson H., Xu W., Unveiling intra-person fingerprint
similarity via deep contrastive learning, Science Advances, https:/www.science.org/doi/
10.1126/sciadv.adi0329?adobe_
mc=MCMID%3D56027468956561299854396479018955009130%7CMCORGID%3D242
B6472541199F70A4C98A6%2540AdobeOrg%7CTS%3D 1704897905 (dostep:

15.03.2024 r.).

3. tuczak O., Wykorzystanie sztucznej inteligencji w kryminalistyce - czyli ile prawdy jest w filmach
detektywistycznych?, https:/Igl-iplaw.pl/2023/07/wykorzystanie-sztucznej-inteligencji-w-
kryminalistyce-czyli-ile-prawdy-jest-w-filmach-detektywistycznych/ (dostep: 15.03.2024 r.).

4. Parlament Europejski, Akt ws. sztucznej inteligencji: pierwsze przepisy regulujgce sztucznq
inteligencje, https:/www.europarl.europa.eu/topics/pl/article/20230601STO?3804 /akt-ws-
sztucznej-inteligencji-pierwsze-przepisy-regulujace-ai (dostep: 17.03.2024 r.).

STRESZCZENIE

W wyniku preznego rozwoju nowych technologii wzrosta mozliwosc
wykorzystania potencjatu, jaki niesie za soba sztuczna inteligencja.
Mozliwos¢ jej wykorzystania wywarta pietno na licznych dziedzinach nauk,
w tym na kryminalistyce. Niewatpliwie moze ona pomaoc organom wymiaru
sprawiedliwosci w sprawniejszym dziataniu, np. poprzez pomoc w wykryciu
sprawcy przestepstwa. Jednakze jej wykorzystanie budzi wiele kontrowers;ji.
Wynika to przede wszystkim z faktu, iz mimo nowoczesnosci systemu, nie
jest on w 100% doskonaty i moze popetniac¢ btedy, tak samo jak kazdy
cztowiek czy zaprogramowany system. Ponizszy artykut ma na celu ukazanie
mozliwosci wykorzystania sztucznej inteligencji w kryminalistyce, jak
rowniez zagrozen, jakie moze nies¢ za soba jej wykorzystanie. Niestety mimo
licznych korzysci, jakie niesie za soba sztuczna inteligencja,

moze ona spowodowac wiele zagrozen. Zatem jej petne zastosowanie

w waznych sferach zycia publicznego nie jest obecnie mozliwe. Niniejsze
opracowanie ma na celu zasygnalizowanie koniecznosci nie tyle stworzenia
kolejnych regulacji prawnych zwigzanych z dziatalnoscia sztucznej
inteligencji, ile aktualizowania ich wraz z postepem technologicznym.

Stowa kluczowe: sztuczna inteligencja, kryminalistyka, postepowanie karne,
identyfikacja twarzy, linie papilarne
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ABSTRACT

As a result of the thriving development of new technologies, the possibility
of exploiting the potential of artificial intelligence has increased. The possib-
ility of its use has made its mark on numerous fields of science, including
forensics. It is undeniable that it can help justice authorities to operate more
efficiently, for example, by helping to detect the perpetrator of a crime.
However, its use is controversial. This is mainly due to the fact that despite
the modernity of the system, it is not 100% perfect and can make mistakes,
justlike any human or programmed system. The following article aims to show
the possibilities of using artificial intelligence in forensics, as well as the risks
that its use may bring. Unfortunately, despite the numerous benefits of
artificial intelligence, it can cause many risks. Thus, its full application in
important spheres of public life, is currently not possible. The purpose of this
study is not so much to signal the need for further regulations related to the
activities of artificial intelligence, but to update them with technological
progress.

Keywords: artificial intelligence, forensics, criminal proceedings, facial iden-
tification face, fingerprints
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