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Sztuczna inteligencja w polityce bezpieczenstwa
Federacji Rosyjskiej

Karol Kumalski

Postep technologiczny tradycyjnie znajduje si¢ wérdd czynnikow wptywajacych na
stosunki migdzynarodowe i ich bezpieczenstwo. Aktualnie kolejna fala rewolucji
informatycznej wprowadza nowa jako$¢ tworzaca szybsze, blizsze i mniej przewidy-
walne §rodowisko interakcji. Pojawiajg si¢ w nim nowe rodzaje zagrozen, tj. sztuczna
inteligencja (AI), kreujace wyzwania dla tradycyjnego postrzegania problematyki
bezpieczenstwa miedzynarodowego. Al ze wzgledu na swoja unikatowo$¢ staje si¢
ogromnym wyzwaniem dla réznych wymiardéw bezpieczenstwa migdzynarodowego.
Sprzyja temu jej istota i specyfika zawierajaca si¢ w zdefiniowaniu jej jako instru-
mentu autonomicznego procesu decyzyjnego, opierajacego si¢ na przetwarzaniu
olbrzymiej iloéci danych, umozliwiajacych wyksztatcenie uczenia sig, i dziataniu
zgodnie z wiasng logika. Znaczenie Al zostalo dostrzezone przez najwigkszych
graczy mig¢dzynarodowych, w tym takze przez rosyjskie wladze. Od 2017 r. od-
niesienia do tej technologii mozna znalez¢ w kilku dokumentach panstwowych
oraz w projektach rzadowych. Widoczny jest rOwniez wzrost koncentrowania si¢
na Al, w szczego6lnosci w sektorze wojskowym. Niemniej podejmowane dziatania
i przygotowywane strategie sa konfrontowane z opdéznieniami technologicznymi
oraz ograniczonymi zasobami finansowymi, co sprawia, ze Rosja jest wcigz w tyle
za liderami badan nad Al, czyli USA i Chinami.

Stowa kluczowe: sztuczna inteligencja, bezpieczenstwo miedzynarodowe, Federacja
Rosyjska, Rosja, nowoczesne technologie.

Wstep

Celem tego artykutu jest zbadanie miejsca, roli i znaczenia sztucznej inteligencji
(AI) w polityce bezpieczenstwa Federacji Rosyjskiej. Wybor tej technologii do dalszej
analizy byt podyktowany jej unikatowg istotg i specyfika, a takze rosngcg obecnoscia
w codziennym zyciu. Al znajduje si¢ rowniez w grupie czynnikoéw okreslanych w li-
teraturze anglosaskiej terminem emerging threats. Czynniki te sg w polskich uwarun-
kowaniach rzadko przedmiotem poglebionej analizy. Dlatego tez, dostrzegajac rosngce
znaczenie sztucznej inteligencji, autor postanowit przeanalizowac rolg i znaczenie tej
technologii w polityce bezpieczenstwa Rosji, ktéra stale ewoluuje, a takze stanowi
zrédto napieé w stosunkach migdzynarodowych.
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Autor, uwzgledniajac zatozenia polityki bezpieczenstwa Rosji oraz globalne
trendy rozwoju spoteczno-gospodarczego, stanowigce pochodng trzeciej rewolucji
przemystowej, przyjal hipoteze o wzrastajacym zainteresowaniu rosyjskich osrod-
kow decyzyjnych sztuczng inteligencjg jako technologia mogacg oddzialywaé na
polityke bezpieczenstwa Federacji Rosyjskiej. W weryfikowaniu zatozonej hipo-
tezy skoncentrowat si¢ na przekrojowym spojrzeniu na ptaszczyzny bezpieczenstwa
migdzynarodowego, ktore sg istotne dla rosyjskiej polityki zagranicznej, opierajacej
si¢ na realistycznej wizji stosunkéw migdzynarodowych. Przyjat takze twierdzenie
0 potrzebie zrezygnowania z wystepujacego w teoriach bezpieczenstwa podziatu na
to, co migdzynarodowe i narodowe. Drugg przyjeta hipoteza badawczg jest zatozenie
o relatywnie nizszym znaczeniu Al w polityce bezpieczenstwa Federacji Rosyjskiej
w porownaniu ze Stanami Zjednoczonymi czy Chinska Republikg Ludows.

Dla weryfikacji przyjetych hipotez zostanie wykorzystana synteza nastgpujacych
metod 1 technik badawczych:

* analizy dostgpnych zrodet, w tym oficjalnych dokumentéw z zakresu strategii
bezpieczenstwa oraz polityki zagranicznej i wypowiedzi decydentéw politycznych;

* analizy porownawczej zwigzanej z uwypukleniem znaczenia Al w polityce bez-
pieczenstwa Rosji na tle jej gtdwnych konkurentow geopolitycznych;

* analizy czynnikowej, w ktérej sztuczna inteligencja stanowi jeden z czynnikow
wplywajacych na postrzeganie przez Rosj¢ bezpieczenstwa migdzynarodowego
oraz jego ksztaltowanie zgodnie z wlasnymi interesami. Punktem wyjscia dla
wykorzystania tej metody badawczej jest proba uchwycenia tego, czy sztuczna
inteligencja jako czynnik z grupy czynnikéw naukowo-technicznych moze de-
terminowa¢ podejmowane przez Federacje Rosyjskg dziatania w zakresie bez-
pieczenstwa oraz czy jest czynnikiem na tyle istotnym, aby wymusza¢ na Rosji
takag koniecznos$¢. Z drugiej strony spojrzenie na omawiang problematyke z tej
perspektywy ma takze na celu okreslenie, w jaki sposob podejmowane oraz wdra-
zane przez Rosj¢ strategie 1 dzialania mogg dzigki sztucznej inteligencji wplynaé
na znaczenie tego panstwa.

Sztuczna inteligencja jest wcigz nowym, nieugruntowanym czynnikiem wptywaja-
cym na bezpieczenstwo migdzynarodowe. Powoduje to naturalne ograniczenia zwigzane
z relatywnie niewielka liczbg zrédet pierwotnych poswieconych tej technologii. Z pomoca
przychodzg tu jednak zrédta wtoérne publikowane gtownie w Stanach Zjednoczonych
i w Europie Zachodniej. Autor starat si¢ takze korzystac ze zrddet rosyjskojezycznych
przy zachowaniu odpowiedniego dystansu uzasadnionego koniecznoscig krytycznej
ich analizy. Nalezy tez odnotowac, iz wcigz niewielka liczba opracowan badajacych
relacje przyczynowo-skutkowe pomiedzy sztuczng inteligencja a bezpieczenstwem
migdzynarodowym warunkuje konieczno$¢ zastosowania myslenia indukcyjnego.

Artykut jest podzielony na cztery czesci, z ktorych pierwsza jest poswigcona istocie
1 specyfice sztucznej inteligencji, natomiast trzy kolejne prezentujg Al jako czynnik
strategii, zagrozen oraz dziatan w polityce bezpieczenstwa Federacji Rosyjskiej. Taka
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konstrukcja artykutu jest rezultatem przyjecia podejscia Marka Pietrasia do analizy
bezpieczenstwa migdzynarodowego. Zgodnie z nim nowe rozumienie bezpieczenstwa
jest dynamicznym procesem w ,,trdjkacie”: zagrozenia i wyzwania powstajace w $ro-
dowisku miedzynarodowym, wizje i koncepcje, w tym takze strategie bezpieczenstwa,
oraz podejmowane dziatania'.

Sztuczna inteligencja — istota i specyfika

Na wstepie nalezy zaznaczy¢, iz jak dotad nie wypracowano jednolitej, powszech-
nie przyjetej definicji sztucznej inteligencji. Ten stan utrzymuje si¢ od 1956 r., gdy po
raz pierwszy okreslenie sztuczna inteligencja pojawito si¢ w nauce. Rozwoj sztucznej
inteligencji przypomina sinusoidg, na ktorej szczycie sg okresy jej rozkwitu, jak i mo-
menty, w ktorych badania nad nig byly praktycznie zawieszone?. Tym samym w ciggu
ostatnich 60 lat rozumienie tego pojecia ulegato ewolucji, na ktora wplyw miat postep
technologiczny w informatyce. Takim przyktadem jest definicja sztucznej inteligencji
przyjeta przez Ziemowita Jacka Pietrasia pod koniec lat 80. XX w. na fali popularno$ci
systemow eksperckich. Analizujac r6zne modele definicyjne, Z.J. Pietra$ przyjat, iz
istota sztucznej inteligencji jest tworzenie komputerowych systemoéw niealgorytmicz-
nego przetwarzania symboli, w pewnym zakresie zdolnych do adaptacji. Utozsamiat
on wiec sztuczng inteligencje systemu z jego samodzielng zdolno$cig do adaptacji’.

Wspolczesnie rozumiana sztuczna inteligencja opiera si¢ przede wszystkim na
architekturze glebokich sieci neuronowych. Maja one co najmniej kilka warstw neu-
ronow, ktore dzigki algorytmom propagacji wstecznej* stopniowo przekazuja sygnat
do wyzszych poziomow, ,,uczac si¢” przy tym. Proces ten, zaktadajacy automatyczne
ulepszenie komputerowego algorytmu poprzez do§wiadczenie, nazywany jest ucze-
niem maszynowym?®. System potrzebuje nawet milionow przyktadow, aby z sukcesem
zakonczy¢ proces uczenia. Petni funkcj¢ zadaniowa, a wigc moze by¢ wykorzystywany
wylacznie w okreslonym celu. Jego zaleta jest szybko$¢ przetwarzania informacji oraz

' Marek Pietra$, ,,Bezpieczenstwo migdzynarodowe”, w: Migdzynarodowe stosunki polityczne, red.
Marek Pietra$ (Lublin: Wydawnictwo Uniwersytetu Marii Curie-Sktodowskiej, 2006), 348.

2 Zob. szerzej: Nick Bostrom, Superinteligencja. Scenariusze, strategie, zagrozenia, ttum. Dorota
Konowrocka-Sawa (Gliwice: Helion, 2016), 23-31.

3 Ziemowit Jacek Pietra$, Sztuczna inteligencja w politologii. Heurystyczne modelowanie proceséw
adaptacji politycznej (Lublin: Wydawnictwo Uniwersytetu Marii Curie-Sktodowskiej, 1990), 104.

4 Metoda uczenia sieci wielowarstwowej, w ktorej btad ostatniej warstwy jest przesytany wstecz
i wykorzystywany do zmiany przez system warto$ci parametru wartosci sygnatow wejsciowych (tzw. wag
potaczen) w poprzednich warstwach. Parametr ten jest zmieniany poziom po poziomie wstecz, dzigki czemu
system si¢ uczy.

5 Uczenie maszynowe jest uwazane obecnie za najprostsze rozwigzanie prowadzace do osiagnigcia
sztucznej inteligencji. Przy poruszaniu tej tematyki czgsto pojawia si¢ takze pojecie glebokiego uczenia
(deep learning). Jest ono jednym ze sposobow uczenia maszynowego obok takich rozwiazan jak: uczenie
drzew decyzyjnych, uczenie Bayesowskie, uczenie przez wzmacnianie. Zob. szerzej: Thomas M. Mitchell,
Machine Learning (New York: McGraw-Hill, Inc., 1997).
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bardzo duza skuteczno$¢ — w niektorych zastosowaniach przerastajaca ludzkie mozli-
wosci. W rezultacie dla Michaela C. Horowitza sztuczna inteligencja to uzycie kom-
putera w sposob symulujgcy inteligentne zachowanie cztowieka®. Mary L. Cummings,
swiadomie upraszczajgc problem wiasciwego zdefiniowania tego pojecia, uwaza, iz
jest to zdolnos¢ systemow komputerowych do wykonywania zadan na co dzien wyma-
gajacych ludzkiej inteligencji, takich jak przetwarzanie obrazu, rozpoznawanie mowy
czy podejmowanie decyzji’. Calum McClealland postrzega t¢ technologie dwojako.
W ujeciu ogdlnym jako wszystkie zdolno$ci ludzkiej inteligencji, w tym planowanie,
zrozumienie jezyka, rozpoznawanie obiektow, dzwiekow, uczenie si¢ i rozwigzywanie
problemdw, natomiast w ujeciu waskim sztuczna inteligencja ma okreslong zaawan-
sowang specjalizacje w jednym z ww. obszarow?®. Inne, bardzo szerokie spojrzenie na
sztuczng inteligencje definiuje jg jako zaprogramowanie urzadzenia sterowanego przez
komputer w taki sposdb, aby byto mozliwe dostrzeganie, rozumowanie i dziatanie lub
automatyzacja inteligentnego zachowania®. Bardzo prosta definicje zaproponowal Max
Tegmark, dla ktorego jest ona po prostu inteligencjg niebiologiczng'’.

Powyzsze definicje okreslaja sztuczng inteligencje przez pryzmat antropocentryczny.
Charakteryzuje si¢ on poszukiwaniem podobienstw i poréwnan z inteligencja ludzka.
Taki kierunek my$lenia zostat poddany zdecydowanej krytyce przez Johna Searle’a, pro-
fesora filozofii na Uniwersytecie Kalifornijskim w Berkeley. Jego zdaniem komputery
nie moga myslec tak jak ludzie, gdyz symulujg one myslenie, ale nie duplikuja go jako
procesu''. Tok rozumowania odlegty od podejscia antropocentrycznego zaprezentowali
réowniez eksperci z waszyngtonskiego Centre for Strategic and International Studies.
Ich definicja Al brzmi nastepujaco: skonkretyzowany algorytm stworzony pod katem
osiagnigcia konkretnego celu lub rozwigzania okre§lonego problemu. Innymi stowami,
jest to oprogramowanie, ktorego kod zawiera algorytmy podejmujace decyzje na pod-
stawie przetworzonych danych w celu implementacji §wiadomego wykonywania zadan
przez maszyny. Oznacza to wigc, ze sztuczna inteligencja nie musi ,,mys$le¢” w sposob
odpowiadajacy ludzkiej inteligencji badz swiadomosci, a realizacja postawionych przed
nig zadan moze nie mie¢ zwiagzku z tym, co powszechnie uwazane jest za logiczne

¢ Michael C. Horowitz, ,,Artificial Intelligence. International Competition and Balance of Power”,
Texas National Security Review, 1(3) (2018), 40.

7 Mary L. Cummings, ,,Artificial Intelligence and the Future of Warfare”, w: red. Mary L. Cummings
et al., Artificial Intelligence and International Affairs. Disruption Anticipated (London: The Royal Institute
of Foreign Affairs, 2018), 7.

8 Calum McClealland, The Difference Between Artificial Intelligence, Machine Learning, and Deep
Learning, 4 stycznia 2017, dostep 21.09.2018, https://medium.com/iotforall/the-difference-between-
artificial-intelligence-machine-learning-and-deep-learning-3aa67bff5991.

° Stephan De Spiegeleire, Mathijs Maas i Tim Sweijs, Artificial Intelligence and the Future of Defence
(The Hague: The Hague Centre for Strategic Studies, 2017), 27.

10 Max Tegmark, Zycie 3.0. Czlowiek w erze sztucznej inteligencji, tam. Tomasz Krzyszton (Warszawa:
Proszynski i S-ka, 2019), 58.

U Jerry Kaplan, Sztuczna inteligencja. Co kazdy powinien wiedzieé, thum. Sebastian Szymanski
(Warszawa: Wydawnictwo Naukowe PWN, 2019), 95-98.
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myslenie'?. Podejscie to rozwija N. Bostrom. Uwaza on, Ze sztuczna inteligencja nie
musi znaczgco przypominaé sposobu dziatania ludzkiego mézgu. Zaawansowane sy-
stemy Al beda bowiem prawdopodobnie skrajnie rozne, a pod wzgledem architektury
poznawczej mogg by¢ catkiem odmienne niz biologiczne istoty rozumne'>.

Zdaniem autora takie ujgcie omawianej problematyki wydaje si¢ bardziej trafne 1 bli-
zej oddajace jej istote. Wydaje sie mie¢ takze potwierdzenie w praktyce. Wykorzystanie
sieci neuronowych opartych na procesie gltebokiego uczenia sprawito, ze decyzje
podejmowane przez algorytmy wykraczajg czegsto poza zakres wiedzy cztowieka
1 mozliwosci ich klasycznej interpretacji. Proces przetwarzania olbrzymich ilosci
danych przez tego typu algorytmy prowadzi bowiem do dostrzegania wynikéw lub
zalezno$ci wezesniej nieodkrytych przez cztowieka. Stusznos¢ takiego rozumowania
potwierdza tez zachowanie Al w grze w szachy czy w grze Go, gdzie stosowane przez
nig strategie uznawane powszechnie za przegrywajace doprowadzaty komputer do
zwycigstwa. W eksperymentach przeprowadzanych z udzialem sztucznej inteligencji
zaobserwowano takze inng ciekawg i zarazem niebezpieczna ceche. Gdy podczas testow
rywalizowata ona z czlowiekiem w warunkach ograniczonego dostepu do zasobdw,
nie miala zadnych oporéw przed stosowaniem agresywnych strategii, wlaczajac w to
fizyczng eliminacje podmiotu kierowanego przez cztowieka. Takie zachowanie nie byto
natomiast obserwowane w warunkach normalnego dostepu do zasobow'. Oznacza to,
iz Al rozpatrywana w kategoriach algorytmu decyzyjnego jest pozbawiona wrazliwosci
1 emocji, w cato$ci koncentrujgc si¢ na efektywnosci zrealizowanego zadania, co bedzie
implikowa¢ nowe wyzwania i zagrozenia dla bezpieczenstwa migdzynarodowego.
Reasumujgc rozwazania dotyczace prawidlowego zdefiniowania sztucznej inteligencii,
autor tego artykutu proponuje nastepujace sformutowanie: sztuczna inteligencja to
uprzednio zaprogramowany przez cztowieka algorytm zdolny do autonomicznego po-
dejmowania decyzji na podstawie zautomatyzowanego przetwarzania olbrzymiej ilosci
danych, pozbawiony bufora hierarchii wartosci lub wptywu czynnika emocjonalnego.

Rozwdj Al doprowadzit do wyodrebnienia kilku poziomdw tej technologii w uje-
ciu zaréwno podmiotowym, jak i przedmiotowym. Z podmiotowego punktu widzenia
zasadniczo rozréznia si¢ trzy rodzaje sztucznej inteligencji. Obecnie stosowane sy-
stemy opierajgce si¢ na omawianej technologii sg okreslane mianem waskiej/stabe;j
sztucznej inteligencji (ang. Artificial Narrow Intelligence). Sa to automatyczne systemy
dziatajace poza zasiggiem cztowieka, wyspecjalizowane w realizacji konkretnego
zadania. Ich zaprogramowana inteligencja jest rowna lub wyzsza od ludzkiej wtasnie
w danym realizowanym zadaniu, np. grze w szachy czy Go, filtrach sieciowych,

12 Lindsey Sheppard et al., Artificial Intelligence and National Security. The Importance of the Al
ecosystem (Washington: CSIS, 2018), 6.

13 Bostrom, Superinteligencja, 55.

4 Ryan Whitwam, Googles DeepMind Survival Sim Shows How Al Can Become Hostile or Co-
operative, 16.02.2017, dostep 21.08.2019, https://www.extremetech.com/extreme/244564-googles-
deepmind-survival-sim-shows-ai-can-become-hostile-cooperative.
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translatorach internetowych, systemach tradingowych stosowanych m.in. na gietdach
papierow wartosciowych itp. Za drugi, wyzszy poziom sztucznej inteligencji uwaza
si¢ tzw. generalng (mocna) sztuczng inteligencje (ang. Artificial General/Strong
Intelligence). Sa to systemy zaprogramowane w sposob odpowiadajacy ludzkiemu
dziataniu w kazdym zadaniu lub celu. Za trzeci, najwyzszy poziom uwaza si¢ sztuczng
superinteligencj¢ (ang. Artificial Superintelligence), czyli taka, ktora przewyzsza jej
ludzki punkt odniesienia w kazdym wymiarze funkcjonowania cztowieka's. Patrzac
z perspektywy przedmiotowej, w pojeciu Al zawierajg si¢ wszystkie technologie zdolne
do wspotdziatania ze sobg i wygenerowania nowej jakosci w zakresie technologii in-
formatycznych, w tym m.in. uczenie maszynowe, big data, Internet Rzeczy (Internet
of Things) i roznorakie urzadzenia cyfrowe'.

Sztuczna inteligencja jest zaliczana do grupy zagrozen okres$lanych terminem
emerging threats'’. Sg one definiowane jako czynniki, ktore na skutek prowadzonych
badan naukowych i rozwoju technologii mogg si¢ przyczyni¢ do powstania zagroze-
nia o charakterze istotnym dla funkcjonowania plaszczyzn aktywnosci uczestnikoéw
stosunké6w migdzynarodowych. Ivan Danilin zastrzega, ze mowa jest o technologiach,
ktore wciaz sg bardziej kwestig przysztosci, niz wptywajg na terazniejszosc, a analiza
ich wptywu na stosunki i bezpieczenstwo miedzynarodowe koncentruje si¢ raczej na
ich prognozowanym niz rzeczywistym oddziatywaniu. Jak stusznie jednak zauwaza,
przy obecnym tempie zmian wyrazne rozgraniczenie faktycznego wptywu technologii
na stosunki miedzynarodowe od prognozowanego staje si¢ coraz mniej klarowne's.

Technologia staje si¢ czynnikiem, ktory po II wojnie Swiatowej z gwaltownie
rosngcg dynamikg oddziatuje na stosunki migdzynarodowe, w tym na ich aspekt zwia-
zany z bezpieczenstwem. Bardzo dlugo taka rola technologii postrzegana byta jako
zmienna niezalezna!®. Dopiero zwrdcenie uwagi na globalizacje i dynamiczny rozwoj
cyberprzestrzeni odwrdcity ten sposéb myslenia. Dostrzezono, iz dostep do techno-
logii i umiejetnos¢ jej wykorzystania odgrywaja kluczowa role w rozwoju panstwa,
aprzez to w statym umacnianiu jego bezpieczenstwa. Zaawansowanie technologiczne
stato si¢ jednym z wyznacznikdw pozycji panstwa w stosunkach miedzynarodowych.
Postep technologiczny mozna nawet uzna¢ za megatrend cywilizacyjny, ktory w rdznej
formie i skali wptywa na wszystkie ptaszczyzny bezpieczenstwa migdzynarodowego,
wymuszajac na systemie procesy adaptacyjne wobec nowych wyzwan i zagrozen®.

15" Zob. szerzej: Bostrom, Superinteligencja, 46-94; De Spiegeleire, Maas i Sweijs, Artificial, 30.

16 Nicholas D. Wright, ,,The Technologies what Specifically is New?”, w: Artificial Intelligence, China,
Russia and Global Order, red. Nicholas D. Wright (Montogomery: Independently Published, 2019), 2—4.

17" Zob. szerzej: Ivan Danilin, ,,Emerging Technologies and Their Impact on International Relations and
Global Security”, Governing in an Emerging New World 118 (2018).

18 Danilin.

19° Zob. szerzej: Yong Ja Bae, ,Information Technology and the Empowerment of New Actors in
International Relations”, Journal of International and Area Studies 10(2) (2003), 80-82.

20 Bolestaw Balcerowicz, ,,Megatrendy rozwojowe a bezpieczenstwo migdzynarodowe”, w: Bez-
pieczeristwo miedzynarodowe. Polska—Europa—Swiat, red. Justyna Zajac, Agata Wiodkowska-Bagan
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Taki sposéb postrzegania rozwoju technologicznego byt charakterystyczny dla Alvina
Tofflera, ktory historie ludzko$ci ujmowat w trzech nastgpujacych po sobie falach
technologicznych: agrarnej, przemystowej oraz zwigzanej z nieograniczong komu-
nikacjg. Jednym z najwazniejszych instrumentow trzeciej fali jest komputer majacy
nieograniczone mozliwosci przechowywania danych. A. Toffler uwazal, ze stanie si¢
on strumieniem nowych teorii, idei, ideologii, wynalazkow i politycznych innowacji
W sposob, ktory przekracza naszg wyobrazni¢. Dzigki niemu przyspieszone zostang
historyczne przeobrazenia, dla ktorych bedzie on jedng z sit napedowych wspotczesnych
stosunkow miedzynarodowych oraz spoteczenstwa trzeciej fali?!'. Jednym z rozwiniec¢
pogladoéw A. Tofflera na role technologii w stosunkach mi¢dzynarodowych jest kon-
cepcja RMA (Revolution in Military Affairs). Jej zwolennicy podkreslaja, ze sposob
prowadzenia wojen podlega zmianom zachodzacym wtasnie pod wptywem pojawienia
si¢ nowych technologii, cho¢ kwestig sporng pozostaje, na ile stanowi ona czynnik
decydujacy??. W toczonym dyskursie warto odnotowaé prognozy Michaela Raski.
Jego zdaniem dominacja militarno-technologiczna Stanéw Zjednoczonych, ChRL
1 Rosji zmierza do rywalizacji w kontrolowaniu pojawiajacych si¢ zaawansowanych
technologii (emerging advanced technologies). Wérdd nich znajduje si¢ m.in. sztuczna
inteligencja, uwazana za kluczowy element przysztej efektywnosci i przewagi militar-
nej. Korzystanie z niej bedzie oznacza¢ wigksza skutecznos$¢ uzbrojenia, wickszg site
militarng, a w konsekwencji wiekszg site geopolityczng®®. Tego rodzaju konsekwencje
dostrzega rowniez Tomasz Stepien, ktory w kontekscie oddziatywania technologii
pisze o powstaniu interakcjonizmu (interactionism) polegajacego na wzajemnych po-
Iaczeniach i wspoétzaleznosciach pomigdzy procesami naukowymi, technologicznymi,
spolecznymi i politycznymi. Interakcjonizm zastepuje determinizm technologiczny
i umozliwia nadanie technologii wiasciwych ram dla uwypuklenia jej roli w stosunkach
miedzynarodowych?*. Tym samym technologia kreuje instrumenty pozwalajgce panstwu
na osiggnigcie przewagi nad innymi uczestnikami stosunkow miedzynarodowych.
W przypadku sztucznej inteligencji prognozuje sig, iz dzigki swoim unikatowym
atrybutom umozliwi ona osiagnigcie strategicznej przewagi temu panstwu, ktore jako
pierwsze zaimplementuje j3 na szerokg skale. Na przyktad Kenneth Payne uwaza, iz

i Marcin Kaczmarski (Warszawa: Wydziat Dziennikarstwa i Nauk Politycznych. Uniwersytet Warszawski,
2015), 92.

2L A. Toffler, Trzecia fala, tum. Ewa WoydyHo (Warszawa: PIW, 1997), 27-278.

22 Por. Tomasz Wojtowicz, ,,Rewolucja w sprawach wojskowych (RMA). Poréwnanie koncepcji
Alvina Tofflera, Andrew Krepinevicha i Jeremy’ego Blacka”, w: Od wojny sprawiedliwej do wojny robotow.
Rozwazania o statosci i zmiennosci fenomenu wojny, red. Arkadiusz Nyzio (Krakow: Krakowska Oficyna
Naukowa TEKST, 2018), 129-140.

23 Michael Raska, ,,Strategic Competition for Emerging Military Technologies. Comparative Paths and
Patterns”, Prism 8(3) (2019), 66-67.

24 Zob. szerzej: Tomasz Stepief, ,, Technological Turn and the New Framework of International Relations”,
w: New Technologies as a Factor of International Relations, red. Monika Szkarlat i Katarzyna Mojska
(Cambridge: Cambridge Scholars Publishing, 2016), 2-20.
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mozliwo$¢ wykorzystania sztucznej inteligencji zapewni danemu panstwu osiggniecie
strategicznej przewagi, jakg dzi$ zapewnia posiadanie broni atomowe;j?*. M. Horowitz
stwierdza, ze jest to technologia o podobnym znaczeniu dla ludzkosci jak silnik parowy
czy elektryczno$é?®. W ocenie autora wptyw sztucznej inteligencji na bezpieczenstwo
migdzynarodowe nalezy postrzega¢ rowniez jako algorytm autonomicznego podej-
mowania decyzji przetamujgcy monopol cztowieka w tym zakresie.

Cho¢ zdaniem wickszosci ekspertéw nie jest mozliwe w najblizszej przysztosci
pojawienie si¢ tej technologii w wymiarze odpowiadajacym ludzkim zdolno$ciom in-
telektualnym?’, nie oznacza to, iz nie bedzie ona coraz wyrazniej wplywaé na stosunki
mig¢dzynarodowe. Ich historia dowodzi bowiem, ze zmiany technologiczne majg wptyw
na stabilno$¢ catego systemu, w szczegolnos$ci w wymiarze militarnym i ekonomicz-
nym, o ile zostajg spelnione okreslone warunki. Mozna do nich zaliczy¢ m.in. zdolno$¢
podmiotéw do wykorzystania danej technologii, tempo jej rozprzestrzeniania si¢ oraz
jej rzeczywisty wptyw na dang ptaszczyzne stosunkdéw miedzynarodowych, w tym na
sposob prowadzenia wojen. Obecny poziom badan nad sztuczng inteligencja znajduje
si¢ na poczatkowym etapie, a kierunek ich rozwoju zalezy od zdolnosci intelektualnych
0s0b ja tworzacych, naktadow finansowych, naktadanych barier i ograniczen oraz gra-
nic rozbudowy mozliwosci obliczeniowych obecnych komputerow. Zainteresowanie
panstw ta technologia, ale takze jej specyfika pozwalajg postrzegac ja jako wielowy-
miarowy czynnik zagrozenia dla bezpieczenstwa migdzynarodowego. Wstepne analizy
pokazuja, iz jej potencjat jest w stanie wptywac na rozne ptaszczyzny bezpieczenstwa
migdzynarodowego. Dotyczg one specyfiki sztucznej inteligencji, a w szczegolnosci
jej autonomicznosci, zdolnosci do samodzielnego myslenia, wyciggania wnioskow czy
interpretacji zdarzen, stajac si¢ zrédlem zaniepokojenia spoteczno$ci migdzynarodowe;j
oraz $rodowisk opiniotwoérczych.

Sztuczna inteligencja jako czynnik strategii bezpieczenstwa
Federacji Rosyjskiej

Na wstepie nalezy podkresli¢, iz autor postrzega termin strategia bezpieczenstwa
W znaczeniu sensu stricto odnoszacym si¢ do ram polityczno-prawnych definiuja-
cych role i znaczenie sztucznej inteligencji dla bezpieczenstwa Federacji Rosyjskie;.
Podejscie to jest uwarunkowane kilkoma czynnikami. Najwazniejszym z nich jest
dynamika rozwoju sztucznej inteligencji wymuszajaca koniecznos¢ adaptacji zatozen

25 Por. Kenneth Payne, ,,Artificial Intelligence: A Revolution in Strategic Affairs?”, Survival 60(5)
(2028), 7-32, DOIL: 10.1080/00396338.2018.1518374.

26 Horowitz, Artificial, 39.

27 Zaktadaja oni bezpieczna perspektywe czasowa przekraczajaca 30-50 lat. Zob. szerzej: Vincent Miiller
i Nick Bostrom, ,,Future Progress in Artificial Intelligence: A Survey of Expert Opinions”, w: Fundamental
Issues of Artificial Intelligence, red. Vincent Miiller (Berlin: Springer, 2014); Seth D. Baum, Ben Goertzel
i Ted G. Goertzel, ,,How Long Until Human-Level AI? Results from an Expert Assessment”, Technological
Forecasting & Social Change 78(1) (2011), 185-195.
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bezpieczenstwa panstwa do nowej rzeczywistosci. Nastepnie nalezy uwzgledniac ho-
ryzont czasowy omawianej problematyki. Sztuczna inteligencja jest technologia wcigz
niedopracowana, cho¢ stan ten moze ulec zmianie w nadchodzacych latach. Utrudnia
to wigc analizowanie jej wptywu na bezpieczenstwo Federacji Rosyjskiej w ujeciu
waskim, ograniczajacym si¢ wylacznie do omowienia treci i znaczenia ,,Strategii
bezpieczenstwa Federacji Rosyjskiej” zatwierdzonej 31 grudnia 2015 r. Logike takiej
argumentacji potwierdzajg tez zapisy wspomnianego dokumentu. W ,,Strategii bezpie-
czenstwa Federacji Rosyjskiej” (art. 2) znajduje si¢ zapis, iz ,,podstawg prawng niniej-
szej Strategii sag Konstytucja Federacji Rosyjskiej, ustawy federalne z dnia 28 grudnia
2010 r., nr 390-FZ, «O bezpieczenstwie» i1 z dnia 28 czerwca 2014 r., nr 172-FZ,
«O planowaniu strategicznym w Federacji Rosyjskiej», inne ustawy federalne i akty
prawne Prezydenta Federacji Rosyjskiej”?®. Przyjecie takiego spojrzenia na omawiang
tematyke uzasadnia réwniez fakt niezdefiniowania sztucznej inteligencji expressis
verbis w oficjalnych dokumentach po§wigconych polityce zagranicznej czy polityce
bezpieczenstwa Federacji Rosyjskiej.

Nalezy jednak odnotowa¢, iz w ,,Strategii bezpieczenstwa Federacji Rosyjskiej”
(art. 70) sformutowane jest odniesienie do rozwoju przysztosciowych wysoko roz-
winigtych technologii, wsrod ktorych wymieniono m.in. robotyke, technologie infor-
macyjne oraz technologie kognitywne?. Te technologie wedlug autorow dokumentu
beda wykorzystane w realizacji zadan zwigzanych z bezpieczenstwem narodowym
w zakresie nauki, technologii i edukacji, ktére sg w grupie priorytetow narodowych
wspierajacych modernizacje i konkurencyjno$¢ gospodarki, obronnos¢ kraju, bezpie-
czenstwo panstwa oraz zwigkszenie mobilnosci spotecznej i jakosci wyksztalcenia
(art. 67)*°. Tym samym, majac na uwadze charakterystyke wymienionych technologii
(robotyka, technologie informacyjne oraz kognitywne), mozna wysung¢ uzasadniony
wniosek, iz wlasnie w nich zawiera si¢ sztuczna inteligencja.

Pojecie sztucznej inteligencji nie wystepuje obecnie w najnowszej koncepcji polityki
zagranicznej, w doktrynie wojennej czy w doktrynie bezpieczenstwa informacyjnego
Federacji Rosyjskiej. Cho¢ oficjalne rosyjskie dokumenty okreslajace ksztatt polityki
zagranicznej i bezpieczenstwa nie odnoszg si¢ wprost do Al, to nalezy odnotowac do-
strzezenie w nich zmian technologicznych oraz towarzyszacych im szans i zagrozen dla
intereséw Federacji Rosyjskiej. W przyjetej w 2016 r. koncepcji polityki zagranicznej
Federacji Rosyjskiej dostrzezono role technologii we wspolczesnym $wiecie, zwlasz-
cza w kontek$cie migkkiej sity panstwa (soft power). Postrzegana jest jako czynnik
o charakterze konfrontacyjnym, ktéry wplywa na polityke miedzynarodows i relacje
gospodarcze, przyspieszajac redystrybucje sity na arenie miedzynarodowe;j. Reagujac

28 Ukaz Priezidienta RF ot 31 diekabria 2015 g. Ne 683 «O Stratiegii nacyonal’noj biezopasnosti

Rossijskoj Fiedieracii»”, dostep: 17.10.2020, https://www.mid.ru/ru/foreign_policy/official documents/-/
asset_publisher/CptICkB6BZ29/content/id/294430.

29 Ukaz Priezidienta”.

30 Ukaz Priezidienta”.
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na t¢ sytuacj¢, Rosja zapowiada podjecie koniecznych §rodkow dla zapewnienia
narodowego 1 miedzynarodowego cyberbezpieczenstwa poprzez przeciwdzialanie
zagrozeniom ptyngcym z cyberprzestrzeni, z walki z terroryzmem i ze zorganizo-
wang przestepczoscig. Rosja deklaruje wykorzystanie technologii nie tylko zgodnie
Z normami prawnymi i etycznymi, ale takze do promoc;ji rosyjskiego punktu widzenia
w globalnych mediach?!. Obecno$¢ czynnika technologicznego jest widoczna rowniez
w doktrynie wojennej Federacji Rosyjskiej. Jego postrzeganie w wymiarze militarnym
jest zblizone do politycznego. Informacja i technologie komunikacyjne zastosowane
w celach polityczno-militarnych zostaty tam zdefiniowane jako zagrozenie dla pokoju
migdzynarodowego i bezpieczenstwa. Z drugiej strony, uwzgledniajgc mozliwosci tych
technologii, Rosja zamierza je wykorzystywa¢ do analizowania i przewidywania sytuacji
politycznej i militarnej na réznych poziomach stosunkéw miedzynarodowych. Warto
podkresli¢, ze takie sformutowanie zostato umieszczone na poczatku dziewigtnasto-
punktowego opisu gldéwnych zadan Federacji Rosyjskiej w odniesieniu do zapobiegania
konfliktom militarnym (art. 21), co sugeruje jego wysoki priorytet. Jeszcze wigcej
miejsca czynnikowi technologicznemu poswigcono w rozdziale dotyczacym rozwoju
sektora przemystu obronnego (art. 53). Zaznacza si¢ w nim koniecznos$¢ zapewnienia
technologicznej niezalezno$ci, jak i stworzenia katalogu technologii priorytetowych
zapewniajacych rozwoj sektora zbrojeniowego’?. Calo$¢ powyzszych rozwazan spaja
odwotanie do czynnika technologicznego umiejscowione w tzw. doktrynie Gierasimowa.
Moéwigc o zagrozeniach, na ktdre narazona jest Rosja, szef Sztabu Generalnego Federacji
Rosyjskiej, gen. Walerij Gierasimow, akcentuje konieczno$¢ zaangazowania ,,$wiado-
mosciowo-psychologicznych” oraz ,,cyfrowo-technologicznych” form oddziatywania
na przeciwnika, sugerujac, iz zaktadane w tym kontekscie cele strategiczne rosyjskich
sit zbrojnych moga by¢ osiagnigte relatywnie niewielkim naktadem poprzez wywieranie
wplywu na percepcje i proces decyzyjny drugiej strony3.

Analiza tresci powyzszych dokumentdéw potwierdza rosngce znaczenie czynnika
technologicznego w optyce rosyjskich decydentéw. Tendencja ta jest komplementarna
z sygnalizowaniem nabierania istotno$ci nowoczesnych (wysokich) technologii, w tym
sztucznej inteligencji, dla Federacji Rosyjskiej i ich rozwijaniem w r6znych gateziach
rosyjskiej gospodarki, przy czym z wyrazng przewagg sektora militarnego. Na stusz-
nos¢ takiego wniosku wskazujg niektore wypowiedzi rosyjskiego prezydenta, w kto-
rych od 2017 r. porusza on rol¢ i znaczenie Al dla bezpieczenstwa Rosji**. Sztuczna

31 Koncepcija wnieszniej politiki Rossijskoj Fiedieracii (utwierzdiena Priezidentom Rossijskoj

Fiedieracii W.W. Putinym 30 nojabria 2016 g.), dostep 17.09.2019, http://www.mid.ru/ru/ foreign_policy/
official documents/-/asset publisher/CptICkB6BZ29/content/id/2542248.

32 Wojennaja doktrina Rossijskoj Fiedieracii utv. Priezidentom RF 25.12.2014 N Pr-2976”, dostep
17.03.2019, http://static.kremlin.ru/media/events/files/41d527556bec8deb3530.pdf.

3 Jadyn Kerr, ,,The Russian Model of Digital Control and Its Significance”, w: Artificial, red. Wright, 69.

3 Por. ,,«Whoever Leads in Al Will Rule the World»: Putin to Russian Children on Knowledge Day”,
dostep: 9.03.2019, https://www.rt.com/news/401731-ai-rule-world-putin/; ,,Putin Says Genetics, Artificial
Intelligence Most Interesting Areas of Research for Him”, dostgp 9.03.2019, http://tass.com/politics/1035865;
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inteligencja pojawia si¢ takze w wypowiedziach innych rosyjskich decydentow. Na
przyklad zdaniem wiceministra obrony J. Borisowa rozwijanie sztucznej inteligencji
jest podstawa do skutecznego wygrywania wojen w cyberprzestrzeni. Jak podkresla
rosyjski wiceminister, istote rywalizacji stanowi kontrola nad przestrzenig informacyjna,
ktora jest poczatkowym obszarem dziatan na wspolczesnym polu walki®. Z kolei
w grudniu 2019 r. 6wczesny premier Rosji Dmitrij Miedwiediew powiedziat, ze nie
nalezy obawia¢ sie sztucznej inteligencji, cho¢ nalezy ja kontrolowaé?®.

Powyzsze przyktady wypowiedzi rosyjskich decydentéw pojawiaty si¢ rownoczes-
nie z tworzonymi ramami polityczno-prawnymi odnoszacymi si¢ do Al w Federacji
Rosyjskiej 1 jej powigzaniami z bezpieczenstwem kraju. Jako pierwszy dokument tego
typu nalezy wymieni¢ dekret prezydenta Rosji o strategii naukowo-technologicznego
rozwoju Federacji Rosyjskiej z 1 grudnia 2016 r. W rozdziale ,,Priorytety i perspektywy
naukowo-technologicznego rozwoju Federacji Rosyjskiej” autorzy strategii zaktadaja,
iz w ciggu najblizszych 10-15 lat niezbedne begdzie rozwijanie tych obszardw, ktore
zwickszg innowacyjnos¢ rosyjskiego rynku wewnetrznego, wzmocnig pozycj¢ Rosji
na rynkach zagranicznych i zabezpiecza wdrozenie m.in. sztucznej inteligenciji’’.
Technologia ta wraz z robotyzacja, przetwarzaniem duzej ilosci danych czy nowymi
rodzajami materiatow znalazta si¢ na szczycie priorytetow, wyprzedzajac zrbwnowa-
zony rozwoj sektora energetycznego, dostep do nowoczesnej medycyny, zwigksze-
nie potencjatu produkcyjnego w sektorze rolno-spozywczym czy przeciwdziatanie
réznym zagrozeniom zwigzanym z terroryzmem, ekstremizmem ideologicznym czy
funkcjonowaniem w cyberprzestrzeni. Na uwage zashuguje Swiadomos$¢ rosyjskich
wladz odnoszaca si¢ do niezbyt innowacyjnej gospodarki. Dlatego tez autorzy strate-
gii podkreslajg, iz rozwdj naukowo-technologiczny Rosji moze odbywac si¢ dwiema
drogami. Pierwszy wariant zaktada import technologii i czg¢$ciowy rozwoj badan
W sposob zintegrowany z trendami w §wiatowej nauce. Jednak taki scenariusz prowa-
dzi do utraty technologicznej niezalezno$ci i konkurencyjnosci Federacji Rosyjskie;j.
Drugie rozwigzanie zaktada przywodztwo w wybranych galeziach rozwoju naukowo-
-technologicznego i1 utworzenie cato$§ciowego narodowego systemu innowacyjnosci.
Ten scenariusz jest zdaniem autorow optymalny?®.

Kolejnym istotnym dokumentem, w ktérym pojawia si¢ termin sztuczna inteli-
gencja, jest ,,Strategia rozwoju spoteczenstwa informacyjnego w Federacji Rosyjskiej

,President Vladimir Putin Demands a Breakthrough in the Field of Artificial Intelligence”, dostgp 17.10.2020,
https://rospatent.gov.ru/en/news/15-01-2020-vladimir-putin-my-dolzhny-sozdat-sobstvennye-tehnologii-i-stan-
darty-po-tem-napravleniyam-kotorye-opredelyayut-budushchee.

35 Minoborony RF: razwitije iskusstwiennogo intiellekta nuzno dla uspiesznogo wiedienija kibierwojn”,
dostep 17.03.2019, https://tass.ru/armiya-i-opk/5028817.

36 Miedwiediew posowietowal nie bojat'sia iskusstwiennogo intiellekta”, dostep 17.10.2020, https://
russian.rt.com/science/news/694243-medvedev-iskusstvennyi-intellekt.

37 Ukaz Priezidienta Rossijskoj Fiedieracii ot 1 diekabria 2016 g. Ne 642 «Stratiegija nauczno-tech-
notogiczeskogo razwitija Rossijskoj Fiedieracii»”, 5, dostgp 17.03.2019, http://kremlin.ru/acts/bank/41449.

38 Ukaz Priezidienta”, 10-11.



76 Karol Kumalski

na lata 2017-2030%. Znajduje sie¢ on w do$¢ ogdlnym sformutowaniu mowigcym
o problemie intensyfikacji wykorzystywania samych technologii w kontek$cie zabezpie-
czenia og6lnonarodowego dostepu do technologii komunikacyjnych i informacyjnych
(art. 12). Autorzy dokumentu maja na mys$li rosnaca dostepnos$¢ do zaawansowanych
technologii, takich jak nanotechnologie, biotechnologie czy wtasnie sztuczna inteli-
gencja. Rozwinigciem ww. dokumentu jest panstwowy program ,,Cyfrowa gospodarka
Federacji Rosyjskiej” zatwierdzony na mocy rozporzadzenia rzadu Federacji Rosyjskiej
28 lipca 2017 r.** Dokument ten obejmuje m.in. zagadnienia dotyczgce ekonomicz-
nego i informacyjnego bezpieczenstwa Rosji. Szczeg6lnie interesujacym elementem
ww. programu z punktu widzenia tego artykutu jest ,,Plan dziatania «Bezpieczenstwo
informacyjne»”*!. Zawiera on trzy gtéwne cele:

— zabezpieczenie integralno$ci i bezpieczenstwa infrastruktury informacyjno-te-
lekomunikacyjnej Federacji Rosyjskiej na wszystkich poziomach przestrzeni
informacyjnej;

— zabezpieczenie ochrony organizacyjnej oraz prawnej interesOw osob fizycznych,
biznesu oraz panstwowych w warunkach gospodarki cyfrowej;

— stworzenie warunkow dla gtéwnej roli Rosji w zakresie eksportu ustug i technologii
bezpieczenstwa informacyjnego, a takze uwzglednienie intereséw narodowych
w mig¢dzynarodowych dokumentach poswieconych bezpieczenstwu informacyj-
nemu.

Do realizacji tych celéw wyznaczono m.in. nast¢pujace rosyjskie instytucje
rzagdowe: Ministerstwo Spraw Wewnetrznych, Ministerstwo Spraw Zagranicznych,
Federalng Stuzbe Bezpieczenstwa, Federalng Stuzbe Ochrony, Ministerstwo Finansow,
Ministerstwo Edukacji i Nauk, Bank Rosji, Akademi¢ Kryptografii, Fundacj¢ Skotkowo,
Fundusz Rozwoju Technologii Informacyjnych, Sbierbank i inne. W ,,Planie dziatah”
termin sztuczna inteligencja pojawia si¢ 32 razy, gléwnie w kontek$cie konieczno$ci
przygotowania wlasciwej bazy prawnej i standaryzacji bezpieczenstwa informacyj-
nego, a takze w odniesieniu do ryzyka i wyzwan, ktore towarzyszg tej technologii*?.
Stanowi to odzwierciedlenie zatozen zawartych w programie ,,Cyfrowa gospodarka
Federacji Rosyjskiej”, gdzie jako kluczowe technologie cyfrowe wchodzace w jego
ramy wyszczegolniono m.in. neurotechnologi¢ i sztuczng inteligencje. Termin zakon-
czenia programu zaplanowano na 2024 r. Warto réwniez odnotowac, iz dotad rosyjskie
wiadze koncentrowaty si¢ na wdrozeniu Al w projektach sektora obronnego czy zwia-

3 Ukaz Priezidienta Rossijskoj Fiedieracii ot 9.05.2017 g. Ne 203 «O Stratiegii razwitija informacyon-

nogo obszczestwa w Rossijskoj Fiedieracii na 2017-2030 gody»”, dostep 11.10.2020, http://kremlin.ru/acts/
bank/41919.

40 Rasporiazenije Prawitielstwa Rossijskoj Fiedieracii ot 28 ijula 2017 g. Ne 1632-r”, dostep 18.10.2020,
http://static.government.ru/media/files/9gFM4FHj4PsB7915v7yLVuPgud4bvR7MO.pdf.

41 Plan mieroprijatii po naprawleniju «Informacyonnaja biezopasnost» programmy «Cifrowaja
ekonomika Rossijskoj Fiedieracii»”, dostep 8.10.2020, http://static.government.ru/media/files/ AEO92
iUpNPX7Aaonq34q6BxpAHCY2umQ.pdf.

42 Plan mieroprijatii”.
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zanych z bezpieczefistwem wewnetrznym*. Tymczasem zatozenia przedstawionego
programu wnoszg nowg jakos¢ poprzez plany wdrozenia tej technologii na znacznie
szerszg skalg, tj. w zakresie automatyzacji i optymalizacji wsparcia technicznego
1 komunikacji z klientami, robotyzacji, tworzenia autonomicznego transportu, zwigk-
szenia efektywnosci analizy danych w telekomunikacji, bankowosci czy przemysle
naftowym itd.

Nalezy tez odnotowac, iz w styczniu 2019 r. prezydent Federacji Rosyjskiej
Wiadimir Putin wydat rzagdowi polecenie przygotowania narodowej strategii ba-
dan i1 rozwoju sztucznej inteligencji. Miala by¢ ona realizowana we wspélpracy
ze Sbierbankiem i innymi zainteresowanymi instytucjami**. Decyzja ta zapadia na
posiedzeniu Rady Nadzorczej Agencji Inicjatyw Strategicznych ds. Promowania
Nowych Projektéw, ktorej przewodniczyt rosyjski prezydent, a w ktorej sktad wchodza
m.in. doradca prezydenta W. Bielousow, minister rozwoju gospodarczego M. Oreszkin,
byly pierwszy wicepremier 1. Szuwalow, prezes Sbierbanku G. Gref, a takze guberna-
torzy wybranych okregow federalnych oraz przedstawiciele biznesu®. Kolejny krok
w zakresie rozwoju ram polityczno-prawnych sztucznej inteligencji w Rosji zrobiono
miesigc pozniej. 20 lutego 2019 r. rosyjski rzad otrzymat polecenie przygotowania
narodowej strategii wykorzystania tej technologii. Odnotowano wédweczas, iz Rosja
dopiero opracowuje swojg strategic wobec sztucznej inteligencji, podczas gdy wiele
innych panstw juz nig dysponowato. Dokument ten ostatecznie zostat przyjety w paz-
dzierniku 2019 r. jako Narodowa Strategia Rozwoju Sztucznej Inteligencji do 2030 1.
Zaktada ona osiggnigcie wielu postawionych celow, tj. poprawe dostepnosci danych
11ich jakosci, wzrost dostepnosci sprzetu czy przygotowanie do 2024, a w niektérych
przypadkach do 2030 r. odpowiednich regulacji. Interesujacym elementem rosyjskiej
strategii jest odwotanie si¢ do termindéw zwigzanych ze stosunkami migdzynarodowymi
1 powigzanie ich z potencjalnymi efektami wykorzystania Al. Zgodnie z zapisami
dokumentu podstawowymi zasadami rozwoju i wykorzystania sztucznej inteligencji
majg by¢ m.in.: ochrona praw i wolnos$ci obywatelskich, a takze bezpieczenstwo,
przejrzystos$¢, suwerenno$¢ technologiczna, integralnos¢ cyklu innowacyjnego, wspie-
ranie rynkowej konkurencyjnos$ci oraz oszczedno$¢. Szczegdlnie interesujacym
punktem z perspektywy rosyjskiej polityki bezpieczenstwa jest pojegcie suwerennosci
technologicznej, ktéra jest rozumiana jako koniecznos$¢ zapewnienia samodzielnos$ci
Rosji w zakresie Al, w tym oparcie si¢ na wlasnych rozwigzaniach technologicznych

4 Do konca 2018 r. tylko w stolicy Rosji zainstalowano 167 tys. kamer monitorujacych aktyw-
no$¢ w miescie, opierajac si¢ na algorytmach Al umozliwiajacych rozpoznawanie twarzy i porownywa-
nie ich z dostgpng baza danych. Chris Burt, ,,Moscow to Expand Facial Biometrics to More of Massive
Surveillance Camera Network in 20197, dostgp 16.04.2019, https://www.biometricupdate.com/201901/
moscow-to-expand-facial-biometrics-to-more-of-massive-surveillance-camera-network-in-2019.

4 Samuel Bendett, ,,Putin Orders Up a National Al Strategy”, dostep 9.03.2019, https://www.defenseone.
com/technology/2019/01/putin-orders-national-ai-strategy/154555/.

4 Zasiedanije nabludatiel'nogo sowieta Agientstwa stratiegiczeskich inicyatiw”, dostep 26.03.2019,
http://kremlin.ru/events/president/news/59675.
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i zasobach intelektualnych*. Jednocze$nie wraz z powyzszymi zadaniami gabinetowi
owczesnego premiera D. Miedwiediewa zlecono przygotowanie do 1 lipca 2019 r.
raportu na temat skierowania dodatkowych srodkéw na inwestycje matego i §redniego
biznesu w projekty technologiczne, w tym w zakresie sztucznej inteligencji, Internetu
Rzeczy (tzw. Internet of Things), robotyki i przetwarzania duzej ilo$ci danych?®’.

Koniecznos$¢ inwestowania i rozwijania sztucznej inteligencji zostata dostrze-
zona takze w raporcie ,,Panstwo jako platforma ludzi i technologii” przygotowanym
w 2019 1. przez Rosyjska Akademi¢ Administracji Publicznej przy Prezydencie Federacji
Rosyjskiej (RANEPA). Juz na wstepie autorzy raportu podkreslaja, iz nikt nie po-
dzieli si¢ z Rosjg taka technologia jak sztuczna inteligencja, a bez samodzielnego jej
rozwijania panstwo pozostanie w tyle bez wickszych nadziei na dalszy postep. W ich
ocenie wymusza to koniecznos$¢ stworzenia panstwowego programu wsparcia badan
nad sztuczng inteligencjg*®.

Podsumowujac, nalezy stwierdzi¢, ze miejsce Al w strategii bezpieczenstwa
Federacji Rosyjskiej znajduje si¢ przede wszystkim w jego wymiarze militarnym,
gospodarczym oraz informacyjnym. Dla Rosji bardzo waznym elementem strategii bez-
pieczenstwa jest suwerennos$¢ technologiczna, takze w zakresie sztucznej inteligencji.
Jej zapewnieniu ma shuzy¢ m.in. program ,,Cyfrowa gospodarka Federacji Rosyjskiej”.
Rosja ma réwniez §wiadomo$¢ koniecznosci rozwijania wiasnych zasobow intelek-
tualnych zdolnych do zagwarantowania jej suwerennosci technologicznej. Z drugiej
strony sztuczna inteligencja jest jedng z tych technologii, ktdre majg stuzy¢ podniesieniu
zdolnosci obronnych panstwa. Potwierdza to wypowiedz rosyjskiego prezydenta na
zebraniu kierownictwa resortu obrony 18 grudnia 2019 r. Mowiac o znaczeniu czasu
1 btyskawicznego reagowania na wspdtczesnym polu walki, podkreslit on koniecznosé
umiejscowienia w agendzie rozwoju Ministerstwa Obrony Rosji takich technologii,
jak sztuczna inteligencja, robotyzacja i lotnictwo bezzatogowe™.

Sztuczna inteligencja jako czynnik dzialan w polityce bezpieczenstwa
Federacji Rosyjskiej

Dostrzegajac znaczenie sztucznej inteligencji w roli czynnika oddziatujacego na
bezpieczenstwo Federacji Rosyjskiej, jej wladze podejmuja dziatania ukierunkowane
na wlasciwg adaptacje do nadchodzacych zmian technologicznych. Dziatania te mozna
wyszczeg6lni¢ na podstawie roznych kryteriow, jednak zdaniem autora najbardziej

46 Ukaz Priezidienta Rossijskoj Fiedieracii ot 10.10.2019 g. Ne 490 «O razwitii iskusstwiennogo

intiellekta w Rossijskoj Fiedieracii»”, dostgp 14.03.2020, http://www.kremlin.ru/acts/bank/44731.

47 Pierieczen poruczenij po riealizacii Postanija Priezidienta Fiedieralnomu Sobraniju”, dostep
26.03.2019, http://kremlin.ru/acts/assignments/orders/59898.

¥ Gosudarstwo kak platforma: Ludi i technologii, red. M. Shlyaruk (Moskwa: RANEPA, 2019), 21.

49 Zasiedanije kollegii Ministierstwa oborony”, dostep 28.03.2019, http://kremlin.ru/events/president/
news/59431.



Sztuczna inteligencja w polityce bezpieczenstwa Federacji Rosyjskiej 79

optymalny podzial opiera si¢ na gtdwnych ptaszczyznach bezpieczenstwa miedzyna-
rodowego. Celem nadania im wlasciwych ram deskrypcyjnych tratne wydaje si¢ ich
scharakteryzowanie z punktu widzenia wymiaru militarnego, politycznego i spoteczno-
-ekonomicznego. Taki podzial pozwala spojrze¢ na sztuczng inteligencje przez pryzmat
dziatan w polityce bezpieczenstwa Rosji w ujeciu przekrojowym.

W wymiarze militarnym dzialania na rzecz bezpieczenstwa Rosji zwigzane ze
sztuczng inteligencjg zawierajg si¢ w dwoch ogolnych obszarach. Pierwsze z nich
majg charakter koncepcyjno-analityczny. Dotyczg one sposobu postrzegania bezpie-
czenstwa miedzynarodowego, zmian zachodzacych w jego systemie oraz znalezienia
wlasciwej strategii adaptacyjnej umozliwiajacej przygotowanie sit zbrojnych Federacji
Rosyjskich do nadchodzacych wyzwan w obszarze technologicznym. Niekiedy dzia-
ania te wyprzedzajg aktualny stan polityczno-prawny, dajac impuls do przygotowania
dokumentoéw wytyczajacych ogdlny kierunek polityki bezpieczenstwa panstwa. Z kolei
innym razem ograniczajg si¢ do roboczych propozycji, ktore mozna analizowaé¢ pod
katem postrzegania Al przez wojskowe osrodki decyzyjne. Dziatania takie stanowig
rowniez wskazdéwke dla przemystu obronnego i jego zaplecza naukowego odnosnie
do biezgcego lub przysztego zapotrzebowania dla armii i innych formacji sitowych.
Takim przyktadem sg rekomendacje przygotowane przez Ministerstwo Obrony Federacji
Rosyjskiej we wspolpracy z Ministerstwem Edukacji i Nauki. Zgodnie z nimi rosyjski
resort obrony zaproponowat nastepujgce rozwigzania:

» konieczno$¢ stworzenia osrodka analitycznego zajmujacego si¢ problematyka
sztucznej inteligencji oraz tzw. big data;

* potrzebe przygotowania ekspertyzy nt. automatyzacji systemow o réznym typie
przeznaczenia,

* panstwowy system przygotowania specjalistow w zakresie Al

» zasadno$¢ stworzenia warunkéw do pracy nad IT w wojskowym centrum inno-
wacyjnym ,,Era” zlokalizowanym w miejscowo$ci Anapa;

» stworzenie narodowego centrum sztucznej inteligencji;

* monitorowanie $wiatowych trendow w zakresie sztucznej inteligencji;

» przeprowadzanie gier wojennych z wykorzystaniem Al;

» badanie kompatybilnosci technologii zwigzanych z Al,

* zaproponowanie obecnych rozwigzan w zakresie sztucznej inteligencji w celu
zaadaptowania ich dla rozwigzan wojskowych;

« organizacje corocznej konferencji poswieconej AT

Przedstawione rekomendacje oddaja sposob myslenia rosyjskiego resortu obrony,
ktéry trafnie typuje uzyteczne dla sektora wojskowego obszary zwigzane z Al. Chodzi
tu zaré6wno o zatrudnienie wysokiej klasy ekspertéw i stworzenie im warunkow
do pracy, jak i1 potwierdzenie uzyteczno$ci sztucznej inteligencji dla okreslonych

30 Anton Bennen, ,,Kiber-Rus: kak RF budiet razwiwat’ iskusstwiennyj intiellekt?”, dostep 28.03.2019,
https://vespa.media/2019/01/cyberrussia/.
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zastosowan militarnych. Propozycje te potwierdzajg takze wazng rolg suwerennosci
technologicznej Ros;ji.

V. Kashin zauwaza, ze rosyjscy analitycy wojskowi spodziewajg si¢ wdrozenia
projektow opartych na Al, ktore beda spelniaé nastgpujgce zadania:

» zaplanowanie operacji i oszacowanie sit i sSrodkow do jej wykonania poprzez
modelowanie matematyczne sytuacji taktycznej;

« zintegrowanie systemow C4ISR®!;

» wykorzystanie systeméw zdalnie sterowanego uderzenia i rozpoznania;

* wykorzystanie autonomicznych systemow ochrony szczegdlnie waznych obiektow;

» zapewnienie bezpieczenstwa pola bitwy;

 wykorzystanie systemOw szkolenia i symulacji®.

Cz¢$¢ z nich juz znajduje swoje miejsce w strukturze sit zbrojnych Federacji
Rosyjskiej, czego jednym z przyktadow sg prace nad stworzeniem autonomicznych
pojazdow przeznaczonych do patrolowania baz z pociskami balistycznymi®*. W pode;j-
sciu rosyjskiego sektora obronnego do sztucznej inteligencji wyraznie dostrzegalne sg
réwniez dziatania na rzecz zastosowania Al w robotyce. W tym obszarze Rosja stawia
sobie ambitny cel zaktadajacy robotyzacje sprz¢tu wojskowego na poziomie 30% do
2025 r.>* Dziatania te zostaty odnotowane przez bylego zastepce sekretarza obrony USA
R. Worka, ktory dostrzegt zauwazalne zaawansowanie Rosji w robotyce wojskowej>.

Drugim obszarem dziatan sg te zwigzane z rzeczywistym badz projektowanym
wykorzystaniem Al przez rosyjskie sity zbrojne. Chodzi tu o konkretne rozwigzania
implementowane przez komponent militarny Federacji Rosyjskiej, sprawdzane w wa-
runkach bojowych lub bedace w stadium opracowywania. Opierajg si¢ one m.in. na
wczesniej podejmowanych dzialaniach koncepcyjno-analitycznych. Przyktadem
praktycznego zastosowania sztucznej inteligencji na ptaszczyznie militarnej stato si¢
jej wykorzystywanie w walce radioelektronicznej. Takie rozwigzania dostrzezono
przy okazji rosyjskiego zaangazowania w Syrii i na Ukrainie, gdzie rozmieszczono
kilkanascie jednostek walki radioelektronicznej ,,Murmansk-BN”. Ich celem byto
m.in. gromadzenie informacji nt. sygnatow elektronicznych zachodniego sprzetu
wojskowego w promieniu nawet do 5 tys. km. Nastepnie zebrane dane poddawane

3l Command, Control, Communications, Computers, Intelligence, Surveillance and Reconnaissance.

32 Vasily Kashin, ,,Artificial Intelligence and Military Advances in Russia”, w: The Impact of Artificial
Intelligence on Strategic Stability and Nuclear Risk, t. 11: East Asian Perspectives, red. Lora Saalman (Solna:
SIPRI, 2019), 40-41.

33 Horowitz, Artificial, 45.

3 Zob. szerzej: Mark Minevich, ,,These Seven Countries Are in a Race to Rule The World With AI”,
dostep 11.10.2018, https://www.forbes.com/sites/forbestechcouncil/2017/12/05/these-seven-countries-
are-in-a-race-to-rule-the-world-with-ai/#24b7807e4c24; Tom Simonite, ,,For Superpowers, Artificial
Intelligence Fuels New Global Arms Race”, dostep 14.10.2020, https://www.wired.com/story/for-
superpowers-artificial-intelligence-fuels-new-global-arms-race/.

35 Sydney J. Freedberg Jr., ,,We May Be Losing The Race’ For Al With China: Bob Work™, dostep
12.10.2020, https://breakingdefense.com/2020/09/we-may-be-losing-the-race-for-ai-with-china-bob-work/.
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byty obrobce przez zaawansowane algorytmy uczenia si¢, ktore pozwalaly oznaczy¢
odpowiednimi sygnaturami zachodni sprzet wojskowy, aby w koncowym rezultacie
usprawni¢ rosyjskie zdolnos$ci obronne®. Innym zastosowaniem ma by¢ osiggnicta
dzieki Al automatyzacja w analizie zdj¢¢ wykonanych z satelitéw wojskowych i danych
pochodzacych z radarow. Niemniej jednak poza tymi przyktadami wiele rosyjskich
programow wojskowych uwzgledniajacych wykorzystanie sztucznej inteligencji jest
na etapie projektow badz testow.

Gléwna role w tym zakresie odgrywa Rosyjska Fundacja Badan Projektow
Zaawansowanych stanowigca odpowiednik DARPA — amerykanskiej agencji zwig-
zanej z sektorem militarnym. Rosyjski podmiot koncentruje si¢ na przeksztatcaniu
projektow o charakterze koncepcyjnym w rzeczywiste. Sa one podzielone na trzy
obszary, tj.: stworzenie mocnej Al (projekt Unicum), implementacja rozwigzan au-
tonomicznych w ramach projektow: Nerekhta, Avatar i Lynx oraz wywiad pola bitwy
(systemy rozpoznawania twarzy, komunikacja cztowiek—komputer, doskonalenie
wykorzystania drondw bojowych, w tym prace nad ich zastosowaniem w formacji
roju)’’. Szczegblnie interesujgcy z punktu widzenia militarnego moze by¢ projekt
Unicum realizowany przez panstwowa korporacj¢ Rostech, bedacy skomputeryzowa-
nym systemem do kontrolowania grupy robotow réznego zastosowania. Stworzone
na tej podstawie oprogramowanie zapewnia maszynom zdolnosci intelektualne do
samodzielnej lub grupowej realizacji zadan cywilnych lub wojskowych bez udziatu
cztowieka. Przyktady te nie zawierajg natomiast informacji ani o kosztach ich wy-
konania, ani o stopniu ich autonomiczno$ci. Cai Cuihong zwraca rowniez uwage na
zastosowanie Al w pojazdach bezzatogowych przeznaczonych w trzech rodzajach sit
zbrojnych: powietrznych, ladowych oraz morskich3®. Takie spostrzezenia potwierdzaja
plany rosyjskich sit zbrojnych zwigzane z pracami nad projektami zaktadajgcymi
pelng autonomicznos$¢ jednostek, w tym takze w zalezno$ci od wersji korzystajacych
z algorytmow sztucznej inteligencji. Jedng z testowych platform dla takich rozwigzan
sa: myS$liwiec V generacji Su-57 oraz dron bojowy S-70 Hunter-B. Rosjanie testuja
warianty, w ktorych obie jednostki dziatajg w parze, a dron bojowy stanowi ostone
mysliwca. Mimo ze obecnie obie jednostki sg pilotowane badz nadzorowane przez
cztowieka, to biorgc pod uwage omawiane powyzej tendencje, nalezy spodziewac
si¢ ewolucji niektorych jednostek rosyjskich sit powietrznych w kierunku pojazdow
bezzatogowych, autonomicznych i opartych na algorytmach Al w perspektywie co
najmniej $srednioterminowej (10-25 lat). Taki wniosek moga potwierdza¢ réwniez
zalozenia zwigzane z sygnalizowanymi parametrami futurystycznego mysliwca

36 Kamalika Some, ,,Is Artificial Intelligence Take Over Military?”, dostep 28.04.2019, https://www.
analyticsinsight.net/is-artificial-intelligence-taking-over-military/.

57 Vincent Boulanin, Mapping the Innovation Ecosystem Driving the Advance of Autonomy in Weapon
Systems (Solna: SIPRI, 2016), 42.

38 Cai Cuihong, ,,The Shaping of Strategic Stability by Artificial Intelligence”, w: The Impact, red.
Saalman, 55.
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walki powietrznej MiG-41, ktérego jedna z wersji moze zosta¢ zaprojektowana jako
samolot bezzalogowy. Nalezy przy tym odnotowac, iz wedtug dostepnych informacji
mysliwiec ten ma operowac na bardzo duzych wysokos$ciach, osiagajac predkosé
przekraczajacg czterokrotnie predkos¢ dzwigku. Tym samym sterowanie nim z po-
wodu ograniczen biologicznych cztowieka moze zosta¢ scedowane na algorytmy
sztucznej inteligencji. Oprocz sit powietrznych sztuczna inteligencja pojawia si¢ takze
w jednostkach naziemnych. Przyktadem moze by¢ system walki radioelektronicznej
RB-109A ,,Bylina” wyposazony w zdolno$ci niezaleznej analizy i samodzielnego
decydowania, ktore z sygnatow elektronicznych przeciwnika powinny zosta¢ zneu-
tralizowane®. Catosciowe lub czg$ciowe wykorzystanie sztucznej inteligencji ma
znalez¢ zastosowanie takze w projektowanych pociskach, ktére bylyby w stanie
samodzielnie analizowaé¢ warunki pogodowe i ryzyko namierzenia przez radary,
a nastepnie podejmowa¢ decyzje co do wysokosci, predkosci i kierunku ich lotu®.
Tym samym, jak wskazujg powyzsze przyktady, rosyjskie sity zbrojne testujg rézne
typy sprzetu dziatajacego na ladzie, w morzu i w powietrzu lub zapowiadajg prace nad
nimi. Nalezy przy tym mie¢ na uwadze, iz ze wzgledu na obiektywne ograniczenia
w dostepie do danych zrodtowych rosyjskie osiggniecia w implementacji Al dla celéw
militarnych mogg stanowi¢ element walki dezinformacyjnej. Taka sytuacja zdarzyta
si¢ w przypadku rzekomego uzycia przez rosyjskg armi¢ broni elektromagnetyczne;j
w 2014 r. nad Morzem Czarnym®'.

Drugim wymiarem bezpieczenstwa Federacji Rosyjskiej, na ktéry moze oddzia-
lywa¢ sztuczna inteligencja, jest wymiar polityczny. Poczynania podejmowane na
tej ptaszczyznie majg chroni¢ rosyjskie wtadze przed zagrozeniami wewnetrznymi
1 zewngtrznymi oraz pozwala¢ na aktywne oddzialywanie na srodowisko miedzynaro-
dowe w celu realizacji wlasnych interesOw narodowych. Rosja w tym wymiarze stara
si¢ zarbwno wzmacnia¢ propagand¢ wewnetrzng ukierunkowang na utrzymywanie
spojnosci i zdyscyplinowania wlasnego spoteczenstwa, jak i stosowaé wyrafinowane
techniki inspiracyjno-dezinformacyjne, ktorych celem jest tworzenie napi¢¢ w spote-
czenstwach panstw zachodnich. W tych ostatnich dziataniach widzi szans¢ na ostabienie
zdefiniowanych jako wrogie demokracji panstw zachodnich.

Jak dotad mozliwosci oferowane przez cyberprzestrzen dowiodty skutecznos$ci
wykorzystywania nowoczesnych technik informatycznych do wielowymiarowego

% Roger McDermott, ,,Russia’s Armed Forces Test and Refine Electronic Warfare Capability”, Eurasia
Daily Monitor 17(59) (2020), dostep 14.10.2020, https://jamestown.org/program/russias-armed-forc-
es-test-and-refine-electronic-warfare-capability/; Kashin, ,,Artificial”, 42.

0 Zob. szerzej: Russia to Develop Missiles Based on Artificial Intelligence”, dostep 30.04.2019, http://tass.
com/defense/957049; Samuel Bendett, ,,In Al, Russia Is Hustling to Catch Up”, dostgp 30.04.2019, https://www.de-
fenseone.com/ideas/2018/04/russia-races-forward-ai-development/147178/?oref=d1-related-article; Peter Apps,
,»Commentary: Are China, Russia Winning the Al Arms Race?”, dostgp 30.04.2019, https://www.reuters.com/
article/us-apps-ai-commentary/commentary-are-china-russia-winning-the-ai-arms-race-idUSKCN1P91NM.

1 George Leopold, ,,Fake Russian EW Attack Unmasked”, dostep 20.10.2020, https://defensesystems.
com/articles/2017/05/12/ fakeew.aspx.
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ksztattowania opinii publicznej, a nawet preferencji wyborczych. Wdrozenie sztucz-
nej inteligencji do operacjonalizacji procesu dezinformacyjnego pozwoliloby Rosji
stosowac wykorzystywane praktyki na skale dotad niespotykana, de facto podwaza-
jac wiarygodnos¢ wybranych panstw i organizacji mi¢dzynarodowych, a takze ich
przedstawicieli. Jednocze$nie pozwalatyby one na propagowanie rosyjskiej narracji
1 pogltebianie chaosu informacyjnego zardwno w sieciach spolecznosciowych, jak
1w wyszukiwarkach stron internetowych. Rosja dzigki wdrazaniu sztucznej inteligencji
miataby mozliwos$¢ stworzenia bardziej zaawansowanych fake newsow stanowigcych
wyzwanie pod katem skuteczno$ci ich wykrywania. Cho¢ istnieje sceptycyzm co do
umiejetnosci odwzorowania przez Al czynnikow emocjonalnych, tozsamosciowych
czy kontekstowych ludzkiego zachowania, to nie mozemy catkowicie wykluczy¢, iz
rozwdj tej technologii podazy takze w takim kierunku.

Spostrzezenia dotyczace mozliwosci wykorzystywania Al przez Rosj¢ do celow
dezinformacyjnych wydaje si¢ podziela¢ C. Cuihong. W jej ocenie wypowiedzi
W. Putina na temat Al oraz narracja rosyjskich mediow wskazujaca na te technologie
jako czynnik umozliwiajacy pokonanie USA $wiadczg o $wiadomym wywieraniu presji
technologicznej na mi¢dzynarodowych konkurentéw. Cuihong okreslita te dziatania
efektem psychologicznego niepokoju wywotanego sztuczng inteligencjg®?. Choc¢ jej
zdaniem termin ten sprzyja eskalacji konfliktéw miedzynarodowych poprzez wywotanie
w panstwach przekonania, ze ich pozycja ulega degradacji, to w ocenie autora moze
mie¢ on szersze zastosowanie. Tego typu dziatania w wymiarze politycznym moga
by¢ wykorzystywane do celowego kierowania uwagi spoteczenstw innych panstw na
potencjalne zagrozenia wynikajace z rozwijania sztucznej inteligencji. W ten sposdb,
opierajgc si¢ na obawach przed Al, Rosja moze uwypuklaé zagrozenia wynikajace
z wdrazania tej technologii dla praw i swobdd obywatelskich czy zasad ustrojo-
wych gtéwnie wérdd spoteczenstw panstw zachodnich. Takie poczynania wpisuja si¢
w koncepcje tzw. maskirowki, tj. Swiadomego, czesto wielopoziomowego dziatania
obliczonego na wprowadzenie w btad przeciwnika poprzez ukrycie przed nim rzeczy-
wistych zamiarow, liczebno$ci swoich sit czy zastosowanych srodkdéw. Dziatania takie
moga tym bardziej zyskiwac na znaczeniu, im wyrazniejsza bedzie stawac si¢ roznica
w rozwoju sztucznej inteligencji w takich panstwach jak Stany Zjednoczone i Chiny.
Dzieki takim zabiegom Rosja poprzez oddziatywanie na globalng opini¢ publiczng
moglaby stara¢ si¢ hamowaé rozwoj sztucznej inteligencji, ale jednocze$nie rozwijaé
wlasne programy technologiczne.

Przestanka dla takiego stwierdzenia jest postawa Rosji wobec prob uregulowania
tej technologii na forum migdzynarodowym. Z jednej strony podczas wystapienia
na Artificial Intelligence Journey, ktore odbyto w listopadzie 2019 r., prezydent
W. Putin wezwat do ustalenia moralnych zasad interakcji pomiedzy ludzmi i sztuczng
inteligencja. Tymczasem z drugiej strony Rosja znajduje si¢ w grupie panstw, ktore

2 Cuihong, ,,The Shaping”, 70-71.
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blokuja prace nad zakazem stosowania autonomicznych robotéw bojowych na
polu walki. Jej przedstawiciel podczas obrad ekspertéw rzadowych w CCW Group
of Governmental Experts on Lethal Autonomous Weapons Systems konsekwentnie
odrzuca jakiekolwiek proby unormowania wykorzystywania tego typu uzbrojenia.
Wsréd uzywanych argumentdw znajdujg sie stwierdzenia o adekwatnosci istniejacych
zapisOw w prawie migdzynarodowym wprowadzajacych wazne ograniczenia odno-
szace si¢ do tych systemow, czy tez wyrazenie watpliwosci dotyczacych mozliwosci
powstania LAWS w najblizszej przysztosci®. Tymczasem, jak odnotowano powyzej,
trendy w rosyjskim wojsku wskazujg nie tylko na powstanie pétautonomicznych lub
catkowicie autonomicznych LAWS, ale takze opartych na technologii Al

W ocenie autora na oddzielne omowienie zastuguja roéwniez dziatania Federacji
Rosyjskiej uwarunkowane wptywem sztucznej inteligencji w wymiarze bezpieczen-
stwa ekonomicznego tego panstwa. W tym konteks$cie nalezy podkresli¢, ze poten-
cjal gospodarczy panstwa w istotnym stopniu determinuje jego realne mozliwosci
podejmowania dziatan zgodnych z przyjeta strategig. W przypadku Rosji wysoko$¢
dostepnych srodkow finansowych moze by¢ bowiem duzym ograniczeniem w realizacji
postawionych celéw. V. Kashin stusznie zauwaza, ze rosyjska gospodarka jest o wiele
stabsza w poréwnaniu z jej gldéwnymi politycznymi adwersarzami — USA oraz ChRL -
i nic nie wskazuje na to, aby ta sytuacja mogta zmieni¢ si¢ w najblizszej przysztosci®.
Podobng oceng prezentujg inni eksperci. Wedlug Aliny Polyakovej przy uwzglednieniu
negatywnych tendencji gospodarczych i demograficznych Rosja nie bedzie w stanie
konkurowa¢ ani z Chinami, ani z USA w zakresie badan nad sztuczng inteligencja.
Mozliwe jest natomiast, ze stanie si¢ istotnym graczem o znaczeniu lokalnym, sil-
nym w wybranych sektorach implementujacych AI®°. Niemniej nalezy zaznaczy¢,
iz doktadne dane na temat cato$ciowej skali finansowania z budzetu panstwa badan
nad sztuczng inteligencja w Federacji Rosyjskiej nie sa znane. Wynika to z faktu, iz
technologia ta znajduje si¢ gtéwnie w sferze zainteresowan rosyjskiej armii, wskutek
czego wszelkie ponoszone i planowane naktady finansowe majg charakter niejawny.
Nieco wigcej danych dotyczacych finansowania mozna wyodrebni¢ z programéw
cywilnych. Realizacja programow zwigzanych ze sztuczng inteligencjag w ramach
budzetu ,,Cyfrowa Gospodarka Federacji Rosyjskiej” ma wynie$§¢ rownowarto$¢
okoto 1,51 mld USD®. Stanowi to okoto 5,54% cato$ci budzetu tego programu, ktory
na lata 2019-2024 zostal zaplanowany na kwote 27,22 mld USD, bgdac wartoscia

6 Por. ,,Zapis audio wystapienia przedstawiciela rzadu Federacji Rosyjskiej podczas sesji CCW Group
of Govermental Experts on LAWS 2017 Session”, dostep 22.10.2020, https://conf.unog.ch/digitalrecordings/
index.html?guid=public/61.0500/419FD8D8-C666-45AE-8CAA-FD3AA0DA9949 10h17&position=3296.

% Kashin, ,,Artificial”, 39.

% Alina Polyakova, ,,Weapons of the Weak: Russia and Al-driven Asymmetric Warfare”, seria:
A Blueprint for the Future of AI: 2018-2019, dostep 25.04.2019, https://www.brookings.edu/research/
weapons-of-the-weak-russia-and-ai-driven-asymmetric-warfare/.

% Nikolai Markotin i Elena Chernenko, ,,Developing Artificial Intelligence in Russia: Objectives and
Reality”, dostep 15.09.2020, https://carnegie.ru/commentary/82422.
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nizszg od oczekiwan ekspertow®’. Co ciekawe, ok. 45% tych $srodkéw ma pochodzi¢
z budzetu federalnego, podczas gdy pozostate majg stanowi¢ srodki pozabudzetowe,
w tym od panstwowych i prywatnych rodzimych koncernéw. Nalezy tu odnotowac, iz
przewodnia role w zakresie finansowania badan nad Al pelni rosyjski panstwowy bank
Sbierbank. Rosyjskie badania nad sztuczng inteligencja wspieraja takze inne koncerny,
w tym m.in. Yandex, Mail.ru Group, MTS czy Gazprom Nieft. Wraz ze Sbierbankiem
tworzg one tzw. Artificial Intelligence Russia Alliance®®. Celem tego porozumienia
zawartego pomiedzy najwigkszymi rosyjskimi koncernami technologicznymi jest
zajecie czotowych pozycji na globalnym rynku sztucznej inteligencji, m.in. poprzez
potaczenie sit w rozwijaniu tej technologii i w pracach nad produktami i ustugami,
ktére si¢ na niej opierajg. Grupa ta ma takze za zadanie lobbowanie za korzystnymi
regulacjami przygotowywanymi przez rosyjskie wtadze.

Dziatania Federacji Rosyjskiej na rzecz sztucznej inteligencji w wymiarze eko-
nomicznym bezpieczenstwa panstwa mozna analizowaé takze przez pryzmat spo-
strzezenia M. Horowitza, ktéry zauwaza, ze sztuczna inteligencja jest technologia
podwdjnego zastosowania. Wraz z P. Scharrem wskazuja, iz szybki postep tech-
nologiczny odnoszacy si¢ do Al ma miejsce nie tylko w wymiarze militarnym, ale
takze cywilnym. M. Cummings uzupeinia ten wywod, zauwazajac, ze jesli chodzi
o relatywnie nieskomplikowane konstrukcje, to odpowiedniki technologii militarnych
zwigzanych z systemami autonomicznymi bedg rozwijane i dystrybuowane kanatami
komercyjnymi®®. Takie uwarunkowania sprawiaja, ze Rosja, skoncentrowana na wy-
korzystaniu sztucznej inteligencji do celéw militarnych, moze podejmowa¢ dziatania
ukierunkowane na pobudzanie prywatnych inicjatyw niemajacych na pierwszy rzut
oka nic wspolnego z wojskowos$cig. Wedlug rosyjskich szacunkow inwestycje tamtej-
szego sektora prywatnego w Al pod koniec 2017 r. wynosity rownowarto$¢ 12,5 min
USD. Kwota ta ma wzrosna¢ do 400-500 mln USD w 2020 r. oraz do blisko 3 mld USD
w 2024 1.7° Powyzsze warto$ci wydajg sie znajdowaé potwierdzenie w wyliczeniach

7 Jewgienija Walenko i Aleksandra Posypkina, ,,Miedwiediew utwierdit biudzet nacyonalnoj programmy

«Cifrowaja ekonomika»”, dostgp 9.06.2020, https://www.rbc.ru/technology and media/ 17/09/2018/5b9fab
7a9a79471b3b2c1412; Julia Tiszyna, ,,Wlasti utocznili cifru”, dostep 9.06.2020, https://www.kommersant.
ru/doc/3739295.

% Markotin i Chernenko, ,,Developing”.

% Cummings, ,,Artificial”, 1.

70 Przedstawione dane majg jedynie charakter szacunkowy, gdyz wérdd samych ekspertow zajmujacych
si¢ tg problematyka nie ma zgody co do faktycznie planowanych srodkow, nie moéwiac juz o ich zrodtach.
Nastepuje powszechne wymieszanie finansowania rzagdowego z prywatnym. W rzeczywistosci podawana
w wielu zrodtach kwota 12,5 mIln USD przeznaczonych na badania nad Al pochodzi z raportu rosyjskiej firmy
Infosystem Jet, ktora dokonata oceny budzetow IT kluczowych firm i potencjalnego udziatu ich wydatkoéw
na projekty zwigzane ze sztuczng inteligencja. Firmy te reprezentowaly sektor finansowy, przemystowy
oraz sprzedaz. Raport badawczy firmy Infosystem Jet, ,,Machine Learning. Aktualnyje tiendiencii rynka
iskusstwiennogo intiellekta i maszynnogo obuczenija”, dostep 1.11.2020, https://ict.moscow/static/218bd8b9-
3¢69-5a29-864c¢-1ef78fd9028e.pdf. Wiasnie tymi danymi postuguje si¢ wielu ekspertow. Por.: Alina Polyakova
i Chris Meserole, ,,Exporting Digital Authoritarianism: The Russian and Chinese Models”, Democracy and
Disorder, sierpien 2019, 9; Samuel Bendett, ,,The Development of Artificial Intelligence in Russia”, w:
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dokonanych w 2018 r. przez Evgeny Pashentseva, ktory ocenit wartos¢ rosyjskiego
rynku sztucznej inteligencji na 0,7% warto$ci rynku globalnego, przy czym ma on
wzrosng¢ czterdziestokrotnie do 2020 r.”! Do prognozowanych kwot nalezy doliczy¢
wspomniane wezesniej 1,51 mld USD, a takze 2 mld USD zaplanowane przez Rosyjski
Fundusz Inwestycji Bezposrednich na wsparcie krajowych i zagranicznych inwesty-
cji w rosyjskie firmy wykorzystujace sztuczng inteligencje. Czg$¢ ze $rodkdéw tego
ostatniego zostanie przeznaczonych na Instytut Sztucznej Inteligencji dzialajacy przy
Moskiewskim Uniwersytecie Panstwowym, ktorym kierowac bedzie mtodsza corka
prezydenta Rosji’?>. Tym samym rosyjskie wladze przy udziale sektora komercyjnego
zamierzaja do 2024 r. wyda¢ tacznie ok. 6,5 mld USD na rozwdj sztucznej inteligen-
cji 1 inwestycje w nig w wymiarze gospodarczym. Warto w tym miejscu porownac
te kwoty z niektorymi wydatkami ponoszonymi przez Chiny czy USA. Eksperci
z moskiewskiego oddziatu Centrum Carnegie wskazuja, iz w Chinach tylko miasto
Pekin planuje przeznaczy¢ 2,1 mld USD na tzw. park industrialny stuzacy rozwijaniu
sztucznej inteligencji, a miasto Tiencin rozwaza stworzenie funduszu rozwoju Al o war-
tosci 16 mld USD”3. Z kolei rzad USA alokuje 4,9 mld USD na badania nad sztuczng
inteligencja tylko w 2020 r. niezaleznie od wielokrotnosci wydatkéw przeznaczanych
na Al przez takie koncerny jak Google, Microsoft czy Amazon. Porownania te daja
obraz skali, w jakiej funkcjonujg rosyjskie wladze i tamtejsze firmy w stosunku do
dziatan podejmowanych przez gtéwnych politycznych konkurentéw Rosji na arenie
migdzynarodowej. Nieznane sg natomiast srodki przeznaczane przez rosyjskie wladze
na wykorzystanie sztucznej inteligencji do celow militarnych. W kwietniu 2020 r.
Ministerstwo Obrony Rosji poinformowato o zamknigtym przetargu obejmujacym pro-
gram badawczy o kryptonimie ,,Kasztan” zorientowany na wykorzystanie algorytméw
glebokiego uczenia si¢ w systemach bojowych nowej generacji. Warto$¢ zamdwienia
wyceniono na 5,2 mln USD?. Jest to prawdopodobnie jedyny przyktad dokumentujacy
wydatki rosyjskiego sektora zbrojeniowego na systemy uzbrojenia opierajgce si¢ na
Al Biorac jednak pod uwage liczbe opracowywanych projektow, mozna zaktadac, iz
jednym z beneficjentéw wysokich naktadow na zbrojenia w Federacji Rosyjskiej s
badania nad sztuczng inteligencja.

Artificial Intelligence, China, Russia, and the Global Order, red. N. Wright (Maxwell, AL: Air University Press,
2019), 171. Na zaplanowana kwote ok. 3 mld USD skfada si¢ finansowanie w wysokosci ok. 1,4 mld USD
ze strony panstwowego banku Sbierbank oraz 1,14 mld USD pochodzace z budzetu federalnego. Brakujaca
cz¢$¢ ma pokry¢ m.in. Rosyjski Fundusz Inwestycji Bezposrednich. Markotin i Chernenko, ,,Developing”.

7' Evgeny Pashentsev, ,,Artificial Intelligence and Issues of National and International Psychological
Security”, dostep 31.10.2020, https://www.alainet.org/en/articulo/196926.

72 Pashentsev, Artificial; Maria Tsvetkova, ,,Putin’s Youngest Daughter to Run Artificial Intelligence
Institute”, dostep 31.10.2020, https://www.reuters.com/article/us-russia-putin-daughter-idUSKCN20M2RU.
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74 Markotin i Chernenko.
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rub.”, dostep 15.09.2020, https://www.interfax.ru/russia/701920.
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Podsumowujac podejmowane przez Rosj¢ dziatania w zakresie polityki bez-
pieczenstwa uwarunkowane dynamicznym rozwojem sztucznej inteligencji, nalezy
podkresli¢, iz koncentrujg si¢ one na wymiarze militarnym. Rosja stara si¢ opracowaé
nowatorskie rozwigzania uwzgledniajgce wykorzystywanie Al w r6znych rodzajach
broni i uzbrojenia na ladzie, w powietrzu oraz na wodzie. Szczegdlny nacisk ktadzie na
zintegrowanie sztucznej inteligencji z ambitnym programem robotyzacji sit zbrojnych.
Temu zadaniu podporzadkowane sg dziatania w wymiarze politycznym, ktére maja
wspiera¢ blokowanie inicjatyw sprzeciwiajacych si¢ militaryzacji sztucznej inteligencji
przy jednoczesnym oddziatywaniu psychologicznym na politycznych konkurentdw.
Ambitne dziatania Rosji jednak bolesnie zderzajg si¢ z jej ograniczonymi mozliwo$-
ciami gospodarczymi, nieporownywalnie mniejszymi od amerykanskich czy chinskich.

Sztuczna inteligencja jako czynnik zagrozen w polityce bezpieczenstwa
Federacji Rosyjskiej

Jednym ze sposobow postrzegania sztucznej inteligencji w polityce bezpieczen-
stwa Rosji jest utozsamianie jej z zagrozeniem, ktore determinuje dynamike tworzenia
strategii bezpieczenstwa oraz podejmowania dziatan na rzecz bezpieczenstwa panstwa.
Tradycyjnymi formami zagrozen, ktore dla Federacji Rosyjskiej moze generowac
sztuczna inteligencja, sa zastosowania militarne, a takze potencjalne oddzialywanie
Al na sfere spoteczng poprzez §rodki masowego przekazu, sieci spoteczno$ciowe oraz
internet. Uwzgledniajac jednak specyfike tej technologii, nalezy liczy¢ si¢ z pojawie-
niem si¢ nowych obszar6w zagrozen wymagajacych oddzielnej analizy.

Rosyjscy eksperci podobnie jak ich zachodni odpowiednicy zwracaja uwage na
cztery mozliwe sposoby implementacji Al majace wptyw na dziatania w zakresie
ksztattowania polityki bezpieczenstwa. Sg to:

* stworzenie tzw. broni typu LAWS;
* rozpoczgcie nowego etapu wyscigu zbrojen, w ktoérym panstwa beda rywalizowaé

w dziedzinie sztucznej inteligencji;

* pojawienie si¢ roznych wymiaréw sztucznej inteligencji, ktora ostatecznie moze
sama zdefiniowac siebie w sposob zagrazajacy interesom ludzkosci;

* powazne zmiany strukturalne w gospodarce wynikajace ze zwigkszonego stopnia
automatyzacji i utraty zatrudnienia przez wiele grup spotecznych’®.

W podobnym tonie wypowiada si¢ Siergiej Karietow, ktory uwaza sztuczna
inteligencje za czynnik geopolityczny. W jego ocenie dziatania zaawansowanych
technologicznie panstw doprowadza do powstania Al-nacjonalizmu poprzez tworze-
nie Al-nacjonalizacji polegajacej na integracji zasobow panstw i prywatnych firm.
Takie podejscie moze doprowadzi¢ do jeszcze wigkszego poglebienia si¢ roznic

76 Anton Kofonin, ,,Iskusstwiennyj intiellekt — btago ili ugroza dla czetowieczestwa?”, Raboczaja tetrad'
44(2018), 15-16.
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technologicznych pomigdzy panstwami, a takze napgdzi¢ wyscig zbrojen, w szcze-
g6Inosci pomigdzy USA i Chinami”’.

Ciekawy punkt w dyskusji na temat zagrozen wynikajacych z implementacji
sztucznej inteligencji wyrazil E. Pashentsev. Uwaza on, iz Al stanowi nowe zagrozenie
dla bezpieczenstwa migdzynarodowego od strony psychologicznej. Jest ono zwigzane
z mozliwo$cig zlosliwego wykorzystania tej technologii przez uczestnikow stosunkdéw
mi¢dzynarodowych charakteryzujacych si¢ agresywnymi dziataniami. Sg ukierun-
kowane bezposrednio lub posrednio na swiadomos$¢ opinii publicznej przeciwnika,
jego sojusznikow oraz aktorow neutralnych. Tym samym E. Pashentsev wyodrgbnit
cztery poziomy wykorzystania do tego celu Al: obecne praktyki z zastosowaniem tej
technologii, istniejagce mozliwosci niestosowane jeszcze w praktyce, przyszite zdol-
nosci Al oparte na obecnych trendach rozwojowych oraz przyszte zagrozenia niezde-
finiowane. Jako konkretne przyklady zagrozen zwigzanych ze sztuczng inteligencja
rosyjski ekspert wskazat:

* Wzrost ryzyka ztosliwego przejecia kontroli nad zintegrowanymi systemami w ak-
tywny sposob korzystajagcymi z Al. Jako przyktad mozna poda¢ przejecie kontroli
nad uczacym si¢ maszynowo systemem transportu publicznego zarzadzanym
centralnie przez sztuczng inteligencje.

* Przeorientowanie komercyjnych systemow Al dla realizacji celow sprzecznych z ich
przeznaczeniem, np. wykorzystanie pojazdow autonomicznych do dostarczania
tadunkéw wybuchowych lub do celowego powodowania wypadkow.

» Tworzenie tzw. deep fakes wykorzystujacych sztuczng inteligencj¢ do imitowania
ludzkiego gtosu lub wizerunku, a nawet tzw. fake people, czyli obrazow nieistnie-
jacych osob generowanych przez algorytmy glebokiego uczenia.

* Manipulacja zawartoscig tresci znajdujacych si¢ w internecie.

» Analizowanie przez Al informacji pochodzacych z otaczajacej nas rzeczywistosci
do tworzenia sugestywnego przekazu ukierunkowanego na sprofilowanych uzyt-
kownikow lub grupy spoteczne’®.

W kontekscie zdefiniowanych zagrozen wywotanych przez sztuczng inteligencje
nalezy wspomnie¢ o tych zwigzanych z sektorem gospodarczym. W lutym 2019 r.
najwigkszy rosyjski bank Sbierbank poinformowat o stracie miliardow rubli z powodu
btgdow w algorytmach sztucznej inteligencji. O ile tego typu pomytki mozna trakto-
wac jako zagrozenie, o tyle z drugiej strony zastosowanie Al doprowadzito do jeszcze
innych konsekwencji korzystnych z punktu widzenia optymalizacji kosztoéw pracy,
tj. do zmniejszenia liczby pracownikdéw $redniego szczebla manedzerskiego o 70%,
a wezesniej do likwidacji okoto 3 tys. miejsc pracy’. Przyktad Sbierbanku pokazuje
wigc w mikroskali, jakie wyzwania stojg przed bezpieczenstwem ekonomicznym

77 Siergiej Karietow, ,,II-nacyonalizm i II-nacyonalizacija”, Raboczaja tetrad’ 44(2018), 22-23.

78 Zob. szerzej: Evgeny Pashentsev i Darya Bazarkina, ,,Artificial Intelligence and New Threats to
International Psychological Security”, Russia in Global Affaires 1 (2019), 147-166.

7 Al Errors Cost Sberbank Billions of Rubles”, dostep 22.10.2020, https://tass.com/economy/1046403.
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panstwa i1 potrzebg zapewnienia stabilnosci w spoteczenstwie. Innym wyzwaniem
dla bezpieczenstwa ekonomicznego Federacji Rosyjskiej jest zdolnos¢ do utrzymania
w kraju swojego zaplecza intelektualno-badawczego. Obszar ten wciaz jest zdecy-
dowanie niedofinansowany, co sprawia, ze wielu rosyjskich specjalistoéw pracuje dla
zachodnich koncernéw, natomiast ci, ktorzy pozostali w Rosji, potrzebuja dla tworczego
dziatania znacznie bardziej posunigtej swobody, niz tamtejsze wladze przewiduja.
W efekcie Rosja zamiast rozwija¢ wlasng gospodarke przy zastosowaniu sztucznej
inteligencji stata si¢ dostawca wyspecjalizowanych kadr, a to negatywnie wplywa na jej
mozliwosci nawigzania rywalizacji nie tylko z USA czy Chinami, ale takze z wiecloma
innymi panstwami zachodnioeuropejskimi czy azjatyckimi. Trudno oceni¢, w jakim
stopniu zagrozenie to dostrzegaja rosyjscy decydenci oraz ich doradcy, skoro przy
rozwoju i wdrazaniu Al wciaz licza na istniejaca synergie pomigdzy asymetrycznym
charakterem rosyjskich odpowiedzi na wyzwania geopolityczne a naukowo-techniczng
spuscizng ZSRR.

Uwagi koncowe

Dokonana analiza potwierdzita, iz sztuczna inteligencja odgrywa coraz istotniej-
szg role w polityce bezpieczenstwa Federacji Rosyjskiej. Rosyjskie wladze trafnie,
cho¢ zbyt p6zno zaczety identyfikowaé wplyw nowoczesnych technologii na stosunki
mig¢dzynarodowe i ich bezpieczenstwo. Dostrzegaja potencjat oraz znaczenie sztucz-
nej inteligencji, co znajduje odzwierciedlenie w przygotowywanych przez tamtejsze
osrodki decyzyjne strategiach bezpieczenstwa panstwa. Mozna wigc stwierdzic, iz
proces decyzyjny zostat uruchomiony, a jego efektem sa podejmowane przez Rosj¢
dziatania na rzecz zwigkszenia swojego bezpieczenstwa. Napotykaja one ograniczenia
ekonomiczne, technologiczne oraz polityczne, co sprawia, iz Rosja znacznie odstaje
w implementacji Al od Stanow Zjednoczonych czy ChRL.

Dziatania Federacji Rosyjskiej, w tym ponoszone koszty finansowe, sa skoncen-
trowane gtéwnie na ptaszczyznie militarnej i politycznej. Tym samym odzwierciedlajg
tradycyjny i konserwatywny sposdb postrzegania bezpieczenstwa przez to panstwo.
Na tych ptaszczyznach Rosja stara si¢ m.in. aktywnie przeciwdziala¢ tym procesom,
ktére subiektywnie klasyfikuje jako zagrozenie. Wspierane przez sztuczng inteligencje
dziatania, zwtaszcza w wymiarze politycznym, moga stanowi¢ powazne zagrozenie
dla bezpieczenstwa miedzynarodowego. Analogicznie nalezy postrzegac blokowanie
przez Rosje wszelkich inicjatyw ukierunkowanych na ograniczenie lub zakazanie prac
nad bronig autonomiczna.

Z drugiej strony powaznymi ograniczeniami sg: zapoznienia technologiczne, rela-
tywnie skromne zasoby finansowe oraz trudnosci w utrzymaniu kapitatu intelektualnego.
Rosja dysponuje jedynie trzema superkomputerami znajdujacymi si¢ na licie najpotez-
niejszych 500 komputeréw na $wiecie (Chiny majg ich 228, USA— 117, Japonia — 29),
tylko dwa uniwersytety wchodza do setki najlepszych osrodkéw naukowych wedlug
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2019 World University Rankings oraz posiada jedynie 168 start-upow zajmujacych
sie A, wobec ok. 6900 w USA czy 1000 w Chinach®’. Trudno takze rzetelnie zwery-
fikowaé zapowiedzi rosyjskiej armii dotyczace implementacji sztucznej inteligencji
dla potencjatu obronnego kraju. Nie oznacza to jednak, ze nalezy je lekcewazy¢.

Artificial Intelligence in the Security Policy
of the Russian Federation

Traditionally, technological progress is among the factors which influence inter-
national relations and its security. Currently, the next wave of informational revolution
has introduced a faster, closer, and less predictable environment of interactions. New
kinds of threats, such as artificial intelligence (Al), are emerging and challenging
traditional views on security issues. Due to its uniqueness, Al poses an enormous
challenge for different dimensions of international security. It is favoured by
its essence and specificity which contain its definition as an instrument of an
autonomous decision-making process based on the processing of a huge amount
of data, enabling the development of learning procedures, and acting in accordance
with its own logic. The importance of Al was noticed by main international players,
including the Russian Federation’s authorities. References to this technology have
been found in several state documents and governmental projects since 2017. The
focus on developing this technology has been growing, especially in the military
sector. However, the actions taken and strategies developed are being confronted
with technological delays and limited financial assets, which means that Russia
still lags behind the leaders of the Al research, such as the USA and China.

Keywords: artificial intelligence, international security, Russian Federation, Russia,
emerging technologies.

80" Markotin i Chernenko, ,,Developing”.
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