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Zarzadzanie bezpieczenstwem Muzeum Narodowego
w Krakowie

Wprowadzenie

Zgodnie ze wspodtczesng muzeologia, powtarzajac za Georges’em Henri
Rivierem:

Muzeum jest instytucjg trwata, o charakterze niedochodowym, stu-
Z3aca spoteczenstwu i jego rozwojowi, dostepna publicznie, ktéra
prowadzi badania nad swiadectwem ludzkiej dziatalno$ci i otoczenia
cztowieka, gromadzi zbiory, konserwuije je i zabezpiecza, udostepnia
je i wystawia, prowadzi dziatalno$¢ edukacyjng i stuzy rozrywce.

Réwniez taka definicjg postuguje sie niemalze bez zmian Miedzyna-
rodowa Rada Muzedéw ICOM/UNESCO. Z kolei zgodnie z polska ustawa
o muzeach:

Muzeum jest jednostka organizacyjna, nienastawiong na osigganie
zysku, ktorej celem jest sprawowanie opieki nad zabytkami, informo-
wanie o wartosciach i tresciach gromadzonych zbioréw, upowszech-
nianie podstawowych wartosci historii, nauki, i kultury polskiej oraz
Swiatowej, ksztattowanie wrazliwosci poznawczej i estetycznej oraz
umozliwianie kontaktu ze zbiorami przez dziatania okreslone w art. 2,
a artykut 2 precyzuje: Muzeum realizuje cele okre$lone w art. 1
w szczegolnosci przez:

1) Gromadzenie zabytkéw w statutowo okreslonym zakresie;

2) Katalogowanie i naukowe opracowywanie zgromadzonych muze-
aliéw;

3) Przechowywanie gromadzonych zabytkéw, w warunkach zapewnia-
jacych im wtasciwy stan zachowania i bezpieczenstwo, oraz magazy-
nowanie ich w sposéb dostepny do celéw naukowych;

1 Mgr, Uniwersytet Ekonomiczny w Krakowie; krzysztofjurekl@onet.pl; ORCID ID:
https:/orcid.org/0000-0003-4154-6416.
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4) Zabezpieczenia i konserwacje muzealiéw oraz, w miare mozliwosci,
zabezpieczanie zabytkdw archeologicznych nieruchomych oraz in-
nych nieruchomych obiektéw kultury materialnej i przyrody;

5) Urzadzanie wystaw;

6) Organizowanie badan i ekspedycji naukowych, w tym archeologicz-
nych;

7) Prowadzenie dziatalnosci edukacyjnej;

8) Udostepnianie zbioréw dla celéw edukacyjnych;

9) Zapewnianie wtasciwych warunkéw zwiedzania i korzystania ze zbio-
row;

10) Prowadzenie dziatalnosci wydawniczej?.

Muzea w Rzeczpospolitej Polsce

Historia polskich muzedéw siega okresu XVI i XVII w. za sprawg kréléw
oraz magnatow, ktorzy jako pierwsi tworzyli zgodne z okreslonym pla-
nem, wartosciowe kolekcje dziet sztuki. Jako pierwsze muzeum, ktére
odnosi sie do polskich dziejow stanowi kolekcja ksieznej Izabeli Czar-
toryskiej w Putawach zwana Swiatynia Sybilli. Druga potowa XIX w. to
okres, w ktdrym zaczety pojawiac sie pierwsze muzea oparte na na-
ukowych przestankach. Rok 1862 to czas powstawania Muzeum Sztuk
Pieknych w Warszawie, 1874 r. to czas powstania muzeum miejskiego
we Lwowie, aw 1879 r., powotano do zycia Muzeum Narodowe w Kra-
kowie. Muzeum Tatrzanskie w Zakopanem, utworzone w 1888 r. byto
pierwszym wiekszym muzeum regionalnym. Z kolei jako pierwsze na
Swiecie muzeum sztuki wspétczesnej - Muzeum Historii i Sztuki w todzi
powstato w 1930 r.3

Niewatpliwie okres wojenny to czas zagrozen réwniez dla swiato-
wego dziedzictwa, a pierwsze podejmowane inicjatywy o charakterze
miedzynarodowych uktadéw oraz porozumien, dotyczacych ochrony
dziedzictwa miaty miejsce w 1874 r. na konferencji w Brukseli. Ustalona
zostata deklaracja praw i zwyczajow wojny odbywajacej sie na ladzie,
ktéra nie zostata w prawdzie ratyfikowania, lecz stanowita podstawe do
obrad konferencji, odbywajacej sie w Hadze w 1899 i 1907 r., uwzgled-

2 p, Folga-Januszewska, Muzeum: definicja i pojecie. Czym jest muzeum dzisiaj?, www.
muzealnictworocznik.com, s. 200 [dostep: 15.04.2024].
8 Muzea w Polsce, www.msw-pttk.rog.pl, s. 1 [dostep: 15.04.2024].
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niajac réwniez aspekt ochrony débr kultury. Byta to pierwsza kodyfikacja
o charakterze miedzynarodowym, ktérg zatwierdzito wiekszo$¢ cywili-
zowanych panstw. Wybuch zaréwno |, jak i Il wojny Swiatowe] wigzat
sie z koniecznoscig ochrony zbioréw rowniez w Muzeum Narodowym
w Krakowie, nad ktérymi dwczesénie podczas obu konfliktéw sprawowat
piecze Feliks Kopera - dyrektor instytucji.

Ciekawym zjawiskiem sg réwniez muzea prywatne, ktérych wtasci-
cielem jest przewaznie jedna osoba - pasjonat oraz zatozyciel. Pewne
zbiory w swoich prywatnych rekach pojedyncze osoby posiadaty juz
przed okresem wojennym, natomiast czas PRL sprawit, ze zostaty zlikwi-
dowane. Po okresie wojennym prywatne muzea przejete zostaty przez
panstwo, ktére stawato sie ich gtéwnym wtascicielem, z wytaczeniem
czesci organizacji spotecznych oraz instytucji koscielnych. Dopiero po
1989 r. ponownie nastapita mozliwos$¢ posiadania muzeum prowadzo-
nego przez osobe prywatna’.

Muzeum Narodowe w Krakowie (MNK) (rysunek 1) zostato powotane
do zycia zgodnie z uchwatg Rady Miasta Krakowa w 1879 r. Obecnie
zbiory, ktérymi opiekuje sie muzeum, licza ponad 900 tys. eksponatéw,
a za misje muzeum traktuje sie upowszechnianie sztuki polskiej, a takze
zagranicznej®. Gmach Gtéwny muzeum narodowego w Krakowie znajdu-
je sie przy Alei 3 maja 1, lecz Muzeum Narodowe w Krakowie obejmuje
az 12 oddziatow’:

- MNK Gmach Gtéwny - Al. 3 maja 1,

- MKN Sukiennice - Rynek Gtéwny 3,

- MNK Muzeum Czartoryskich - Pijarska 15,

- MNK Biblioteka Czartoryskich - Sw. Marka 17,

- MNK Arsenat - Pijarska 8,

- MNK Czapscy - Pitsudskiego 12,

- MNK Matejko - Florianska 41,

- MNK Szotayscy - Pl. Szczepanski 9,

4 D. Btoriska, W obliczu kataklizmu. Zabezpieczenie zbioréw Muzeum Narodowego
w Krakowie przed pierwszq i drugg wojng swiatowgq, ,Dzieje Najnowsze” 2017, R. XLIX,
s. 28-29.

5 J. Kaczmarek, Muzeum jako przestrzen sztuki, pamieci i dialogu. Przypadek najmniej-
szego Muzeum Swiata, ,Pogranicze. Studia Spoteczne” 2018, t. XXXIV, s. 53.

¢ Www.mnk.pl/historia [dostep: 16.04.2024].

7 Www.mnk.pl/oddzialy [dostep: 16.04.2024].
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MNK Szymanowski - Kasprusie 19,
MNK Mehoffer - Krupnicza 26,
MNK Ciotek - Kanonicza 17,

MNK Woyspianski - Sikorskiego 6.

Rysunek 1. Gmach Gtéwny Muzeum Narodowego w Krakowie znajdujacy sie
przy Al. 3 maja 1

- —— T

Zrédto: https:/mnk.pl/oddzial/mnk-gmach-glowny/o-oddziale.

Eksponaty a uszkodzenia

Wszelkie eksponaty ze wzgledu na charakter dziatania muzedw, wiaza
sie z ciggtym narazaniem ich na przerézne uszkodzenia podczas wystaw.
Réwniez publiczna forma prezentowania réznych dziet sprawia, ze bar-
dzo wazna i istotna dla zachowania zbioréw w jak najlepszym stanie staje
sie kwestia dbania o ich bezpieczenstwo podczas wystaw, uwzgledniajac
réwniez uniemozliwianie potencjalnych kradziezy.

Bardzo waznym w kwestii ochrony muzedw w Polsce jest pojecie
ochrony fizycznej, ktore regulowane jest przez obowigzujace przepisy
i wyszczegdlnia ochrone kwalifikowang oraz podstawowg, w zaleznosci
od zakresu dziatania oraz konieczno$ci poziomu ochrony, wynikajacej
z ustalonego planu ochrony muzeum?.

8 Www.nim.gov.pl/baza-wiedzy/bezpieczenstwo-zbiorow-i-ludzi/ochrona-muzeow/
ochrona-fizyczna [dostep: 16.04.2024].
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Istotng kwestig jest rowniez zabezpieczenie techniczne obejmujaca
systemy oraz urzgdzenia, ktére wptywaja na poziom bezpieczenstwa
przechowywanych zbioréw. Zabezpieczenie techniczne obejmuje zabez-
pieczenie elektroniczne oraz zabezpieczenie budowlano-mechaniczne.
Jako podstawowe traktuje sie zabezpieczenie budowlano-mechaniczne.
Do najczesciej uzywanych zabezpieczen mechanicznych oraz elektro-
nicznych nalezg rozwigzanie przedstawione w tabeli 1°.

Tabela 1. Zabezpieczenia muzedw: budowlano-mechaniczne oraz elektroniczne

Zabezpieczenia budowlano-mechaniczne Zabezpieczenia elektroniczne
Mocowania eksponatéw oraz ostony System sygnalizacji pozarowe;j
Gabloty Dzwiekowe systemy ostrzegawcze
Wygrodzenia oraz przegrody System wykrywania wyciekdw

Klucze oraz zamkniecia

(poprawnie gospodarowane) System sygnalizacji wtamania i napadu

Otwory okienne oraz drzwiowe,

odpowiednio zabezpieczone System kontroli dostepu

Elementy konstrukcyjno-budowlane System telewizji dozorowej

Zrédto: www.nim.gov.pl/baza-wiedzy/bezpieczenstwo-zbiorow-i-ludzi/ochrona-muze-
ow/zabezpieczenie-techniczne.

SSWiN - System sygnalizacji wtamania i napadu ma na celu wykrywa-
nie sytuacji, takich jak pojawienie sie niepozgdanych oséb oraz powia-
domienie o takim zdarzeniu odpowiedniej osoby lub wtasciwych stuzb.
Poszczegdlne elementy systemu, takie jak: czujki, klawiatury, sygnaliza-
tory, centrala, przyciski napadowe, zasilacze i ré6znego rodzaju moduty
tworza SSWiN dzieki potaczeniu ich odpowiednimi przewodami. Rysu-
nek 2 przedstawia budowe SSWiN'°.

7 Www.nim.gov.pl/baza-wiedzy/bezpieczenstwo-zbiorow-i-ludzi/ochrona-muzeow/
zabezpieczenie-techniczne [dostep: 16.04.2024].

0 Www.nim.gov.pl/baza-wiedzy/bezpieczenstwo-zbiorow-i-ludzi/zabezpiecze-
nia-techniczne-przed-przestepczoscia/system-sygnalizacji-wlamania-i-napadu-sswin
[dostep: 16.04.2024].
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Rysunek 2. Budowa SSWiN
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Zrédto: www.nim.gov.pl/baza-wiedzy/bezpieczenstwo-zbiorow-i-ludzi/zabezpieczenia-
-techniczne-przed-przestepczoscia/system-sygnalizacji-wlamania-i-napadu-sswin.

Wystepuje wiele mozliwosci taczenia ze sobg urzadzen, jednakze
przedstawiony powyzszy schemat przedstawia najbardziej typowa budo-
we. Bardzo duzg zaletg takiego rozwigzania jest mozliwos$¢ taczenia po-
jedynczych central w wiekszy system gromadzacy informacje ze wszyst-
kich central. Dodatkowo mozliwe jest sterowanie wszystkimi centralami
z jednego miejsca. Ustawienie stopnia funkcjonalnosci danego systemu
zalezne jest od poziomu potencjalnych zagrozen w muzeum''.

Kolejnym rozwigzaniem jest system kontroli dostepu - KD, jako roz-
wigzanie umozliwiajgce stworzenie stref, w ktérych mogg poruszac sie
poszczegblne osoby, zwtaszcza pracownikéw, interesantéw, a takze

1 Www.nim.gov.pl/baza-wiedzy/bezpieczenstwo-zbiorow-i-ludzi/zabezpiecze-
nia-techniczne-przed-przestepczoscia/system-sygnalizacji-wlamania-i-napadu-sswin
[dostep: 16.04.2024].
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samych zwiedzajacych. Na taki system sktadajg sie wzajemnie ze sobg
wspotpracujace urzadzenia elektromechaniczne weryfikujace prawo do-
stepu zgodnie z ustalonymi zasadami. Rysunek 3 przedstawia najczest-
szg charakterystyke takiego systemu'?.

Rysunek 3. Budowa systemu kontroli dostepu
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Zrédto: www.nim.gov.pl/baza-wiedzy/bezpieczenstwo-zbiorow-i-ludzi/zabezpieczenia-
-techniczne-przed-przestepczoscia/system-kontroli-dostepu-kd.

Zgodnie z powyzszym rysunkiem w sktad zestawu wchodzi m.in.:
czytnik, kontroler, elektrozaczep (lub zwora). W celu potaczenia wiekszej
ilosci zestawdw konieczne staje sie zamontowanie centrali nadzorujacej
catosé. Taki system nie tylko umozliwia zarzadzanie dostepem do danych
stref, ale takze archiwizuje wejscia do danych obszaréw (kto i kiedy) po-
jawit sie w danym miejscu®.

12 Www.nim.gov.pl/baza-wiedzy/bezpieczenstwo-zbiorow-i-ludzi/zabezpieczenia-
-techniczne-przed-przestepczoscia/system-kontroli-dostepu-kd [dostep: 16.04.2024].
13 |
Ibidem.
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Kolejnym rozwigzaniem jest system telewizji dozorowej CCTV, umoz-
liwiajacy obserwacje, rejestracje, a takze archiwizacje okreslonego ob-
szaru. W uproszczeniu, na system sktadaja sie nastepujace elementy:
kamera, rejestrator, nosnik zapisu oraz monitor. Skutecznos¢ podgladu
,Na zywo” zalezna jest znacznie od zaréwno dyspozycyjnosci, jak i kom-
petencji pracownikéw. Realny dozér oznacza nieustanng obserwacje
przez wykwalifikowang osobe lub zespdt, ktory potrafi postugiwac sie
systemem. Ponadto montaz takiego systemu wiaze sie z koniecznoscia
zapewnienia dostepu do zasilania. Rysunek 4 przedstawia budowe sys-
temu telewizji dozorowej CCTV'™,

Rysunek 4. Budowa systemu telewizji dozorowej - CCTV
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Zrédto: www.nim.gov.pl/baza-wiedzy/bezpieczenstwo-zbiorow-i-ludzi/zabezpieczenia-
-techniczne-przed-przestepczoscia/system-telewizji-dozorowej-cctv.

Przedstawiony schemat pokazuje najbardziej powszechne rozwigza-
nie konstrukcji systemu, ktére moze réznic sie w zaleznosci od danego
muzeum. Dla przyktadu inaczej prezentuje sie system oparty na bazie

14 www.nim.gov.pl/baza-wiedzy/bezpieczenstwo-zbiorow-i-ludzi/zabezpieczenia-

-techniczne-przed-przestepczoscia/system-telewizji-dozorowej-cctv [dostep: 16.04.2024].
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przesytu obrazu za posrednictwem kabli antenowych, a jeszcze inaczej
za posrednictwem sieci komputerowej LAN lub sieci internetowej".

W przypadku Muzeum Narodowego w Krakowie zastosowano spe-
cjalne rozwigzanie klasy SMS - Security Management System, ktéry
umozliwia integracje wielu réznych systemoéw bezpieczenstwa, ktére
zlokalizowane sg w réznych obiektach, m.in.: system kontroli dostepu,
system sygnalizacji wtamania i napadu, system sygnalizacji pozaru czy
system telewizji dozorowej. Co istotne, system ten jest otwarty oraz
skalowalny, co umozliwia wieloletnie uzytkowanie niezaleznie od dalszej
rozbudowy instalacji ochrony. Zastosowanie takiego systemu w Muzeum
Narodowym w Krakowie umozliwia'®:

- otrzymywanie informacji z danych instalacji;

- pozwiazywanie réznych danych ze sobg (zarchiwizowany obraz

z kamery ze zdarzeniem zwigzanym z systemem sygnalizacji poza-
ru czy kontroli dostepu);

- zaawansowang analityke obrazow z kamer CCTV, np. zliczanie

0s0b zwiedzajacych czy analiza ich zachowania;

- podejmowanie automatycznych reakcji;

— wsparcie pracownikéw muzeum dzieki tworzeniu danych scenariu-

szy zaréwno zarzgdzania zdarzeniami, jak i alarmami w systemie.

Wdrozony Security Management System umozliwia dalszg integracje
poszczegdlnych systemow ochrony dzieki objeciu swoim dziataniem ko-
lejnych budynkéw wraz z zainstalowanymi w nich danymi instalacjami
ochrony. Specjalnie dostosowane Centrum Monitoringu umozliwia po-
kazanie stanéw oraz alarmoéw, ktére pochodza z poszczegdlnych syste-
mow oraz wtasciwe instrukcje postepowania na wypadek wystapienia
niepozadanej sytuacji. Co wiecej, modut analiz systemdéw pozwala na
zarzadzanie oraz automatyczne podejmowanie reakcji w odpowiedzi na
konkretne zdarzenia oraz na pozostawienie dokonania odpowiedniej de-
cyzji osobie odpowiedzialnej za rozwigzanie problemu w zaleznosci od
zdarzenia alarmowego'’.

15 |p
Ibidem.
16 Www.www.dgelpro.pl/aktualnosci/integracja-systemow-bezpieczenstwa-w-od-
dzialach-muzeum-narodowego-w-krakowie-177 [dostep: 16.04.2024].
7" Ibidem.
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Podsumowanie

Idac z duchem czasu Muzeum Narodowe w Krakowie, posiadajgc w swo-
ich zbiorach ponad 900 tys. eksponatéw, nie majac jednoczes$nie moz-
liwosci udostepniania tak duzej kolekcji w catosci fizycznie, udostepnia
ja szerszej publicznosci za pomoca nowoczesnych technologii w formie
digitalizacji. Takie rozwigzanie poza digitalizacjg pozwala takze na bez-
pieczne przechowywanie zbioréw i udostepnianie ich w formie cyfrowej.
Bardzo wazne podczas digitalizacji jest wykonanie wysokiej jakosci fo-
tografii, ktéra jednoczesnie narazi w jak najmniejszym stopniu uwiecz-
nianie eksponaty, gdyz dzieta nie lubig blasku fleszy, w zwigzku z czym
nierzadko podejmuje sie tylko jednej préby przeprowadzenia procesu
digitalizacji, na ktérg zezwoli¢ musi konserwator zabytkéw. Rowniez
w tym przypadku istotna byta skalowalno$¢ pozwalajgca na ciagte roz-
szerzanie wydajnosci oraz przestrzeni dyskowej wraz ze wzrostem ilosci
magazynowanych danych. Istotnym dla takiego dziatania byto takze ko-
rzystanie z atrybutu zapisu danych WORM (Write-Once, Read-Many),
co uniemozliwia modyfikacje raz zapisanych danych w formie cyfrowe;j,
gwarantujac brak mozliwosci zmiany lub poprawy, pozostawiajac tym
samym plik nienaruszonym na state's.

Eksponaty w muzeach narazone s3g na rézne zagrozenia, dlatego tak
waznym jest odpowiednie ich zabezpieczenie oraz dbanie o bezpieczen-
stwo, biorgc pod uwage fakt ciagtych wystaw i prezentacji eksponatow
szerszej publice. Postepujace czasy i rozwdj technologiczny pozwalajg na
wprowadzanie nowych, skuteczniejszych rozwigzan ochrony, ale takze
stawia przez muzeami nowe wyzwania w kontekscie dbania o bezpie-
czenstwo posiadanych zasobéw. Zdecydowanie swietnym rozwigzaniem
na skale obecnych czasow jest digitalizacja posiadanych dziet, ktéra po-
zwala na zapoznanie sie zainteresowanym z danymi dzietami w formie
cyfrowej, bez koniecznosci czekania na konkretng wystawe, zapewniajac
staty dostep zainteresowanym do zbiorow.

18 www.transformation-experts.pl/wp-content/uploads/2021/06/dell_case-stu-
dy_muzeum-w-krakowie.pdf [dostep: 16.04.2024].
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Security management of the National Museum in Cracow

Abstract
When | think about a museum, many different threads come to mind, including
memories from both my childhood and adult life. In the past, school trips were
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often organized to museums, where for the first time for many it was an op-
portunity to encounter a large amount of art and works gathered in one place.
Although as a child it is difficult to evaluate and develop deeper reflections on
the work you are learning, contact with exhibits from an early age teaches you
proper respect for learning about them, emphasizing how important they are
for everyone. The topic of museums is also often reflected in film art, where
these places often become targets for thieves who plan in a sophisticated way
over a long period of time to obtain a given exhibit. Often silently, bypassing
all security measures, so that the museum only learns about this fact when the
morning shift comes to work, and the works are already far outside the mu-
seum, and this security issue is the subject of this work.

Keywords: National Museum, Cracow, security, security systems, private mu-
seums, museum security



