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Rodzaje kradziezy tozsamosci oraz przypadki kradziezy tozsamosci w Polsce
Wstep

Zjawisko podszywania si¢ pod inng osobe jest obecne w historii 1 kulturze od
starozytnoS$ci. Historia biblijnego Jakuba, ktory przy pomocy matki - Rebeki, przebrat si¢ za
swojego starszego brata, aby to jemu ojciec udzieli blogostawienstwa i przekazat majatek jest
najstarszym przypadkiem kradziezy tozsamos$ci opisanym w literaturzel. Przez lata stynni
szpiedzy postugujacy si¢ cudzg tozsamoscig, a takze wybitni oszus$ci stali si¢ bohaterami
kultury popularnej. Wydaje si¢ jednak ze to przelom XX 1 XXI wieku, wraz z rozwojem
technologii 1 postepujaca globalizacjg sprawit ze kradziez tozsamosci stata si¢ przedmiotem
reakcji prawnokarnych w najbardziej rozwinigtych panstwach swiata. W panstwach takich jak
Stany Zjednoczone powstaly rdéwniez wyspecjalizowane organizacje zajmujace si¢
wspieraniem ofiar kradziezy tozsamosci, oraz przeciwdzialaniem temu zjawisku.
Problematyka kradziezy tozsamos$ci zajelty si¢ rodwniez organizacje bronigce prawa do
prywatnos$ci. Instytucje te wyodrebnity rozmaite rodzaje kradziezy tozsamosci, kilka z nich
omowi¢e w tym artykule. Sprobuje réwniez przyblizy¢ obraz tego zjawiska w Polsce, opisujac
przypadki kradziezy tozsamos$ci na podstawie dostepnych publikacji.

Rodzaje kradziezy tozsamosci

Przy omawianiu typow kradziezy tozsamosci niezbgdne wydaje si¢ odwotanie do
anglojezycznych opracowan na temat tego zjawiska. Najwigcej publikacji na temat kradziezy
tozsamos$ci powstaje w Stanach Zjednoczonych, gdzie ofiarami tego procederu kazdego roku
staje si¢ kilka milion6w Amerykanow?2. Powstajg tam rowniez rozmaite typologie kradziezy
tozsamosci, wyszczegolnione ze wzgledu na cel dziatania sprawcy lub specyficzng grupe
ofiar. W opracowaniach wymienia si¢ od kilku do kilkudziesigciu typow kradziezy
tozsamosci3. W artykule przedstawie kilka najczesciej pojawiajacych sie¢ w publikacjach.
Cze$¢ z nich wydaje si¢ by¢ specyficzna dla uwarunkowan kulturowych czy prawnych USA,

' Jakub otrzymuje zdobyte podstepem blogostawieristwo,[w:] Pismo Swiete Starego i Nowego

Testamentu (Biblia Tysigclecia), wydanie 5,wydawnictwo Pallottium, Poznan 2000, Rdz 27, s.49-51.
Guide for Assisting Identity Theft Victims, Federal Trade Commission, 2013,s.4.
http://www.consumer. ftc.gov/articles/pdf-0119-guide-assisting-id-theft-victims.pdf [dostep 27.04.2014].
Strona internetowa firmy zajmujacej sprzedazg ubezpieczen 1 ochrong danych
http://www.identityfraud.com/partners/site/identity_theft types.html [dostep 27.04.2014].
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ale uwazam ze przynajmniej w pewnym stopniu, w zwigzku z postepem cywilizacyjnym,
mogg mie¢ zastosowanie przy analizowaniu zjawiska w Polsce.

Najlepiej znanym konsumentom rodzajem kradziezy tozsamosci jest finansowa
kradziez tozsamosci (financial identity theft) Wiaze si¢ ona z wszelkim wykorzystaniem przez
sprawce cudzych danych osobowych w celach finansowych, takich jak wytudzanie kredytow,
korzystnie z kont bankowych ofiar do dokonywania transakcji, korzystania z kart
kredytowych i1 bankomatowych ofiar, zaktadanie nowych kont bankowych na dane ofiary i
poOzniejsze wykorzystywanie ich do osiggnigcia korzysci majatkowych4.

Mozna wymieni¢ dwa podstawowe rodzaje finansowej kradziezy tozsamosci.
Pierwszy z nich polega na tym, ze sprawca wykorzystuje istniejace juz rachunki bankowe
ofiary i karty kredytowe lub bankomatowe ofiar. Najczg$ciej sprawca uzyskuje do nich dostep
poprzez kradziez dokumentéw czy kart bankomatowych ofierze. Jezeli ofiara zglosi kradziez
lub zagubienie dokumentoéw, proceder korzystania z jej rachunkéw nie trwa dlugo, gdyz
najczesciej bank czy instytucja finansowa blokuje korzystanie rachunku lub karty. Ofiary
ponoszg straty finansowe, ale sg one niewielkie w porownaniu z drugim rodzajem finansowej
kradziezy tozsamosci, polegajacej na zalozeniu przez sprawce nowego rachunku bankowego
na dane ofiary, ktorej skradziono tozsamos¢. Wowczas proceder wykorzystywanie jej danych
trwa o wiele dtuzej - kilka miesigcy lub nawet lat, sprawcy cz¢sto budujg histori¢ kredytowsa
ofiary dokonujac ptatnosci z zatozonego fikcyjnego konta, zaciggajac kredyty, a to wymaga
czasu. Ofiara czesto nie uswiadamia sobie ze na jej dane zostalo zalozone fikcyjne konto
bankowe, poki nie spotka si¢ z konsekwencjami dotyczacymi jej bezposrednio, takimi jak
wezwania do splaty pozyczek, czy odmowa udzielenia kredytu. Konsekwencje w tym
wypadku sg bardziej dotkliwe dla ofiar, nie tylko ze wzgledu na straty finansowe przez nie
poniesione, ale rowniez ze wzgledu na czas konieczny do uporzadkowania swojej historii
kredytowe;.

Finansowa kradziez tozsamos$ci, nie jest najdotkliwszym z rodzajow kradziezy
tozsamosci, poniewaz takze w interesie bankow lezy odzyskanie Srodkow finansowych 1
zaufania obywateli. Ofiary innych rodzajow kradziezy tozsamosci moga odczuwaé skutki
finansowe 1 to najczes$ciej one dopiero uswiadamiajga im ze ich dane osobowe zostaly
wykorzystane$.

Zdecydowanie bardziej dotkliwa dla ofiar jest medyczna kradziez tozsamosci (medical
identity theft). Polega ona na tym, ze sprawca uzywa danych osobowych oraz dokumentow
potwierdzajacych ubezpieczenie zdrowotne ofiary bez jej wiedzy 1 zgody do uzyskania
swiadczen medycznych. Zdarza si¢ falszowanie dokumentacji medycznej ofiar w celu
uzyskania $rodkow finansowych na zabiegi medyczne. Sprawcami medycznej kradziezy
tozsamosci sg lekarze, pielegniarki, inni pracownicy stuzby zdrowia, a takze przestepcy 1
coraz czesciej organizacje przestgpcze. Sprawcy postuguja si¢ réznymi modelami dziatania,
jednak cecha wspdlng dla medycznej kradziezy tozsamosci jest to, ze dane osobowe ofiar
zostaja wykorzystane bez ich wiedzy w celu uzyskania §wiadczen medycznych6.

* Axton E. Betz, Whitney Walters, Medical Identity Theft, ,, Journal of Consumer Education”, 29, 2012
s. 75.  http://works.bepress.com/cgi/viewcontent.cgi?article=1004&context=axton_betz-hamilton  [dostep
27.04.2014].

3 Strona internetowa na temat kradziezy tozsamosci
http://idtheft.about.com/od/identitytheft101/a/FinancialIDT.htm [dostep 30.04.2014].

% Dixton Pam, MEDICAL IDENTITY THEFT: The Information Crime that Can Kill You, World Privacy
Forum, 2006 s.2, 16, 36. http://www.worldprivacyforum.org/wp-
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Zjawisko medycznej kradziezy tozsamosci jest stabo zbadane. Niewielka jest rowniez
wiedza na jego temat wsrdd spoteczenstwa. Wedlug raportu Federalnej Komisji Handlu
(Federal Trade Commission) z 2006 roku przypadki medycznej kradziezy tozsamosci
stanowily w latach 2001-2006 co najmniej 250 000 wszystkich zgloszonych w tym czasie
przypadkow kradziezy tozsamosci w Stanach Zjednoczonych7.

Medyczna kradziez tozsamosci jest trudna do wykrycia, gdyz ofiary czesto nie sg
$wiadome ze ich tozsamos$¢ zostala wykorzystana do wyludzenia ustug medycznych. Rodzi to
powazne konsekwencje. Ofiary moga podobnie jak ofiary innych typow kradziezy tozsamosci
odczuwac¢ konsekwencje finansowe takie jak: konieczno$¢ zaplaty za ustugi medyczne z
ktorych nigdy nie korzystaly czy niemozno$¢ uzyskania kredytus.

Jednak bardziej niebezpieczne dla samych ofiar sg skutki w postaci zmian w
dokumentacji medycznej. Bledne informacje moga zosta¢ wprowadzone przez samych
sprawcow kradziezy tozsamosci lub stanowi¢ wtorne skutki kradziezy tozsamosci. Zmiany w
dokumentacji medycznej ofiar mogg pozostawac przez wiele lat nieodkryte. W zwigzku z tym
ofiary moga otrzymac¢ na podstawie sfalszowanej dokumentacji niewlasciwe leczenie, ktore
moze prowadzi¢ do pogorszenia ich stanu zdrowia, a nawet Smierci. Inne konsekwencje dla
ofiar to na przyklad: niemozno$¢ podjecia zatrudnienia ze wzgledu na dolegliwosci
zdrowotne, ktore zostaty wprowadzone do ich dokumentacji, a na ktore faktycznie nie cierpig
czy trudnoSci z uzyskaniem ubezpieczenia zdrowotnego. Ofiary medycznej kradziezy
tozsamos$ci nie otrzymujg takiego wsparcia jak osoby, ktére dotkneta finansowa kradziez
tozsamos$ci ze strony instytucji czy organizacji pomagajacym ofiarom przestgpstw.
Przestgpstwo medycznej kradziezy tozsamosci jest trudne do wykrycia, a ciemna liczba
przypadkow medycznej kradziezy tozsamosci jest znaczna9.

Wykrycie medycznej kradziezy tozsamosci utrudnia dodatkowo fakt, ze jej sprawcami
czgsto sg profesjonalisci zaznajomieni z funkcjonowaniem specjalistycznych baz danych
pacjentoOw, co ulatwia im ukrycie falszywej dokumentacji. Ponadto, Pam Dixton zauwaza
niebezpieczenstwo zwigzane z tworzeniem ogolnokrajowych elektronicznych baz pacjentow.
Bazy takie w zalozeniu majg zmniejszy¢ liczbe oszustw 1 poprawic¢ jako$¢ opieki zdrowotne;.
Autorka zauwaza przede wszystkim dwa problemy zwigzane z wprowadzeniem w Stanach
Zjednoczonych National Health Information Network - ogolnokrajowej elektronicznej bazy
informacji o pacjentach. Po pierwsze jej zdaniem stworzenie takiej bazy umozliwi
przestepcom tatwiejszy dostep do danych ofiar, zwigkszy takze zakres informacji, do ktorych
potencjalni sprawcy moga mie¢ dostep. Usprawni to ich przekazywanie, ktére w formie
elektronicznej zdecydowanie tatwiej jest transmitowac. Po drugie, utworzenie elektroniczne;
bazy danych pacjentdéw moze powiela¢ istniejace obecnie btedy w dokumentacji medycznej,
ktorych pacjenci nie sg swiadomi 1 nie posiadajg roOwniez mozliwosci ich naprawienia. W
przywotywanym raporcie podkreslono, ze problem wykorzystania nowoczesnych technologii
w ochronie zdrowia nie musi by¢ niekorzystny dla pacjentow. Nie nalezy jednak traktowac

content/uploads/2007/11/wpf_medicalidtheft2006.pdf [dostep 30.04.2014].

" Axton E. Betz, Whitney Walters, Medical Identity Theft, “Journal of Consumer Education”, 29, 2012,
s.  75.  http://works.bepress.com/cgi/viewcontent.cgi?article=1004&context=axton_betz-hamilton  [dostep
30.04.2014].

¥ Dixton Pam, op. cit. s.5. http://www.worldprivacyforum.org/wp-
content/uploads/2007/11/wpf medicalidtheft2006.pdf [dostep 30.04.2014].

? Dixton Pam, op. cit., 5.6-8.http://www.worldprivacyforum.org/wp-
content/uploads/2007/11/wpf medicalidtheft2006.pdf [dostgp30.04.2014].
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elektronicznych baz danych jako rozwigzania wszystkich probleméw. Ponadto samo zjawisko
medyczne] kradziezy tozsamosci nie jest dobrze zbadane, a to dodatkowo utrudnia
zapobieganie mu 10.

Wydaje sie, ze z podobnymi problemami bgdziemy musieli zmierzy¢ si¢ w Polsce
wraz z wdrazaniem systemu Elektronicznej Dokumentacji Medycznej 11.

Kolejng forma kradziezy tozsamosci wyrdzniong w opracowaniach jest kradziez
tozsamosci dziecka (child identity theft). Zostala ona wyrdzniona ze wzgledu na specyficzng
grupe ofiar jaka sa dzieci. Najczesciej popetniana jest w celach finansowych, takich jak
zaciggniecie kredytu na dane dziecka, dokonywanie zakupow. Zdarzaja si¢ rowniez przypadki
wyhudzania ustug medycznych przy postuzeniu si¢ danymi dzieci. Dzieci cz¢sto padajg ofiarg
kradziezy tozsamo$ci w Stanach Zjednoczonych z kilku przyczyn. Po pierwsze w Stanach
Zjednoczonych nie funkcjonuje dokument tozsamosci na poziomie federalnym. Do
uwierzytelnienia danych czy zalozenia rachunku bankowego wykorzystuje si¢ Numer
Ubezpieczenia Spotecznego (Social Security Number). Instytucje finansowe z reguly nie
facza numerd6w ubezpieczenia spotecznego zamieszczonych we wnioskach o kredyt z data
urodzenia osoby o taki kredyt wystepujacej. W rezultacie zlodzieje tozsamos$ci mogg
korzysta¢ z tozsamos$ci dziecka przez wiele lat bez obawy ze zostang ztapani. Kolejng
przyczyng, dla ktorej to dzieci sa szczegdlnie narazone na kradziez tozsamosci, jest brak
historii kredytowej 1 nikle prawdopodobienstwo tego ze w ciggu najblizszych kilku lat
dziecko bedzie ubiegato si¢ o kredyt. Ofiary kradziezy tozsamosci sg coraz mtodsze. Wedlug
danych Identity Theft Resource Center liczba przypadkow kradziezy tozsamosci dzieci bedzie
wzrasta¢. Sprawcami kradziezy tozsamosci dzieci sg najczesciej ich rodzice, ktorzy uzywaja
tozsamosci swych dzieci do zaciggania kredytow na przyktad samochodowych, czy uzyskania
kart kredytowych. Sprawcami kradziezy tozsamosci dziecka moga by¢ rowniez osoby
niespokrewnione z ofiarg, ale posiadajace dostgp do danych osobowych dzieci. Sg to na
przyktad nauczyciele, inni pracownicy szkoty czy stluzby zdrowia. Wyrdznia si¢ dwa rodzaje
ofiar kradziezy tozsamos$ci dziecka ze wzgledu na wiek w ktérym to ofiara odkryta ze jej
tozsamos$¢ zostala skradziona. Pierwsze to pokrzywdzone dzieci (child victims). Sg to osoby,
ktore przy pomocy dorostych najczgsciej rodzicow, odkrywaja przed ukonczeniem 18 roku
zycia ze staty si¢ ofiarami kradziezy tozsamos$ci. Druga grupe ofiar stanowia doroste ofiary
(adlut/child victims), sa to osoby, ktore juz po osiggnigciu przez nie petoletniosci
dowiedzialy si¢ ze ich tozsamos$¢ zostala skradziona gdy byty dzie¢mi. Kradziez tozsamosci
wychodzi na jaw najczesciej gdy ubiegaja si¢ o kredyt, otrzymuja odmowe udzielenia
pozyczki ze wzgledu na negatywng histori¢ kredytowa. Uswiadamia im to, ze ich dane zostaly
wykorzystane, gdy byli dzie¢mi. Poniewaz proceder wykorzystywania ich danych mogt trwaé
wiele lat, trudno jest im oczy$ci¢ historie kredytowa, w zwigzku z czym maja problemy z
uzyskaniem kredytow12.

' Dixton Pam, ibid., s.9-10. http://www.worldprivacyforum.org/wp-
content/uploads/2007/11/wpf_medicalidtheft2006.pdf [dostep 30.04.2014].

""" Obwieszczenie ministra zdrowia z dnia 6 czerwca 2013 r. w sprawie ogloszenia jednolitego tekstu
rozporzadzenia Ministra Zdrowia w sprawie rodzajéow i zakresu dokumentacji medycznej oraz sposobu jej
przetwarzania, Dz. U. Z 2014. poz. 177.

12 Bentz E. Axton, Gudmunson Clinton G.,Hong Gong- Soon, The Recovery Experiences of Child
Identity Theft Victims: Preliminary Results, ,,Consumer Interests Annual”, Volune 58, 2012 , brak numeracji stron
http://www.consumerinterests.org/assets/docs/CIA/CIA2012/2012-
49%20the%20recovery%20experience%200f%20child%20identity%20theft%20victims%20-
%20preliminary%20results.pdf [dost¢p 30.04.2014].
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Kolejng formg kradziezy tozsamosci jest kryminalna kradziez tozsamosci (criminal
identity theft, criminal record identity theft). Wystgpuje ona gdy oszust podaje
przedstawicielom organéw $cigania dane osobowe innej osoby lub przedstawia im falszywe
dokumenty weryfikujace tozsamos¢, podczas dochodzenia lub zatrzymania. Najczescie]
wykorzystanie cudzej tozsamos$ci ma miejsce gdy sprawca kradziezy tozsamosci dokona
przestepstwa lub wykroczenia drogowego. Otrzymuje wowczas mandat na nazwisko ofiary.
Osoba ktorej danymi si¢ postuzono nie czesto nie jest $wiadoma tego ze jej tozsamos$¢ zostata
skradziona. Dowiaduje si¢ o tym gdy otrzymuje wezwanie do zaptaty mandatow lub podczas
zatrzymania w trakcie rutynowej kontroli drogowej. Moze nawet zosta¢ aresztowana za
przestepstwa ktorych nie dokonata. Cze$¢ sprawcow jednak dtuzej postuguje si¢ skradziong
tozsamos$cig, odbywa kare za dokonane przestepstwa. Do bazy danych osob skazanych
trafiaja jednak nie dane oszusta, a ofiary. Postugiwanie si¢ skradziong tozsamos$cig przez
oszusta moze trwa¢ wiele lat. Ofiara uswiadamia sobie, ze jej dane zostaly skradzione
dopiero, gdy ma na przyklad problemy z zatrudnieniem, ze wzgledu na wczes$niejszg
karalno$¢. Proces oczyszczenia historii kryminalnej trwa bardzo dlugo. Czesto ofiary nie
otrzymuja wsparcia ze strony policji 1 sadow13.

Ciekawym 1 bardzo trudnym do wykrycia typem kradziezy tozsamosci jest klonowanie
1 ukrywanie tozsamos$ci (identity cloning and concealment). W takiej sytuacji ztodziej
tozsamosci podszywa si¢ pod kogo$ innego w celu ukrycia swojej prawdziwe] tozsamosci.
Takie zjawisko dotyczy na przyktad nielegalnych imigrantow, osdéb ukrywajacych si¢ przed
wierzycielami, czy oséb ktére chcg pozosta¢ anonimowe z przyczyn osobistychl14.

Wraz z rozwojem sieci internetowej pojawili si¢ tzw. posers czyli osoby tworzace
konta na portalach spotecznosciowych przy wykorzystaniu zdje¢ i informacji dotyczacych
innych osob. Jezeli sprawca tego typu kradziezy tozsamos$ci jest w stanie zbudowac
odpowiednig histori¢ do tozsamosci, ktérg wykorzystuje przez dlugi czas moze pozostac nie
wykrytylS. Zjawisko to dotyczy gldéwnie podszywania si¢ pod znane osoby, aktorow,
piosenkarki, gwiazdy medialnel6. Kradziez tozsamoS$ci na portalach spoleczno$ciowych
wiaze sie tez z cyberprzemoca, checig osmieszenia ofiary, na przyktad poprzez umieszczanie
kompromitujacych tresci w jej imieniu 17.

Coraz popularniejszym w ostatnim czasie typem kradziezy tozsamosci jest
syntetyczna kradziez tozsamosci (synthetic identity theft). W tym wypadku sprawca
wykorzystuje dane kilku oséb lub rowniez swoje wlasne do stworzenia tozsamosci fikcyjnej
tozsamoscil8.

1> Strona organizacji pozarzadowej dziatajacej w USA dziatajacej na rzecz poszanowania prawa do
prywatnosci  https://www.privacyrights.org/criminal-identity-theft-what-to-do-if-it-happens-to-you  [dostgp
8.05.2013].

14

Tate Charles ,Identity Theft Terms - What Is Identity Cloning and Concealment?
http://EzineArticles.com/5447554 [dostep 8.06.2014].

' Call for Justice, LLC—United Way 2-1-1 Training Paper Session 12: Identity Theft and Work of the
Minnesota Attorney General s. 2. http://callforjustice.org/wp-content/uploads/2013/05/Training-Paper-Volume-
12-Identity-Theft For-Website.pdf [dostep 8.06.2014].

16 Stownik internetowy jezyka potocznego
http://www.urbandictionary.com/define.php?term=poser&defid=4066254 [dostep 7.06.2014].

' Reznik, Maksim (2013) Identity Thefi on Social Networking Sites: Developing Issues of Internet
Impersonation Touro Law Review:Vol. 29: No. 2, Article 12, s.11-12
http://digitalcommons.tourolaw.edu/lawreview/vol29/iss2/12 [dostep 8.06.2014].

¥ Internetowy stownik terminéw zwiazanych z prawem http:/definitions.uslegal.com/s/synthetic-
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Poza przyblizonymi przeze mnie w tej czgSci pracy typami kradziezy tozsamosci z
pewnoscig mozna wymieni¢ jeszcze wiele innych rodzajow kradziezy. Nalezy pamietac, ze
kradziez tozsamosci czgsto jest tylko etapem dzialania sprawcow innych przestepstw takich
jak terroryzm, oszustwa czy szpiegostwol9.

Zjawisko kradziezy tozsamosci w Polsce

Zjawisko kradziezy tozsamosci w Polsce nie jest dobrze zbadane. Brak jest
reprezentatywnych badan dotyczacych jego skali. Rowniez kryminalizacja 1 jej zakres budzi
szereg watpliwosci wsréd prawnikoOw. Nie oznacza to jednak ze problem kradziezy
tozsamosci nie istniat przed 2011 rokiem, gdy w Kodeksie karnym stypizowano przestepstwo
kradziezy tozsamosci. W tym punkcie artykutu chciatabym omoéwi¢ kilka mechanizméw 1
przypadkow kradziezy tozsamosci, ktore mialy miejsce w Polsce.

Poshugiwanie si¢ skradzionymi lub sfatlszowanymi dokumentami tozsamos$ci bylo
szczegblnie popularng metoda dzialania sprawcéw, ktorzy probowali wytudzi¢ kredyty lub
zalozy¢ fikcyjng dzialalno$¢ gospodarcza w okresie transformacji ustrojowej w pierwszej
potowie lat 90. XX wieku. Jedno z pierwszych doniesieh medialnych mowigce o probie
wyhudzenia kredytu przy postuzeniu si¢ cudzym dowodem osobistym pochodzi z 1995 roku.
W Warszawie zatrzymano wowczas dwudziestoosmioletniego m¢zczyzne, ktory to usitowat
wyhudzi¢ pienigdze z banku PEKAO S. A., jego wspdlnik zbiegl, jednak pozostawit w
okienku kasowym dowod osobisty z cudzymi danymi. Dowdd ten zostal rok wczesniej
skradziony w Bielsku Podlaskim20. Proby wytudzenia kredytow przy postugiwaniu si¢
skradzionymi lub zagubionymi dokumentami stwierdzajagcymi tozsamo$¢ s3 nadal
powszechne. Wedlug 17 edycji raportu ,InfoDOK raport o dokumentach” pomigdzy II
kwartatem 2013 roku, a I kwartatem 2014 roku udaremniono 7190 prob wytudzen kredytow.
Laczna kwota, na ktorg probowano wyludzi¢ kredyty, wynosita 495 818 429 z121. Dane te
dotycza jedynie prob wytudzen, przy uzyciu dokumentdéw figurujagcych w bazie Dokumenty
Zastrzezone prowadzonej przez Zwigzek Bankow Polskich na podstawie zgloszen wiascicieli
zagubionych lub skradzionych dokumentow w placoéwkach bankow.

Poza probami wytudzenia kredytow skradziony dowdd tozsamosci moze stuzy¢ takze
do wynajecia mieszkania lub pokoju hotelowego w celu kradziezy wyposazenia lub
uniknigcia optat, kradziezy wypozyczonego samochodu lub innych przedmiotow22.

Jednym z przypadkow w ktorym zlodzieje tozsamosci postuzyli si¢ skradzionym
dowodem osobistym do zawarcia umowy z operatorem sieci telefonii komérkowej byt
przypadek pani Katarzyny, nauczycielki akademickiej z Krakowa. Kobiecie pod koniec lat
90. XX wieku podczas pobytu nad morzem skradziono torebke wraz z dokumentami i kartami
kredytowymi. Ofiara zglosita kradziez na policje. Wyrobita nowe dokumenty 1 na kilkanascie
lat zapomniala o calej sprawie. W 2013 roku otrzymala wezwanie od firmy windykacyjnej

identity-theft [dostep 8.05.2014].

' Call for Justice, LLC—United Way 2-1-1 Training Paper Session 12: Identity Theft and Work of the
Minnesota Attorney General s. 1 http://callforjustice.org/wp-content/uploads/2013/05/Training-Paper-Volume-
12-Identity-Theft For-Website.pdf [dostep 8.06.2014].

2 Wojcik Jerzy Woijciech, Oszustwa finansowe zagadnienia kryminologiczne i kryminalistyczne,
wydawnictwo JWW, Warszawa 2008, s.190-191.

! Raport o dokumentach infoDOK I kwartat 2014 — 17, Zwigzek Bankow Polskich,s. 3.

22 Informator Jak zachowaé sie w przypadku utraty dokumentéw, Zwiazek Bankéw Polskich, Warszawa
2013.http://cpb.home.pl/dokumentyzastrzezone/materialy.informacyjne.i.multimedia/kdz.informator. 1106 14.pdf
[dostep 8.06.2014].
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nakazujace jej sptate zadluzenia w wysokosci ponad siedmiu tysigcy zlotych za niezaptacone
rachunki telekomunikacyjne. W 2004 roku osoba postugujaca si¢ skradzionym dowodem
zawarla umowe z operatorem sieci telefonii komorkowej w jednym z miasteczek na Pomorzu,
nastepnie przez kilka lat nie placita rachunkow za rozmowy telefoniczne. Mimo
przedstawienia przez krakowianke pism policyjnych informujacych o zgloszeniu kradziezy
dokumentow firma windykacyjna nadal wymagata od niej splaty zadtuzenia23.

Znane s3 réwniez przypadki gdy sprawca postuguje si¢ zagubionym lub skradzionym
dowodem tozsamos$ci w innym celu niz proba wyludzenia kredytu czy dokonywania zakupow
na konto ofiary. Taki proceder moze trwaé¢ nawet kilka lat. Przykladem ilustrujgcym taki
mechanizm dziatania sprawcy jest historia trzydziestosiedmioletniej mieszkanki Wroctawia.
Kobieta w 2005 roku zgubita dowdd osobisty, zglosita sprawe w stosownym urzedzie i
wrobita nowy dokument. W 2011 roku chciala zaglosowaé w wyborach w swoim miejscu
zamieszkania. W lokalu wyborczym okazalo si¢ jednak, ze nie znajduje si¢ na liscie osob
uprawnionych do glosowania we Wroclawiu, gdyz zglosita che¢ glosowania w Zakopanem.
Przedstawicielka komisji wyborczej zawiadomita policje w  Zakopanem, tam
czterdziestotrzyletnia kobieta postugujaca si¢ zagubionym kilka lat wcze$niej dowodem
osobistym wroctawianki oddata glos w wyborach. Funkcjonariusze Powiatowej Komendy
Policji w Zakopanem zbadali sprawe. Okazalo si¢, ze oszustka przez kilka lat postugiwala si¢
dowodem osobistym, ktory zagubila mieszkanka Wroctawia. Pracowala w Zakopanem jako
pokojowa uzywajac nazwiska ofiary, ponadto ukonczyla kurs oraz korzystala z opieki
zdrowotne] postugujac si¢ skradziong tozsamoscig. Sprawczyni od 2005 roku byla §cigana
listem gonczym za niesptacone alimenty. Wedtug policji pomigdzy ofiarg, a sprawczynig
kradziezy tozsamosci istnieje pewne podobienstwo w wygladzie24.

W 2013 roku policja stwierdzita 12088 przypadkow postugiwania si¢ dokumentem
innej osoby?25.

Przetom XX 1 XXI wieku to okres gwaltownego rozwoju sieci internetowej. Wedhug
danych Glownego Urzedu Statystycznego dostep do Internetu w 2012 roku posiadato 70,5%
gospodarstw domowych w Polsce26. Najpopularniejsza aktywnoscig wsrod polskich
internautow jest korzystanie z poczty elektronicznej, korzysta z niej 50,4% badanych. Drugie
miejsce zajmuje uzywanie czatow, udziat w forach dyskusyjnych oraz aktywnos$¢ na portalach
spotecznosciowych - Internetu w tym celu uzywa 42,9% respondentoéw. Wzrasta odsetek
korzystajacych z ustug bankowosci elektronicznej oraz sprzedajacych towary lub ushugi za
pomocy sieci27.

23 Strona internetowa czasopisma regionalnego z malopolski  ,Dziennik  Polski”
http://www.dziennikpolski24.pl/artykul/3233662,scigani-za-przedawnione-i-fikcyjne-dlugi,2.id,t,sa.html [dostgp
9.05.2014].

24 Strona internetowa czasopisma regionalnego z  malopolski ,Dziennik  Polski”
http://www.dziennikpolski24.pl/artykul/3067314,przy-okazji-wyborow-zdemaskowali-kradziez-
tozsamosci,id,t.html [dostep 9.05.2014].

25 Strona internetowa polskiej Policji zawierajaca statystyki postepowan wszczetych i przestepstw
stwierdzonych, statystyka dotyczaca przestgpstwa z art. 275 k. k. http:/statystyka.policja.pl/st/kodeks-
karny/przestepstwa-przeciwko-15/63998,Poslugiwanie-sie-dokumentem-innej-osoby-art.-275.html [dostep
9.05.2014.].

26 Gtowny Urzad Statystyczny Urzad Statystyczny w Szczecinie Osrodek Nauki, Techniki, Innowacji i
Spoleczenstwa Informacyjnego: Spofeczenstwo Informacyjne w Polsce, Szczecin 2012, s. 9.

27 Gtowny Urzad Statystyczny Urzad Statystyczny w Szczecinie Osrodek Nauki, Techniki, Innowacji i
Spoleczenstwa Informacyjnego: Spoleczenstwo Informacyjne w Polsce, Szczecin 2012, s. 13.
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Coraz wigksza aktywno$¢ uzytkownikow 1 wzrost liczby udostepnianych w Internecie
informacji sprawia, zZe staje si¢ on miejscem atrakcyjnym dla dziatalnosci oszustow 1
cyberprzestepcéw. Dodatkowym warunkiem sprzyjajacym takiej dzialalno$ci jest pozorna
anonimowo$¢ w Internecie oraz niewielka wiedza na temat bezpieczenstwa udostepnianych
danych wsrdd uzytkownikow sieci.

Ataki cyberprzestepcOw czgsto rozpoczynaja si¢ od wysylania wiadomosci bedacych
spamem, czyli niepozadang korespondencja wysylang za posrednictwem drogi mailowej28.
Aby wiadomos$¢ zakwalifikowac¢ jako spam, musi ona spelia¢ trzy warunki. Po pierwsze,
tre§¢ wiadomos$ci musi mie¢ charakter masowy, wyklucza to wiadomosci o charakterze
prywatnym. Po drugie, odbiorca nie wyrazil zgody na otrzymanie takiej wiadomos$ci. Po
trzecie, nadawca, w wyniku wystania wiadomosci moze odnie$¢ korzysci wieksze od
odbiorcy. Sam spam nie jest niebezpieczny dla odbiorcoéw, jego masowy charakter moze
jedynie zablokowac przecigzone serwery pocztowe29.

Wysylany spam moze stuzy¢ kradziezy danych ofiar na przyktad zachegcajac do
udziatu w internetowych grach hazardowych30.

Popularnym 1 niebezpiecznym dla potencjalnych ofiar spamem, nie tylko ze wzgledu
na utrate srodkéw finansowych, ale réwniez z powodu mozliwos$ci utraty danych osobowych
jest tak zwany szwindel nigeryjski, nazwa tego mechanizmu dziatania pochodzi od oszustwa
zainicjowanego przez mafi¢ nigeryjska. Obecnie takie wiadomos$ci wysylane s3 z niemal
kazdego panstwa na $wiecie. W wiadomosci do potencjalnej ofiary zglasza si¢ oszust
informujacy o tym, ze moze podja¢ ogromng kwote pieniedzy, jednak konieczny jest udziat
osoby postronnej niezwigzanej z zainteresowanym, ani jego krajem. W zamian za pomoc
finansowa na przyklad na optacenie prawnikéw oszust oferuje udzial w zysku od 5 do 25
procent. Gdy ofiara podejmie korespondencj¢ z oszustem, w ktérym$§ z maili pojawia si¢
prosba o podanie danych i dokonanie wptaty trudnymi lub niemozliwymi do namierzenia
metodami, takimi jak przekazy pieniezne Western Union. Autor na ktorego si¢ powotuje
analizowat tre§¢ wiadomosci, ktore otrzymal, wykorzystujgce mechanizm szwindlu
nigeryjskiego. Pojawialy si¢ wsrdd nich informacje o wygranej na loteriach czy otrzymaniu
niespodziewanych spadkow31.

Za posrednictwem spamu oszusci wysylaja tez propozycje intratnej oferty pracy.
Zacheceni odbiorcy przesytaja na wskazany adres mailowy swoje CV, numer konta
bankowego oraz kopi¢ dowodu osobistego. Zaczynaja pracowa¢ online dla instytucji
finansowej. Ich zadaniem jest przekazywanie pieniedzy, ktére otrzymujg od firmy po
odliczeniu prowizji, na wskazane konta bankowe za posrednictwem trudnych do namierzenia
metod, takich jak przekazy pienigzne Western Union. Zostaja tak zwanymi mutami
pienieznymi (money mule). W rzeczywistosci, pienigdze, ktore podejmuje na konto mut
pieniezny, ktorego tozsamos¢ skradziono, pochodzg z nielegalnej dziatalnosci, z kradziezy
kart kredytowych, falszywych bankow 1 sklepow internetowych. Nastepuje proceder prania

2 Internetowy stownik jezyka polskiego PWN http:/sip.pwn.pl/slownik/2575920/spam [dostep
9.05.2013].

% Tejderowski Tomasz, Kradziez tozsamosci, terroryzm informatyczny, cyberprzestepstwa, internet,
telefon, facebook, ENETEIA Wydawnictwo Psychologii i Kultury , Warszawa 2013, s, 103.

0 Wojcik Jerzy Wojciech, op. cit. ,s. 352.

31 Tejderowski Tomasz, op. cit. s. 114-117.
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brudnych pienigdzy. Osoba, ktora zostata mutem pienigznym jest tatwa do namierzenia, gdyz
pienigdze pochodzace z przestgpstw docieraly na jej konto32.

Jedna z najpopularniejszych metod kradziezy tozsamosci w internecie jest phishing™.

W 2005 roku skazano pierwszych sprawcoéw korzystajacych z techniki phishingu,
ktorzy okradli klientow jednego z bankow. W 2004 roku stworzyli oni fatlszywa strong
internetowg tego banku 1 skradli ofiarom ponad trzydziesci trzy tysigce ztotych34. Podczas
najwigkszej kradziezy przy uzyciu phishingu w Polsce, tupem oszustow padt milion ztotych,
jednak w tym wypadku to nie same ofiary wprowadzity swoje dane na oszukanczej stronie
internetowej. Hasla 1 kody dostgpu zostaly im skradzione przy uzyciu specjalnego
oprogramowania rozsytanego droga mailowa 35.

W styczniu 2010 roku hakerzy zaatakowali klientow polskiego Banku PKO BP.
Wystano do nich maile, w ktorych w polu nadawcy wiadomos$ci widniatl dobrze podrobiony
adres mailowy banku (sevice@pkobp.pl). Celem ataku bylo zdobycie haset do kont
internetowych klientow banku oraz danych kart bankomatowych i kredytowych36.

Ciekawy proceder wytludzania pozyczek na dane ofiar za pomoca oszukanczych ofert
pracy stal si¢ popularny w 2012 roku. Na portalach ogloszeniowych, sprawcy zamieszczali
oferty pracy online, na przyklad jako tester uslug bankowych. Wszystkie sprawy zwigzane z
podjeciem zatrudnienia byty prowadzone drogg mailowa lub za posrednictwem specjalnych
formularzy. Oszusci nakazywali ofiarom podanie swoich danych osobowych, numeru PESEL
oraz dokonania przelewu niewielkiej kwoty w wysokosci 1 zlotego lub 1 grosza w celu
potwierdzenia danych do umowy, ktéra miala zosta¢ przestana poczta. Przelew musial by¢
wykonany z rachunku bankowego nalezgcego do ofiary. W tym momencie kontakt z
potencjalnym pracodawcg si¢ urywa. Ofiary w wigkszosci nieswiadome tego, ze w Polsce
mozna zalozy¢ rachunek bankowy, bez koniecznosci wizyty w oddziale banku, wlasnie za
pomoca przelewu potwierdzajacego dane, byly przekonane, ze stracily jedynie niewielkie
kwoty. Oszust proszac o przelanie tej niewielkiej kwoty ofiare, tak naprawde zaklada fikcyjne
konto w banku na jej dane. Nastepnie wykorzystuje je do zaciggania pozyczek w instytucjach
finansowych udzielajacych ich droga online. Sprawca otrzymuje pieniagdze na konto, ktorego
wiasdcicielem jest ofiara oszustwa. O tym, ze ich tozsamo$¢ zostata skradziona, ofiary
przekonuja si¢ dopiero gdy to na ich adres przychodza monity informujace o koniecznos$ci
sptaty zadtuzenia37. Ponadto oszust uzyskujac raz dane ofiary, moze mnozy¢ rachunki

32 Strona internetowa opisujaca mechanizmy 0SZustw internetowych

http://www.oszustwsieci.pl/ph_kr_pr_podsumowanie.php [dostep 9.05.2014].

33 Phishing- metoda uzywana do wyludzenia poufnych informacji od ofiar np. haset dostepu, danych
osobowych przy uzyciu podstepu . Najczesciej polega na wystaniu wiadomosci e —mail do potencjalnej ofiary, w
ktérej sprawca podszywa si¢ pod instytucje godng zaufania np. bank, ktérej takie poufne dane sg szybko
potrzebne. http://pl.wikipedia.org/wiki/Phishing [dostep 9.05.2014].

** Redakcja , Polscy pisherzy oskarzeni, ,Dziennik Internautow”, za: Tejderowski Tomasz, op. cit.,

s.109.

3% Krawczyk P., Rekordowy phishing w Polsce- skradziony 1 milion zlotych, ,,Computer world” 11 maja
2005 za: Tejderowski Tomasz, op. cit., s. 109.

3% Bielska Iwona, Przestepstwa komputerowe i internetowe. Aspekty kryminologiczne i prawne, [w:]
Grazyna Kedzierska, Wiestaw Plywaczewski (red.),Kryminologia wobec wspolczesnych —wyzwan
cywilizacyjnych, s.163.

7 Magazyn internetowy na temat pozyczek pozabankowych http:/loan-magazine.pl/oferta-pracy-w-
domu-moze-skonczyc-sie-wyludzeniem-pozyczki-na-nasze-nazwisko/  [dostep  9.05.2014];Historia  ofiary
opublikowana W serwisie poswigconym problemom Zwigzanym z sektorem ustug
http://piekielni.pl/45049#comment_461535 [dostgp 9.05.2014]; Serwis poswigcony zagrozeniom zwigzanym z
korzystaniem z nowoczesnych technologii http://niebezpiecznik.pl/post/jak-zostac-slupem-czyli-falszywe-oferty-
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bankowe, ktore jej zalozyt, dokonujac autoryzacji danych wykonujac przelew z poprzedniego
rachunku’® Fikcyjnie zalozone konta moga by¢ sprzedawane osobom, ktére chea na przyktad
ukry¢ swoje dochody przed komornikami czy urzedem skarbowym®.

Kroki, aby zapobiec tego typu oszustwom podjal Zwigzek Bankow Polskich 1 Komisja
Nadzoru Finansowego. Zwiazek Bankow Polskich zaleca miedzy innymi, aby w bankach
oferujacych taka ustuge wymagano w tytule przelewu jednoznacznej informacji, ze przelew
dokonuje aktywacji rachunku. Bank powinien rdwniez wysyta¢ przelew zwrotny, informujacy
o uwierzytelnieniu danych 1 zalozeniu konta. Jeden z najwickszych polskich bankoéw
zrezygnowat z mozliwosci zaktadania rachunku bankowego, przy uzyciu przelewu®. Komisja
Nadzoru Finansowego w zwigzku z procederem wyludzania danych wystosowata specjalny
komunikat, w ktorym zalecita obywatelom szczegdlng ostrozno$¢ przy ujawnianiu swoich
danych osobowych w internecie*'.

Przy uzyciu skradzionej tozsamosci oszusci dokonujg réwniez zakupdw na raty za
posrednictwem sklepow internetowych. Przykladem takiego dziatania jest postepowanie
rodziny N., ktora oszukata dziewigciu mieszkancow Opola. Sprawcy zdobywali personalia,
numer dowodu osobistego, numer PESEL ofiary 1 wpisywali je w formularzu na stronie
sklepu internetowego, w polu ,,adres” natomiast podawali swoje miejsce zamieszkania.
Dokonywali w ten sposob zakupow na kredyt sprzgtu elektronicznego 1 AGD. Zamdéwione
towary trafialy pod ich adres, gdy otrzymywali monity wzywajace do splaty rat za sprzet
wyrzucali je. Ani bank, ani sklep, ani kurier nie zweryfikowal danych podanych przez
oszustow. Bank jedynie sprawdzit czy numery dowodéw podane w formularzu na podstawie
ktorego sporzadzono umowe nie figurujag w bazie dokumentéw zastrzezonych zgodnie ze
standardowg procedurg. Dokumenty nie znajdowaly si¢ w bazie, nie stwierdzono wigc
przeszkod, aby udzieli¢ kredytu. Dowod osobisty powinien sprawdzi¢ kurier, ktory dostarczyt
sprzet 1 umowe, najprawdopodobniej tego nie zrobit. Ofiary, o tym ze zaciagnig¢to kredyty na
zakup sprzetu poshugujac si¢ ich danymi, dowiadywaty si¢ dopiero gdy komornik zajmowat
ich konta bankowe*’.

Oszus$ci dziatajg nie tylko po to aby wyludzi¢ pienigdze czy towary lub ustugi.
Przyktadem dzialania sprawcy, ktérego celem byto wyrzadzenie ofierze szkody osobistej jest
sprawa mlodej kobiety z Bielawy, ktora w 2007 roku, zlozyla zawiadomienie na policje o
wlamaniu si¢ na jej konta poczty e- mail, komunikatorow internetowych, oraz w serwisie
aukcyjnym. Sprawca z przejetych kont wysylal wiadomosci o obrazliwej tresci oraz
ogloszenia o charakterze erotycznym. Dodatkowo zmienit hasta dostgpu do kont co
uniemozliwito ofierze normalne korzystanie z internetu. Po zbadaniu sprawy przez

pracy-testera-bankowosci/ [dostep9.05.2014].

¥ Boczon Wojciech Lewych kont "na przelew" mogq by¢ juz tysigee, tekst zamieszczony w serwisie
bankier.pl na temat finanséw http://www.bankier.pl/wiadomosc/Lewych-kont-na-przelew-moga-byc-juz-tysiace-
2781522.html [dostep 9.05.2014].

3% Boczon Wojciech "Sprzedam anonimowe konto bankowe" - niebezpieczny biznes kwitnie w sieci, serwis poswiecony
ushigom  finansowym  http://prnews.pl/hydepark/quotsprzedam-anonimowe-konto-bankowequot-niebezpieczny-
biznes-kwitnie-w-sieci-6548579 [dostep 9.05.2014].

*Artykut w serwisie internetowym na temat finansoéw http:/prnews.pl/hydepark/pko-bp-rezygnuje-z-
kont-otwieranych-przelewem-zbp-ostrzega-inne-banki-3062428.html [dostgp 9.05.2014].

1 Komunikat w sprawie ,, phishingu” danych, Komisja Nadzoru Finansowego, 13 listopada 2013.

42 7bikowska Izabela Liczy sie znalezé jelenia, 28.08.2013 strona internctowa Gazety Wyborczej
http://wyborcza.pl/1,87648.,14504996.Liczy sie znalezc_jelenia.html?as=1 [dostep 9.05.2014]. oraz Zbikowska
Izabela Jak latwo  wrobi¢ w  kredyt 28.08.2013  strona internetowa Gazety = Wyborczej
http://wyborcza.pl/1,76842,14505530,Jak_latwo_wrobic_w_kredyt.html [dostgp 9.05.2014].

~ 63~



policjantow z sekcji do walki z przestepczoscig gospodarczg okazato si¢, ze sprawcami sg
dwie osoby: byly chlopak ofiary i1 jego nowa partnerka. Przedstawiono im zarzuty
utrudniania, niszczenia i zmiany dostepu do danych teleinformatycznych**

Wraz z rosngca popularnoscia  portali  spolecznosciowych  aktywnos$¢
cyberprzestepcow przeniosta si¢ réwniez tam. Uzyskanie danych osobowych jest duzo
fatwiejsze, niz poprzez wysylanie e-maili 1 tworzenie oszukanczych stron internetowych.
Czesto nawet same ofiary upubliczniajg wrazliwe dane.

Znajac jedynie imi¢ 1 nazwisko oraz miejsce zamieszkania potencjalnej ofiary,
cyberprzestgpca moze uzyska¢ dostep m. in. do jej zdje¢, informacji na temat jej wieku,
miejsca pracy, przebiegu edukacji, pozna¢ stan cywilny, a nawet numer telefonu. Dodatkowo
analizujgc powigzania z innymi cztonkami portalu moze okresli¢ na przykiad czy dana osoba
ma dzieci, gdzie wyjezdza na wakacje, w jakich godzinach korzysta z internetu, jakie formy
aktywno$ci w czasie wolnym preferuje, jakie sa jej upodobania muzyczne*. Tak zwane
Lustawienia prywatnosci”, czy tez regulaminy korzystania z ustug danego portalu sg napisane
jezykiem niezrozumiatym dla wielu uzytkownikow oraz czgsto modyfikowane. Bardziej
swiadomi uzytkownicy serwisOw spotecznosciowych ukrywaja poufne informacje na swoj
temat.

Obecnie portale spotecznosciowe stuzg roéwniez do rozprzestrzeniania szkodliwego
oprogramowania. Przykladem takiego dziatania moze by¢ wirus koobface. Robak ten,
rozsylal uzytkownikom facebooka prywatne wiadomosci z zainfekowanych kont znajomych,
w ktorych informowat o pojawieniu si¢ nowego zdjecia czy filmu na ktéorym rzekomo
znajdowat si¢ adresat wiadomosci. Gdy klikngt on w zawarty w wiadomos$ci odsylacz do
zdjecia czy filmu, zostal poproszony o zaktualizowanie oprogramowania czy tez instalacje
odpowiedniej wtyczki, aby wyswietli¢ udostgpniony materiat. W rzeczywistosci, aktualizacja
oprogramowania to wirus. Komputer uzytkownika zostaje zainfekowany 1 moze by¢
kontrolowany przez hakera. Zainfekowane komputery tworza botnet, czyli sie¢ komputerow
wykorzystywanych do wysylania spamu lub atakowania serwerow. Powoduje to dalsze
rozprzestrzenianie wirusOw, o czym uzytkownicy zainfekowanych kont czesto nie wiedza.
Nie sa $wiadomi tego, ze z ich konta wysylany jest spam™®.

W 2013 roku pojawila si¢ kolejna fala atakow scamowych na popularnym w Polsce
portalu spofecznosciowym. Scam jest to oszustwo polegajace na wzbudzeniu u kogo$
zaufania, a nastgpnie wykorzystanie tego zaufania do wyludzenia pieniedzy lub innych
sktadnikow majatku. Osoba wzbudzajgca fatszywe zaufanie zwykle dziala na jedng z ludzkich
cech charakteru, zaréwno negatywnych, jak i pozytywnych'® Na portalu pojawia sie
szokujaca informacja na przyklad: , Tragiczny wypadek w centrum, dwie osoby nie zZyj3.
2013.09.20” aby spotegowac ciekawos¢ potencjalnego odbiorcy informacja jest udostepniana
przez kogo$ ze znajomych uzytkownika, z dodatkowym podpisem sugerujacym, ze
wydarzenie miato miejsce w miejscowosci, w ktorej mieszka 6w znajomy. Po kliknigciu w
hiperlacze, ofiara zostaje przekierowana na falszywag stron¢ internetowa na przyklad

B IX Seminarium Naukowe Przestepczo$é teleinformatyczna Materialy poseminaryjne, red. Kosinski
Jerzy, Szafranski Jerzy ,Wydawnictwo Wyzszej Szkoty Policji w Szczytnie, Szczytno 2008, s. 272.

* Tejderowski Tomasz, op. cit., s.149-150.

3 Strony internetowe na temat bezpieczenstwa W sieci
http://securelist.pl/analysis/6008,poradnik bezpieczenstwa dla dzieci i rodzicow portale spolecznosciowe.ht
ml [dostep: 24.11.2013]. oraz http://niebezpiecznik.pl/post/uwaga-wirus-na-facebooku/ [dostep: 24.11.2013].

** Encyklopedia internetowa http://pl.wikipedia.org/wiki/Scam [dostep: 24.11.2013].
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wladomoscl.pl zamiast wiadomosci.pl. Strona nie stuzy oczywiscie celom informacyjnym.
Zadne zdjecia, ani filmy nie wy$wietlaja sie prawidlowo. Uzytkownik jest proszony o podanie
swego numeru telefonu oraz nazwy miejscowosci w ktorej mieszka, rzekomo w celu
weryfikacji danych, badz akceptacji polityki prywatnosci serwisu. W rzeczywistosci zapisuje
si¢ na subskrypcje platnych smséw, o czym jest informowany matym drukiem, w kolorze
zblizonym do barwy tla strony®”

Poza oszustwami, ktorych celem jest wyludzenie od ofiar pienigdzy lub zdobycie
poufnych informacji coraz czesciej dochodzi do przejmowania kont ofiar na portalach
spotecznosciowych lub tworzenia fikcyjnych kont istniejagcych osob i1 publikowania tresci w
ich imieniu**

W 2008 roku oszust zlapany przez policjantow z wydzialu przestepczosci
gospodarczej w Opolu, zatozyt fikcyjny profil piosenkarki i aktorki Marii Peszek na portalu
spotecznosciowym nasza-klasa.pl. Aby uwiarygodni¢ profil na biezaco aktualizowatl
zamieszczane informacje. Udostgpnial zdjecia 1 wywiady artystki. Pewnego dnia zamiescit
list-apel, w ktorym to piosenkarka rzekomo zwraca si¢ z prosbg do swoich fanow o wsparcie
finansowe dla cigzko chorego chlopca. We wpisie podat numer konta na ktore nalezato
dokonywa¢ wptat. Policjanci dzigki wspolpracy z administracjg portalu ustalili, ze twodrca
fikcyjnego konta byt dwudziestotrzyletni student jednej z opolskich uczelni *.

Przestepcy wykorzystywali rOwniez mechanizm spoofing sms- umozliwiajacy zmiane
numeru nadawcy wiadomosci tekstowej za pomocg bramki sms. Jezeli ofiara posiadata konto
w serwisie spotecznosciowym potaczone z jej numerem telefonu, a sprawca znat ten numer 1
wystat wiadomo$¢ na numer dostgpowy portalu za pomocg bramki sms umozliwiajacej
zmiane numeru nadawcy, to tre$¢ wiadomosci zostata opublikowana w imieniu ofiary’".

Wymienione przyktady oszustw na portalach spotecznosciowych z pewnoscig nie
wyczerpuja tematu kradziezy tozsamosci — z wykorzystaniem tego coraz popularniejszego
miejsca aktywnos$ci internautow. Serwery portali spotecznosciowych sa coraz czestszym
celem atakow cyberprzestepcow” .

Nowym problemem zwigzanym z kradziezg tozsamos$ci w Internecie jest problem
podszywania si¢ pod osoby postugujace si¢ w Internecie pseudonimami, na przyktad
bloggerow. W 2013 roku, oszustka podszywajaca si¢ pod bloggerke postugujaca sie
pseudonimem Odette Swan, wyludzata produkty od firm kosmetycznych i ubrania. Zalozyta
konto e-mail odetteswan@wp.pl, przy jego rejestracji postuzyta prawdziwym imieniem i
nazwiskiem osoby, pod ktéra si¢ podszywata. Ponadto, zalozyla konto na portalu
spotecznosciowym, z ktérego to rowniez kontaktowala si¢ z firmami, od ktérych chciata
wyhudzi¢ produkty*

4 . L, . . . . . .
7 Serwis po$wiccony zagrozeniom zwiazanym z korzystaniem z nowoczesnych technologii

http://niebezpiecznik.pl/post/uwaga-na-kolejny-scam-na-facebooku-tragiczny-wypadek-w-centrum-dwie-osoby-
nie-zyja/ [dostep: 24.11.2013].

*8 Reznik, Maksim, op. cit. s. 3.

¥ IX Seminarium Naukowe Przestepczo$é teleinformatyczna Materialy poseminaryjne, red. J. Kosinski,
J. Szafranski, Wydawnictwo Wyzszej Szkoty Policji w Szczytnie, Szczytno 2008, s. 264-265.

% Serwis po$wiccony zagrozeniom zwiagzanym z korzystaniem z nowoczesnych technologii
http://niebezpiecznik.pl/post/spoofing-sms-czyli-falszowanie-nadawcy-sms-a/ [dostep 9.05.2014].

> Strona dla przedsicbiorcow na temat internetu http://www.egospodarka.pl/43549, Ataki-na-portale-
spolecznosciowe-czestsze,1,12,1.html [dostep: 24.11.2013].

Blog poswiecony oszustwom w sieci http://aferkowo-male.blogspot.com/2013/07/kradziez-

tozsamosci-oszustwo-i-wyudzenia.html [dostep 9.05.2014].
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Opisane przeze mnie przypadki 1 mechanizmy kradziezy tozsamos$ci w Polsce
stanowig jedynie wstep do poznania metod dzialania sprawcow. Zjawisko kradziezy
tozsamos$ci wymaga dalszych badan, chociazby dlatego, aby zwickszy¢ wiedze spoteczenstwa
na jego temat czy umozliwi¢ pomoc ofiarom. Doglgbne poznanie zjawiska wymaga
interdyscyplinarnej wiedzy z zakresu: prawa, ekonomii, informatyki 1 kryminologii. Wraz z
postepem technicznym dane osobowe stajg si¢ niezwykle cennym dobrem.
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