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Wprowadzenie

Wytwarzanie 1 proliferacja informacji w Internecie zyskata kluczowe
znaczenie we wspolczesnej polityce lokalnej, narodowej, regionalne;j 1 glo-
balnej. Jednocze$nie obserwuje si¢ intensyfikacje negatywnych zjawisk
w tym obszarze — pojecia takie jak fake news, astroturfing, sockpuppet, troll
staly sie trwale obecne we wspélczesnym globalnym krajobrazie poli-
tycznym, dyskurs za$§ w tej sferze coraz cze$cie] mozna interpretowac
w kategoriach walk, a nawet wojen informacyjnych. Koszty fabrykowa-
nia falszywych przekazéw sa znikome, a rozpowszechnianie informacji
fatwe 1 tanie, co generuje pokuse dla rozmaitych podmiotéw pragnacych
oddziatywaé na procesy polityczne. Szczegdlne znaczenie ma to w rezi-
mach, gdzie opinia publiczna stanowi podmiot gry politycznej wladny
oddziatywaé na decyzje polityczne. Ziszcza sie Tofflerowska wizja zmiany
wladzy — do klasycznej diady czynnikéw konstytuujgcych wladze poli-
tyczna, to jest sily militarnej 1 ekonomicznej, dofacza trzeci — informacjal.

Drugim z kluczowych zjawisk jest fenomen nadprodukcji informa-
cji. W kategoriach praktycznych, operacyjnych, ale takze akademickich
opatruje si¢ je pojeciem big data’. Jest to tylez termin odnoszacy sie do
ekstremalnie wielkich zbioréw danych, co 1 wyraZzne oznaczenie zjawiska
cywilizacyjnego wytwarzajacego wigzke efektéw — zaréwno pozytywnych,
jak 1 negatywnych. Od zarania dziejéw do 2003 roku ludzko$¢ wytworzyta
pie¢ eksabajtéw danych, a obecnie — wedlug ekspertow z IBM — dwa
1 p6l eksabajta wytwarzamy globalnie kazdego dnia’. Istotg big data jest
objeto$¢, zmiennosé, réznorodnosé, co sprawia, ze pozyskiwanie z tych
obszernych zbioréw danych jest trudne, wymaga kompetencji informacyj-
nych 1 narzedzi, jednak zawierajg one informacje nad wyraz warto$ciowe.
Big data stanow1 jednocze$nie Zrédlo negatywnych zjawisk — w literatu-

1 A. Toffler, Zmiana wtadzy. Wiedza, bogactwo i przemoc u progu XXI wieku, przekl. P Kwiat-
kowski, Poznan 2003.

2 ].8. Ward, A. Barker, Undefined by Data: A Survey of Big Data Definitions, http://citese-
erx.ist.psu.edu/viewdoc/download?doi=10.1.1.705.9909&rep=repl&type=pdf (dostep:
13.03.2019).

3 IBM Marketing Cloud, 10 Key Marketing Trends for 2017 and Ideas for Exceeding Customer
Expectations, https://www.ibm.com/downloads/cas/XKBEABLN (dostep: 13.03.2019).
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rze przedmiotu obecne sg liczne sugestywne, ekspresywne 1 pobudza-
jace wyobraznie pojecia na oznaczenie informacyjnych patologii, jak:
smog informacyjny (data smog)* bomba megabitowa® (obecnie raczej
nalezaloby ja nazwa¢ bombg eksabajtowa), przetadowanie informacyjne
(infobesity, information overload)® czy zatrucie informacyjne (infoxication)?,
zanieczyszczenie informacyjne (information pollution)8, paraliz analityczny
(analysis paralysis badZ overchoice nawigzujacy do paradoksu Buridana)®.
Wedtug Nicolasa Carra zjawisko informacyjnego przetadowania moze
staé sie nawet czynnikiem degeneracji 1 zapasci cywilizacyjnej. Nad-
miar informacji, przy jednoczesnym deficycie dyscypliny ich preselekeji
1 umiejetnosci obrébki, doprowadza do rozkojarzenia, a to z kolei do
powierzchownosci sgdéw 1 wnioskéw. Cywilizacyjny fundament stanowity
dotychczas zaangazowanie w informacje 1 narracje, sztuka poglebionej
refleksji, koncentracji 1 zdyscyplinowanego myslenial®.

W takim kontekscie krytyczna staje sie umiejetno$¢ pozyskiwania,
selekeji 1 ewaluacji informacji. Kompetencje te lokowaé nalezy posréd
cywilizacyjnych rudymentéw, obok umiejetno$ci czytania 1 pisania. Jed-
nakze sztuka 1 nauka wyszukiwania, ewaluacji, analizy 1 przetwarzania
informacji pozyskiwanej z Internetu stanowi domene wzglednie her-
metycznych, profesjonalnych grup zawodowych. Nie zauwaza sie syste-
mowych, systematycznych 1 skoordynowanych wysitkéw na rzecz opra-
cowania paradygmatéw poruszania si¢ w sieci, wyszukiwania, selekcji,
ewaluacji 1 analizy informacji przeznaczonych dla maksymalnie szero-
kiego spektrum uzytkownikéw. Brakuje skodyfikowanych regul 1 zasad
oraz programéw nauczania 1 szkoleh w zakresie szeroko ujmowanego
pozyskiwania 1 analizy informacji. Odgérne inicjatywy polegajace na insty-

* D. Shenk, Data Smog. Surviving the Information Glut, Nowy Jork 1997.

5 S. Lem, Bomba megabitowa, Krakéw 1999.

6 Oba pojecia pojawiaja si¢ po raz pierwszy w nauce o zarzadzaniu: P. Rogers, R. Puryear,
J. Root, Infobesity: The enemy of good decisions. How to attack information overload, https://
www.bain.com/insights/infobesity-the-enemy-of-good-decisions (dostep: 13.02.2019).

7 P. Dias, From ‘infoxication’ to ‘infosaturation’: a theoretical overview of the cognitive and social
effects of digital immersion, http://ambitoscomunicacion.com/2014/from-infoxication-to-
infosaturation-a-theoretical-overview-of-the-cognitive-and-social-inmersion/ (dostep:
13.03.2019).

8 R. Pandita, Information Pollution, a Mounting Threat: Internet a Major Causdlity, https://
www.researchgate.net/publication/270564861_Information_Pollution_a_Mounting_
Threat_Internet_a Major_Causality (dostep: 13.03.2019).

9 B. Schwarz, The Paradox of Choice: Why More Is Less, Nowy Jork 2004.

10 N.G. Carr, The Shallows. What the Internet is Doing to Our Brains, Nowy Jork, Londyn
2010.
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tucjonalnej preselekcji, nastepczej eliminacji lub ograniczaniu proliferacji
okre§lonych typéw informacji (miedzy innymi w serwisach spoteczno-
$ciowych Facebook 1 Twitter) sg nieefektywne (czasami, jak w przypadku
Facebooka, przynosza skutek odwrotny do zamierzonego, a wdrazajace je
podmioty rychto si¢ z nich wycofujg). Sg one réwniez szkodliwe (demo-
tywujq uzytkownikéw Internetu w zakresie samodzielnych rozw1qzan
1 poszukiwan informacji, jej analizy, samod21elnego ksztaltowania opinii,
indywidualnego intelektualnego uodparniania sie na treSci falszywe),
a nawet rodzace niebezpieczenstwa (wladza nad mozliwoscig selekeji
informacji docierajacej do koncowych uzytkownikéw stanowi pokuse,
ktérej wiele podmiotéw moze sie nie oprzed).

Przecietny uzytkownik Internetu porusza sie¢ w nim intuicyjnie, przy-
godnie, czesto nie posiada elementarnej wiedzy o jego mozliwosciach
1 zasobach. Rzadko bywa, ze ma umiejetno$¢ wprawnego wyszukiwania,
a nastepnie oceny ujawnionych zasobéw. Badania internautéw ujawniaja
niskie kompetencje uzytkownikéw, a nawet brak elementarne;j §wiadomo-
$c1 w zakresie spektrum mozliwosci wyszukiwania w Internecie!l. Nie-
ustannie doskonalone algorytmy 1 interfejsy cztowiek — maszyna zaledwie
czesciowo redukujg bezradnoéé poznawcza uzytkownikéw (choc¢ niekiedy
paradoksalnie poglebiajg ja), a przyrastajgca w postepie geometrycznym
liczba informacji poglebia 1 utrwala luke kompetencyjng. Brakuje jedno-
znaczne] odpowiedzi na owe niedobory w Srodowisku nie tyle bogatym
w informacje, ile przesyconym informacjg!?. Dualizm Internetu wymusza
przyswojenie wiedzy 1 nabycie umiejetnosci pochodzgcych z dwéch odle-
glych od siebie obszaréw — spotecznego 1 technicznego, co niejako gene-
ruje konieczno$¢é profesjonalizacji 1 dlugi czas trwania takiego nauczania.
W ramach spolecznego obszaru uzytkownik winien naby¢ umiejetnosci
komunikacji z rozmaitymi grupami uzytkownikéw Internetu. Sg to kom-

11 M. Baran, E. Cichocka, P Maranowski, W. Pander, Cybernauci — diagnoza wiedzy, umie-
jetnosci i kompetencji dzieci i mlodziezy, rodzicéw i opiekundw oraz nauczycieli w zakresie
bezpiecznego korzystania z internetu. Raport podsumowujqcy badanie ex-ante, Warszawa 2016,
http://cybernauci.edu.pl/wp-content/uploads/2016/06/Cybernauci-diagnoza-wiedzy-
umiejetnosci-i-kompetencji.-Raport.pdf [dostep: 24.01.2019]. Warto zwrécié uwage, ze
sami autorzy raportu skupiaja sie w nim co prawda na kompetencjach medialnych 1 réw-
nolegle , funkcjonalnych kompetencjach cyfrowych”, jednak rozpraszajac sie (skadinad
réwniez wazne, jednak nie w omawianym kontekscie) kwestie bezpieczenstwa uzytkow-
nikéw w globalnej sieci, jak gdyby sam temat sprawnego pozyskiwania informacji nie
byl wystarczajacy. Zasygnalizujmy, ze sami twoércy przytaczanego raportu nie odwoluja
si¢ do prawdziwie profesjonalnych 1 poglebionych procedur 1 algorytméw korzystania
z siecl.

12 D. Shenk, Data Smog. Surviving the Information Glut, Nowy Jork 1998.
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petencje psychologiczne, komunikacyjne (w tym na przyktad netykieta),
a takze jezykowe (przyswojenie socjolektéw rozmaitych grup). Istotne
sg rowniez kompetencje w zakresie ewaluacji informacji: rozpoznawania
talszu, wiedzy Zrédloznawcze], postugiwania sie rozmaitymi sposobami
analizy informacji (iloSciowg 1 jakoSciows, z uzyciem narzedzi informa-
tycznych 1 bez nich), w tym logika praktyczng. Sposréd kompetencji
technicznych nieodzowne wydaje si¢ przyswojenie liczbowych, stocha-
stycznych umiejetno$ci oceny zjawisk, w szczegblnosci fenomendw
o charakterze masowym, dltugotrwatym lub globalnym. Niezbedne wydaja
sie kompetencje stricte informatyczne, jak opanowanie jezykéw zapytan
(query languages), topografii Internetu, biegto$¢ obstugi rozmaitych narze-
dzi stuzacych pozyskiwaniu, przetwarzaniu 1 wizualizacji informacji.

Srodowisko informacyjne czlowieka zmienia sie¢ nieprzewidywalnie
1 w szybkim tempie, co winno wymusi¢ réwnie glebokie zmiany w para-
dygmatach percepcji rzeczywistosci. Zysku jednostki wyposazonej w taka
wiedze 1 jej umiejetno$ci nie wolno mierzy¢ jedynie miarg jej erudycj
czy swolstego ,oSwiecenia’. Jednostka wykazujagca umiejetnosci spraw-
nego pozyskiwania, analizy 1 oceny informacji oraz zamiany jej na wiedze
zyskuje wolnoé¢ informacyjng — niezaleznosé od zjawisk takich jak dez-
informacja 1 propaganda oraz zdolno$¢ do korzystania z jak najszerszego
spektrum Zrédel informacji. Zaniechanie wdrazania propozycji progra-
moéw edukacyjnych w tym zakresie zaowocowac¢ moze — w dalszej przy-
szlo$ci — wieszczonym przez Stanistawa Lema informacyjnym impasem
rozwojowym, cho¢ szkicowanym przezen lekko 1 zartobliwie, to w swoich
efektach ponurym!3.

Biorge pod uwage powyzsze spostrzezenia, obawy 1 troski przedsta-
wiamy czytelnikowi tom zawierajacy efekty refleksji, ale takze wyniki
badan 1 wskazoéwki stricte praktyczne, w jaki sposéb odrézniaé prawde
od falszu, w jaki sposéb informacja jest manipulowana, jak ja pozyskiwad,
analizowaé 1 oceniac.

Tom otwiera tekst Przemystawa Potockiego zawierajacy refleksje teo-
riopoznawczg nad trescig 1 zakresem funkcjonowania zawodu infobrokera
w cywilizacji informacyjnej 1 spoteczenstwie informacyjnym. Autor jasno
zdaje sobie sprawe ze zlozonos$ci oddziatywan na linii technologia — spo-
teczenstwo, wywazajac postawe pomiedzy dwoma fundamentalnymi nur-
tami myslenia o spolecznych efektach technologii — determinizmie tech-
nologicznymi 1 jego dopelnieniu logicznym — podejsciu use tool. Dokonuje
przegladu 1 systematyzacji pojeé, jednocze$nie nakre§lajgc uniwersalng

13 S. Lem, Wizja lokalna, Krakéw 1982, s. 93.
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perspektywe zawodu infobrokera. Za wazki wklad wlasny w namyst nad
infobrokeringiem nalezy uznaé zaproponowany przez autora 1 stanowigcy
podsumowanie rozwazan model infobrokeringu w ujeciu sekwencyjnym.
Ma on znaczenie nie tylko poznawcze, ale réwniez analityczne.

Piotr Sosnowski wykonal niewgtpliwie potrzebng 1 zmudng prace,
porzadkujac 1 strukturyzujgc obszerny zbiér pojeé z kategorii danych
rozpoznawczo-wywiadowczych zwigzanych z metodyka pozyskiwania
informacji. Autor wprowadza, definiuje 1 analizuje nazewnictwo 1 istote
gléwnych dyscyplin wywiadowczych, stosujac przy tym podzial na otwarte
1 zamkniete Zrédia informacji, wskazuje takze dyscypliny wspierajace
oraz nowo powstate (miedzy innymi wywiad oparty na technologiach
lokowania reklam w aplikacjach mobilnych, wywiad zbiorowy, wywiad
rynkowy 1 naukowy oraz wywiad oparty na mediach spotecznosciowych).

Tekst Piotra Deli ogniskuje sie na zjawisku propagandy, ktére ze
wzgledu na obfito$¢ literatury przedmiotu moze wydawaé sie dosko-
nale rozpoznane. Jak uwidacznia artykul, jest to tylko pozér — nowe
zjawiska, w szczegdlno$ci wykorzystanie cyberprzestrzeni jako medium
komunikacyjnego, konstytuuja nowe techniki znieksztalcania informacji.
W tekscie odnajdziemy refleksje systematyzujacg wspélczesne oblicze
zjawiska propagandy — je] model oraz typologie. Autor lokuje takze — co
1stotne — swoje rozwazania nad propagandg w kontekscie bezpieczenstwa
informacyjnego.

Artykut Magdy Tomaszewskie] zawiera zestawienie 1 systematyczng
analize obowigzujacych uregulowan prawnych w zakresie pozyskiwania
informacji. Autorka czesto siega do perspektywy porownawczej — krajow
zachodnich, co w tym wymiarze nadaje pracy walor prognostyczny okre-
§lajacy, jakimi drogami moga podazaé rodzime pomysly 1 rozwigzania
ustawodawcze. Niewatpliwym walorem tekstu jest fakt, 1z dostarcza prak-
tycznych wskazéwek poruszania sie posréd uregulowahn prawnych wszyst-
kim tym, ktérzy informacji w Internecie poszukujg. Autorka w swoich
rozwazaniach — co nalezy uznaé za zalet¢ — odnosi si¢ do nowych zjawisk
znajdujacych sie na styku prawa, pozyskiwania informacji i nowych tech-
nologii: wyludzania informacji (phishing), prowokacji w celu pozyskania
informacji, a takze masowej dezinformacji z wykorzystaniem sfalszowa-
nych wiadomosci (fake news, sockpuppets).

Bezcennym dopelnieniem tekstow z niniejszego tomu ogniskuja-
cych sie na pozyskiwaniu informacji z uzyciem nowych technologii jest
publikacja Urszuli Kurcewicz Znaczenie tradycyjnych Zrdédet informacji
w dzialalnosci infobrokerskiej, ukazujgca bogactwo, zlozonos$¢ i wartosé
informacyjna zrédel tradycyjnych. Zrédla te — jak stusznie podkresla

SP Vol. 54 11
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autorka — mimo rozwoju technologii 1 masowej digitalizacji informacji
nie utracily swojej aktualnosci 1 znaczenia. W pozyskiwaniu informacji ze
zrodet klasycznych, cheiatoby sie rzec — analogowych, jednym z kluczo-
wych elementéw sg kompetencje spoteczne, techniczne 1 merytoryczne,
zwlaszcza w odniesieniu do pozyskiwaniu informacji z takich instytucji,
jak panstwowe 1 prywatne archiwa, biblioteki czy muzea.

Artykut trojga autoréw — Konrada K. Kuzmy, Joanny Lewczuk 1 Kon-
rada Gatuszko — reprezentuje perspektywe ilo§ciowego, stochastycznego
podejscia do analizy zjawisk spotecznych 1 politycznych. Badacze udanie
przetamuja negatywny stereotyp ilo§ciowej analizy danych jako dziatania
niepraktycznego 1 nieprzystepnego. Udowadniaja, ze stanowi ona narze-
dzie umozliwiajace wygenerowanie warto§ciowe], zrozumiatej 1 przektla-
dalnej na praktyczne wnioski wiedzy o zjawiskach 1 procesach politycz-
nych. Podkresli¢ nalezy, ze statystyka jest w swojej genezie 1 rozwoju
SciSle zwigzana z centralnym przedmiotem zainteresowan politologa
— panstwem. Wylonita sie z potrzeby organizacji zycia we wspdlnotach,
a rozwijala poza matematyka. Konstruowano 1 postrzegano ja jako wazny,
a nawet nieodzowny filar sprawowania wladzy; przez wieki byta ona nie-
rozdzielna z instytucjami panstwa. Autorzy nie popadaja jednocze$nie
w ,numerolatrie” — liczbowe wyniki zaopatrzone sa w tak potrzebny
interpretacyjny ,wspélczynnik humanistyczny”, a surowy $wiat liczb
wyjasniany jest przystepnie 1 co najistotniejsze — praktycznie.

Autorki artykulu Techniki wyszukiwania informacji w mediach spolecz-
nosciowych dla celéw biatego wywiadu — Patrycja Hrabiec-Hojda 1 Justyna
Trzeciakowska, od lat zwigzane z branza infobrokerska — podzielily sie
swoim bogatym do$wiadczeniem w zakresie eksploracji Facebooka 1 Twit-
tera. Zogniskowaly swoje rozwazania na trzech nastepujgcych komple-
mentarnych elementach: heurystykach wyszukiwania, egzemplifikacjach
zapytan (kwerendy) oraz narzedziach wyszukiwawczych (StalkScan,
Search Is Back, Recruitin.net, Onemilliontweetmap.com, Twitonomy).
Tekst zawiera rowniez wprowadzenie do technik Google hacking. Publika-
cja ma walor praktyczny, lokujac sie w stabo jeszcze poznanym w Polsce
nurcie Social Media Intelligence (SMI, SOCMINT).

Artykutl Sztuka wyszukiwania w Internecie — autorski przeglgd wybranych
technik i narzedzi nizej podpisanego sklada sie z dwoch czesci tematycz-
nych. W pierwszej przeanalizowano techniki wyszukiwania: w sensie
ogdlnym, to jest heurystyk oraz szczegétowym, czyli konkretnych technik
nalezacych do rodziny jezykéw zapytan (query languages) — operatoréw.
Ich zasadniczg funkcje stanowi doprecyzowanie zapytan dla wyszukiwa-
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rek. Druga czes$¢ tekstu zawiera przeglad 1 analize wybranych narzedzi
eksploracji Internetu — wyszukiwarek internetowych.

W infobrokeringu szczegdlne znaczenie ma poszukiwanie wcigz
nowych obszaréw 1 sposobéw pozyskiwania informacji. Taki wysitek
podjal Wojciech Mincewicz w artykule Metadane — cichy zabdjca prywat-
nosci. Metadane to nieodlaczny skladnik komunikacji z uzyciem sieci
Internet 1 telefonii GSM. Jednocze$nie stanowig tylez powszechne, co
nieuswiadamiane zjawisko. Autor reprezentuje podejscie praktyczne, jed-
nak dokonuje réwniez — udanej — préby usystematyzowania badanego
zjawiska, czyli typologizacji metadanych. Istotne uzupelnienie tekstu sta-
nowl wprowadzenie do zautomatyzowane] eksploracji metadanych z uzy-
clem programu Fingerprinting Organizations with Collected Archives
(FOCA).

Artykul Inwigilacja elektroniczna jako metoda pozyskiwania informacji
— ewaluacja i prognozy to multidyscyplinarna refleksja nad wspélczesnymi
trendami w dziedzinie inwigilacji — diagnoza status quo 1 préba sformuto-
wanie prognoz w zakresie trendéw zjawisk zwigzanych z naruszaniem pry-
watnoscl. Autorzy podjeli wysitek odpowiedzi na szereg istotnych w tym
zakresie pytan. Po pierwsze, jakie typy negatywnych zjawisk sg wytwa-
rzane 1 intensyfikowane przez technologie inwigilacji elektroniczne;j? Po
wtére, jak gleboki jest stan ,bezbronnosci inwigilacyjne)” wspélczesnych
spoleczenstw, to jest jakie sa mozliwoSci urzadzen stuzacych inwigilacji?
Po trzecie, czy istnieje mozliwo$¢ praktycznego przeciwstawienia sie im
1 — jesh tak — w jaki sposéb? Po czwarte, jaka jest geneza tych zjawisk
1 jakie spodziewane scenariusze przyszioSci mozna szkicowaé na pod-
stawie antycypacji zaobserwowanych trendéw? Tak zdefiniowany zbiér
pytan badawczych wymagat ogladu z dwéch perspektyw: socjologicznej
1 technicznej. Autorzy dostrzegaja 1 analizujg szereg negatywnych zjawisk
zwigzanych z inwigilacjg elektroniczng — jej eskalacje, profesjonalizacje,
instytucjonalizacje 1 normalizacje.

Daniel Mider
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Informacja zawsze stanowita w zyciu spolecznym cenny zaséb
— w polityce dostep do niej nierzadko przesadzal o sukcesie lub porazce
danego polityka, a w gospodarce stawala si¢ przyczyng pojawienia si¢
ogromnych fortun lub bankructw na miedzynarodows skale?. Dyspo-
nenci unikalnych informacji byli pozadanymi sojusznikami lub cennymi
partnerami biznesowymi. Wiek XX przynidst upowszechnienie dostepu
do wiedzy, a $rodki masowego przekazu — jako ogélnodostepne Zrédlo
informacji — staly sie jednymi z najwazniejszych aktoréow zycia publicz-
nego. Ich wplyw na spoleczenstwo 1 gospodarke stal sie immanentnym
elementem rzeczywisto$ci’. Informacja moze by¢ czynnikiem postepu
naukowego oraz przestanka zapewnienia bezpieczenstwa narodowego

1 Rozszerzona 1 zmodyfikowana wersja referatu Wybrane aspekty zmian technologicznych
na rynkach pracy panstw rozwinietych w kontekscie cyberbezpieczeristwa przedstawionego
podczas IV Kongresu Politologii (18-20.09.2018, Lublin). Podziekowania dla pani Sylwii
Szotuchy za przeprowadzenie kwerendy polskich zZrédet dotyczacych infobrokeringu.

2 Szerzej na temat znaczenia wiedzy i informacji w rozwoju spolecznym Europy: P. Burke,
Spoteczna historia wiedzy, przekl. A. Kunicka, Warszawa 2016, s. 141-211.

3 Zob. L. Gorman, D. McLean, Media i spoteczenistwo. Wprowadzenie historyczne, przekt.
A. Sadza, Krakéw 2010.
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— od charakteru aktywnosci dysponentéw danej informacji zalezy, jakie
beda skutki jej wykorzystaniat. GIéwnym celem tego artykutu jest wska-
zanie teoretycznych, spotecznych 1 ekonomicznych przestanek, ktére
przyczynily sie do powstania takich stosunkéw spoleczno-ekonomicznych
na poczatku XXI wieku, w ktérych dostep decydenta do informacji jest
uznawany za jeden z kluczowych czynnikéow eksplanacyjnych. Oczywi-
Scie jest to zagadnienie interdyscyplinarne, ktére zostalo potraktowane
w sposob aspektowy ze wzgledu na bardzo liczne dotyczgce go Zrddla.
Infobrokering zostal oméwiony jako jedna z egzemplifikacji wspélzalez-
nos$ci zmian w spoleczenstwie informacyjnym 1 gospodarce cyfrowe;j.

W pierwszej czeScl przedstawiono sposoby rozumienia pojecia ,infor-
macja” w naukach spolecznych. Zostaly nakre§lone rézne jego ujecia teo-
retyczne. Przedmiotem analizy stal si¢ réwniez iloSciowy 1 jako$ciowy
aspekt informacji. Uwzgledniono takze jej wymiar procesualny 1 tre-
sciowy. Cze$¢ druga, dotyczaca spoleczenstwa informacyjnego, zawiera
omoéwienie etapowego charakteru tej fazy rozwoju spolecznego. Zapre-
zentowano wybrane pozytywne 1 negatywne strony tego procesu, a jed-
noczes$nie ukazano jego empiryczne konsekwencje — dane statystyczne.
W czgsal trzeciej, ktéra skupita sie na oméwieniu wybranych danych 1lo-
$ciowych dotyczacych obecnych form gospodarki cyfrowej, ukazano takze
dane statystyczne obejmujace wybrane aspekty gospodarki cyfrowej Unii
Europejskiej. W czesc1 czwartej zaprezentowano koncepcje ,ekosystemu
informacyjnego” oraz role, jaka pelnig w nim profesjonali$ci informacj.
Omoéwiono definicyjne aspekty zjawiska infobrokeringu. Zostaly takze
przedstawione praktyczne aspekty prowadzenia aktywnosci infobroker-
skiej: zrodla informacji, wymagania zawodowe. Rozwazania w tej czesci
zamyka autorski model infobrokeringu w ujeciu sekwencyjnym. Czesé
wnioskowa stanowi projekcje zmian uwarunkowan dziatalnosci infobro-
kerskiej w kontekscie ewolucji spoteczenstwa informacyjnego 1 gospodarki
cyfrowej w XXI wieku.

Informacja jako element procesé6w spotecznych i ekonomicznych

Informacja jest pojeciem, ktére nalezy do terminologicznego kanonu
nauk spotecznych. Pojawia sie w analizach 1 badaniach z zakresu nauki
o polityce 1 administracji, o bezpieczenstwie, nauki o komunikacji spo-
tecznej 1 mediach, o zarzadzaniu, socjologii, pedagogiki, psychologii.

+  Zob. M. Minkina, Sztuka wywiadu w paristwie wspdlczesnym, Warszawa 2014, s. 167.
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Zalicza sie do terminéw podstawowych, ktére sg rozmaicie definiowane
— w zaleznoSci od orientacji teoretycznej badacza 1 jego celéw poznaw-
czych. Jak pisze Tomasz Goban-Klas: W jej najszerszym rozumieniu
informacja, to tyle, co tresci przekazywane w procesie komunikacji mie-
dzyludzkiej”>. Informacja ma zatem relacyjny charakter 1 pojawia sie
w momencie interakcji miedzy jednostkami w formie danych zmystowych
(dwa najcze$cie] wykorzystywane Zrédla danych to zmyst wzroku 1 zmyst
stuchu). Nalezy takze zaznaczy¢, ze informacja — w tym szerokim uje-
clu — pojawia sie zawsze w polu §wiadomosci jednostki 1 pelni funkeje
regulacyjna, czyli okresla parametry jej zachowania w danej sytuacji spo-
fecznej. Z etymologicznego punktu widzenia znaczenia terminu ,infor-
macja” nalezy szukaé¢ w jezyku tacihskim w dwoch stowach: 1. informatio
— przedstawienie, wizerunek, 2. informare — ksztaltowaé, przedstawiac®.
Zakres znaczeniowy tego terminu ma charakter czynnosciowy 1 wskazuje
na aktywno$¢ poznawczg podmiotdw, ktore uczestniczg w procesie infor-
macyjnym. Termin ,informacja” moze by¢ rozumiany dwojako: w ujeciu
obiektywistycznym jest to okre§lony stan otoczenia, a w ujeciu subiekty-
wistycznym to akt o charakterze percepcyjno-twérczym?. Badacze, ktérzy
stosujg termin ,informacja” w swoich analizach, posluguja sie jednym
z tych dwéch sposobéw jego rozumienia. Ujecie obiektywistyczne jest
powigzane z 1lo§ciowym sposobem rozumienia istoty informacji (cyber-
netyka, informatyka, matematyka), natomiast ujecie subiektywistyczne
oplera sie na jakoSciowym podejéciu do informacji (co jest typowe dla
nauk spotecznych).

Informacja w ujeciu ogdlnym ma nastepujace cechy: 1. jest obiektywna
wlasnoS$cig $§wiata zwigzana z jego relacyjnym charakterem; 2. odwzoro-
wuje jeden uklad w innym ukfadzie przy zachowaniu okreslonych cech
ukladu pierwotnego; 3. wlasno§é proceséw poznawczych zwigzana jest
z przetwarzaniem sygnalow z otoczenia zewnetrznego; 4. ma pragma-
tyczng wlasno§¢ czynnoSci sterowania réznymi ukladami®. Uzyskanie
dostepu do informacji zapewnia aktorom zycia spolecznego mozliwo$é
zredukowania poziomu niepewnosci (pojawienia sie zdarzen przypadko-

5 T Goban-Klas, Hasto: Informacja. Manipulacja informacjq, [w:] W. Szewczuk (red.), Ency-
Rlopedia psychologii, Warszawa 1998, s. 126.

6 Hasto: Informacja, [w:] Powszechna encyklopedia filozofii (Internetowa wersja), s. 1, Polskie
Towarzystwo Tomasza z Akwinu, http://www.ptta.pl/pef/pdf/i/Informacja.pdf (dostep:
12.01.2019).

7 Zob. J. Mikutowski Pomorski, Informacja i komunikacja: pojecia, wzajemne relacje, Wroctaw
1988, s. 18.

8 M. Hetmanski, Epistemologia informacji, Krakéw 2013, s. 103.
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wych, czyli takich, ktérym przypisujemy prawdopodobienstwo pojawienia
sie mniejsze od jeden)? 1 wyboru takiej alternatywy decyzyjnej, ktorej
realizacja zapewni osiggniecie celu dzialania.

Witold Nawrocki na podstawie analizy definicji pojecia ,informacja”
wyodrebnit trzy podejScia analityczne wystepujace w literaturze przed-
miotu: 1. podejécie strukturalistyczne — informacja jest zawarta w kaz-
dym bycie 1 stanowi (wraz z materig 1 energia) trzeci element kazdego
bytu, a poznanie pelnej informacji o danym obiekcie jest niemozliwe;
2. podejsme interakcyjne — mformaqa Jest generowana w ramach pro-
ceséw interakcji miedzy bytam1 a jej pojawienie sie wywoluje reakcje
odbiorcy (informacja pojawia sie w ukladzie relacyjnym), 3. podejscie
komunikatywistyczne — no$nikiem informacji jest sygnal, ma zaréwno
tre$¢ jak 1 znaczenie, informacja pojawia sie w procesie Interpretacjl
sygnalu przez odbiorce!®. W podejéciu strukturalistycznym kluczows role
odgrywa wiec no$nik informacji, w podej$ciu interakeyjnym podkresla sie
sytuacyjnos$¢ 1 zmienno§¢ informacji, a podej$cie komunikatywistyczne
podkresla znaczenie umiejetno$ci poznawczych odbiorcy.

Informacja, zaréwno w aspekcie ilo§ciowym jak 1 jakoSciowym, jest
tworzona w ramach okre$§lonego systemu komunikacyjnego. Za jeden
z najczescie] omawianych przez badaczy model systemu komunikacyj-
nego nalezy uzna¢ zaproponowany w 1948 roku przez Claude’a E. Shan-
nona model ogdlnego systemu komunikacyjnego (ang. general communi-
cation system), ktéry sklada sie z pieciu elementéw: 1. Zrédio informacyi
— wytwarza okre§long wiadomos§¢ lub zespdét wiadomosci (sklada sie
z sygnaléw); 2. nadajnik — przetwarza wiadomo$¢ w celu dokonania jej
transmisji w postaci sygnatu; 3. kanal komunikacyjny — petni funkcje
posredniczaca w procesie transmisji sygnatu od nadajnika do odbiornika;
4. odbiornik — odbiera sygnal 1 przeksztalca go w wiadomosé; 5. adre-
sat wiadomosci!l. W kanale komunikacyjnym mogg pojawiac sie szumy
komunikacyjne, ktére zmieniajg zakres treSciowy pierwotnego komuni-
katu, mogac prowadzi¢ do jego zmiany w odbiorniku. Im wiekszy zakres
szumoéw komunikacyjnych, tym wyzszy poziom znieksztalcenia tresci
wiadomoéci odebrane] w poréwnaniu z treScig wiadomos$ci nadane;.

9 M. Heller, Filozofia przypadku. Kosmiczna fuga z preludium i codg, Krakéw 2016, s. 152.

10 W. Nawrocki, W poszukiwaniu istoty informacji, [w:] J.J. Jadacki (red.), Analiza pojecia
informacja, Warszawa 2003, s. 53.

11 C.E. Shannon, A Mathematical Theory of Communication, ,The Bell System Technical
Journal” (Reprinted with corrections), t. 27, s. 379—423, 623-6506, lipiec, sierpien 1948,
s. 2, http://math.harvard.edu/~ctm/home/text/others/shannon/entropy/entropy.pdf
(dostep: 12.01.2019).
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Wprawdzie pierwotnie za zrédlo szuméw uznawano jedynie parametry
techniczne kanatu komunikacyjnego, ale adaptacja tego modelu przez
przedstawicieli nauk spotecznych rozszerzyla liste czynnikéw w ramach
zbioru czynnikéw znieksztalcajacych sygnal (na przyktad szumy seman-
tyczne).

Informacje przekazywane w formie wiadomosci zawierajg okreslong
tres¢, ktéra jest uwarunkowana przez cele komunikacyjne nadawcy, cha-
rakterystyke procesu informacyjnego, kontekst komunikacyjny, aspekt
strukturalny 1 formalny. Do najczescie] spotykanych typéw wiadomosci
wyréznionych ze wzgledu na charakterystyke tresci naleza informacje:

* faktograficzne — opis obiektu w ujeciu aspektowym w okreslonym
przedziale czasu;

* komparatywne — poréwnania danego obiektu w réznych przedzialach
czasu lub poréwnania wiecej niz jednego obiektu;

* semantyczne — znaczenie posiadane przez dany obiekt (na przyktad
definicje);

* normatywne — okreslajg warunki funkcjonowania obiektu;

* klasyfikacyjne — kryteria przypisania obiektu do danej klasy obiektow;

* strukturalne — opis wewnetrznych powigzan elementéw obiektu;

* przestrzenne — opis obiektu ze wzgledu na jego polozenie w prze-
strzeni (dwa lub trzy wymiary);

* imperatywne — nakazujg obiektow: okreslone dzialanie;

* kwerencyjne — pytania na temat obiektéw 1 stanéw rzeczywistosSci;

* fatyczne — pelnig funkcje regulacyjng w zyciu spotecznym!2.

Tworzenie treSci informacji wynika z funkeji, jaka ma ona pelnié
w zyciu spolecznym, Uwzgledniajagc wezeSniejsze rozwazania, nalezy
zauwazy¢, ze w ujeciu obiektywistycznym informacja stanowi niezalezny
od obserwatora (odbiorcy) element rzeczywisto$ci w wymiarze material-
nym, ma wymiar ilo$ciowy. Moze zatem podlega¢ procesom kwantyfikacji
1 pomiaru, okreslania wartoSci w wymiarze pienieznym, przeksztalceniom
wedlug regut matematycznych. Ma procesualny charakter, jest to bowiem
»[...] zdarzenie, ktére dokonuje wyboru stanéw systemu”13. Informacja
pochodzgca z obiektywnego Zrédia 1 majaca iloSciowy charakter petni
tunkcje regulacyjng wobec struktury spotecznej oraz zbiorowych aktoréw
zycia spotecznego. W ujeciu drugim, nazwanym subiektywistycznym,

12 B. Stefanowicz, Informacja. Wiedza. Mgdrosé, Biblioteka Wiadomosci Statystycznych,
t. 66, Warszawa 2013, s. 28-32, http://stat.gov.pl/cps/rde/xbcr/gus/OZ Informacja_
Wiedza Madrosc_180413.pdf (dostep: 21.06.2018).

13 N. Luhmann, Systemy spoleczne. Zarys ogdlnej teorii, przekl. M. Kaczmarczyk, Krakéw
2007, s. 69.
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informacja powstaje jako efekt relacji pomiedzy nadawcg a obserwato-
rem, kazdorazowo jej charakterystyka jest nieco inna, a wiec identyfi-
kacja jej tresci dokonuje si¢ w wymiarze jako§ciowym. Taka informacja
jest zjawiskiem spotecznym, czyli kazdorazowo ksztaltuje sie w mnnych
warunkach komunikacyjnych. Spelnia funkcje kreacyjng, czyli warunkuje
okolicznoéci, w ktérych jednostka moze odbiera¢ informacje, aby utrzy-
mac homeostaze na poziomie osobniczym!*. Okresla pole percepcji jed-
nostki poprzez jej kompetencje jezykowe 1 kulturowe, ktére zapewniajg
interpretacje danych zmystowych na poziomie symbolicznym.

Marek Hetmanski podkresla, ze w epistemologii informacji fun-
damentalne znaczenie ma kwestia procesualnego charakteru informa-
cji, ktéra pojawia sie w wyniku zajScia okre§lonej sekwencji dziatan ze
strony podmiotu dazacego do uzyskania informacji: ,Bez obliczania
nie ma informacji, sg tylko sygnaly, znaki, symbole, dane 1 dowolne ich
konfiguracje, ktérych najwicksze nawet ilo§ciowe parametry (rozlegtosé,
szybko§¢, ztozono§¢) nie decyduja o informacji”!®. Transformacja danych
w informacje dokonuje sie wedtug okre$lonych regul — matematycznych,
jezykowych, czynno$ciowych. Od celéw poznawczych 1 mozliwosci tech-
nicznych podmiotu dazacego do uzyskania konkretnej informacji zalezy,
jakiego rodzaju reguly zostang w procesie obliczania wykorzystane.

W matematycznej teorii informacji za podstawowe kryterium infor-
macyjne] warto$ci wiadomosci nalezy uznaé poziom jej nieokreslonosci
(entropii’®): im wieksza niepewno$¢ co do powstania danej wiadomosci
ze zbioru wiadomosSci potencjalnie dostepnych dla odbiorcy, tym wieksza
warto$c¢ takiej wiadomosci — cenniejsza wiadomoscig jest taka, ktéra uzy-
skamy ze zbioru dziesieciu niz taka, ktérg pozyskamy ze zbioru sktadajg-
cego si¢ z miliona elementéw!’. Zatem w spoleczefistwie informacyjnym
1 gospodarce cyfrowej, ktére bazuja na informacji jako kluczowym zasobie,
warto$¢ informacji jest o wiele wyzsza niz w przypadku wczesniejszych
taz rozwoju spoteczenstwa 1 gospodarki ze wzgledu na rosngcy w sposéb
wyktadniczy zbiér danych, ktére wymagaja przetworzenia.

Ze wzgledu na kryterium pomiaru informacji mozna wyrézni¢ dwa
podstawowe podejscia teoretyczne umozliwiajgce identyfikacje zatozen

14 Zob. I. Ihnatowicz, Czlowiek. Informacja. Spoleczeristwo, Warszawa 1989, s. 95.

15 M. Hetmanski, Epistemologia..., s. 320.

16 Pojecie to rozumiane jest tu jako ,entropia informacyjna”, czyli uwzglednia stan wiedzy
odbiorcy informacji. Zob. L. Ciborowski, Walka informacyjna, Toruh 1999, s. 58.

17 T.R. Pierce, Symbole, sygnaly i szumy, Wprowadzenie do teorii informacji, przekt. J. Mie-
Scicki, R. Gomulicki, Warszawa 1967, s. 41.
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ontologicznych 1 epistemologicznych, ktérymi kierujg sie badacze zajmu-

jacy sie zjawiskiem informacji w rzeczywistosci spolecznej:

* iloSciowe (matematyczne, cybernetyczne) — informacja moze by¢
przedmiotem kwantyfikacji, podlega procesom redukeji lub akumu-
lacji, a jej nadmiar stanowi zrédio szumu informacyjnego;

* jakoéciowe (prawo, psychologia, ekonomia) — informacja odzwier-
ciedla niematerialne elementy rzeczywistosci spotecznej 1 moze by¢
odbierana w sposob wieloznaczny.

W podejéciu iloSciowym ,Jeden bit informacji okresla wybér jedne;

z dwu jednakowo prawdopodobnych wielkosci, ktérymi moga by¢ liczby

lub wiadomosci przeznaczone do przestania”!8. Natomiast w podejSciu

jakoSciowym informacja ma charakter subiektywny 1 jest uzalezniona
od takich czynnikéw, jak: czas do namysltu, tres¢ wiedzy uzytkownika,
kontekst poszukiwania informacji, stan emocjonalny uzytkownika, oko-
licznos$ci odbioru!®. Podejscia iloSciowe 1 jakoSciowe nalezy uznaé za
komplementarne. Je$li odbiorcg informacji jest jednostka, zakres infor-
macji uzyskiwane] przez nig z otoczenia zewnetrznego podlega regula-
cjom wynikajgcym z norm prawnych, kulturowych, czynnikéw psycho-
logicznych. Wydaje sie, ze aspektowos$¢ informacji trafnie mozna ujaé

w nastepujacej definicji: informacja to sens znaczeniowy nadany przez jej

odbiorce treSciom odebranego przezen sygnalu?’. Docierajace do odbiorcy

dane zmyslowe sa przedmiotem przeksztalcen w systemie poznawczym
jednostki, ktére sg uwarunkowane zaréwno charakterystyka fizyczna, jak

1 semantyczng komunikatu. Im wyzsze kompetencje poznawcze jednostki

1 potencjal jej psychofizyczny, tym wyzsza warto§¢ informacyjng moze

uzyskaé komunikat, ktérego adresatem jest ta jednostka.

Warto$¢ informacji zalezy od dwéch jej parametrow: ilosci 1 jako$ci?l.

W modelowym ujeciu mozliwe sa cztery stany informacji wynikajace

z dwoch wartoéci obu parametréw. Stan pierwszy to informacja o wysokim

poziomie zawarto$cl tre§ciowe] 1 wysokim poziomie jakoSci (to sytuacja

najbardziej korzystna z punktu widzenia odbiorcy informacji — umozliwi
mu bowiem sformulowanie wielu alternatyw decyzyjnych). Stan drugi

18 Tamze, s. 23.

19 B. Stefanowicz, Informacgja..., s. 13-14.

20 'W. Nawrocki, W poszukiwaniu istoty..., s. 56.

21 W ujeciu teoretycznym dotyczacym kooperacji negatywnej zasoby informacyjne majg
dwa rodzaje warto$ci: 1. wymienng — ma okre$long warto$¢ rynkowg mozliwg do wyzna-
czenia w formie ceny, 2. operacyjng — zakres korzy$ci mozliwych do uzyskania dzieki
uzyskaniu dostepu do informacji. Zob. D.E. Denning, Wojna informacyjna i bezpieczeri-
stwo informacji, przekl. J. Bloch, Warszawa 2002, s. 25-28.
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to informacja o niskim poziomie zawartosci tresciowe] 1 niskim pozio-
mie jako$ci (decydent uzna poziom jej uzyteczno$ci za uniemozliwia-
jacy zaspokojenie jego potrzeb informacyjnych). Stany poSrednie: wysoki
poziom zawartoscl tre$ciowe] polaczony z niskim poziomem jakosci lub
niski poziom zawarto$ci tre$ciowe] wystepujacy rownoczeénie z wysokim
poziomem jako$ci. Okreélenie poziomu jako$ci informacji jest mozliwe
poprzez dokonanie analizy atrybutéw informacji: relewancji, doktadnosci,
kompletnosci, aktualno$ci, spdjnosci, odpowiednios$ci formatu, dostep-
nosci, kompatybilnoSci, bezpieczehstwa, wiarygodnoséci??. Wydaje sie, ze
za najwazniejsze nalezy uzna¢ dwa atrybuty: relewancje 1 wiarygodnos¢
— informacja ma znaczenie praktyczne dla odbiorcy 1 w prawdziwy spo-
s6b przedstawia element rzeczywistoSci spotecznej, ktérego dotycza jego
potrzeby informacyjne.

Informacja pojawia sie jako rezultat wystapienia okreslonej sekwencji
dziatan, w ktérej zadna faza (etap) nie moze zosta¢ pominieta, a zaspo-
kojenie potrzeb informacyjnych decydenta wymaga przejScia danych
wyjéciowych przez wszystkie etapy tego procesu. Jest on okre§lany
jako proces informacyjny, na ktéry skladajg sie nastepujgce elementy:
generowanie, gromadzenie, przechowywanie, transmisja, transformacja,
udostepnianie, interpretacja, wykorzystywanie?3. Przykladowo: kandydat
w wyborach parlamentarnych zamawia raport poparcia wyborczego kon-
kurentéw w ujeciu przestrzennym. Faza generowania to uzyskanie danych
wyborczych od Pahstwowe] Komisji Wyborczej. Faza gromadzenia to
stworzenie pliku Excela z danymi wyborczymi. Faza przechowywania to
zapisanie takiego pliku na komputerze analityka. Nastepnie nastepuje
przestanie danych zawartych w pliku Excela do programu komputero-
wego umozliwiajacego iloSciowg analize danych — jest to faza transmisji.
W kolejnej fazie — transformacji — dane poparcia wyborczego zostaja pod-
dane analizie statystycznej. Efekty tej analizy w formie graficznej 1 tek-
stowe] zostajg zapisane w postaci raportu, ktory trafia do klienta — faza
udostepniania. Raport zostaje przedstawiony przez analityka klientowi
w ramach fazy interpretacji. Wnioski z takiej prezentacji sag implemen-
towane podczas fazy wykorzystywania w trakcie kampanii wyborczej (na
przyklad sluzg do geotargetowania).

22 Zob. 1. Swoboda, Jakos¢ informacji, [w:] S. Cisek, A. Januszko-Szakiel (red.), Zawdd
infobroker. Polski rynek informacji, Warszawa 2015, s. 244—246.
23 ]. Olenski, Ekonomika informacji. Metody, Warszawa 2003, s. 41.
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Spoleczenistwo informacyjne: geneza, charakterystyczne cechy,
rozwdj

Informacja jest zar6éwno rezultatem jak 1 determinantg proceséw
spotecznych. Przez J6zefa Olenskiego jest ona okre§lana jako funkcjo-
nalne minimum informacyjne. Nalezy podkreslié, ze w spoleczenstwie
informacyjnym, w przeciwienstwie do poprzednich faz rozwoju zycia
spotecznego (faza spoleczenstwa rolniczego, faza spoleczenstwa prze-
mystowego), dostepne zasoby informacji stajg si¢ dysfunkcjonalne, gdyz:
»[...] minimum funkcjonalne znacznie przekracza zdolnosci percepcyjne
czlowieka. Przekracza ono czesto zasoby informacyjne oraz mozliwosci
organizacyjne, techniczne 1 gospodarcze jednostki organizacyjnej”?*. Jesh
przyjmiemy perspektywe badawcza, ktérg proponuje nurt determinizmu
technologicznego?, 1z rozwdj techniczny spoteczenstw jest gléwng deter-
minantg rozwoju nowych form zycia spotecznego, to za jeden z gléwnych
czynnikéw aktywizujacych przejscie od fazy spoleczenstwa industrialnego
do spoteczenstwa informacyjnego nalezy uzna¢ zmiane relacji pomie-
dzy trzema sferami zycia spolecznego: infosfera, technosferg 1 socjos-
tera (w fazie spoleczenstwa przemystowego wszystkie trzy sfery two-
rzyly komplementarny system?®) — technosfera zaczeta dominowad nad
dwiema pozostalymi sferami po zakonczeniu II wojny $wiatowej. Poli-
tyczny aspekt tego procesu reorganizacji relacji pomiedzy tymi trzema
sterami zycia spotecznego najlepiej obrazuje rezultat technologicznego
wyScigu w ramach zimnej wojny, ktéra przegral Zwigzek Radziecki — nie
byl w stanie wytworzy¢ sprzetu informatycznego dysponujacego mocy
obliczeniowg réwng tej, ktéra posiadaly Stany Zjednoczone?’”. W spo-
teczenstwie informacyjnym gtéwnym sektorem gospodarki, jesli chodzi
o skale zatrudnienia, jest sektor ustug, na drugim miejscu znajduje sie
przemysl, a na ostatnim miejscu jest rolnictwo?8.

Za kluczowy element strukturalny spoleczenstwa informacyjnego
(ang. information society) na obecnym etapie jego rozwoju nalezy uznaé

24 Tamze, s. 277.

25 Zob. M. McLuhan, Zrozumie¢ media: przedtuzenia czlowieka, przekt. N. Szczucka, War-
szawa 2004.

26 A. Toffler, Trzecia fala, przekt. E. Woydyllo, Warszawa 1997, s. 78-79.

27 Szerzej na ten temat: M. Castells, Koniec tysigclecia, przekl. J. Stawinski, S. Szymanski,
Warszawa 2009, s. 20-30.

28 Por. International Labour Organisation, World Employment and Social Outlook: Trends
2018, 22.01.2018, s. 30, https://www.ilo.org/wemsp5/groups/public/---dgreports/---
dcomm/---publ/documents/publication/wems_615594.pdf (dostep: 9.10.2018).
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Internet, ktérego geneza jest nierozerwalnie zwigzana z wyScigiem zbro-
jen w ramach zimnej wojny. Stanowi on gléwne Zrédlo generowania
informacji w tej fazie rozwoju zycia spotecznego. Przecietna dzienna
aktywno$¢ informacyjna wszystkich uzytkownikow Internetu w 2016 roku
obejmowala nastepujace rodzaje aktywno$ci komunikacyjnej: 8,8 mld
odston plikéw w serwisie YouTube, 4,2 mld wyszukah w serwisie inter-
netowym Google, 2,3 mld GB przestanych plikéw, 207 mld wystanych
maili, 803 mln tweetéw, 186 mln fotografii umieszczonych w fotograficz-
nym serwisie spoleczno§ciowym Instagram, 152 mln rozméw w komuni-
katorze internetowym Skype, 36 mln transakcji w sklepie internetowym
Amazon?. To statystyki dotyczgce powszechnie dostepnej czeSci Inter-
netu, ale aktywno$¢ uzytkownikéow tego medium réwnie ozywiona, cho¢
o mniejsze] skali wystepowania, dotyczy ,ukrytej siect” (ang. deep web)
oraz tzw. dark web. W przypadku tej ostatniej szacuje si¢, ze w Polsce
korzysta z niej nie mniej niz 25 tys. 0s6b3’, ktére mogg stanowié grono
potencjalnych inicjatoréw dzialan naruszajacych obszar cyberbezpieczen-
stwa.

Koncepcja teoretyczna spoteczenstwa informacyjnego pojawilta sie
w latach 60. XX wieku w Japonii, aczkolwiek trudno jednoznacznie
wskazaé, kto jest jej gtéwnym twérca — wydaje sie, 1z prawdziwa bedzie
konstatacja o zbiorowym jej autorstwie’l. Teoretyczne podstawy ulegly
od czasu powstania rozszerzeniu oraz wzbogaceniu o dane empiryczne.
Z teoretycznego punktu widzenia mozna przyjaé, za Manuelem Castell-
sem 1 Pekkg Himanenem, ze: ,Podobnie jak spoleczenstwa przemystowe,
spoleczenstwa informacyjne na calym §wiecie majg pewne wspdlne cechy
strukturalne: zasadzajg sie na generowaniu wiedzy oraz przetwarzaniu
informacji za pomoca technologii informacyjnych opartych na mikro-
elektronice. Sg one zorganizowane w sieci, a ich centralne czynnosci
powigzane sg w sieC na skale globalng, operujg za$, dzieki infrastrukturze
telekomunikacyjnej oraz transportowej, jako jednostka w czasie rzeczy-

29 World Bank, World Development Report 2016: Digital Dividends, Waszyngton 2016, s. 6,
http://documents.worldbank.org/curated/en/896971468194972881/pdf/102725-PUB-
Replacement-PUBLIC.pdf (dostep: 16.06.2018).

30 K. Kucharczyk, Ciemna strona internetu pod lupg, ,Rzeczpospolita”, 28.02.2018, http://
www.rp.pl/Media-i-internet/180229305-Ciemna-strona-internetu-pod-lupa.html
(dostep: 14.06.2018).

31 L.Z. Karvalics, Information Society — What is it Exactly? (The Meaning, History and Concep-
tual Framework of an Expression), Budapeszt 2007, s. 5, http://www.msu.ac.zw/elearning/
material/1349116439Information-Society-whatis.pdf (dostep: 20.11.2017).
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wistym”32. Tak wiec spoteczenstwo informacyjne tworzy sie, reprodukuje
1 rozwija w sytuacji, gdy traktuje swoje otoczenie zewnetrzne jako swoisty
yekosystem informacyjny”, pobierajgc z niego te informacje, ktére umoz-
liwiajg mu zachowanie stanu funkcjonalnej réwnowagi wewngtrzsystemo-
wej. Podstawowymi elementami tego spoteczenstwa sg sieci, ktére mozna
postrzegaé jako heterogeniczne zbiory elementéw organizacyjnych. Sa
one zdolne — dzieki dostepowi do informacji — do zorganizowania si¢
w homogeniczne (z funkcjonalnego punktu widzenia) niehierarchiczne
struktury zadaniowe dziatajgce w trybie ,online”.

Wedlug definicji Gléwnego Urzedu Statystycznego, ktérag mozna
traktowaé jako operacjonalizacyjne ujecie przedstawionych powyzej
zalezno$cl miedzy informacjg a siecig, spoleczenstwo informacyjne jest
to ,Spoleczenstwo znajdujace sie na takim etapie rozwoju, na ktérym
osiaggniety poziom techniki informatyczno-telekomunikacyjnej stwarza
warunki techniczne, ekonomiczne, edukacyjne 1 inne do wykorzystywa-
nia informacji w produkcji wyrobéw 1 §wiadczeniu ustug. Spoteczenstwo
takie zapewnia obywatelom powszechny dostep 1 umiejetno$¢ korzysta-
nia z technologii informacyjnych w ich dziatalnosci zawodowej, spotecz-
nej, w celu podnoszenia 1 aktualizacji wiedzy, korzystania ze zdobyczy
kultury, ochrony zdrowia oraz spedzania wolnego czasu 1 innych ustug
majacych wplyw na wyzsza jako§¢ zycia”33. W tresci tej definicji zwraca
uwage element powszechnego charakteru dostepu do technologii infor-
macyjnych — to makroaspekt funkcjonowania tego typu spoleczenstwa,
a takze umiejetno$¢ korzystania przez jednostki do realizacji swoich
celow — jest to zatem mikroaspekt. W sytuacji, gdy zaréwno makro-
aspekt, jak 1 mikroaspekt maja charakter sektorowy, czyli pozbawiony
charakteru powszechnosci, spoteczenstwo informacyjne mozna traktowac
jako typ idealny, ktéry jest punktem odniesienia dla analiz poréwnaw-
czych o charakterze ilo§ciowym.

Poziom rozwoju spoteczehstwa informacyjnego mozna okresli¢
poprzez kwantyfikacje trzech wymiaréw odnoszacych sie do technologii
informacyjno-komunikacyjnych (ang. information and communication tech-
nologies — skrét ICTs), ktére tworzg Indeks rozwoju ICTs. Te wymiary to:
1. dostep do ICTs (mierzony dostepem ludnosci do telefonii stacjonarne;
oraz do telefonii komoérkowej, szybkoScig transferu danych w Interne-

32 M. Castells, P Himanen, Spoteczeristwo informacyjne i paristwo dobrobytu. Model firiski,
przekl. M. Penkala, M. Sutowski, Warszawa 2009, s. 21.

33 Hasto: Spoteczeristwo informacyjne, [w:] Gléwny Urzad Statystyczny, Pojecia stoso-
wane w statystyce publicznej, http://stat.gov.pl/metainformacje/slownik-pojec/pojecia-
stosowane-w-statystyce-publicznej/1869,pojecie.html (dostep: 14.06.2018).
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cie, odsetkiem gospodarstw domowych posiadajgcych komputer, odset-
kiem gospodarstw domowych dysponujacych dostepem do Internetu);
2. korzystanie z ICTs (odsetek oséb korzystajgcych z Internetu, odsetek
0s6b korzystajacych z szybkiego Internetu, odsetek oséb korzystajacych
z dostepu do mobilnego Internetu); 3. umiejetnosci zwigzane z wykorzy-
staniem ICTs (liczba lat w szkole, odsetek os6b rozpoczynajacych szkote
$rednig, odsetek oséb rozpoczynajacych szkote wyzsza)3*. W Indeksie
rozwoju ICTs pierwszy 1 drugi wymiar sg uznane za wazniejsze skla-
dowe (waga 0,4), a wymiar trzeci ma charakter drugoplanowy (waga 0,2).
W Indeksie rozwoju ICTs dla roku 201733, ktéry przygotowata Miedzyna-
rodowa Unia Telekomunikacyjna (ang. International Telecommunication
Union), na pierwszych 10 miejscach znalazly sie kolejno: Islandia, Korea
Potudniowa, Szwajcaria, Dania, Wielka Brytania, Hong Kong, Holandia,
Norwegia, Luksemburg, Japonia. Polska byla na 49. miejscu, a przed
nami znalazly sie pozostale panstwa Europy Srodkowej — Czechy na
43. miejscu, Stowacja na 46., Wegry na 48.). Polska nie byla zatem regio-
nalnym liderem w 2017 roku, a r6znica wielko$ci wskaznika miedzy nig
1 Czechami jest wieksza niz pomiedzy Polskg 1 Wegrami3®.

Rozwéj spoleczenstwa informacyjnego przebiega w okreslonym kon-
tekécie demograficznym. O ile rozwdj spoteczenstwa rolniczego byt moz-
liwy dzieki zachowaniu stabilnoSci istniejgcej struktury demograficzne;
(utrzymujaca sie wyrazna przewaga osOb w wieku przedprodukcyjnym
nad osobami w wieku poprodukecyjnym), a spoleczenstwa przemystowego
dzieki dynamicznemu przyrostowi oséb w wieku produkeyjnym, o tyle
rozwojow1 spoleczenstwa informacyjnego (bo trudno uznaé to za czyn-
nik determinujacy ten rozwdj) towarzyszy wzrost liczby oséb w wieku
poprodukeyjnym, ktéry w drugiej potowie tego wieku doprowadzi do
wyrazne] przewagi iloSciowej oséb w wieku poprodukeyjnym nad oso-
bami w wieku przedprodukeyjnym — po raz pierwszy w historii ludzkosci.
Prognozy Organizacji Narodéw Zjednoczonych w tym zakresie sg do§é

34 International Telecommunication Union, Measuring the Information Society Report, t. 1,
Genewa 2017, s. 27, https://www.itu.int/en/I'TU-D/Statistics/Documents/publications/
misr2017/MISR2017_Volumel.pdf (dostep: 12.06.2018).

35 Tamze, s. 31.

36 W Polsce w 2017 r. z Internetu korzystato 76,0% oséb w wieku 16-74 lat (w poréwnaniu
z 2010 r. wzrost o 17,2 punktéw proc.) — w miastach 80,3% (wzrost o 15,2 punktéw
proc.), na wsi 69,3% (wzrost o 21,2 punktéw proc.), zob. Gléwny Urzad Statystyczny,
Rocznik Statystyczny Rzeczypospolitej Polskiej 2018, Warszawa 2018, s. 440; https://stat.
gov.pl/download/gfx/portalinformacyjny/pl/defaultaktualnosci/5515/2/18/1/rocznik _
statystyczny_rzeczypospolitej polskiej 2018.pdf (dostep: 13.01.2019).
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jednoznaczne — w poréwnaniu z rokiem 2017 liczba oséb na $§wiecie
w wieku 60 lat lub wiecej podwor sie do roku 2050, a do roku 2100 potrot,
osiggajac w roku 2050 liczbe 2,1 mld oséb, a w 2100 — 3,1 mld. Liczba
0s6b sedziwych (w wieku 80 lat lub wiecej) potroi sie do roku 2050
1 zwiekszy sie siedmiokrotnie do roku 210037, Takie zmiany w struktu-
rze demograficznej poszczegdlnych panstw (najpierw w Europie, Japo-
nii, Ameryce Pélnocnej, a do roku 2100 na calym S$wiecie) oznaczaja
konieczno$¢ zredefiniowania 1 przebudowania rynkéw pracy (na przykiad
poprzez robotyzacje) oraz systemu dostepu do ustug publicznych.

Ze zjawiskiem starzenia sie populacji spoleczenstw rozwinietych
wspdtwystepuje zjawisko cyfrowego podziatu (ang. digital divide), ktére
jest operacjonalizowane przez badaczy jako ,cyfrowe wykluczenie: [...]
dotyczy réznic pomiedzy osobami, ktére majg regularny dostep do
technologii informacyjno-komunikacyjnych 1 potrafig efektywnie z niego
skorzystaé a tymi, ktére tego dostepu nie majg”38. Zjawisko cyfrowego
podziatu ma dwa wymiary: fizyczny (bezposredni kontakt jednostki
z technologiami informacyjno-komunikacyjnymi, dostep gospodarstw
domowych do infrastruktury sieci teleinformatycznych) oraz psycholo-
giczny (umiejetnosci postugiwania si¢ przez jednostke ICT’s w zyciu
prywatnym 1 zawodowym). Do grup demograficznych 1 zawodowych,
ktére w najwiekszym stopniu sg narazone na negatywne konsekwen-
cje wystepowania cyfrowego podziatu, nalezy zaliczyé: senioréw, osoby
o niskim poziomie wyksztalcenia, osoby o niskim poziomie dochodéw,
mieszkancow terenéw wiejskich, rolnikéw, osoby pozostajace bez pracy,
osoby niepelnosprawne. Na podstawie kryterium poziomu umiejetnosci
cyfrowych (ang. digital skills) wyréznia sie trzy gtéwne klasy spoteczne
w spoleczenstwie informacyjnym:

* proletariat — osoby, ktére nie korzystajg z technologii informa-
cyjno-komunikacyjnych;

* digitariat — osoby, ktére korzystajg z tych technologii w sposéb
powierzchowny;

37 United Nations, World Population Prospects: The 2017 Revision, Key Findings and Advance
Tables, ESA/P/WP/248, Nowy Jork, 2017, s. 13, https://esa.un.org/unpd/wpp/publica-
tions/Files/WPP2017_KeyFindings.pdf (dostep: 7.06.2018).

38 D. Batorski, A. Ploszaj, Diagnoza i rekomendacje w obszarze kompetencji cyfrowych spote-
czeristwa 1 przeciwdziatania wykluczeniu cyfrowemu w kontekscie zaprogramowania wsparcia
w latach 2014-2020, Warszawa 2012, s. 7, https://kometa.edu.pl/uploads/publicatio-
n/379/10f1 A KompetencjeCyfrowe ost.pdf?v2.6 (dostep: 12.01.2019).
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* kognitariat — osoby potrafigce uzywac technologii informacyjno-komu-
nikacyjnych do zlozonych operacji poznawczych w stosunku do
danych39.

Opierajac sie na tej typologii klas w spoteczenstwie informacyjnym,
mozliwe jest dokonanie analizy danych statystycznych Eurostatu (pan-
stwa czfonkowskie Unii Europejskiej) 1 Gtéwnego Urzedu Statystycznego
(polskie spoteczenstwo) dotyczacych poziomu umiejetnosci cyfrowych
wybranych panstw europejskich w ostatnich latach. W przypadku panstw
czlonkowskich UE charakterystyka czasowa tych zmian jest nastepujgca
(lata 2015-2017):

* w calej] Unui Europejskiej osoby nalezace do digitariatu lub kogni-
tariatu (obie kategorie sg w przypadku tych danych zagregowane)
stanowily 57% mieszkancow UE w wieku 16-74 lata w 2017 roku
(55% w 2015);

* wskaznik przynaleznos$ci do digitariatu lub kognitariatu na poziomie
ponizej 50% dla danych z 2017 roku odnotowano w odniesieniu do
Bulgarii, Rumunii, Chorwacji, Grecji, Polski, Irlandii, Lotwy (w tej
grupie w latach 2015-2017 najwiekszy wzrost wystgpilt w przypadku
Polski, wyniést 6 punktéw proc.);

* do grupy panstw czlonkowskich UE, w ktérych 3/4 lub wiecej oséb
w wieku 16—74 mozna zaliczy¢ do digitariatu lub kognitariatu, naleza:
Luksemburg, Holandia, Szwecja, Finlandia**. W przypadku Polski
mozna zaklasyfikowaé (osoby w wieku 16—74 bedgce uzytkownikami
Internetu) do klasy proletariatu 28,5% oséb, do klasy digitariatu
— 25,2%, a do klasy kognitariatu — 21,1% badanych*!.

Nalezy zauwazy¢, ze istotng przestanka dla rozwoju spoteczenstwa
informacyjnego w Polsce jest modernizacja technologiczna administracji
publicznej, ktéra — od przystapienia do Unii w 2004 roku — nadal nie
jest zsynchronizowana z rozwojem gospodarki cyfrowej. Swiadcza o tym
takie negatywne zjawiska, jak: dostep obywateli do zasobéw informa-
cyjnych panstwa jest ograniczony; zgromadzone dane nie sg ponownie
wykorzystywane; brak jest interoperacyjnosci 1 kompatybilno$ci publicz-

39 A. Waligérska-Kotfas, Etyczny wymiar ustug infobrokerskich w gospodarce opartej na wiedzy,
,Koninskie Studia Spoteczno-Ekonomiczne” 2016, nr 3, s. 231.

40 Eurostat, Individuals’ Level of Digital Skills, Last update: 15.03.2018, https://ec.europa.
eu/eurostat/data/database (dostep: 14.06.2018).

41 Gléwny Urzad Statystyczny, Spoleczeristwo informacyjne w Polsce. Wyniki badan statystycz-
nych z lat 2013-2017, Warszawa — Szczecin 2017, s. 153, https://stat.gov.pl/files/gfx/
portalinformacyjny/pl/defaultaktualnosci/5497/1/11/1/spoleczenstwo_informacyjne w_
polsce._wyniki_badan_statystycznych_z lat 2013-2017.pdf (dostep: 11.10.2018).
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nych systeméw informatycznych 1 rejestréw; zarzadzanie zasobami infor-
matycznymi jest zdecentralizowane; wystepuje redundancja informacji
publicznych; brak jest racjonalno$ci w wydatkowaniu $rodkéw na infor-
matyzacje*?.

Gospodarka cyfrowa: geneza, charakterystyczne cechy, rozwdéj

Rozwéj gospodarki cyfrowej byl procesem, ktéry miat charakter row-
nolegly w stosunku do rozwoju spoteczenstwa informacyjnego 1 nalezy
go wigzaé z rozwojem sektora uslug w panstwach rozwinietych (ustugi
edukacyjne, zdrowotne, dziatalno$§é¢ rozwojowo-badawcza*3), ktéry
absorbowatl nadwyzki zasobéw pracy pojawiajace sie w efekcie procesow
demograficznych po II wojnie $wiatowej. Jednym z gléwnym czynnikow
technologicznych stymulujacych zmiany iloéciowe 1 jako§ciowe w sekto-
rze ustug bylo stopniowe wprowadzenie komputeréw, ktére umozliwiaty
optymalizacje proceséw zarzadzania 1 czynno$ci wykonywanych przez
pracownikow (zgodnie z prawem Moore’a — liczba tranzystoréw w ukla-
dzie scalonym podwaja si¢ w okre§lonym przedziale czasu): w XX wieku
w latach 50. — komputery lampowe, w pierwszej polowie lat 60. — kom-
putery tranzystorowe, w drugiej potowie 60. — komputery oparte na ukla-
dach scalonych, w latach 80. 1 90. — komputery zawierajace uktady scalone
o coraz wyzszej skall integracji, obecnie — komputery wieloprocesorowe**.

Castells dokonat syntezy wnioskéw réznych badaczy, ktére dotycza
podstawowych wymiaréw przeobrazania gospodarki kapitalistycznej od
tazy industrialnej do fazy informacyjnej, 1 wyodrebnit pie¢ wspdlnych
dla r6znych analiz elementéw: 1. przelom w organizacji produkgji 1 ryn-
kéw nastgpit w latach 70. XX wieku; 2. zmiany organizacyjne w firmach
wystapily wcze$niej niz upowszechnienie sie w nich technologii infor-

42 Ministerstwo Cyfryzacji, Program zintegrowanej informatyzacji pafistwa, Warszawa 2018,
s. 10, https://www.gov.pl/documents/31305/0/PZIP+wrzesie%C5%84+2016+r..
pdf/9beda5fe-2395-8904-5dbc-73e46deb284a (dostep: 12.01.2019).

43 D. Bell, The Coming of the Post-Industrial Society, ,The Educational Forum” 1976, t. 40,
nr 4, s. 577.

# Do gléwnych innowacji z zakresu informatyki i telekomunikacji, ktére wplywaja na
obecng strukture gospodarki cyfrowej, nalezy zaliczy¢: superkomputery, systemy opera-
cyjne dla komputeréw osobistych, wydajne serwery sieciowe, sieci neuronowe, inzynierie
wiedzy, sieci szerokopasmowe, komunikacje satelitarng, sieci §wiattowodowe, telefonie
komérkows, zob. T. Goban-Klas, P. Sienkiewicz, Spoleczeristwo informacyjne: Szanse, zagro-
Zenia, wyzwania, Krakéw 1999, s. 172—173, http://informacjacyfrowa.wsb.edu.pl/pdfs/
Spoleczenstwolnformacyjne.pdf (dostep: 5.06.2018).
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macyjnych; 3. zmiany organizacyjne w firmach byly reakcja na zmiany
w ich cato$ciowym otoczeniu zewnetrznym; 4. doszlo do zmiany logiki
funkcjonowania proceséw pracy miedzy innymi poprzez zastosowanie
automatyzacjl pracy; 5. zarzadzanie wiedzg 1 przetwarzanie informacji
stanowia kluczowe przestanki skutecznosci firm w globalnej gospodarce
informacyjnej®. Whnioski M. Castellsa sugeruja odwrécenie porzadku
relacji nastepstwa czasowego: najplerw doszto do zmian organizacyjnych
w firmach, a dopiero potem zaadaptowaly sie one do wymogdw zwigza-
nych z korzystaniem z ICTs.

Gospodarka cyfrowa (ang. digital economy) jest terminem, ktéry nie
ma ogdlnie akceptowalnej definicji, jej tre$¢ konstytutywna obejmuje
czynno$cl 1 podmioty zwigzane z tworzeniem, akumulacjg 1 przeksztal-
ceniem informacji w trakcie proceséw ekonomicznych*®. Definicje realng
tego terminu, ktéra miesci sie w sposobie ujecia proceséw informacyj-
nych przyjetych w tym artykule, zawiera World Investment Report 2017.
Investment and Digital Economy, brzmi ona nastepujaco: ,zastosowanie
internetowych technologii cyfrowych w produkeji 1 obrocie handlowym
dobrami i1 ustugami”¥’. Atrybutem takiego sposobu realizacji proceséw
ekonomicznych jest generowanie zyskéw w ramach pracy kognitywnej
1 produkcji wiedzy poprzez zastosowanie informacji jako kluczowego
czynnika produkeji, zwlaszcza przez podmioty gospodarcze dzialajace
w sektorze informatycznym 1 przemysle wysokiej technologii*®. Oznacza
to nastepujace postrzeganie udzialu gospodarki cyfrowej (ktéra nalezy
traktowac jako jeden z segmentéw calego systemu gospodarczego) — im
wyzszy udzial sektora technologii informacyjnych 1 komunikacyjnych*
w wytwarzaniu produktu krajowego brutto (PKB) 1 zatrudnieniu, tym
wyzszy poziom rozwoju tego modelu gospodarczego. Obecna faza rozwoju

45 M. Castells, Spoteczenstwo sieci, przekl. M. Marody 1 in., Warszawa 2008, s. 161.

4 International Monetary Fund, Measuring the Digital Economy, 3.04.2018, s. 7, https://
www.imf.org/~/media/Files/Publications/PP/2018/022818MeasuringDigitalEconomy.
ashx (dostep: 9.10.2018).

47 United Nations Confrence on Trade and Development, World Investment Report 2017.
Investment and the Digital Economy, Genewa 2017, s. 156, https://unctad.org/en/Publi-
cationsLibrary/wir2017_en.pdf (dostep: 9.10.2018).

48 Zob. M. Ratajczak, Wprowadzenie do teorii kapitalizmu kognitywnego: kapitalizm kognitywny

Jjako rezim akumulacji, ,Praktyka Teoretyczna” 2015, nr 1(15), http://numery.praktykate-

oretyczna.pl/PT nr15 2015 Praca 1 wartosc/02.Ratajczak.pdf (dostep: 12.12.2018).

49 Do sektora ICT zaliczane sg przedsiebiorstwa: 1. produkujace dobra, ktére umozliwiajg
elektroniczne przetwarzanie informacji 1 komunikacje; 2. §wiadczace ustugi pozwalajace
na elektroniczne przetwarzanie informacji 1 komunikacje; zob. Gtéwny Urzad Staty-
styczny, Spoleczenistwo informacyjne. .., s. 19.
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gospodarki cyfrowej przebiega w coraz bardziej zlozonym ekosystemie
informacyjnym, ktérego rozwéj wynika z proceséw wdrazania cyfrowych
modeli biznesowych w tradycyjnych przedsiebiorstwach. Czynnikami sty-
mulujacymi ten wzrost sg: Internet rzeczy (ang. Internet of Things, skrét
[oT) — wymiana informacji pomiedzy urzadzeniami bez posrednictwa
czlowieka (na przyktad zarzadzanie zasobami), big data — analiza duzych
zbioréw danych w celu wykrycia prawidlowosci statystycznych o duzej
zmienno$ci (jak detekcja nowych wzoréw zachowah konsumentéw),
sztuczna inteligencja — automatyzacja prostych czynnosci poznawczych
(na przyklad w logistyce)>°.

Gospodarka cyfrowa w przeciwienstwie do gospodarek poprzednich
taz rozwoju cywilizacyjnego, ktére zapewnialy miejsca pracy dla nowych
pokolenr bedacych beneficjentami postepu medycyny 1 ktére coraz cze-
Sciej docierajg do okresu biologiczne] staroSci, juz nie tworzy automa-
tycznie organizacyjnych rozwigzan zapewniajacych osigganie stanu réw-
nowagl pomiedzy podaza a popytem na rynku pracy. W syntetyczny
sposéb ujmuje to futurolog Jeremy Rifkin: ,\W przesztosci, gdy w danym
sektorze gospodarki nowa technologia wypierata zatrudnionych, zawsze
pojawialy sie nowe sektory, ktére wchtanialy zwolnionych robotnikéw.
Dzi§ wszystkie trzy tradycyjne sektory gospodarki — rolnictwo, przemyst
1 ustugi — doS§wiadczajg zmian technologicznych 1 skazujg miliony ludzi
na bezrobocie. Jedynym nowo powstalym sektorem jest sektor naukowo-
techniczny, ztozony z nielicznej elity przedsiebiorcow, naukowcow, techni-
kéw, programistéw, specjalistéw, instruktoréw i konsultantéw”>1. Zmiana
technologiczna w przedstawionym powyzej ujeciu nie jest postrzegana
jako szansa rozwojowa, ale zagrozenie egzystencjalne. Ten dylemat jest
przedmiotem analiz od momentu, gdy koncepcja spoteczenstwa informa-
cyjnego wkroczyta na trwale do dyskursu naukowego.

Organizacyjna adaptacja podmiotéw gospodarki do fazy cyfrowego
rozwoju nie bylaby mozliwa bez zmian na poziomie mikro, czyli tych,
ktére dotyczg jednostek. Chodzi tutaj zaréwno o kompetencje komunika-
cyjne wynikajace z funkcjonowania jednostki jako odbiorcy/tworcy prze-
kazéw medialnych, jak 1 o umiejetnos$ci zawodowe wynikajgce z wyko-
rzystania ICTs w miejscu pracy. Zdaniem ekspertéw Banku Swiatowego
we wspolczesne] gospodarce jednostka musi posiadaé trzy typy umie-
jetno$ci: 1. kognitywne (pi§émiennos$é, umiejetno$¢ liczenia, kreatywne

50 International Telecommunication Union, Measuring the Information..., s. 95.
51 J. Rifkin, Koniec pracy. Schylek sity roboczej na Swiecie 1 poczqtek ery postrynkowej, przekt.
E. Kania, Wroctaw 2001, s. 13.
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myslenie, rozwigzywanie problemoéw oparte na wiedzy, werbalna bieglos¢,
dobra pamieé, szybkos§¢ dziatania); 2. spoteczne 1 behawioralne (doty-
czgce emocjl, otwarto$¢ na do$wiadczenia, sumienno$é, ekstrawersja,
umiejetnos¢ samoregulacji zachowania, podejmowanie decyzji); 3. tech-
niczne (fizyczna zreczno$é, wykorzystywanie dostepnych metod 1 mate-
riatéw, dotyczgce wymogdéw konkretnych zawodéw)32. Warto zauwazyd,
1z wszystkie trzy typy umiejetnosci jednostka nabywa podczas dlugiego
procesu socjalizacji 1 nauki w ramach wielostopniowego systemu eduka-
cyjnego co powoduje, ze JeJ WeJSCIQ na rynek pracy odbywa si¢ czesto
w pdzniejszym okresie jej zycia niz miato to miejsce jeszcze okoto 100 lat
temu.

Gospodarka cyfrowa bazuje na tych trzech typach, ale stanowig
one jedynie podstawowe wersje umiejetnosci, ktére sa niezbedne dla
pracownika w gospodarce cyfrowej. Komisja Europejska wskazuje pieé
kluczowych obszaréw kompetencji cyfrowych: umiejetnoé¢ odczytania
1 przetwarzania informacji; komunikacja 1 wspétpraca przy wykorzysta-
niu technologii cyfrowych; tworzenie cyfrowych tresci; wielowymiarowa
ochrona w zakresie bezpieczenstwa jednostki 1 jej otoczenia; rozwigzy-
wanie probleméw 1 wyzwan pojawiajacych sie w zwigzku z uzywaniem
cyfrowych technologii®3. Przeglad treSciowego zakresu tych obszarow
wskazuje, ze jednostka obecna na rynku pracy w gospodarce cyfrowe]
powinna byé wewnatrzsterowna 1 autonomiczna jako decydent w miejscu
pracy. Produktywna aktywno$¢ jednostki na rynku pracy jest w petni uza-
lezniona od technologicznej sprawnosci jej Srodowiska pracy — w sytuacji,
gdy ta sprawno$¢ zostaje przerwana, moze doj$¢ do czasowego przerwa-
nia procesu wytwarzania produktéw lub ustug w danym zakladzie pracy
lub, w skrajnym przypadku, do zatrzymania tego procesu nawet w cale]
branzy (w sytuacji cyberataku w makroskali).

Wedtlug obliczen réznych analitykéw 1 ekspertéw potencjal finansowo-
rozwojowy wybranych zaawansowanych technologii informacyjno-komu-
nikacyjnych w latach 2015-2025 zwigkszy sie znaczaco: 1. Internet rze-
czy —od 193,5 mld $ w 2015 roku do 640 mld $ w 2025; 2. big data — od
27,3 mld $ w 2015 roku do 88,5 mld $ w 2025; 3. chmura obliczeniowa
—od 75,3 mld $ w 2015 roku do 489 mld $ w 2025; 4. sztuczna inteli-
gencja — od 644 mln $ w 2015 roku do 36,8 mld $ w 2025°*. Najwiek-

52 World Bank, World Development..., s. 33.

53 European Commission, The European Digital Competence Framework for Citizens, Lux-
embourg 2016, s. 4, http://ec.europa.eu/social/BlobServlet?docld=15688&langld=en
(dostep: 14.06.2018).

54 International Telecommunication Union, Measuring the Information..., s. 107.
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szy potencjal wzrostu w ujeciu warto§ciowym ma zatem loT a w ujeciu
procentowym sztuczna inteligencja. W przypadku potencjalu finan-
sowo-rozwojowego polskiej gospodarki w aspekcie jej cyfryzacji nalezy
zgodzi¢ sie z pesymistyczng teza wyrazang przez niektérych analitykow,
ze brak jest przeslanek do stawiania wniosku o tym, ze mamy juz do
czynienia z jej cyfrowa transformacjg>®. Aczkolwiek nalezy zauwazyé, iz
decydenci publiczni wreszcie dostrzegli ten problem, gdyz 30 czerwca
2016 roku éwcezesny wicepremier Mateusz Morawiecki podpisat zarzadze-
nie w sprawie powotania Zespotu do spraw Transformacji Przemyslowe;.

Obecny etap rozwoju gospodarki cyfrowe] ze wzgledu na wzrost
tempa generowania informacji w obrebie ekosystemu informacyjnego
jest nazywany rewolucja cyfrows, a do jego kluczowych trendow zalicza
si¢: konwergencje sieci, autonomizacje urzadzen elektronicznych, cybor-
gizacje, spadajace znaczenie posrednikow, tworzenie réznych platform
wymiany informacji, wzrost znaczenia globalnej konkurencji w obrocie
gospodarczym, rosngce znaczenie danych 1 wiedzy w procesie zarza-
dzania, deficyt uwagi odbiorcéw informacji, wzrost liczebnosci grupy
prosumentéw, crowdsourcing, automatyzacje proceséw produkeyjnych3®.
Warto zaznaczy¢, ze rewolucja cyfrowa przebiega odmiennie na poziomie
kontynentdw, ale rowniez w odmienny spos6b wplywa na zycie réznych
grup demograficznych, zawodowych 1 spolecznych na poziomie pahstw.
W celu wzmocnienia pozytywnych efektéw 1 minimalizacji negatywnych
efektéw tego procesu pojawiajg sie inicjatywy zmierzajace do ukierun-
kowania tych trendéw poprzez ich programowanie — na przyktad w UE
dazy sie do stworzenia jednolitego rynku cyfrowego w ramach projektu
przewodniego ,Europejska agenda cyfrowa” bedacego czescig strategii
,2Europa 2020” przyjetej przez Rade Europejska w 2010 roku (ang. Single
Digital Market)>7.

55 B. Michatowski i in., Internet of Things (IoT) i Anrtificial Intelligence (Al) w Polsce. Jak
wykorzystad rewolucje technologiczng Internetu Rzeczy i Sztucznej Inteligencji w rozwoju Polski,
Warszawa 2018, s. 20, http://www.sobieski.org.pl/wp-content/uploads/Raport-IoT-1-Al-
Instytut-Sobieskiego.pdf (dostep: 12.06.2018).

56 D. Batorski (red.), Cyfrowa gospodarka. Kluczowe trendy rewolucji cyfrowej. Diagnoza, pro-
gnogzy, strategie reakcji, Warszawa 2012, s. 13—61, http://www.euroreg.uw.edu.pl/dane/
web_euroreg_publications_files/1335/cyfrowa_gospodarka kluczowe trendy rewolu-
cji_cyfrowej.pdf (dostep: 14.08.2018).

57 Komisja Europejska, Europejska agenda cyfrowa. KOM(2010)245 wersja ostatec-
zna/2, Bruksela, 26.8.2010, https://eur-lex.europa.eu/legal-content/EN/
ALL/?uri=CELEX:52010DC0245R (01) (dostep: 15.01.2019); European Commission,
Digitising European Industry: Reaping the full benefits of a Digital Single Market, Bruksela,
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Dane statystyczne dotyczace tempa wzrostu, udzialu w PKB oraz
rynku pracy sektora technologii informacyjnych 1 komunikacyjnych na
poziomie catej UE, jak réwniez jej panstw cztonkowskich wskazujg, ze
wzrost gospodarki cyfrowej nie ma homogenicznego charakteru w wymia-
rze przestrzennym. Z danych Eurostatu wynika, 1z: 1. w latach 2012-2017
wystapil trend wzrostowy zatrudnienia w sektorze ICT w poréwnaniu
w zatrudnieniem w ramach catego rynku pracy UE; 2. w latach 2007—2017
nie zmienily si¢ proporcje w zakresie zatrudnienia kobiet 1 mezczyzn
w tym sektorze (ponad 3/4 pracownikéow to mezczyzni); 3. w 2017
roku w tym sektorze w calej UE pracowato 8 mln 385 tys. oséb (wzrost
o ponad 2 mln 103 tys. w poréwnaniu z 2008); 4. w 2017 roku w porow-
naniu z 2008 najwiekszy przyrost liczby pracownikéow (50% lub wiecej)
wystgpit w Irlandii, Belgi, Bulgari, Francji, Niemczech, Estonii, Lotwie,
Portugalii; 5. udzial pracownikéw sektora ICT stanowil 3,7% zatrud-
nienia w cale] UE (2,8% w 2008); 6. wsréd oséb zatrudnionych w tym
sektorze w 2017 roku 57% byto zlokalizowanych w czterech panstwach
czlonkowskich UE — Wielkiej Brytanii, Niemczech, Francji, Whoszech;
7. Polska w 2017 roku byta pod wzgledem liczby zatrudnionych w sekto-
rze ICT na 6. miejscu w Unii, a odsetek zatrudnionych — w poréwnaniu
z rokiem 2008 — nie zmienil sie; 8. w 2017 roku najwiekszy odsetek
zatrudnionych (miedzy 6,8 a 5,0) w sektorze ICT odnotowano w Fin-
landii, Szwecji, Estonii, Wielkiej Brytanii, Luksemburgu; 9. najmniejszy
odsetek zatrudnionych w tym sektorze w 2017 roku (ponizej 3) wystapit
w Hiszpanii, Polsce, Stowacji, na Litwie, we Wloszech, w Bulgarii, na
Cyprze, w Lotwie, Portugalii, Rumunii, Grecji®8.

Infobrokering jako rezultat rozwoju spoteczefistwa informacyjnego
i gospodarki cyfrowej

Spoteczenstwo informacyjne 1 gospodarka cyfrowa sg dwoma podsyste-
mami ekosystemu informacyjnego®. Ze strukturalnego punktu widzenia

19.4.2016, http://ec.europa.eu/transparency/regdoc/rep/1/2016/EN/1-2016-180-EN-
F1-1.PDF (dostep: 14.06.2018).

58 Eurostat, ICT Specialists in Employment, czerwiec 2018, https://ec.europa.eu/eurostat/
statistics-explained/index.php/ICT _specialists_in_employment#Number of ICT spe-
cialists (dostep: 15.01.2019).

59 Parametry jego funkcjonowania sa przedmiotem oddzialywania pahstwa za po$red-
nictwem sterowania informacyjnego obejmujacego: 1. emocje, 2. zachowania konfor-
mistyczne, 3. zachowania rutynowe, 4. zachowania racjonalne. Zob. K. Mikotajewski,
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mozna uznaé, ze wazniejszy jest podsystem ,spoleczny”, jego potencjal
demograficzny bowiem determinuje poziom popytu na informacje, ktore
wytwarza podsystem ,gospodarczy”: im wiece] os6b znajduje sie w kla-
sie kognitariatu, tym wieksze mozliwosci tworzenia modeli biznesowych
opartych na generowaniu 1 wykorzystywaniu danych. Podsystem ,spo-
feczny” spetnia takze funkcje kontrolng w zakresie sposobéw zdobywania
1 wykorzystania informacji przez podsystem ,gospodarczy” — poprzez
normy prawne®® oraz wzorce zachowan obecne w kulturze polityczne;.
Natomiast podsystem ,gospodarczy” korzysta z zasobéw pracy spote-
czenstwa informacyjnego w celu zatrudnienia takich pracownikéw, kté-
rych informacyjno-komunikacyjne kompetencje zapewniajg podmiotom
gospodarczym uzyskanie przewagi rynkowej (na przyklad wykorzystujac
zjawisko asymetrii informacyjnej lub uzaleznienia od mediéw spotecz-
no$ciowych) poprzez generowanie informacji — to funkeja kreacyjna tego
podsystemu. Demokratyczny system polityczny wyznacza sposoby prze-
plywu informacji w ramach calego ekosystemu informacyjnego poprzez
prawng delimitacje sfery publicznej 1 sfery prywatnej°!.

PoSrednikami w procesie obiegu informacji w ekosystemie informa-
cyjnym sg osoby okreslane jako profesjonalisci informacj. W tej gru-
pie znajdujg sie przedstawiciele takich zawodéw, jak: analityk danych,
badacz rynku, infobroker (broker informacji), specjalista bialego wywiadu
(ang. open source intelligence, OSINT), osoby zajmujace sie wywiadem
gospodarczym®2. Specjalizujg si¢ oni w dostarczaniu ustug 1 produktéow

Pragmatyczne i moralne granice sterowania politycznego. Ujecie systemowo-cybernetyczne,
Warszawa 2010, s. 148-162.

60 Proces tworzenia prawa jako element realizacji tej funkcji kontrolnej moze staé sig¢ istot-
nym zrédlem szumu informacyjnego — np. w polskim porzadku prawnym w 2017 r.
pojawito sie 27 118 stron maszynopisu nowych aktéw prawnych, a ich cato§ciowa lek-
tura zajelaby 3 godziny 1 37 minut codziennie! Zob. Grant Thornton, Produkcja prawa
w Polsce spowolnita, ale nadal przytlacza. Barometr stabilnosci otoczenia prawnego w polskiej
gospodarce, Barometr prawa. Edycja 2018, s. 5, http://barometrprawa.pl/wp-content/
uploads/2018/02/barometr prawa_ 2018.pdf (dostep: 12.01.2019).

61 Przyktad takich dziatan wladczych to Rozporzadzenie Parlamentu Europejskiego 1 Rady
(UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych),
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A32016R0679 (dostep:
10.01.2019).

62 §. Cisek, Infobrokering i wywiad rynkowy. Podstawy, 16.02.2017, s. 53, https://www.
researchgate.net/publication/313820834_Infobrokering 1_wywiad_rynkowy_pod-
stawy_16_17 (dostep: 23.06.2018).
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opartych na informacji rozumianej jako zaséb majacy okreslona uzytecz-
no$¢ dla organizacji zamawiajgcej ich ustugi lub produkty. Jaka jest zatem
pozycja infobrokera w tej grupie? Aby odpowiedzie¢ na to pytanie, nalezy
zidentyfikowac 1 wskaza¢ dwa kryteria, ktére umozliwig okre$lenie pozycji
danego zawodu w stosunku do uzytkownika finalnego informacji (orga-
nizacja) 1 charakteru wykorzystywanych przez niego Zrédet informacii.
Kryterium pierwsze — umiejscowienie w stosunku do uzytkownika final-
nego (organizacji) — zawiera dwa parametry: wewnatrz organizacji (jest
jej pracownikiem) oraz w otoczeniu organizacji (dziata na rzecz ré6znych
podmiotéw). Kryterium drugie — zakres dostepu do informacji — réwniez
odnosi si¢ do dwéch parametréw, sg to informacja jawna oraz informa-
cja ukryta. Typologia, ktéra powstaje poprzez skrzyzowanie tych dwéch
kryteriow, zawiera cztery typy aktywnosci zawodowe;:
* pozyskiwanie jawnych informacji wewnatrz organizacji (infobroker
systemowy),
* pozyskiwanie informacji ukrytych wewnatrz organizacji (badacz
rynku),
* pozyskiwanie informacji jawnych wystepujacych w otoczeniu organi-
zacjl (infobroker rozumiany w tradycyjny spos6b®3),
* pozyskiwanie informacji ukrytych wystepujacych w otoczeniu organi-
zacji (wywiad gospodarczy).

Przyjeto, ze specjalista od bialego wywiadu (OSINT) dziata na rzecz
uzytkownika finalnego znajdujacego sie poza ,ekosystemem informacyj-
nym”, czyli pahstwa®. Wszystkie zidentyfikowane typy aktywnosci zawo-
dowe;j realizowane przez profesjonalistéw informacji stanowig poczatkowy
etap procesu decyzyjnego, ktérego inicjatorem jest uzytkownik finalny
informacji, gdyz proces informacyjny poprzedza proces decyzyjny®.

Aby zidentyfikowaé charakterystyke dziatan skladajacych sie na info-
brokering, nalezy najpierw wskazad, jakie cechy zasadnicze sktadajg sie na
tre$¢ pojecia ,infobroker”. M mozna przyjaé, ze jest to ,[...] podmiot,
ktéry na zlecenie 1 odptatnie wyszukuje, ocenia, opracowuje, przetwarza

63 Przeglad polskiej literatury na temat infobrokeringu w: A. Walczak-Niewiadomska,
G. Czapnik, Z. Gruszka, Brokerstwo informacyjne w Polsce — przeglgd publikacji, ,Acta
Universitatis Lodziensis. Folia Librorum” 2013, nr 17, http://cejsh.icm.edu.pl/cejsh/
element/bwmetal.element.hdl 11089 2334/c/13-walczak.pdf (dostep: 7.07.2018).

64 Na temat pojecia ,bialego wywiadu” i jego charakterystyki zob. B. Saramak, Wykorzy-
stanie otwartych Zrédet informacji w dziatalnosci wywiadowczej: historia, praktyka, perspek-
tywy, Warszawa 2015, s. 15—43, https://wnpism.uw.edu.pl/media/SOBN/Archiwum%20
WDINP/Wykorzystanie%20otwartych%20zrodel.pdf (dostep: 2.01.2019).

65 E. Knosala, Zarys teorii decyzji w nauce administracji, Warszawa 2011, s. 98.
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1 udostepnia informacje”®. Jest to zatem zawdd, ktéry wraz z rozwojem
spoleczenstwa informacyjnego 1 gospodarki cyfrowej powinien zyskiwaé
na popularno$ci w obrebie rynku pracy 1 wéréd potencjalnych klientéw.
Dziatania realizowane przez infobrokera to: ,[...] zawodowe, komercyjne
posrednictwo (mediacja) w $wiecie informacji”®’. Moze on oferowad
swoje uslugi kazdemu z podmiotéw obecnych w ekosystemie informacyj-
nym. Barierg dla popytu na jego uslugi jest zakres rozwoju spoleczenstwa
informacyjnego, $wiadomos$¢ decydentéw biznesowych, uwarunkowania
prawne, potencjal finansowy firm 1 oséb fizycznych.

Genezy uwarunkowan powstania zawodu infobrokera nalezy upatry-
waé w rozwoju systeméw informacyjnych, ktére rozwijaly sie po II wojnie
$wiatowe] wraz odtajnieniem zasob6éw informacyjnych zgromadzonych do
celéw militarnych8. Infobrokering zaczat rozwijaé sie jako odrebny zawod
w Stanach Zjednoczonych od lat 60. ubieglego wieku, a w 1987 roku
powstala tam organizacja skupiajgca osoby wykonujace ten zawéd — The
Association of Independent Information Professionals (AIIP), w Polsce
za$ infobrokerzy zaczeli oferowad swoje ustugi pod koniec lat 90.99 Na
koniec 2015 roku ustugi infobrokerskie lub ustugi zawierajgce dziatania
informacyjne oferowato w Polsce ponad 700 firm lub 0s6b”. Rozwdj info-
brokeringu jest zwigzany z rozwojem Internetu, ktéry zwiekszyl dostepne
zasoby informacyjne do poziomu wymagajacego kompetencji komuni-
kacyjnych, ktérymi nie dysponowali reprezentanci klasy informacyjnego
proletariatu lub digitariatu — bibliotekarz przestal petni¢ role posrednika
w procesie cyrkulacji informacji w zyciu spolecznym 1 gospodarczym?’!.
Gléwna réznica miedzy infobrokerem 1 bibliotekarzem polega na tym, 1z
ten pierwszy dokonuje akredytacji informacji, czyli ocenia jako§¢ pozyska-
nej informacji w sposéb umozliwiajacy przypisanie mu autorstwa takiej

66 1. Balos, S. Cisek, A. Januszko-Szakiel, Wprowadzenie do infobrokeringu. Wybrane aspekty,
[w:] S. Cisek, A. Januszko-Szakiel (red.), Zawdd infobroker..., s. 14.

67 Tamze, s. 13.

68 B. Sosinska-Kalata, Obszary badari wspdlczesnej informatologii (nauki o informacji), ,Zagad-
nienia Informacji Naukowej — Studia Informacyjne” 2013, nr 51, s. 14, http://eprints.
rclis.org/28291/1/ZIN_02-2013_s.9-41_BSosinska-Kalata.pdf (dostep: 1.10.2018).

69 S. Cisek, Infobrokerstwo w Polsce. Stan obecny i perspektywy, IX Forum INT, Zakopane,
25-28.09.2007, s. 5, http://www.ptin.us.edu.pl/konferencje/9forum/repoz/cisek.pdf
(dostep: 2.01.2019).

70 M. Blim, Bezpieczeristwo informacji a infobrokerstwo (czesé 1). Broker informacji — jego rodo-
wdd 1 ugytecznosé zawodowa, ,Zabezpieczenia”, 13.12.2017, https://www.zabezpieczenia.
com.pl/ochrona-informacji/bezpieczenstwo-informacji-infobrokerstwo-czesc-1-broker-
informacji-jego-rodowod-1 (dostep: 2.01.2019).

71 W Polsce temu zjawisku towarzyszy takze malejacy poziom czytelnictwa.
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oceny’2. Zapewnienie prawidlowego procesu akredytacji informacji jest
Sci$le zwigzane z przestrzeganiem przez infobrokera okre$lonych zasad
etycznych dotyczacych pozyskiwania, przetwarzania 1 prezentowania
uzytkownikow1 finalnemu produktu lub $§wiadczenia ustugi”3.

Tadeusz Wojewddzki, biorac pod uwage kryterium zakresu realizo-
wanych zadan, wyodrebnia dwie profesje zwigzane z realizacjg zadan
infobrokerskich: infobroker klasyczny 1 infobroker systemowy’*. Info-
broker klasyczny to zawdd, ktérego przedstawiciele zajmujg sie techno-
logia proceséw informacyjnych, petnig role posrednika miedzy zasobami
informacji a jej potencjalnymi uzytkownikami, skupiajg si¢ na potrze-
bach informacyjnych klienta, pracujg samodzielnie lub w firmie infobro-
kerskiej. Infobroker systemowy realizuje zadania informacyjne bedace
reakcja na okre$lone problemy informacyjne danej organizacji, posiada
kompetencje z zakresu zarzgdzania wiedzg 1/lub kompetencje odnoszace
sie do kwestii informatycznych, dziata w sposéb interdyscyplinarny, jest
zdolny do aktywnosci opartej na systemowym podejsciu do organizacji,
skupia sie na potrzebach 1 problemach organizacji, efekty jego pracy sg
dopasowane do sposobéw analizy wiedzy typowych dla danej organizacj.
Aktywnos¢ infobrokera systemowego jest w wigkszym stopniu oparta na
powtarzalnych 1 typowych wzorach interakeji w organizacji oraz nakiero-
wana na osiggniecie jej celéw strategicznych”>. Efektami uzyskania przez
organizacje nowych informacji jest wytworzenie przez nig nowej wiedzy
— jawnej 1 ukrytej7®.

72 K.R. Fiatkowski, Broker informacji — definicja misji, [w:] B. Sosifiska-Kalata, E. Chu-
chro, W. Daszewski (red.), Informacja w sieci. Problemy, metody, technologie, Warszawa
2000, s. 34, http://bbc.uw.edu.pl/Content/3/INFORMACJA+W +SIECI.pdf (dostep:
2.01.2019).

73 Por. The Association of Independent Information Professionals, Professsional Standards,
https://www.aiip.org/About/Professional-Standards (dostep: 2.01.2019).

74 T. Wojewddzki, Infobrokerstwo systemowe — kontekst niezbgdnosci infobrokerskiej roboty, [w:]
S. Cisek, A. Januszko-Szakiel (red.), Zawdd infobroker..., s. 158-159.

7> Jego funkcjonowanie w ramach powtarzalnych wzorcéw zachowan danej kultury orga-
nizacyjnej moze powodowac wewnatrz organizacji aktywizacje negatywnych schematéw
postepowania z informacja. Zob. J. Boruszewski, Identyfikacja probleméw w infobrokerstwie
systemowym, ,Studia Metodologiczne” 2014, t. 32, nr 32, https://repozytorium.amu.
edu.pl/bitstream/10593/13781/1/Studia_metod_32_ 2014 _Jaroslaw_Boruszewski.pdf
(dostep: 10.01.2019).

76 Skuteczno$é implementacji nowych informacji warunkuje sposéb realizacji proceséw
zarzadzania wiedza. Zob. G. Probst, S. Raub, K. Romhardt, Zarzqdzanie wiedzq w orga-
nizacji, przekt. K. Wacowska, Krakéw 2002, s. 40—46.

SP Vol. 54 / STUDIA I ANALIZY 37



PRZEMYSEAW POTOCKI

Podstawowg przestanka skutecznosci aktywnos$ci zawodowej infobro-
kera jest umiejetno$¢ korzystania ze Zrédet informacji, ktére umozliwig
optymalizacje poziomu satysfakcji uzytkownika finalnego z dostarczo-
nego produktu lub ustugi. Te Zrédla mozna podzieli¢ na dwa podsta-
wowe (wedlug kryterium sposobu powigzan z innymi Zrédtami informa-
cji): indywidualne oraz sieciowe. Pierwsza grupa Zrédet obejmuje takie,
ktére — ze wzgledu na swoja charakterystyke fizyczng lub sposéb zapisu
danych — w procesie analizy nie mogg by¢ powigzane w bezposredni
spos6b z innymi Zrédlami informacji w celu uzyskania z nich informacji
tinalnej. Pojawia si¢ ona dopiero dzieki scaleniu informacji czgstkowych.
Natomiast druga grupa zawiera takie Zrddla, ktére w trakcie procesu
analizy moga by¢ powigzane w bezpos$redni sposéb (zaleznosci przyczy-
nowe, strukturalne, funkcjonalne) z mnnymi Zrédltami informacj w celu
przygotowania informacji finalnej. Warto zaznaczy¢, 1z sieciowy charakter
zrodet informacji jest czynnikiem, ktéry moze obnizy¢ koszt wytworzenia
informacji finalnej, ale jednocze$nie moze wydtuzy¢ proces jej akredytacji
(na przyktad ze wzgledu na koniecznoé¢ weryfikacji informacji finalnej
w zrédlach o indywidualnym charakterze)””. Infobrokerzy moga specjali-
zowacé si¢ w pozyskiwaniu okreslonych rodzajéw informacji — na przyktad
gospodarczych, medycznych, prawniczych, technicznych.

Zgodnie z Krajowym standardem kompetencji zawodowych: broker infor-
macji (researcher) z 2013 roku’® infobroker powinien posiadaé nastepujace
kompetencje zawodowe (wiedza, umiejetnosci, kompetencje spoteczne):
1. pozyskiwanie, weryfikowanie oraz przechowywanie informacji; 2. ana-
liza informacji przy uzyciu odpowiednich metod analizowania 1 syntezy
danych; 3. udostepnianie informacji; 4. kompetencje spoleczne stuzace
do komunikowania si¢ z otoczeniem wewnetrznym 1 zewnetrznym.
W profilu kluczowych kompetencji za najwazniejsze zostaly uznane
nastepujace: rozwigzywanie probleméw, ustna komunikacja, planowanie
1 organizowanie pracy, umiejetno$¢ czytania 1 pisania ze zrozumieniem,
umiejetnos$¢ obslugi komputera 1 wykorzystania Internetu. Nalezy zazna-

77 Proces akredytacji moze skréci¢ korzystanie z tzw. szarych Zrédet informacji, czyli
tych, ktére sa skierowane do oséb nalezacych do klasy kognitariatu (np. naukowcy).
Zob. A. Strojek, Znaczenie terminu szara literatura, ,Zagadnienia Informacji Naukowe}”
2000, nr 1, s. 64-76, http://bbc.uw.edu.pl/Content/1691/22000 1 05.pdf (dostep:
10.01.2019).

78 Centrum Rozwoju Zasobéw Ludzkich, Krajowy standard kompetencji zawodowych: Bro-
ker informacji (researcher), Warszawa 2013, ftp://kwalifikacje.praca.gov.pl/standardy%20
kompetencji%20zawodowych/77 262204 broker informacji_researcher.pdf (dostep:
2.01.2019).
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czyé, ze dostep do Internetu jest warunkiem koniecznym prawidlowej
realizacji zadan zawodowych przez infobrokera ze wzgledu na zalety tego
zrédla: niski koszt dostepu do informacji, krétki czas jej pozyskania,
wielko§¢ zasobéw informacyjnych?.

Rysunek. Model infobrokeringu w sekwencyjnym ujeciu

DANE
Zrédto | Indywidualne | Sieciowe
Medium
INFORMAC]JA
Profesjonalista Infobroker Infobroker
informacji klasyczny systemowy

Proces informacyjny

WIEDZA
Rodzaje | Jawna | Ukryta

Uzytkownik finalny

.
Zrédlo: opracowanie wlasne.

Podsumowanie dotychczasowych rozwazan zawiera przedstawiony
graficznie model infobrokeringu w ujeciu sekwencyjnym. Sklada si¢ on
z trzech faz, ktére sa powiazane w aspekcie czasowym 1 podmiotowo-
informacyjnym®’. Kazda z nich sktada sie z dwoch pozioméw: informa-

79 Potwierdzajg to badania ankietowe zrealizowane w marcu 2010 r. wéréd polskich firm
infobrokerskich. Zob. K. Niziot, Infobrokering w Polsce — wyniki badai w srodowisku prakty-
kéw zawodu, ,PTINT Praktyka i Teoria Informacji Naukowej 1 Technicznej” 2010, t. 18,
nr 4, s. 12-13, http://www.ptin.us.edu.pl/pelne_teksty/2010_ 4.pdf (dostep: 2.01.2018).

80 Por. model procesu pozyskiwania informacji, w ktérym za najwazniejszy element uznano
centralng pozycje samego infobrokera; D. Christozov, S. Toleva-Stoimenova, The Role
of Information Brokers in Knowledge Management, ,Online Journal of Applied Knowledge
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cyjnego oraz podmiotowego. W pierwsze] fazie dane (nieustrukturyzo-
wane informacje) sa przechowywane/emitowane przez medium (Inter-
net, prasa, radio, telewizja, osobowe Zrédfa informacji, ksigzki). Stanowig
one okreslony zaséb danych, ktéry w drugiej fazie jest obiektem procesu
informacyjnego realizowanego przez infobrokera (na zlecenie podmiotu
zewnetrznego lub w organizacji): identyfikacja, zebranie, analiza, akredy-
tacja, dostarczenie uzytkownikow: finalnemu (jednostce lub organizacji).
W ostatnie] fazie ten uzytkownik wykorzystuje w procesie decyzyjnym
dostarczone informacje, ktére przyczyniajg sie do akumulacji posiada-
nej przez niego wiedzy jawnej lub ukrytej. Pomiedzy poszczegdlnymi
fazami mogg pojawi¢ sie szumy informacyjne, wplywajgc niekorzystnie na
procesy konwersji danych w informacje 1 konwersji informacji w wiedze
(zmniejszenie poziomu jakosci).

Whnioski

Informacja jako jeden z warunkéw prawidlowego (podmiotowego)
funkcjonowania jednostki w ramach spoteczenstwa informacyjnego (oby-
watel8!) 1 gospodarki cyfrowej (konsument) w odmienny sposéb wplywa
na zachowania jednostek 1 dziatania aktoréw zycia spotecznego w kaz-
dym z tych dwoch podsysteméw ekosystemu informacyjnego. W spo-
teczenstwie informacyjnym dostep do informacji publicznej gwarantuje
jednostce uzyskanie instrumentéw kontroli nad dzialaniami wiladzy
publicznej — zakres 1 skuteczno$¢ tej kontroli bywajg jednak ograniczone.
Umiejetnosci cyfrowe sa przedmiotem zainteresowania panstwa w trak-
cie procesu edukacji, co stawia w lepsze] sytuacji dzieci oraz mlodziez
1 prowadzi do zjawiska cyfrowego wykluczenia senioréw. Wyzszy poziom
umiejetnoéci cyfrowych uzyskanych przez dzieci (,cyfrowych tubylcoéw”)
wplywa pozytywnie na ich rozwéj poznawczy®?. Jednostki sg narazone na

Management” 2014, nr 2, s. 113-115, http://www.iiakm.org/ojakm/articles/2014/
volume2_2/OJAKM_Volume2 2pp109-119.pdf (dostep: 2.01.2019).
81 Internet odegra kluczowy role tym zakresie — w wymiarze tak pozytywnym (zrédlo roz-
woju demokracji), jak 1 negatywnym (zrédto atrofii demokracji lub totalitarnej kontroli
nad spoleczenstwem). Szerzej na ten temat: D. Mider, Partycypacja polityczna w Interne-
cie. Studium politologiczne, Warszawa 2008, s. 320-371.
82 D. Di Giacomo, ]. Ranieri, P Lacasa, Digital Learning As Enhanced Learning Processing?
Cognitive Evidence for New insight of Smart Learning, ,Frontiers in Psychology” 2017,
nr 8, https://www.ncbi.nlm.nih.gov/pmc/articles/PMC5540899/pdf/fpsyg-08-01329.pdf

(dostep: 21.01.2019).
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malejacy zakres prywatnos$ci wynikajacy z cyfryzacji wiedzy na ich temat,
ktérg uzyskujg organy wladzy publicznej®. Pozycja jednostki w struktu-
rze spotecznej determinuje zasieg treSciowy 1 podmiotowy jej dostepu
do informacji w przestrzeni wirtualnej (Facebook 1 Twitter) — zjawisko
,baniek informacyjnych”. W gospodarce cyfrowej o przewadze rynko-
wej danej firmy decyduja jej mozliwosci pozyskiwania 1 przetwarzania
danych z otoczenia zewnetrznego (big data), a nastepnie — jej zdolno$é
zaréwno konwersji tych danych w informacje biznesowe8?, jak 1 akumu-
lacji w postaci wiedzy organizacyjnej. Identyfikacja potencjalnych konsu-
mentéw/wyborcow nastepuje dzieki agregacji informacji pochodzacych
z réznych Zrédet (na przyklad mediéow spotecznosciowych), ktéra bywa
realizowana poza kontrolg spoteczehstwa obywatelskiego 1 panstwa®.
Osobiste uczestnictwo w procesach spotecznych 1 gospodarczych jest
w coraz wickszym stopniu zastepowane przez uczestnictwo wirtualne
— przyklady takiej fantomowej partycypacji to: podpisywanie petycii,
zainteresowanie wydarzeniami publikowanym na Facebooku, retweety
na Twitterze.

Uwarunkowania aktywno$ci zawodowe] infobrokera réwniez ulegaja
ewolucji. Po pierwsze, nalezy wskazaé na rosnagca dostepnosé réznego
rodzaju informacji naukowych w formule otwartego dostepu (ang. open
access, OA) — analiza dostepnosci danych zawartych w formule OA
w bazie danych naukowych Scopus wskazuje na rosnacy udzial publikacji
typu OA w calym zbiorze: w 2009 roku — 20,6%, a w 2016 — 28,3%°8°.
Infobrokerzy uzyskujg zatem coraz szerszy dostep do przetworzonej,
wysoko specjalistycznej informacji, ktéra wymaga umiejetnosci prawi-
dlowej syntezy przed etapem jej dostarczenia uzytkownikowi finalnemu.

83 Przyklad Polski: Ministerstwo Cyfryzacji, Serwis OBYWATEL.GOV.PL, https://oby-
watel.gov.pl/o-serwisie (dostep: 21.01.2019).

84 Istniejg r6zne typy rynkéw informacji wykorzystywanej w dziatalno$ci gospodarcze;:

1. rynki informacji dtugotrwatej (licencje, patenty, oprogramowanie, ustugi o§wiatowe),

2. rynki informacji krétkotrwatej (m.in. ustugi doradcze, ustugi wywiadowcze, 3. rynki

informacji nabywanej w celach osobistych. Zob. S. Forlicz, Informacja w biznesie, War-

szawa 2008, s. 57-62.

85 Przykladem jest afera zwigzana z firmg Cambridge Analytica ujawniona w 2018 r. przez
brytyjski dziennik ,The Guardian”. Zob. C. Cadwallads, E. Graham-Harrison, Revealed:
50 million Facebook Profiles Harvested for Cambridge Analytica in Major Data Breach, ,The
Guardian”, 17.03.2018, https://www.theguardian.com/news/2018/mar/17/cambridge-
analytica-facebook-influence-us-election (dostep: 21.01.2019).

86 European Commission, Trends for Open Access to Publications, https://ec.europa.eu/info/
research-and-innovation/strategy/goals-research-and-innovation-policy/open-science/
open-science-monitor/trends-open-access-publications_en (dostep: 21.01.2019).
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Drugie interesujace zjawisko to utrzymujaca si¢ na wysokim poziomie
w latach 2015-2018 gotowo$¢ uzytkownikéw mediéw spotecznosciowych
(Facebooka 1 Twittera) do zapoznawania sie z tzw. falszywymi informa-
cjami (ang. fake news), ktére opieraja si¢ na mechanizmie dezinforma-
cji%’. Gotowo$¢ do czytania 1 udostepnienia tych falszywych informacji
moze utrudnia¢ lub wydtuzaé proces akredytacji prawdziwych informacji
(to jest zgodnych z faktami). Trzeci czynnik, na ktéry warto zwrdcié
uwage w kontekscie czynnikéw warunkujacych skuteczno$é pracy info-
brokera, to rosngca dostepno$¢ 1 znaczenie narzedzi informatycznych
stuzacych do wizualizacji informacji — wedlug oszacowan firmy badaw-
czej Mordor Intelligence warto$¢ rynku dostarczajgcego takie oprogramo-
wanie wynosita 4,51 mld dolaréw w 2017 roku (a do roku 2023 osiggnie
7,76 mld dolaréw)88. Podsumowujac, aktywnos$é¢ informacyjna podmio-
téw spoleczenstwa informacyjnego 1 gospodarki cyfrowej bedzie tworzyta
w najblizszych latach nowe mozliwo$ci dziatania dla infobrokeréw oraz
dostarczala im coraz bardziej ztozonych metod 1 narzedzi do tworzenia
produktéw 1 ustug informacyjnych.

STRESZCZENIE

Artykul przedstawia wybrane teoretyczne 1 empiryczne aspekty istnienia informacji
w spolecznym 1 gospodarczym wymiarze wspélczesnych demokratycznych
systeméw politycznych. Wskazano na poziom iloSciowy 1 jakoSciowy analizy
informacji. Ukazano nowe formy rozwojowe spoteczenstwa informacyjnego.
Przedstawiono kompetencje odnoszace sie do korzystania z technologii
informacyjno-komunikacyjnych. Oméwiono sytuacje na rynku pracy w gospodarce
cyfrowej. Jako egzemplifikacje zaprezentowano zawdd infobrokera. Zaproponowano
model infobrokeringu w sekwencyjnym ujeciu.

87 H. Allcott, M. Gentzkow, Ch. Yu, Trends in the Diffusion of Misinformation on Social Media,
2018, https://web.stanford.edu/~gentzkow/research/fake-news-trends.pdf (dostep:
21.01.2019).

88 Mordor Intelligence, Data Visualization Market, 2018, https://www.mordorintelligence.
com/industry-reports/data-visualization-applications-market-future-of-decision-making-
industry (dostep: 21.01.2019).
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INFORMATIVE DETERMINANTS OF SOCIAL AND ECONOMICAL DEVELOPMENT
IN THE 215T CENTURY: THE PERSPECTIVE OF INFORMATION BROKER

An article presents selected theoretical and empirical aspects of functioning
information in social and economical dimensions of contemporary democratic
political systems. Quantitative and qualitative levels of analysis were highlighted.
New developmental forms of the information society were the object of consideration.
Some skills related to the use of information and communication technologies were
presented. The labour market’s situation in the digital economy was include in the
analysis. Profession of the information broker was used as an empirical example
of that situation. Lastly, a sequential model of information broker’s activity was
proposed.

KEY WORDS: information, information society, digital economy, labour market,
information broker
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Wprowadzenie

Zdolno$¢ do sprawnego pozyskiwania, przetwarzania i zarzadzania
informacjami odgrywa dzi$§ kluczowa role w funkcjonowaniu organizacji.
W procesie zarzadzania dostep do informacji pozwala na podejmowanie
lepszych decyzji 1 tym samym na ograniczenie ryzyka zwigzanego z dzia-
talnoscig oraz przeciwdzialanie zagrozeniom pochodzacym z otoczenia
podmiotu. Globalna komunikacja 1 przetwarzanie danych w chmurze
wraz z konwergencja sieci poszerzaja zakres dostepnych informacji, czego
konsekwencja jest dynamiczny rozwdj metod ich pozyskiwania, analizy
1 oceny. Wzrost liczby dostepnych danych oraz szeroka oferta ustug stwa-
rzajg konieczno$¢ uporzadkowania terminologicznego 1 typologicznego
chaosu w tym obszarze. Z tej perspektywy celem artykulu uczyniono
przeglad 1 systematyzacje pojeé zwigzanych z metodami 1 Zrédtami pozy-
skiwania informacji w kontekscie infobrokeringu.

Pierwsza cze$¢ artykulu stanowi refleksje na temat dynamiki rozwoju
technologicznego, ktéra determinuje nowe metody 1 zrédia pozyskiwa-
nia informacji. Druga dotyczy podziatu ze wzgledu na legalno$¢ Zrédet
pozyskiwanych informacji. Trzecia czes$¢ jest poswiecona klasycznemu
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podziatowi na dyscypliny wedlug Paktu Péinocnoatlantyckiego!. Czwarta
— dyscyplinom wspierajgcym zdefiniowanym w doktrynie amerykanskie;
armil (ADP 2-0)2. Piagta cze$¢ dotyczy nowych dyscyplin 1 subdyscyplin,
ktére zdefiniowano w ostatniej dekadzie. Artykul zamyka refleksja na
temat wykorzystania ,klasycznych” 1 nowych Zrédel informacji w pracy
brokera informacj.

Rozwdj technologiczny jako Zrédlo nowych metod i obszaréw
pozyskiwania informacji

Informacja jest uwazana za najwazniejszy czynnik ksztattujgcy rozwdj
ludzkiej spolecznosci, a dynamiczne zmiany w dziedzinie jej przekazywa-
nia, jak na przyklad wynalezienie pisma, druku, telegrafu czy Internetu,
prowadzily do cywilizacyjnych przemian. W 1980 roku pierwszy dysk
twardy, ktérego pamieé przekroczyla pojemnosé 1 GB, wazyl 250 kg.
Obecnie na rynku sg dostepne smartfony dysponujace pamiecig 1 TB.
Wedlug danych opublikowanych przez Miedzynarodowy Zwigzek Teleko-
munikacyjny w 1998 roku z sieci Internet korzystalo 3% Swiatowe] popu-
lacji, na koniec 2018 roku ponad potowa ludzkosci byta online (51,2%),
a dzi§ juz niemal cala zyje w zasiegu telefonii komérkowej’. W pierwszej
potowie 2018 roku analitycy amerykanskiej sp6tki DOMO* oszacowali, ze
w kazdej minucie uzytkownicy Twittera przesyltali 473,3 tys. tweetéw, a na
Instagramie pojawialo sie niemal 50 tys. nowych zdjeé¢. Ludzko$¢ wytwa-
rza ponad 2,5 kwintylion danych dziennie, a do 2020 roku na kazdego
mieszkanca planety bedzie przypadaé¢ 1,7 MB wytwarzanych co sekunde.
Konsekwencje takiego stanu rzeczy sa zblizone do opisanej przez Alana
Turinga koncepcji infinite computing 1 mozna je nazwacé ,rewolucjg nieogra-

L AAP.06. NATO Glossary of Terms and Definitions, NATO 2018, https://nso.nato.int/nso/
zPublic/ap/PROM/AAP-06%202018%20EF pdf (dostep: 19.02.2019).

2 Complementary Intelligence Capabilities, Army Doctrine Publication ADP 2-0 for Army
Intelligence Activities, Department of the Army, Waszyngton 2018, https://fas.org/irp/
doddir/army/adp2_0.pdf (dostep: 6.01.2019).

3 International Telecommunication Union, Measuring the Information Society Report, 2018,
t. 1, s. 2-3, https://www.itu.int/en/ITU-D/Statistics/Pages/publications/misr2018.aspx
(dostep: 19.02.2019).

+ DOMO, Inc. — amerykanska spétka specjalizujaca si¢ w narzedziach do analizy bizne-
sowe] 1 wizualizacji danych.

5 Data Never Sleeps 6.0, infografika, https://www.domo.com/blog/wp-content/
uploads/2018/06/18 domo_data-never-sleeps-6verticals.pdf (dostep: 19.02.2019).
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niczonego przetwarzania danych”®. Owa rewolucja jest wynikiem wzrostu
mocy obliczeniowych oraz coraz szerszego dostepu do danych’. Yochai
Benkler zauwazyl, ze przetwarzanie 1 pozyskiwanie informacji przy uzy-
ciu zasobéw sieci stato sie tak relatywnie proste 1 tanie, ze wyzwaniem
nie jest juz samo odnalezienie informacji, lecz ocena jej wartoSci 1 wiary-
godnosci®. Podobng opinie wyrazit dowédca Dowddztwa Strategicznego
USA (U.S. Strategic Command) gen. Robert Kehler, ktéry w 2011 roku
o$wiadczyl, ze w latach 2007-2011 liczba danych zebranych w obszarze
rozpoznania geoprzestrzennego (Geospatial Intelligence, patrz: tabela 1)
wzrosta o 1500%, a zdolnoé¢ do ich analizy tylko o 30%?°.

W 2011 roku Henning Kagermann!® wprowadzit koncepcje Przemy-
stu 4.011 (Industrie 4.0, skrét — 14.0). Przemysl 4.0 opiera sie na cyfry-
zacji end-to-end!? ogblu aktywéw fizycznych oraz integracji ekosysteméow
cyfrowych ze wszystkimi dziataniami dotyczgcymi produktul3. Jego istota
jest powigzanie technologii teleinformatycznych, przemystu 1 Internetu
rzeczy w celu obnizenia kosztéw, poprawy wydajnosci oraz dostosowa-
nia produktu 1 ustug do preferencji 1 zachowah konsumentéw. Opiera
sie¢ przede wszystkim na przetwarzaniu danych w czasie rzeczywistym
z wykorzystaniem nowych technologii, miedzy mnnymi sztucznej inte-
ligencji, systeméw cyberfizycznych, chmur obliczeniowych, robotyki,
druku 3D, technologii addytywnych, rozszerzonej rzeczywistos$ci 1 ana-
lityki biznesowe;.

Procesy zwigzane z pozyskiwaniem, przetwarzaniem 1 interpreta-
cja danych od zarania dziejéw towarzyszyly dziatalno$ci handlowej, ale

6 AM. Turing, On Computable Numbers, with an Application to the Entscheidungsproblem,
,Proceedings of the London Mathematical Society” 1937, nr 1, s. 230-265.
7 P Ploszajski, Big Data: nowe Zrédlo przewag 1 wzrostu firm, ,E-mentor” 2013, nr 3(50),

s. 6.

Y. Benkler, Bogactwo sieci. Jak produkcja spoteczna zmienia rynki i wolnosé¢, Warszawa 2008.

9 PB. de Selding, Pentagon Struggles with Avalanche of Data, SpaceNews, 29.11.2011,
https://spacenews.com/pentagon-struggles-avalanche-data (dostep: 19.01.2019).

10 Profesor fizyki i byly prezes zarzadu niemieckiego koncernu SAP (Systeme, Anwend-
ungen und Produkte in der Datenverarbeitung).

11 Inne kraje europejskie podjely podobne inicjatywy, na przyktad Smart Industry (Holan-
dia), Catapults (Wielka Brytania), Industrie du Futur (Francja).

12 W polskojezycznej literaturze przedmiotu wystepuje ttumaczenie ,od punktu wyjécia
do punktu docelowego”.

13 Fancuch wartosci (ang. value chain) to w uproszczeniu sekwencja dzialan podejmowa-
nych przez firme, aby opracowad, wytworzy¢, sprzedac 1 dostarczy¢ produkt, a nastep-
nie $wiadczy¢ ustugi posprzedazowe. ML.E. Porter, Competitive Advantage: Creating and
Sustaining Superior Performance, Nowy Jork 2008, s. 33.
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dopiero wspélczesnie staly sie odrebng 1 znaczaca galezig gospodarki.
Przyktadem moze byé¢ ogromny udzial w rynku sektora ustug bezptat-
nych dla konsumentéw (jak na przyklad media spotecznosciowe), ktérego
zyski pochodza w znaczne] mierze z monetyzacji danych uzytkowni-
kéwl*. Gtéwny mechanizm ich funkcjonowania w uproszczeniu mozna
poréwnaé do cyklu wywiadowczego w ujeciu Roberta M. Clarka. Sklada
si¢ z szeSciu elementow: okreslenia potrzeb, planowania 1 kierowania,
gromadzenia, przetwarzania, analizy 1 opracowania, rozpowszechniania,
ktérego skutkiem w tym przypadku jest utowarowienie (monetyzacja)
danych. Zatem na przyklad podmiot z sektora ustug marketingowych
informuje podmiot administrujgcy platformg spoteczno$ciowg o konkret-
nym zapotrzebowaniu na produkt informacyjny; platforma planuje 1 kie-
ruje odpowiednie instrumenty, ktére gromadza, a nastepnie przetwarzaja
dane uzytkownikéw; odpowiednie systemy realizujg zadania z zakresu
analizy 1 opracowania zebranych danych. Wyniki trafiajg jednoczes$nie
na zewnatrz do klienta w postaci produktu 1 do wnetrza organizacji jako
wnioski dotyczgce funkcjonowania catego cyklu. Platforma nieustannie
uczy sie 1 rozwija mozliwosci, na przyklad w dziedzinie utrzymania uwagi
uzytkownikéw. Im wiecej interakeji uzytkownikéw z platforma, tym wiek-
sza je] wartos¢.

W sferze marketingu wykorzystanie wielkich zbioréw danych, w tym
personalnych, do przygotowania tresci reklamowej nazywa si¢ profilowa-
niem. Mozna dopatrywac si¢ analogii w dziedzinie wojskowosci, w ktorej
doktadne uderzenie §rodkéw ogniowych na zamierzone cele potocznie
nazywa sle ,precyzyjnym cieciem chirurgicznym”. Oba zamierzenia pole-
gajg na wykryciu 1 wej$ciu w interakgeje tylko z obiektem bedacym w kregu
zalnteresowan organizacjl 1 wymagaja zaawansowanych, precyzyjnie zor-
ganizowanych metod pozyskiwania 1 analizy danych. Jest to tylko jeden
z wielu elementow wskazujgcych na wspélng tozsamos$é 1 wzajemne prze-
nikanie sie metod 1 narzedzi procesu rozpoznania realizowanego przez
wojsko 1 wywiadu biznesowego (Business Intelligence).

Podzial na otwarte i zamknigte Zrédla informacji

W uproszezeniu zrédla informacji dzieli si¢ na jawne 1 niejawne.
Te pierwsze odnoszg sie do zrédel otwartych. Dostep do nich jest

14 Zob. szerzej: S. Elvy, Paying for Privacy and the Personal Data Economy, ,Columbia Law
Review” 2017, t. 117, nr 6, s. 1369—1459.
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powszechny 1 nie tamie prawa. Pozyskiwanie informacj z tych Zrédet
w ujeciu procesowym nazywa si¢ bialtym wywiadem. Drugie nazywane sg
czarnym wywiadem 1 dotyczg informacji zbieranych metodami wywiadu
operacyjnego przez agenture lub funkcjonariuszy majacych specjalne
uprawnienia. Wykorzystuje urzgdzenia techniczne (podstuch, podglad,
kontrola korespondencji), dane z satelitéw szpiegowskich, skryte pozy-
skiwanie utajonych informacji itp.!®> Pochodza ze Zrédel zamknietych.
Zdaniem Bartosza Saramaka tym, co odréznia bialy wywiad od czarnego
wydaje sie by¢ brak konieczno$ci naruszania czyjej§ prywatnosci czy
famania prawa chronigcego poufne badz tajne informacje. Immamentng
cecha czarnego wywiadu jest konieczno$¢ utrzymania go w tajemnicy.
W przypadku ujawnienia takiej dzialalnoSci organizacja (rzad, podmiot
prywatny) zaprzecza, jakoby ja realizowal.

Powyzsze rozréznienie zarysowuje dwa przeciwlegle bieguny osi, na
ktérej praktyka pozyskiwania informacji oprocz czerni 1 bieli moze tez
przyja¢ najrozniejsze odclenie szaroSci. Zarysowanie wyraznej granicy
miedzy Srodkami kwalifikowanymi jako operacyjne a wszelkimi innymi,
ktére mozna wykorzystac¢ do zbierania informacji, wydaje sie niemozliwe.
Rézne podmioty prywatne (na przyklad wywiadownie gospodarcze, firmy
detektywistyczne) nie korzystaja jedynie z materiatéw jawnych 1 ogdl-
nodostepnych. Pracownicy tych podmiotéw mimo braku odpowiednich
uprawnien $ledczych lub posiadania ich w wezszym zakresie niz funkcjo-
nariusze panstwowi rowniez stosujg techniki operacyjne. Takg dziatalnosé
podmiotéw niepanstwowych nazywa sie potocznie szarym wywiadem.

Istotg tej typologii jest rozréznienie miedzy trzema rodzajami dzia-
falno$ci wywiadowczej: legalng 1 zgodna z normami etycznymi (bialy
wywiad), legalng, ale watpliwg etycznie (szary wywiad) oraz nielegalng
1 nieetyczng (czarny wywiad). Niestety przypisywanie tych poje¢ wspol-
czesnym niezwykle zlozonym problemom staje si¢ coraz trudniejsze. By¢
moze w momencile, kiedy postrzeganie granicy miedzy rzeczywisto$cig
wirtualng a fizyczng stalo sie bledem poznawczym, zaistniata potrzeba
konceptualizacji dodatkowych kolorow w tej klasyfikacji. Coraz czeSciej
opinia publiczna dowiaduje si¢ o nieprawidlowosciach!® w funkcjonowa-

15 TA. Aleksandrowicz, Bialy wywiad w walce z terroryzmem, [w:] K. Liedel, P Piasecka
(red.), Rola medidw w przeciwdziataniu terroryzmowi, Warszawa 2009, s. 81; TR. Ale-
ksandrowicz, Podstawy walki informacyjnej, Warszawa 2016, s. 72.

16 Nieprawidlowo$ci w percepcji opinii publicznej. W percepcji podmiotéw §wiadczacych
ustuge moga to by¢ funkcjonalnoéci, o ktérych celowo nie informuje si¢ uzytkownikéw
w sposob precyzyjny, gdyz przynosza dochody, np. sprzedaz metadanych firmom mar-
ketingowym.
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niu technologii, ktére pozwalaja nieprzewidzianym podmiotom na dostep
do prywatnych danych uzytkownikéw. Przyktadem mogg by¢ kontrower-
sje zwigzane z ujawnieniem procederu wykorzystywania precyzyjnych
danych lokalizacji smartfonéw przez fowcéw nagréd. Firmy telekomuni-
kacyjne sprzedawaly dane pochodzgce z ustugi Assisted-GPS podmiotom
zewnetrznym, ktére z kolei sprzedawaly je osobom prywatnym!7. W tym
przypadku jest jasne, ze taki proceder nie powinien mie¢ miejsca 1 jest
spofecznie nieakceptowalny. Jednak nie jest do konca jasne, czy ktory-
kolwiek z podmiotéw ztamal prawo. Zakwalifikowanie dzialah towcoéw
nagrod jako szary wywiad lub czarny wywiad zaleze¢ bedzie od ewen-
tualnej decyzji amerykanskiego sgdu. Ten przyktad obrazuje trudnoséé
w stosowaniu tej typologii podczas analizy powszechnych dzi§ zjawisk
zwigzanych z pozyskiwaniem informacji pochodzacych z urzadzen elek-
tronicznych przez podmioty trzecie, ktore w zalozeniu nie powinny mieé¢
do nich dostepu, ale go uzyskuja, nie famiagc przy tym prawa.

Rozréznienie na bialy, szary 1 czarny wywiad rzadko pojawia sie
w zagranicznych opracowaniach teoretycznych w znaczeniu wyzej opi-
sywanym!8. Nie wystepuje ani w dokumentach doktrynalnych 1 standa-
ryzacyjnych Sojuszu Pélnocnoatlantyckiego, ani w oficjalnych 1 publi-
kowanych przez panstwa dokumentach 1 aktach prawnych dotyczacych
tej dziedziny. NajczeScie] stosowana jest typologia ze wzgledu na Zrédta
pozyskane] informacji. Nazywana jest podzialem na dyscypliny wywia-
dowecze.

Klasyczne dyscypliny wywiadowcze

W amerykanskiej terminologii wojskowo-wywiadowczej uksztattowato
si¢ ujecie procesowe oparte jednoczes$nie na metodzie 1 Zrédle pozyski-
wane]j informacji oraz na problemie, ktérego dotyczy. Dyscypliny sa
nazywane wedlug schematu polegajacego na polgczeniu dwéch akroni-
moéw. Plerwszy pochodzi od okre$lenia problemu, ktérego dotyczy zakres

17 M. Giles, Bounty Hunters Tracked People Secretly Using US Phone Giants Location Data,
,MIT Technology Review”, 7.02.2019, https://www.technologyreview.com/the-down-
load/612907/bounty-hunters-tracked-people-secretly-using-us-phone-giants-location-
data (dostep: 8.02.2019).

18 Grey Intelligence pojawia si¢ np. jako koncepcja opisujaca zjawisko zatarcia granic miedzy
dziatalnoscig w sferze bezpieczenstwa realizowana przez panstwo a ta realizowang przez
podmioty prywatne. Odnosi sie do proceséw politycznych, a nie do dziatan wywiadow-
czych.
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przedsiewzieé, na przyklad otwarte Zrédta informacji — open source, a drugi
od terminu intelligence, co w polgczeniu daje OSINT.

Angielskojezyczny termin intelligence jest wieloznaczny 1 moze okre-
sla¢ wiedze, madro$é lub informacje. W polskiej literaturze przedmiotu
jest ttumaczony najczeécie] jako wywiad, gdyz w tym kontekscie odnosi
sie nie do zasobu wiedzy, lecz do procesu, ktéry obejmuje szereg podmio-
téw wlgczonych we wspdlny tancuch wymiany informacji!®>. W NATO
definiowaniem dyscyplin wywiadowczych zajmuje sie Potaczona Rada
Standaryzacyjna Komitetu Wojskowego (PRSKW)20. Wedtug autoréw
polskiego tlumaczenia stownika terminéw NATO z 2014 roku intelligence
oznacza ,|[...] produkt wynikajacy z przetworzenia informacji dotycza-
cych innych panstw, wrogich lub potencjalnie wrogich sil lub elemen-
téw albo obszaréw rzeczywistych lub potencjalnych dziatan. Termin ten
jest stosowany takze do okreé§lania dziatania, ktérego wynikiem jest ten
produkt oraz do struktur zaangazowanych w taka dzialalno§¢”?!. Zatem
moze by¢ rozumiany zaréwno jako zaséb (dane wywiadowcze lub dane
rozpoznawcze), jak 1 czynno$é (wywiad lub rozpoznanie). Wybér ter-
minu zalezy od poziomu prowadzonych dziatan lub stosowanych pro-
cedur. Definicja opublikowana w tym slowniku pochodzita z 1981 roku.

W stowniku z 2018 roku znajduje sie definicja PRSKW z 2013 roku,
wedle ktérej intelligence jest ,produktem powstalym wskutek prowadzo-
nego gromadzenia 1 przetwarzania informacji dotyczacych Srodowiska,
mozliwosci 1 intencji aktoréw w celu identyfikacji zagrozeh 1 przedstawie-
nia decydentom mozliwoéci do wykorzystania”?2. W tym samym slow-
niku Srodowisko (environment) jest zdefiniowane jako otoczenie dziala-
nia organizacji; obejmuje powietrze, wode, lad, zasoby naturalne, flore,
faune oraz ludzi wraz z ich interakcjami?3. W tej definicji zastanawia
brak wyszczegdlnienia na przyktad cyberprzestrzeni jako obszaru, gdzie
zachodzg interakcje miedzy urzadzeniami.

19 M. Ciecierski, Wywiad biznesowy w korporacjach transnarodowych. Teoria i praktyka, Torun
20009, s. 113.

20 Military Committee Joint Standardization Board (MCJSB).

2L AAP-6. Stownik terminéw 1 definicji NATO. Zawierajgcy wojskowe terminy i ich definicje
stosowane w NATO, 2014, http://wenjk.wp.mil.pl/plik/file/N 20130808 AAP6PL.pdf
(dostep: 7.02.2019).

22 The product resulting from the directed collection and processing of information
regarding the environment and the capabilities and intentions of actors, in order to
identify threats and offer opportunities for exploitation by decision-makers”. Zrédio:
AAP-06. NATO Glossary of Terms..., s. 66.

23 The surroundings in which an organization operates, including air, water, land, natural
resources, flora, fauna, humans, and their interrelations”, tamze, s. 48.
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Tabela 1. Dyscypliny wywiadowcze wedlug Paktu Péinocnoatlantyckiego

Akronim Nazwa dy?cypliny Na‘zwa dyscypl{ny Problem
w oryginale w jezyku polskim
ACOUSTINT | Acoustical rozpoznanie 7wiska akust
JACINT Intelligence akustyczne Jawiska akustyczne.
Zagrozenia zwigzane ze szplegostwem,
CI Counter Intelligence | kontrwywiad sabotazem, dzialalno§cig wywrotowsg
1 terroryzmem.
o . Komunikacja miedzyludzka
Communication rozpoznanie . ,
COMINT . o realizowana za pomoca sygnaléw
Intelligence komunikacyjne
elektromagnetycznych
. Sygnaly elekt t
Electronic rozpoznanie ygnaly elexiromagnelycane
ELINT . . niezwigzane z komunikacjg
Intelligence elektroniczne .
miedzyludzka.
Wizualizacja problemu na podstawie
Geospatial rozpoznanie powigzania danych geoprzestrzennych
GEOINT . . . .
Intelligence geoprzestrzenne z danymi obrazowymi i/lub z danymi
pochodzacymi z innych dyscyplin.
. . Informacje zbierane 1 dostarczane
HUMINT Human Intelligence | rozpoznanie osobowe ,
przez zrédla osobowe.
Identyfikacja Zrédla, emitera
Meagurement rozpoznanie lub nadawcy na podstawie danych
MASINT and Signature 2 ynap , Y
. pomiarowo-badawcze | pozyskanych z przyrzadéw
Intelligence .
pomiarowych.
Dane: z dziedziny nauk biologicznych,
. J demiologi
MEDINT  |Medical Intelligence | """ Tedycane, epiemoiogicane,
medyczne $rodowiskowe 1 inne zwigzane
ze zdrowiem ludzi lub zwierzat.
Inf j liczni
Open Source rozpoznanie ze zrédet nrormase fiostgpne pub weame
OSINT . . lub o ograniczonym dostepie
Intelligence jawnych . ;
publicznym, ale jawne.
. Sygnaly radiowe 1 elektroniczne.
. ) rozpoznanie B .
SIGINT Signal Intelligence Okreslenia uzywa sie tylko wtedy,
elektromagnetyczne . .
kiedy wystepujg razem.
Rozwdj zagranicznych technologii oraz
TECHINT Technfcal rozpoznanie wydamos; 1 mf)zhwos'u zagramczny'ch/
Intelligence techniczne materiatéw, ktére majg lub mogg mieé
zastosowanie wojskowe.

Zrédto: opracowanie wlasne na podstawie: AAP-06. NATO Glossary of Terms and Defini-
tions, NATO 2018, https://nso.nato.int/nso/zPublic/ap/PROM/AAP-06%202018%20EF.
pdf [dostep: 1.02.2019].
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Rada standaryzacyjna NATO zdefiniowala 12 dyscyplin wywiadow-
czych (tabela 1). Wedlug definicji przyjetej 1 przez NATO, 1 przez
amerykanska armie OSINT ,dotyczy danych pochodzgcych zaréwno
z publicznie dostepnych informacji, jak 1 innych jawnych informacji
o ograniczonym rozpowszechnianiu lub dostepie”?*. Jednak amerykanska
doktryna wywiadowcza precyzuje, ze samo pozyskiwanie 1 przetwarzanie
informacji z otwartych Zrédet jest na tyle powszechna czynnoscia, ze
nie nalezy kwalifikowaé jej jako OSINT ktory jest realizowany wyiqcznie
przez odpowiednio przygotowany personel 1 ma na celu wsparcie innych
dyscyplin rozpoznania, operacji wywiadu oraz decyzji podejmowanych
przez dowodcéw?. Szczegdlowej charakterystyce tej dyscypliny zostata
poSwiecona amerykanska ,Army Techniques Publication” — ATP 2-22.926,

Definicje wystepujace w dokumentach doktrynalnych ktadg nacisk na
Scisty zwigzek produktu informacyjnego ze zgloszonym wczesniej zapo-
trzebowaniem oraz na jego weryfikacje?’. Generalnie nie przedstawiajg
sztywne) metodyki, lecz jedynie zarysowuja ogélne ramy, wedle ktérych
poszczegblne organizacje wypracowujg wlasne standardy?®. Departament
Armii Stanéw Zjednoczonych definiuje OSINT jako , pozyskiwanie infor-
macji (publicznie dostepnych, o ktére kazdy moze legalnie poprosié, kupi¢
je lub zdoby¢ w wyniku obserwacji) o duzym znaczeniu, systematycz-
nie gromadzonych w bazach danych, przetwarzanych 1 analizowanych.
Opracowany material stanowi za§ odpowiedZ na zapytanie wywiadowcze
o okres§lonych wymaganiach. Informacje jawnozrédtowg stanowi kazda
informacja, ktérg kazdy czlonek spoteczenstwa moze legalnie uzyskaé
na zadanie, za pomocy obserwacji, a takze inne nieklasyfikowane jawne
informacje o ograniczonym dostepie publicznym. Za informacje ogdlno-
dostepne (publiczne) uznaje sie powszechnie dostepne informacje, ktére
spelniajg nastepujace warunki: zostaly opublikowane lub zezwolono na
ich publiczne wykorzystanie; sa dostepne na zyczenie, dostepne online,
poprzez subskrypcje lub zakup; kazdy potencjalny obserwator moze je
zobaczy¢ lub uslyszeé; sa udostepniane na publicznym spotkaniu lub

24 Complementary Intelligence Capabilities. .., roz. 4, s. 7-8, https://fas.org/irp/doddir/army/
adp2_0.pdf (dostep: 19.02.2019).

2> Tamze.

26 Open Source Intelligence, ,Army Techniques Publication” No. 2-22.9 (FMI 2-22.9),
Department of the Army, Waszyngton 2012, https://fas.org/irp/doddir/army/atp2-22-9.
pdf (dostep: 20.01.2019).

27" B. Saramak, Whykorzystanie otwartych $rédet informacji w dziatalnosci wywiadowczej: historia,
praktyka, perspektywy, Warszawa 2015, s. 21.

28 Tamze, s. 20-21.
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uzyskiwane przez odwiedzanie dowolnego miejsca albo uczestnictwo
w kazdym wydarzeniu otwartym dla publiczno$ci. Publicznie dostepne
informacje obejmujg takze informacje ogdlnie dostepne dla spolecznosci
wojskowe], chociaz spoleczno$é¢ wojskowa nie jest otwarta dla ludnosci
cywilnej. Otwarte informacje mogag wystepowac na przyklad w formie
interakejl spotecznych, materiatéw drukowanych, przekazu medialnego,
Internetu, otwartego forum. Pozyskiwanie takich informacji powinno by¢
nieinwazyjne (ang. nonintrusive)?°.

Niezaleznie od terminologii wojskowej sfera cywilna interpretuje
OSINT w sposéb tozsamy z polskim biatlym wywiadem, czyli po prostu
jako wykorzystanie otwartych (jawnych) Zrédet informacji. W tym ujeciu
informacje moga mie¢ rézne zrédlo 1 charakter, przez co cywilny OSINT
przenika sie z innymi dyscyplinami, ktére w nomenklaturze wojskowej
moglyby zosta¢ uznane za odrebne.

Armia amerykanska definiuyje HUMINT (ang. Human Intelligence,
pol. rozpoznanie osobowe) jako pozyskiwanie informacji ze Zrédel oso-
bowych 1 multimediéw przez wyszkolonego w tym zakresie specjaliste
w celu 1dentyfikacji: obcych podmiotéw, ich intencji, czesci skladowych,
sil, zadan, taktyki, wyposazenia 1 mozliwosci. Zrédtem osobowym (osobag
dostarczajgcg informacji) mogg by¢ na przykltad wieZniowie, jenicy wojenni,
uchodZcy, przesiedlency, lokalni mieszkancy, sily przeciwnika, czlonkowie
zagranicznych organizacji rzagdowych 1 pozarzadowych. Proces pozyski-
wania informacji moze byé zaréwno jawny jak 1 niejawny, opiera sie na
metodach zwigzanych z monitorowaniem, prowadzeniem przestuchan,
rozpytywaniem, przetwarzaniem informacji nieosobowych (na przykiad
multimediéw) dotyczgcych Zrédel osobowych oraz na wspotpracy tacz-
nikowe] z organizacjami panstwowymi 1 pozarzgdowymi3’.

Dyscyplina MASINT (ang. Measurement and Signature Intelligence,
pol. rozpoznanie pomiarowo-badawcze) dotyczy produktu informa-
cyjnego powstalego w wyniku analizy naukowej 1 technicznej danych
pochodzacych z przyrzadéw pomiarowych. Dzieki rozpoznaniu charak-
terystycznych cech zwigzanych ze Zrédltem, emiterem lub nadawca moz-
liwa jest jego 1dentyfikacja3l. Czesto dotyczy tych samych probleméw co
inne dyscypliny, ale rézni sie od nich stosowaniem metod naukowych.

Na przyktad SIGINT (ang. Signal Intelligence, pol. rozpoznanie radioelek-

29 Complementary Intelligence Capabilities..., roz. 4, s. 4-8.

300 FM 2-22.3 (FM 34-52) Human Intelligence Collector Operations Headquarters, Department
of The Army, Waszyngton 2006, https://fas.org/irp/doddir/army/fm2-22-3.pdf (dostep:
20.01.2019).

31 AAP-06. NATO Glossary of Terms...
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troniczne) koncentruje sie na samym przechwytywaniu 1 przetwarzaniu
danych, a MASINT na szczegélowej analizie opartej na metodach jako-
sciowych 1 ilosciowych. W duzym uproszczeniu mozna to zobrazowad
przykladem: analityk SIGINT na podstawie podobiehstwa przechwy-
conych sygnaléw do posiadanych wzoréw okresla typ urzadzenia, ktére
je emituje. Odpowiednio dobrany analityk MASINT moze na przykiad
dojé¢ do wniosku, ze ma do czynienia z dezinformacjg (na podstawie
przyczyn nieznanych analitykowi SIGINT), a ponadto moze by¢ zdolny
do umieszczenia danego zdarzenia w szerszym kontekscie. W przypadku
wywiadu naukowo-technicznego ocena danych jest realizowana przez eks-
pertéw z danej dziedziny. Amerykanska doktryna wywiadu z 2018 roku
podaje praktyczne przyktady zastosowania tej dyscypliny, na przykfad
wykrywanie 1 penetracja kamuflazu, wykrywanie zmian na powierzchni
ziemli, identyfikacja swoj—obcy, wykrywanie broni masowego razenia. Mat-
thew M. Aid wyréznil sze$¢ subdyscyplin skladajacych sie na MASINT32:
1. rozpoznanie radiooptyczne (Radiooptical Intelligence, EOINT),

w ramach ktérego wyrdznia sie dyscypliny podrzedne:

a. rozpoznanie promieniowania podczerwieni (Infrared Intelligence,
IRINT);

b. rozpoznanie optyczne (Optical Intelligence, OPTINT) dotyczy fal
elektromagnetycznych widzialnych — na przyktad ultrafiolet, bliska
podczerwien;

c. rozpoznanie promieniowania laserowego (Laser Intelligence,
LASINT) dotyczy systeméw komunikacji laserowe], naprowadza-
nia laserowego itp.;

2. rozpoznanie radiolokacyjne (Radar Intelligence, RADINT);
3. rozpoznanie fal radiowych (Radio-frequency Intelligence, RF), w ramach
ktérego wyréznia sie dyscypliny podrzedne:

a. rozpoznanie fal radiowych (RF) 1/lub impulséw elektromagnetycz-
nych (Electro-magnetic Pulse, EMP);

b. rozpoznanie niezamierzonego promieniowania (Unintentional
Radiation Intelligence, RINT);

4. rozpoznanie geofizyczne (Geophysical Intelligence, GEOINT)33;
5. rozpoznanie materialowe (Materials Intelligence);

6. rozpoznanie jadrowe (Nuclear Intelligence, NUCINT).

32 MM. Aid, Measurement and Signature Intelligence, [w:] R. Dover, M.S. Goodman, C. Hil-
lebrand, Routledge Companion to Intelligence Studies, Londyn 2014, s. 121.

33 Dokumenty NATO AAP-06 (2018) 1 ADP 2-0 (2019) uzywaja tego samego akronimu
do opisu rozpoznania geoprzestrzennego (Geospatial Intelligence).
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Amerykanska doktryna wywiadu oprécz powyzszych obszaréw
MASINT wyréznia tez metody pozyskiwania danych dotyczgcych broni
chemicznej, biologicznej 1 radiologicznej. Specyfika tych subdyscyplin
wynika z umieszczenia ich w kontekscie wywiadu pomiarowo-badaw-
czego. W zalezno$ci od uwarunkowan doktrynalnych, organizacyjnych
czy specyfiki problemu powyzsze subdyscypliny MASINT moga wyste-
powaé jako samodzielne dyscypliny.

Stownik terminéw 1 definicji NATO definiuje réwniez rozpoznanie
akustyczne (ang. Acoustic Intelligence, ACINT dawniej ACOUSINT?#).
W literaturze 1 w brytyjskiej doktrynie jest ono kwalifikowane jako sub-
dyscyplina MASINT35. Dotyczy pozyskiwania 1 przetwarzania informacji
generowanych przez zjawiska akustyczne3%. Brytyjska doktryna definiuje
réwniez rozpoznanie obrazowe (Imagery Intelligence, IMINT) 1 kwalifikuje
je jako subdyscypline rozpoznania geoprzestrzennego. Niektorzy auto-
rzy przyporzadkowujg IMINT jako subdyscypline TECHINT (Technical
Intelligence)3” lub jako samodzielng dyscypline. Dotyczy ona obrazéw
(zdjed) dostarczonych na przyklad przez samoloty, satelity, pojazdy itp.

W nomenklaturze wojskowej rozréznia sie trzy subdyscypliny wcho-
dzace w sktad SIGINT: rozpoznanie elektroniczne (Electronic Intelligence,
ELINT), wywiad radiowy3® (Communications Intelligence, COMINT) oraz
Foreign Instrumentation Signals Intelligence (FISINT). Mimo takiego przy-
porzadkowania ELINT 1 COMINT wystepuja w literaturze przedmiotu
jako samodzielne dyscypliny3°. FISINT za$§ zazwyczaj jest kwalifikowany
jako subdyscyplina SIGINT lub MASINT w zalezno$ci od podejscia
podmiotu, ktéry realizuje dziatanie 1 zastosowanych technik. FISINT
dotyczy informacji technicznych 1 danych wywiadowczych pochodza-
Cych z przechwycema emls]l elektromagnetycznych zwigzanych z testami
1 rozmieszczaniem operacyjnym obcych systeméw w powietrzu, na ladzie
1 pod woda.

34 OPSEC, Intelligence Threat Handbook, 1996, s. 1-2 (dostep: 12.06.2019).

35 Ministry of Defence, Joint Doctrine Publication 2-00 (JDP 2-00) Understanding and Intel-
ligence Support to Joint Operations, 34 ed., 2011, s. 11, https://assets.publishing.service.
gov.uk/government/uploads/system/uploads/attachment_data/file/311572/20110830 _
jdp2_00_ed3_with_changel.pdf (dostep: 19.01.2019).

36 AAP-06. NATO Glossary of Terms...

37 LK. Johnson, Introduction, [w:] LK. Johnson (red.), Handbook of Intelligence Studies,
Nowy Jork 2016, s. 6.

38 Polskie ttumaczenie na podstawie: AAP-6. Stownik termindw..., s. 102.

39 A.D.M. Svendsen, Collective Intelligence (COLINT), [w:] Encyclopedia of U.S. Intelligence,
Nowy Jork 2015, s. 114.
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COMINT dotyczy ,pozyskiwania danych wywiadowczych (rozpo-
znawczych) za pomocg $rodkéw 1 systeméw lgcznosSci radiowe) przez
osoby nie bedgce wlasciwymi odbiorcami lub uzytkownikami”#0. Amery-
kanska doktryna wywiadu rozréznia informacje techniczne od wywiadow-
czych 1 uwzglednia je jako obszar zainteresowania tej dyscypliny. Ponadto
zwraca uwage, ze COMINT obejmuje tez zbieranie danych pochodza-
cych z systeméw zautomatyzowanych oraz sieci informatycznych prze-
ciwnika. Moze réwniez dotyczy¢ zdjeé, jesli sg przetwarzane za pomoca
sieci komputerowych lub urzadzen radiowych*l.

ELINT jest definiowany jako potencjal rozpoznawczy oraz proces
pozyskiwania danych 1 informacji rozpoznawczych z systeméw nieko-
munikacyjnych przechwyconych przez innych odbiorcéw niz tych, do
ktérych sa one adresowane. Amerykanska doktryna wywiadu wskazuje,
ze dotyczy informacji technicznych 1 geolokalizacyjnych, ktérych Zro-
dlem jest promieniowanie elektromagnetyczne, ktére jednocze$nie nie
stanow1 komunikacji miedzyludzkiej ani nie jest skutkiem promieniowa-
nia lub eksplozji nuklearnej. W jego sklad wchodzg dwie subkategorie:
operacyjna 1 techniczna. Pierwsza z nich dotyczy informacji istotnych
dla operacji, sg to na przyklad lokalizacja, ruch, wykorzystanie, taktyka
1 dziatalnoé¢ obeych emiteréw 1 systemoéw uzbrojenia niestuzgcych komu-
nikacji. Druga dotyczy technicznych cech emitowanych sygnatéw, jak na
przyklad charakterystyka sygnatu, tryb, funkcje, powigzania, mozliwosci,
ograniczenia, luki w zabezpieczeniach 1 poziom technologii.

Zwraca uwage multidyscyplinarne podejScie do analizy wywiadowczej,
ktére jest efektem integracji dyscyplin wywiadowczych. Wykorzystanie
wszystkich dostepnych Zrédel 1 metod jest nazywane ,wywiadem ze
wszystkich Zrédet” (all source intelligence). Mimo 1z proces rozpoznania,
tuzji 1 produkeji informacji w tym podejéciu jest bardziej skomplikowany
1 czasochlonny, to produkt informacyjny jest lepszy jakoSciowo 1 bardziej
wiarygodny niz uzyskany w ramach pojedynczej dyscypliny.

10 AAP6. Slownik termindw. .., s. 102.
4 Communications intelligence is technical information and intelligence derived from
foreign communications by other than the intended recipients (JP 2-0). Communica-
tions intelligence includes collecting data from target or adversary automated informa-
tion systems or networks. It also may include imagery when pictures or diagrams are
encoded by a computer network or radio frequency method for storage or transmission.

The imagery can be static or streaming”, AAP-06. NATO Glossary of Terms...
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Dyscypliny wspierajace

Doktryna wywiadu armii amerykanskiej z 2018 roku (Army Doctrine
Publication 2.0 Intelligence) wymienia siedem dyscyplin wywiadowczych:
CI (Competitive Intelligence), GEOINT, HUMINT, MASINT, OSINT#2
SIGINT 1 TECHINT. Oprécz nich definiuje réwniez cztery dyscypliny

wsplerajace (tabela 2).

Tabela 2. Dyscypliny wspierajace

Nazwa Nazwa dyscyplin
Akronim dyscypliny a' wa dyseyp . Y Problem
. w jezyku polskim
w oryginale
. e Ustalenie toz Sci
Biometrics-enabled | Wywiad umozliwiony stalenie tozsamosel
BEI . . . na podstawie danych
Intelligence biometrig .
biometrycznych.
Wywiad umozliwiony
Cyber-enabled cyberprzestrzenia Cyberprzestrzen oraz
Intelligence 1 spektrum spektrum elektromagnetyczne.
elektromagnetycznym
. e Zbiory dokumentéw
1 . . .
Document Wi\zzdsltl;i?ezr;wwny 1 mediéw elektronicznych
DOMEX |and Media WyKOrZysta bedacych w posiadaniu rzadu
o dokumentéw .
Exploitation . ., USA, ale niedostepnych
1 mediéw Do
publicznie.
. Wywiad Analiza krymi§alistyc%na
Forensic-enabled e . w celu ustalenia relacji
FEI . umozliwiony analizg . . .
Intelligence . miedzy osobami, zdarzeniami,
kryminalistyczna < . . .
miejscami 1 przedmiotami.

Zrédlo: opracowanie wlasne na podstawie Complementary Intelligence Capabilities, Army
Doctrine Publication (ADP 2-0) for Army Intelligence Activities, Department of the Army,
Waszyngton 2018, https://fas.org/irp/doddir/army/adp2_0.pdf (dostep: 19.02.2019).

Wywiad umozliwiony cyberprzestrzenig dotyczy zaréwno pozyskiwa-
nia 1 przetwarzania danych z cyberprzestrzeni, jak 1 spektrum elektro-
magnetycznego. Moga one dotyczy¢ §rodowiska informacyjnego 1 prze-
strzeni fizyczne] (na przyklad infrastruktury).

42 Niekiedy opisywany jako Digital Intelligence (DIGINT), zob. szerzej: S.C. Mercado, Sail-
ing the Sea of OSINT in the Information Age, ,Studies in Intelligence” (CIA Journal)
2004, t. 48, nr 3, s. 45-55. W niektérych dokumentach 1 publikacjach DIGINT jest
utozsamiany z CYBINT (Cybespace Intelligence).
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Istota wywiadu umozliwionego wykorzystaniem dokumentéw
1 mediéw (DOMEX) jest wsparcie zespolu lingwistéw, ktérych zadaniem
jest archiwizacja, ttumaczenie 1 wstepna ocena dokumentéw 1 materia-
16w multimedialnych. Produkt informacyjny moze zosta¢ wykorzystany
zar6wno na szczeblu taktycznym, jak 1 strategicznym.

Wywiad umozliwiony biometrig (BEI) polega na polaczeniu infor-
macji biometrycznych z innymi danymi wywiadowczymi, informacjami
o zagrozeniach lub dotyczgcymi innych aspektéow srodowiska operacy;-
nego w celu uzyskania odpowiedzi na pytania wywiadowcze. Sama bio-
metria jest definiowana jako proces potwierdzania tozsamosci na podsta-
wie mierzalnych cech anatomicznych, fizjologicznych 1 behawioralnych.
Warto zauwazyé, ze w otoczeniu wspolczesnego czlowieka znajduje sie
coraz wiecej urzadzen, ktére takie dane zbierajg (na przykltad monitoring
miejski, urzadzenia mobilne).

Wywiad umozliwiony analizg kryminalistyczng (FEI) ma na celu
ustalenie relacji miedzy osobami, zdarzeniami, miejscami 1 przedmio-
tami. Jego istotg jest integracja materialéw poddanych naukowej analizie
z innymi danymi (na przyktad biometrycznymi: odciski palcéw, DNA).
Moze obejmowa¢ miedzy innymi badanie pochodzenia na przyktad
dokumentéw, dokumentacji miejsca incydentéw czy analize przebiegu
wydarzen itd. W doktrynie brytyjskiej wystepuje dyscyplina bedaca
polaczeniem analizy kryminalistycznej 1 biometrii (Forensic and Biometric
Intelligence, FABINT)*3.

Podobnie jak w przypadku innych zdefiniowanych przez wojsko klasy-
tikacji, o przynaleznosci do konkretnej dyscypliny decyduja wewnetrzne
przepisy 1 wytyczne. Narzedzia (na przyklad technologie informatyczne)
1 zrédia informacji mogg by¢ wspdlne dla wielu dyscyplin 1 dyscyplin
wplerajacych. Powyzsze zestawienie jest jedynie pewnym skrétowym
omowieniem nomenklatury obowigzujgce] w NATO 1 Armiui USA. Sta-
nowi wazne zrédlo inspiracji 1 wyznacza istotne trendy w literaturze
przedmiotu. Z racji swojej specyfiki sfera cywilna wypracowuje pojecia,
ktére nie musza byé kompatybilne z wojskowymi. Jest to zalezne od
konkretnego podmiotu oraz jego specyficznych potrzeb 1 mozliwosci.

4 Ministry of Defence, Joint Doctrine Publication 2-00 (JDP 2-00)...
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Nowe dyscypliny

Dynamicznie zmieniajgca sie rzeczywisto$é, a przede wszystkim tzw.
Gospodarka 4.0, przyczynila si¢ do zdefiniowania nowych dyscyplin doty-
czacych pozyskiwania informacji. Sa one oparte na zrédtach 1 proble-
mach, ktére albo wczes$niej nie wystepowaly (jak Internet rzeczy), albo
brakowalo odpowiednich technologii pozwalajacych na ich wyodrebnienie.

Tabela 3 wymienia dyscypliny, ktére zostaly zdefiniowane w literatu-
rze przedmiotu, ale nie zostaly uwzglednione jako samodzielne dyscy-
pliny we wspomnianych wyze] dokumentach doktrynalnych.

Tabela 3. Nowe dyscypliny pozyskiwania informacji

Nazwa Nazwa dyscyplin
Akronim dyscypliny a' wa yscyp{ y Problem
. w jezyku polskim
w oryginale
Wywiad oparty R‘eapzowany z wykorzystaniem
. sieci reklamowych
na technologiach . . .
. . . (infrastruktury, ktérej zadaniem
Advertising-based | kierowania . , ,
ADINT ) . jest faczy¢ reklamodawcéw
Intelligence (targetowania) S L .
R z miejscem wySwietlania
reklam w aplikacjach .
. reklamy, jak na przyklad
mobilnych qon .
aplikacja mobilna).
Collective ' ‘ Wspol'pra}ca 1/lub rywalizacja ~
COLINT Intellivence Wywiad zbiorowy | podmiotéw z zakresu wszystkich
8 dyscyplin wywiadowczych?.
Internet Wywiad rt Dane zebrane przez sensor
IoTINT of Things ywiac oparty ane ueplane pracs SERSOLy
. na Internecie rzeczy |urzadzen Internetu rzeczy.
Intelligence
MARKINTY/ | Market Wowiad rvnko Dane dotyczace dziatalno$ci
MI Intelligence Y rynowy rynkowej 1 konkurencji.
RESINTb Reseqrch Wywiad naukowy Iflforma.qa 1 wiefiza wywod?qca
Intelligence sie z dziatalno$ci badawczej.
. Wywiad oparty L .
SOCMINT SOCla.l ‘ na mediach Interak'qe mlgdzyludz,kl‘e
Media Intelligence L. w mediach spolecznosciowych.
spotecznosciowych

@ COLINT ré6zni sie od wywiadu ze wszystkich Zrédel (all source intelligence) tym, Ze jego immamentng
cechg jest gleboka wspétpraca miedzy podmiotami specjalizujacymi sie w réznych dyscyplinach.
b A.D.M. Svendsen, Introducing RESINT: A Missing and Undervalued ,INT” in All-Source Intelligence
Efforts, ,International Journal of Intelligence and CounterIntelligence” 2013, nr 26, s. 777-794.

Zrédlo: opracowanie wlasne.

60 STUDIA | ANALIZY / SP Vol. 54



Systematyzacja poje¢ zwigzanych z metodami i Zrédtami pozyskiwania informacji. ...

Wywiad rynkowy (Market Intelligence, MARKINT##) jest definiowany
jako proces, ktérego zadaniem jest ciagle generowanie wiedzy ze Zrédet
rozproszonych na uzytek zarzadzania strategicznego organizacjg. Celem
jest wsparcie procesu podejmowania decyzji odnoszacych sie do kon-
kurowania w $rodowisku biznesowym*>. W gestii zainteresowania te]
dyscypliny znajdujg sie dane dotyczace na przyklad pozycji rynkowe;,
dziatalnoéci konkurencji, strategii sprzedazy itp.

Adam D.M. Svendsen definiuje dwie nowe dyscypliny: COLINT
1 RESINT. Pierwsza polega na ustanowieniu w instytucjonalnej for-
mie glebokiej wspétpracy miedzy podmiotami specjalizujgcymi sie we
wszystkich mozliwych dyscyplinach. Okresla produkt informacyjny, ktéry
powstal w wyniku pracy z zakresu réznych dyscyplin oraz we wspétpracy
1/lub konkurencji wszystkich mozliwych podmiotéw*®. W tym zakresie
jest tozsamy z wywiadem opartym na wszystkich Zrédtach (all source intel-
ligence). Ponadto odnosi sie do instytucji zajmujgcej sie pozyskiwaniem
1 analizg informacji, ktéra powstala z inicjatywy kilku réznych podmiotéw
1 jest przez nie utrzymywana. Druga dyscyplina (Research Intelligence,
RESINT) dotyczy informacji, ktére powstaja w wyniku analizy badan
naukowych*’. Wywiad naukowy moze by¢ realizowany na przyktad w celu
dostarczenia odpowiedniego opracowania wynikéw badah do odbiorcy,
ktéry jest zainteresowany ich wykorzystaniem. A.D.M. Svendsen wska-
zuje, ze RESINT dotyka szerszego obszaru niz OSINT ze wzgledu na
mozliwo$¢ wykorzystania go do optymalizacji catego procesu pozyskiwa-
nia, przetwarzania, dystrybucji 1 wykorzystania informacji*s.

W 2016 roku amerykanska Rada Naukowa Armii (Army Science
Board) dyskutowala na temat nowej dyscypliny specjalizujgcej sie w pozy-
skiwaniu informacji za pomocg Internetu rzeczy*’. Zidentyfikowanie tego
obszaru ma prowadzi¢ do zwiekszenia §wiadomosci sytuacyjnej zolnierzy
operujgcych na terenie zurbanizowanym. Moze on dostarczy¢ informacji

4  Niektérzy autorzy stosujg okreslenie Competitive Intelligence, CI.

4 G.L. Jamil, L.H.R. Santos, M.L. Alves, L. Furbino, A Design Framework for a Market
Intelligence System for Healthcare Sector: a Support Decision Tool in an Emergent Economy,
[w:] Handbook on Research of ICTs for Social Services and Healthcare: Developments and
Applications, Hershey 2012.

4 A.D.M. Svendsen, Collective Intelligence. .., s. 114-119.

47 A.D.M. Svendsen, Introducing RESINT: A Missing and Undervalued ,INT” in All-Source
Intelligence Efforts, ,International Journal of Intelligence and Counter Intelligence” 2013,
nr 26, s. 778.

8 Tamze, s. 780-781.

49 M.L. Loper, Situational Awareness in Megacities, [w:] M.E. Kosal (red.), Technology and the
Intelligence Community Challenges and Advances for the 21st Century, Cham 2018, s. 226.
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o: lokalizacji, fadunku 1 pasazerach pojazdéw; budynkach wraz z identy-
tikacjg os6b, ktére w nich przebywajg; zasobach (na przyktad zywnosci);
informacjach medycznych dotyczacych populacji miasta itp. Moze row-
niez pomoc rozrézni¢ cywili od zolnierzy przeciwnika.

Dostep do danych publikowanych za posrednictwem portali spotecz-
no$ciowych spowodowal zdefiniowanie odpowiedniej dyscypliny — Social
Media Intelligence (SOCMINT)>. W odréznieniu do chocby HUMINT
(rozpoznania osobowego) pozwala na opracowanie informacji o konkret-
nych grupach oséb odnoszacych sie do konkretnych wydarzen w czasie
rzeczywistym (jak trendy zachowan uzytkownikéw Twittera)3!. Zda-
niem publicystéw rosyjski wywiad wykorzystal gtéwnie dane zebrane za
posrednictwem mediéw spotecznoéciowych w celu wywarcia wpltywu na
wybory prezydenckie w Stanach Zjednoczonych w 2016 roku’2. Teoretycy
kwalifikujg SOCMINT jako subdyscypling OSINT-u33.

Na szczegblng uwage zastugujg wyniki badan naukowcéw z Uniwersy-
tetu Waszyngtonu. W celu zwrécenia uwagl na zagadnienie prywatnosci
przeprowadzili oni eksperyment, w ktorym wykazali, ze istnieje mozli-
wo$¢ pozyskania danych wrazliwych uzytkownikéw urzadzeh mobilnych
przy wykorzystaniu srodowiska reklam internetowych. Zakupili ustuge
wyswietlania reklam w aplikacji mobilnej 1 za jej pomocg uzyskali dane
lokalizacji urzadzenia nalezacego do okreslonej osoby®*. Zdefiniowali
Adware-based Intelligence (ADINT) jako metode wykorzystywania eko-
systemu reklamowego przez nabywce reklam do zbierania informacji
o osobach docelowych. Przy uzyciu podobnego mechanizmu nabywca
reklam moze uzyskaé tez inne dane zbierane 1 udostepniane sieciom
reklamowym przez aplikacje — na przyklad lista zainstalowanych aplika-
cji moze wskazac zainteresowania obiektu, pleé, styl zycia, $wiatopoglad
czy orientacje seksualng. Aplikacje czesto maja tez dostep do kontaktéw,
czujnikéw, mikrofonu, aparatu itp. Te dane sg zanonimizowane, ale jak

50 D. Omand, J. Bartlett, C. Miller, Introducing Social Media Intelligence (SOCMINT), , Intel-
ligence and National Security” 2012, nr 27(6), s. 801-823.

51 K.P. Jani, A. Soni, Promise and Perils of Big Data Science for Intelligence Community, [w:]
M.E. Kosal (red.), Technology and the Intelligence..., s. 192.

52 7rédio: S. Shane, These are the Ads Russia Bought on Facebook in 2016, ,The New York
Times”, 1.11.2017, https://www.nytimes.com/2017/11/01/us/politics/russia-2016-elec-
tion-facebook.html (dostep: 19.02.2019).

53 AN. Liaropoulos, The Challenge of Social Media for the Intelligence Community, ,Journal
of Mediterranean and Balkan Intelligence” 2013, nr 1(1), s. 6.

54 P. Vines, I Roesner, T. Kohno, Exploring ADINT: Using Ad Targeting for Surveillance on
a Budget — or — How Alice Can Buy Ads to Track Bob, Waszyngton 2017, https://adint.
cs.washington.edu/ADINT.pdf (dostep: 15.07.2018).
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pokazuje wynik wyzej wspomnianego eksperymentu, dysponujac odpo-
wiednimi informacjami (na przyklad dotyczgcymi miejsca pracy i miejsca
zamieszkania) mozliwe jest powigzanie ich z konkretng osoba. Opisana
metoda wykorzystuje ekosystem reklamowy urzadzeh mobilnych. Zatem
mozna Ja uznaé za charakterystyczng dla IoTINT. Zakwalifikowanie jej
jako oddzielnej dyscypliny powinno byé poprzedzone badaniami doty-
czacymi wykorzystywania te] metody oraz dyskusja.

Uzytkownicy urzadzeh mobilnych, korzystajac z ich szerokich moz-
liwoscl, zostawiajg na nich pewnego rodzaju cyfrowg kopie swojej §wia-
domoéci. Jacek Dukaj nazwal to ,proteza umystu”3, co jest kontynu-
acja 1del przedstawione] w pracy The Extended Mind z 1998 roku, ktorej
autorzy prébowali zdefiniowaé granice ludzkiej §wiadomose1®®. Trudno
wykluczyé, ze w niedalekiej przysztosci broker informacji bedzie w sta-
nie nie tylko precyzyjnie udzieli¢ odpowiedzi na pytanie, kim jest dana
osoba, ale réwniez kim bedzie 1 jak postapi w przysziosci.

Podsumowanie

Twoérca koncepcji spoteczenstwa informacyjnego Manuel Castells
wysnul teze, ze wytwarzanie, przetwarzanie 1 transmisja informacji sta-
nowig podstawowe zrédlo produktywnosci i bogactwa®’. Wraz ze wzra-
stajacy 1loscig réznych urzadzen w naszym otoczeniu wzrasta tez liczba
przetwarzanych danych by — teoretycznie — lepiej nam stuzyé. Zebrane
dane sg przetwarzane 1 wykorzystywane nie tylko po to, by usprawnié
urzqdzema w naszym otoczeniu, ale by zdobyc naszg uwage 1 zasugero-
wac pewne wybory. W obecnie rozwijajacym si¢ modelu gospodarczym
coraz bardziej widoczny jest proces masowego utowarowienia intymnych
aspektow ludzkiego zycia. Na masowa skale rynek eksploruje obszary
ludzkiej osobowosci, emocji 1 zycia intymnego’8. Zjawisko monetyzacji

55 Smartfon jest protezq naszego umystu — Jacek Dukaj, ,Rozmowy o Przysztosci”, Onet News
(wideo), https://www.youtube.com/watch?v=UuEPpIXAtJQ (dostep: 19.01.2019).
Prawdopodobnie J. Dukaj uzyt tego terminu w nawiazaniu do badania: N. Barr, G. Pen-
nycook, J.A. Stolz, J.A. Fugelsang, The Brain in Your Pocket: Evidence that Smartphones
are Used to Supplant Thinking, ,Computers in Human Behavior” 2015, nr 48, s. 473-480.

56 Zob. szerzej: A. Clark, D. Chalmers, The Extended Mind, ,,Analysis” 1998, t. 58, nr 1,
s. 7-19.

57 M. Castells, The Rise of the Network Society. The Information Age. Economy, Society and
Culture. Volume 1, Oxford 1996, s. 17.

58 Zob. E. lllouz, Uczucia w dobie kapitalizmu, przekt. Z. Simbierowicz, Warszawa 2010.
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uwagl staraja si¢ wyjasni¢ koncepcje kapitalizmu kognitywnego®® 1 eko-
nomii uwagi®?.

Zwiekszenie mozliwo$ci pozyskiwania informacji poszerza obszary
zainteresowania informacyjnego 1 powoduje wzrost wymagan wobec sys-
teméw przetwarzania wielkich zbioréw danych. Wielo§¢ codziennych
czynnoscl, ktére cztowiek wykonuje w asyscie lub przy pomocy urzadzen
majacych mozliwos¢ zbierania danych 1 komunikacji z uzytkownikiem
(jak smartfony), umozliwita oddzialywanie w czasie rzeczywistym na jego
wybory poprzez sprzezenie zwrotne systeméw profilowania z algorytmami
dokonujgcymi wyboru wyswietlanych tresci w mediach spotecznoéciowych.

Charakter rynku opartego na informacji powoduje, ze te powszechnie
dostepne sg zazwyczaj powierzchowne, a dostawcy ustug informacyjnych
coraz czesciej dostarczajg odbiorcy gotowa interpretacje zamiast produktu
informacyjnego, analize dokonywang z wlasnego punktu widzenia 1 wyni-
kajace z niej wnioski. Wykorzystanie danych surowych jest coraz bar-
dziej skomplikowane 1 wymaga specjalistycznej wiedzy®!. Analiza takich
danych jest ogromnym wyzwaniem dla brokeréw informacji, a podmioty
projektujgce systemy zbierania danych na przyklad z okreslonej rodziny
urzadzen bedg coraz czeéciej utrudniac prace niezaleznych infobrokeréw
w celu choéby sklonienia ich do zakupu dedykowanego oprogramowa-
nia do analizy lub udziatu w kosztownych szkoleniach. Jednak z drugiej
strony analiza danych w pewnych obszarach stala sie obecnie dostepna
dla kazdego. To generuje tez wyzwania terminologiczne, gdyz coraz trud-
niej zakwalifikowaé¢ dziatalno$é na przyklad aktywistéw dokonujgcych
triangulacji danych zebranych z otwartych Zrédel 1 zamknietych grup
dyskusyjnych, ktérzy nastepnie poddaja je wielowarstwowej analizie (na
przyktad obraz, dzwiek, metadane, artefakty®?) do okreslonego obszaru®.

59 Termin zaproponowal Lorenzo Cillario: Il capitalismo cognitivo: Saper, sfruttamento
e accumulazione dopo la rivoluzione informatica, [w:] L. Cillario 1 in. (red.), Trasformazione
e persistenza. Saggi sulla storicitd, Mediolan 1990. Koncepcje rozwinagl m.in.: Y. Moulier
Boutang, Cognitive Capitalism, Amsterdam 2011.

60 ML.H. Goldhaber, The Attention Economy and the Net, ,First Monday” 1997, t. 2, nr 4.

61 TR. Aleksandrowicz, Podstawy walki..., s. 53.

62 Wady powstajace najczeSciej podczas kompresji lub zmiany formatu danych. Ich analiza
pozwala wykryé, czy np. zdjecie satelitarne lub nagranie zostalo poddane manipulacji.

63 Przykltadem takiej dziatalnosci jest zalozony przez brytyjskiego dziennikarza Eliota
Higginsa portal bellingcat.com. Jedng z najbardziej znanych opublikowanych ana-
liz jest dotyczaca zestrzelenia holenderskiego samolotu pasazerskiego MH17 przez
rosyjskie wojska nad Ukraing w 2014 r. Zrédto: https://www.bellingcat.com/news/
uk-and-europe/2017/07/17/mh17-open-source-investigation-three-years-later/ (dostep:
19.02.2019).
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Dzieki nowym obszarom 1 narzedziom pozyskiwania informacji rola
brokera moze znaczgco wzrosnaé w najblizsze] przysztosci. Z jednej
strony zaawansowane algorytmy bedg mogly odpowiadaé¢ na coraz bar-
dziej abstrakcyjne zapytania, ale nie oznacza to, ze zastapig czlowieka,
ktory dzieki swojej wiedzy 1 umiejetnoSciom dobierze odpowiednie
narzedzia, zweryfikuje 1 dokona ostatecznej obrébki produktu informa-
cyjnego. Umiejetnos¢ doboru narzedzi 1 zdolno$¢ do weryfikacji sg juz
dzi$§ kluczowymi kompetencjami. Nie sposob jednak okresli¢ precyzyjnie,
jak infobrokering bedzie rozwija¢ sie w przyszloSci — mozna zatozy¢,
ze jednym z istotnych kierunkéw bedzie ten wyznaczony przez nano-
technologie, biotechnologie, informatyke 1 kognitywistyke, ktére wspélnie
podazajg kierunkiem modyfikacji ludzkiego mézgu.

STRESZCZENIE

Dynamiczny rozwdj technologii stwarza potrzebe uporzadkowania istniejacych
1 konceptualizacji nowych metod pozyskiwania informacji. Aktualna typologia
zawarta w dokumentach doktrynalnych NATO 1 Armii Stanéw Zjednoczonych
czeSciowo koresponduje z mozliwo$ciami, jakie dajg nowe technologie. Na uwage
zastuguja réwniez propozycje nowych dyscyplin, ktére w ostatnich latach pojawity
sie w literaturze przedmiotu. Analizie towarzyszy refleksja na temat nowych
trendéw w pracy brokera informacji.

Piotr Sosnowski

SYSTEMATISATION OF CONCEPTS RELATED TO METHODS AND SOURCES
OF (FATHERING INFORMATION FOR THE INFOBROKERING

The dynamic development of technology causes the need to organize existing
and conceptualize new methods of gathering information. Current typology
contained in the doctrinal documents of NATO and the United States Army
partially corresponds to the possibilities offered by new technologies. Noteworthy
are also the proposals for new disciplines, which in recent years appeared in the
literature. The analysis includes reflection about the new trends in the work of
the information broker.

KEY WORDS: information brokering, information gathering, information sources,
intelligence collection
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Wprowadzenie

Obserwujac wspoélczesne wydarzenia, mozna wyciagna¢ wniosek, ze
cokolwiek stanie sie na Swiecie, natychmiast jesteSmy o tym poinformo-
wani. Niemnie] jednak informacja, ktéra dociera do spoleczenstwa, nie
jest doktadnym odzwierciedleniem rzeczywisto$ci, lecz jedynie jej inter-
pretacja, ktéra wykorzystywana jest do stworzenia odpowiedniej reakcji jej
odbiorcéw. Informacja, bo ona ma tutaj najwieksze znaczenie, to narze-
dzie polityki wykorzystywane zar6wno na poziomie lokalnym (panstwa),
jak 1 globalnym (miedzynarodowym). Przekazy informacyjne, zaréwno
wspOlczesne jak 1 na przestrzeni wiekow, sg elementem szeroko pojmo-
wanej walki politycznej, walki informacyjnej (w ujeciu militarnym 1 nie-
militarnym), a takze propagandy stanowigcej ich nieodzowny element.
Niniejszy tekst skupia sie na najwazniejszych aspektach wspodlczesne]
propagandy. Jej oblicze jest niezwykle zmienne 1 ma odzwierciedlenie
w §rodowisku, w ktérym jest ona realizowana. Integralnymi czeSciami
tego §rodowiska sg przestrzen bezpieczenstwa panstwa, cyberprzestrzen
1 przestrzen informacyjna. Oczywiscie przestrzenie te sg ze soba $ci-
sle powigzane 1 wywierajg na siebie wzajemny wplyw. Giéwnym celem
opracowania jest zidentyfikowanie oblicza wspdlczesnej propagandy 1 jej
znaczenia w zyciu publicznym. Realizuje ona bowiem cele polityczne,
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prowadzona jest zgodnie z pewnymi utartymi technikami 1 etapami w $ro-
dowisku, w ktérym znaczacg role odgrywaja media publiczne 1 komer-
cyjne, ale takze z coraz wigkszg rolg cyberprzestrzeni, ze szczegblnym
uwzglednieniem mediéw spotecznosciowych. Realizacja powyzszego celu
wymaga w pilerwsze] kolejnosci identyfikacji podstawowych termindw,
takich jak informacja, przestrzen bezpieczehstwa pahstwa, przestrzen
informacyjna 1 cyberprzestrzen, bezpieczenstwo informacyjne, walka
informacyjna, dezinformacja 1 propaganda. Nastepnie przedstawione
zostang podstawowe rodzaje propagandy, techniki, przy pomocy ktérych
jest ona realizowana, oraz przebieg klasycznej kampanii informacyjnej
(propagandowej).

Informacja — uwarunkowania §rodowiskowe

Wspélczesnie istnieje szereg réznorodnych definicji oraz ujeé ter-
minu informacja. Przez wielu teoretykow jest ona uwazana za pojecie
pierwotne, niedajgce sie zdefiniowaé. Ponadto funkcjonowanie informacji
w réznorodnym Srodowisku (politycznym, fizycznym, matematycznym,
ekonomicznym itp.) spowodowalo, 1z do tej pory nie doczekata sie ona
jednoznacznej definicji wyrazajacej jej istote. Cze$¢ autoréw rezygnuje
z jej definiowania, poprzestajagc na intuicyjnym 1 potocznym jej rozu-
mieniu. Niemnie] jednak nalezy zauwazy¢, ze samo stowo informacja
wywodzi sie z tacinskiego stowa informatio, co oznacza wyobrazenie, wyja-
$nienie, zawiadomienie. Interesujgcy zbiér definicji terminu informacja
przedstawia w jednej ze swoich publikacji Wiestaw Flakiewicz!. Przytacza
on najpopularniejsze definicje tego pojecia:

* Informacja to komunikacja, taczno$é, w wyniku ktérej likwiduje sie
nieokre§lono§é (Claude E. Shannon).

* Informacja jest nazwag tre$cl zaczerpniete] ze §wiata zewnetrznego,
nie jest wiec anl materig, ani energig (Norbert Wiener).

* Informacja jest to czynnik sterujacy strumieniami zasilen, wykorzy-
stywany w organizmach zywych lub maszynach do bardziej spraw-
nego, efektywnego 1 celowego dziatania (Edward Kowalczyk).

* Informacja jest to tre$¢ przekazywanych od nadawcy do odbiorcy
wiadomosci, bedaca opisem, poleceniem, zakazem, nakazem lub zle-
ceniem (Janusz Goscinski).

LW, Flakiewicz, Podejmowanie decyzji kierowniczych, Warszawa 1973, s. 38.
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* Jest to przekazywanie wiedzy do odbiorcy informacji, umozliwia-
jace ze wzgledu na jej warto§¢ zmniejszenie niepewnoéci dziatania
odbiorcy informacji (Russell L. Ackoff).

* Informacja jest to wiedza przekazywana przez innych ludzi badz uzy-
skiwana przez studia, obserwacje, badania (A. Webster).

Takze Leopold Ciborowski w swojej ksigzce Walka informacyjna,
podejmujac sie analizy pojecia informacja, powotal si¢ na kilkanascie
definicji stworzonych przez naukowcéw z dziedziny cybernetyki 1 fizyki.
Podsumowujgc cytowane definicje zauwazyl on, ze informacja jest niejako
bodZcem oddziatlujacym na uklad recepcyjny czlowieka, powodujacym
w jego wyobrazni wytworzenie przedmiotu mys$lowego, ktéry odzwiercie-
dla obraz rzeczy materialnej 1 abstrakcyjnej oraz w jego przekazie koja-
rzy sie z tym bodZcem. Ponadto Ciborowski uwaza, ze zwigzek miedzy
czlowiekiem 1 informacja jest nierozerwalny: ,Tak jak foton nie moze
istnie¢ bez pedu, tak informacja nie moze istnie¢ bez umystu ludzkiego.
Tylko ten organ natury ludzkie; dostosowany jest do nieskonczonego
przetwarzania transformowanych doznan recepcyjnych w wyobrazenia
informacyjne. [...] kazda informacja jest szczegdlng formg sygnatu, ktéra
oprécz wspélnych cech wyréznialnoéci, wlasciwych dla sygnatu 1 informa-
cji, posiada jeszcze te wlaSciwos$é, ze inspiruje umyst ludzki do tworzenia
pewnej wyobrazni”?2.

Interesujacy definicje informacji przedstawit takze Piotr Sienkiewicz,
dla ktérego informacja to ,zbiér faktéw, zdarzen, cech, obiektow ujety
w takiej formie, ze pozwala odbiorcy ustosunkowaé sie do zaistniale]
sytuacji 1 podja¢ odpowiednie dziatania umystowe lub fizyczne”s.

W literaturze mozna takze zauwazy¢, ze sama informacja ma wymiar
strukturalny. Podej$cie strukturalne méwi o tym, ze w kazdej strukturze
zawlera si¢ informacja warunkujaca zachowanie odpowiedniej (wlasciwe;)
formy tej struktury, odnoszgca sie do celéw, warto$ci oraz sposobow
funkcjonowania danej struktury (organizacji, spotecznoéci).

Zapoznajac sie z przedstawionymi na rysunku 1 elementami — zaczy-
najac od dotu do gory, czyli od surowych danych (ich fizycznego aspektu
— fizycznej postaci), przez zorganizowane informacje (dane moggce byé
zinterpretowane przy pomocy aparatu poznawczego) 1 informacje prze-
tworzone, az do poziomu wiedzy (zinterpretowane 1 przyswojone) oraz
najwyzszego poziomu informacji, czyli madroéci (bazujacej na wiedzy,
wyksztalceniu 1 do§wiadczeniu) — nalezy zauwazyé, ze dane, aby mogly

2 L. Ciborowski, Walka informacyjna, Toruh 1999, s. 59.
3 P Sienkiewicz, Systemy kierowania, Warszawa 1989, s. 128.

70 STUDIA | ANALIZY / SP Vol. 54



Elementy propagandy w Zyciu publicznym

stal sie informacja, musza zostaé przetworzone, a do tego niezbedna jest
wiedza. Dwa najnizsze szczeble odnoszg sie do podejScia przetwarzania,
a dwa gérne do podejécia strukturalnego. Szczeble te nie sa od siebie
zalezne, poniewaz wieksza liczba danych nie oznacza wiekszej liczby
informacji. Podobnie wieksza liczba informacji nie jest tozsama z wiek-
szg wiedza, a czasamil wrecz przeciwnie — zbyt wielka liczba informacji
ogranicza wiedze, a nawet paralizuje jej dzialania.

Rysunek 1. Piramida informacyjna

Madrosé

Wiedza

Informacja

Dane

Podejscie , przetwarzania”

Podejscie ,strukturalne”

Zrédto: P Sienkiewicz, Wiek informacji, Warszawa 2000.

Informacja jest podstawa do budowania kazdego systemu wiedzy,
warunkuje sukces. Mozemy zauwazy¢, ze informacja nabiera ogromnego
znaczenia w kazdej dziedzinie dziatalnoéci czlowieka, a w szczegdlnosci
w takich sferach, jak: spoteczna, gospodarcza, zarzadzania, polityczna,
kulturowo-religijna, bezpieczenstwa.

Przedstawione powyzej rozwazania uprawniaja do stwierdzenia, ze
informacja jest czyms$ wiecej niz tylko wiadomoécig, znakiem lub inng
formg komunikowania. W swojej istocie jest zarowno opisem rzeczywi-
stoSci, jak 1 odzwierciedleniem stanu systemu oraz jego elementéw, ktory
moze podlegaé¢ procesom pozyskiwania, przetwarzania, gromadzenia lub
dystrybucji. Uwarunkowania te sg niezwykle istotne z punktu widzenia
dziatan, jakie podejmowane sg w trakcie kampanii propagandowych. Infor-
macja bowiem jest odbiciem obrazu obserwowane] rzeczywistosci, ktéra
nie musi by¢ odzwierciedleniem prawdy lub stanu faktycznego. Na bazie
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tego odbicia budowana jest wiedza, ktéra jest réwnocze$nie pochodng
wielu réznorodnych czynnikéw, takich jak: wyksztalcenie, doswiadczenie,
przekonanie obserwatora itp. Wiedza, najogélniej rzecz ujmujac, to ogét
wiarygodnych informacji o rzeczywistosci wraz z umiejetnoscig ich wyko-
rzystywaniat. Przymiotnik ,wiarygodnych” jest gwarantem poprawno$ci
interpretacji informacji 1 odpowiedniego ustosunkowania sie do niej.
Jezeli uzyskany obraz rzeczywistoSci odbiega¢ bedzie w jakim$ stopniu
od prawdy, jezeli uzyskana informacja nie bedzie cechowata si¢ wiarygod-
nosScig, to stworzona na jej podstawie wiedza nie bedzie gwarantowata
prawidlowe] interpretacji rzeczywistoéci. W takie podejécie do przekazu
informacji wpisuje sie propaganda.

Istotnym terminem zwigzanym bezposrednio z informacjq jest prze-
strzen informacyjna, ktérej rozwdj nierozerwalnie jest zwigzany z roz-
wojem ludzkoSci. Pierwotnie przestrzen ta obejmowala swym zasiegiem
lokalne spotecznosci, takie jak plemiona. Z uplywem czasu obszar jej
oddzialywania zwiekszal sie wraz z rozwojem struktur spolecznych
1 wykorzystywanych narzedzi komunikacyjnych. Narzedzia te jednak
mialy najczeSciej ograniczenia zwigzane z zasiegiem 1 czasem przekazy-
wania informacji. Dopiero rozwdj telekomunikacji, informatyki 1 telein-
formatyki spowodowal diametralne zmiany w przestrzeni informacyjnej
1 nie moze by¢ ona dzi§ kojarzona z jakakolwiek spolecznoscig lokalng.
Obejmuje swym zasiegiem praktycznie calg powierzchnie kuli ziemskiej
przy jednoczesnym skréceniu czasu przesylu informacji do minimum. Na
rysunku 2 przedstawiono drzewo rozwoju domen komunikacyjnych, ktére
byly 1 sa istotnym elementem kazdej kampanii propagandowej. Nalezy
zwréclé uwage, ze najwyze] w hierarchii znajduje sie cyberprzestrzen,
ktéra stala sie najwazniejszym elementem informacyjnego oddziatywania
we wspolczesnym Swiecie.

Najogdlnie] rzecz ujmujac, wspdlczesna przestrzen informacyjna jest
zlozong caloscig interakeji, wartosci 1 funkeji taczgcych §wiaty realne,
wirtualne, indywidualne, spoleczne, przeszlte, obecne 1 przyszie®. To
nie tylko swoiste narzedzie wymiany informacji pomiedzy elementami
sktadowymi systemu bezpieczehstwa podmiotu, ale réwniez odbicie ich
wzajemnych powigzan 1 relacji®.

4 Haslo: Wiedza, [w:] Encyklopedia PWN, http://encyklopedia.pwn.pl/haslo/3995573/
wiedza.html (dostep: 22.12.2018).

5 Por. S. Jaskula, Informacyjna przestrzen tozsamosci, Warszawa 2010, s. 1.

6 Por. R. Kwecka, Strategia bezpieczeristwa informacyjnego panstwa, Warszawa 2014, s. 25.
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Rysunek 2. Studium rozwoju domen komunikacyjnych
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Zrédlo: na podstawie: B. Siemieniecki (red.), Pedagogika medialna, t. T, Warszawa 2007,
s. 154.

Przechodzac do identyfikacji nastepnego istotnego terminu — cyber-
przestrzeni, nalezy zauwazyé, ze jest to §rodowisko, ktére swoj pocza-
tek mialo wraz z powstaniem sieci Internet, najcze$ciej definiowane]
jako ogdlnoswiatowa sie¢ komputerowa, tak zwana sie¢ sieci. Poczatki
Internetu si¢gajg konca lat 60. XX wieku 1 zwigzane sa bezpos$rednio
z powstaniem sieci rozlegle;) ARPANET. W wyniku rozwoju technologii
1 architektury, poprzez taczenie coraz to nowych sieci lokalnych, sie¢ ta
pokryla swoim zasiegiem praktycznie caly obszar kuli ziemskiej 1 stala sie
ogdlnie dostepna dla wiekszosci populacji. Przelomowymi momentami
jej rozwoju bylto opracowanie technologit WWW 1 pojawienie sie portali
spoteczno$ciowych, ktére zapoczatkowaly rewolucje w dostepie spote-
czenstwa do informacji. Tym samym system techniczny, jakim jest sie¢
Internet, przerodzil sie w system spoleczny, jaka jest cyberprzestrzen.

Pierwsze uzycie terminu cyberprzestrzen przypisuje sie Williamowi
Gibsonowi, ktéry w 1984 roku uzyt go w powiesci Neuromancer’ dla
opisania nowego $wiata. Wprawdzie uzyte przez Gibsona okre§lenie
cyberprzestrzeni trudno odnie§é¢ do §wiata wspélczesnej nauki, jednak
nalezy zauwazy¢, ze przed nim nikt inny nie uzyl takiego terminu w celu

7 'W. Gibson, Neuromancer, Londyn 1984.
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wyartykulowania bytu stuzacego do przetwarzania, przesylania 1 przecho-
wywania informacji przez miliardy uzytkownikow.

W polskim systemie prawnym wystepuje wiele definicji cyberprze-
strzeni. Jedna z nich jest zawarta w nowelizacjach ustaw o stanach nad-
zwyczajnych®, ktéra postrzega cyberprzestrzen jako przestrzen przetwa-
rzania 1 wymiany informacji tworzong przez systemy teleinformatyczne
(w rozumieniu art. 3 pkt 3 ustawy o informatyzacji dziatalno$ci podmio-
téw realizujacych zadania publiczne®) wraz z powigzaniami pomiedzy
nimi oraz relacjami z uzytkownikami. System teleinformatyczny wedlug
wspomnianej ustawy o informatyzacji to zespdt wspdlpracujacych ze
sobg urzadzen informatycznych 1 oprogramowania zapewniajacy prze-
twarzanie, przechowywanie, a takze wysylanie 1 odbieranie danych przez
siecl telekomunikacyjne za pomoca wlasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia koncowego (w rozumieniu przepiséw
ustawy Prawo telekomunikacyjnel?). Urzadzeniem koncowym w tym
ujeciu sg urzadzenia telekomunikacyjne przeznaczone do podigczenia
bezposrednio lub posrednio do zakonczen sieci.

Cyberprzestrzen definiowana jest takze w $rodowisku miedzynaro-
dowym. Sposréd wielu réznorodnych definicji na uwage zastugujg trzy
najwazniejsze. Jedng z powszechnie cytowanych definicji jest ta opraco-
wana przez Departament Obrony USA, wedlug ktérej cyberprzestrzen
jest ,globalng domeng §rodowiska informacyjnego skladajaca sie z wsp6l-
zalezno$ci (IT) oraz zawartych w nich danych, wiaczajac Internet, sieci
telekomunikacyjne a takze osadzone w nich procesory 1 kontrolery”!!.
Nalezy zauwazy¢, ze definicja ta odnosi sie tylko 1 wylacznie do sfery tech-
nicznej cyberprzestrzeni 1 nie uwzglednia aspektu spotecznego — jej roli
1 znaczenia dla wspétczesnych spoteczenstw. W Unii Europejskiej cyber-
przestrzen definiowana jest jako ,wirtualna przestrzen, w ktoérej kraza
elektroniczne dane przetwarzane przez komputery PC z catego $wiata”12.

8 Ustawa z 30 sierpnia 2011 r. 0 zmianie ustawy o stanie wojennym oraz o kompetencjach
Naczelnego Dowddcy Sit Zbrojnych 1 zasadach jego podleglosci konstytucyjnym orga-
nom Rzeczypospolite] Polskiej oraz niektérych innych ustaw (Dz.U. z 2011 r. Nr 222,
poz. 1323).

9 Ustawa z 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zada-
nia publiczne (tekst jedn. Dz.U. z 2019 r.,, poz. 700).

10 Ustawa z 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz.U. z 2018 r.,, poz. 1954, ze
zm.).

1 Dictionary of Military and Associated Terms, Joint Publication 1-02, DoD, listopad 2010,
s. 63.

12 J. Wasilewski, Zarys definicji cyberprzestrzeni, ,Przeglad Bezpieczehstwa Wewnetrznego”
2013, nr 9, s. 229.
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Podobnie jak w definicji amerykanskiej sfera uzytkownika zostata takze
catkowicie pominieta. Wedtug definicji opracowanej na potrzeby NATO
w Centrum Doskonalenia Cyberobrony w Tallinie cyberprzestrzen jest
,zaleznym od czasu zbiorem polaczonych systeméw informacyjnych
oraz ludzi/uzytkownikéw wchodzgcych w interakeje z tymi systemami”!3.
W tym ujeciu uzytkownik jest waznym elementem cyberprzestrzeni.
Prébujac rozstrzygnad, czym w takim razie jest cyberprzestrzen 1 jakie
sq jej relacje w stosunku do sieci Internet, nalezaloby uwzgledni¢ aspekty
z obszaru ontologii 1 teoril systeméw. Ale nie o tym tutaj mowa. Naj-
ogélniej rzecz ujmujac, cyberprzestrzen stala sie srodowiskiem umozli-
wiajagcym zaréwno jednostkom, jak 1 calym spoleczenstwom tworzenie
nowych form relacji, kooperacji 1 funkcjonowania. Nalezy podkreslié, ze
gléwng domeng cyberprzestrzeni, jej istota, jest informacja. Bez informa-
cji cyberprzestrzen nie istnieje. A zatem mozemy zdefiniowaé cyberprze-
strzen jako przestrzen kooperacji miedzyludzkich z wykorzystaniem urza-
dzen elektronicznych do wytwarzania, przechowywania, przekazywania
1 przetwarzania informacji. Dodatkowo nalezy podkreslié, ze kooperacje
te moge odbywac sie w trzech gléwnych relacjach: czlowiek — czlowiek,
czlowiek — cyberprzestrzen 1 cyberprzestrzen — czlowiek. W pierwszym
przypadku cyberprzestrzen jest Srodowiskiem informacyjnym, umozli-
wiajagcym wymiane informacji pomiedzy jej uzytkownikami. W drugim
przypadku cyberprzestrzen jest srodowiskiem, w ktorym czlowiek tworzy
swo] wlasny ,wirtualny” §wiat — ,wirtualng rzeczywisto$¢”. Trzeci przypa-
dek zwigzany jest z wykorzystaniem sztucznej inteligencji jako elementu
cyberprzestrzeni zdolnego do samodzielnego rozwigzywania probleméw
postawionych przez uzytkownikéw. Powstanie czwartej relacji, cyber-
przestrzeh — cyberprzestrzen, oznaczaé bedzie koniec §wiata jaki znamy,
poniewaz wigze sie to z usamodzielnieniem 1 uniezaleznieniem sztucznej
inteligencji w cyberprzestrzeni. Czlowiek w tym przypadku bedzie ele-
mentem zbednym. Zidentyfikowanie powyzszych realizacji jest niezwykle
istotne z punktu widzenia informacyjnego oddzialywania na uzytkowni-
kéw cyberprzestrzeni. Takie narzedzia (sposoby, mechanizmy) jak trolling,
boty czy tez astroturfing sa dzisiaj powszechnie 1 skutecznie wykorzysty-
wane w kampaniach informacyjnych. Ponadto jezeli w przedstawione;
powyze] definicji cyberprzestrzeni zamienimy stowo ,miedzyludzkich”
na ,podmiotéw bezpieczenstwa” 1 wpiszemy jako cel takiej dziatalnosci
yrealizacje wlasnych intereséw”, to mozemy zauwazy¢, ze cyberprzestrzen
staje sie polem rywalizacji. Kooperacje moga by¢ bowiem 1 pozytywne,

13- R. Ottis, P Lorents, Cyberspace: Definition and Implications, Tallin 2010.
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1 negatywne. Pierwsze ukierunkowane sg na rozwodj, te drugie na walke.
Majgc na uwadze powyzsze, mozemy zdefiniowal cyberprzestrzen jako
przestrzen kooperacji podmiotéw bezpieczehstwa z wykorzystaniem urza-
dzen elektronicznych w celu realizacji wlasnych interesow.

W zaproponowanej definicji uzyto okreélenia ,urzadzenia elektro-
niczne” rozumiane jako elementy infrastruktury teleinformatycznej two-
rzacej $srodowisko wymiany 1 przetwarzania informacji. Srodowiskiem
tym jest sie¢ Internet 1 inne sieci teleinformatyczne wykorzystywane do
przesylania, przetwarzania 1 przechowywania informacji.

Biorac pod rozwage znaczenie przestrzeni informacyjnej 1 cyberprze-
strzeni dla funkcjonowania wspélczesnych spoteczenstw, nalezy skupic sie
na ich wzajemnych relacjach z nastepnym waznym elementem, a miano-
wicle przestrzenig bezpieczenstwa. Definiowana jest ona jako ,niejedno-
rodny zbi6r otwarty ztozony z podprzestrzeni umozliwiajacych osiagniecie
zaktadanych celéw dziatan, dla ktérych owa przestrzen zostala stworzo-
na”*. W dobie rozwoju technologii teleinformatycznych 1 coraz wiekszego
zaslegu siecl teleinformatycznych niezwykle trudno jest ustalié, jakie sg
wzajemne relacje przestrzeni informacyjnej, cyberprzestrzeni 1 przestrzeni
bezpieczenstwa dla podmiotu, jakim jest panstwo. Czy przestrzen infor-
macyjna jest elementem nadrzednym w stosunku do przestrzeni bezpie-
czehstwa, czy tez relacje te sg odwrotne? Zasadna wydaje sie odpowiedz,
ze przestrzen bezpieczenstwa panstwa w obszarze informacyjnym jest
elementem skladowym cyberprzestrzeni, ktéra z kolei wchodzi w skiad
przestrzeni informacyjnej, co przedstawiono na rysunku 3.

Rysunek 3. Wzajemne relacje przestrzeni bezpieczefistwa, cyberprzestrzeni i przestrzeni
informacyjnej

Przestrzen informacyjna

Cyberprzestrzen

Przestrzen
bezpieczenstwa

panstwa

Zrédto: opracowanie wiasne.
14 R. Kwecka, Strategia bezpieczeristwa. .., s. 20.
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Bezpieczefistwo informacyjne — obszary aktywnoSci

Nie mozna moéwié¢ o propagandzie w oderwaniu od bezpieczehstwa
informacyjnego, ktérego integralnymi elementami sa walka informacyjna
1 jej sktadowa — dezinformacja. Bezpieczenstwo informacyjne, w odréznie-
niu od bezpieczenstwa informacji, jest pojeciem zlozonym 1 duzo trud-
niejszym do uchwycenia. To drugie bowiem najczeéciej ogranicza sie do
spelnienia trzech atrybutéw informacji, takich jak poufnosé, dostepnosé
1 integralno§¢. Osiggane jest w trzech obszarach: organizacyjnym, tech-
nicznym 1 fizycznym poprzez implementacje miedzy innymi systemu
zarzadzania bezpieczenstwem informacji bazujacym na przyjetych nor-
mach, na przyktad ISO 27001. Natomiast bezpieczenstwo informacyjne
wykracza w 1stotny sposéb poza ramy obowigzujacych norm. Informacja
funkcjonujaca w przestrzeni informacyjnej stala sie narzedziem 1 §rod-
kiem realizacji przyjetych celéw dziatania. W bezpieczenstwie infor-
macyjnym niezwykle istotne jest, oprécz zapewnienia bezpieczehstwa
informacji, stosowanie elementéw walki informacyjnej z elementami dez-
informacji 1 propagandy. Ich umiejetne wykorzystanie pozwala nie tylko
na dziatanie z pozycji dodatniej w stosunku do potencjalnych adwersarzy,
ale takze pozwala kreowaé rzeczywisto$¢ stawiajaca dowolny podmiot
bezpieczehstwa zaréwno w korzystnym, jak 1 niekorzystnym $wietle. Co
wiecej, kazdy podmiot bezpieczenstwa musi byé réwnocze$nie §wiadomy,
ze takze on moze by¢ (a nawet jest) celem oddzialywania informacyj-
nego, celem propagandy ukierunkowanej na dyskredytacje, zmniejszenie
wplywéw, poniesienie wymiernych strat. Zdolnoé¢ skutecznego przeciw-
stawlenia si¢ wrogiej kampanii informacyjnej 1 identyfikacji tego, kto za
nig stol, staje sie¢ newralgicznym elementem funkcjonowania kazdego
panstwa 1 najwazniejszym czynnikiem skutecznego dziatania. Splaszcza-
nie problemu tylko 1 wylacznie do ochrony zasobéw informacyjnych nie
gwarantuje w XXI wieku dziatania z pozycji dodatnie;j.

Bezpieczenstwo informacyjne to transsektorowy obszar bezpieczen-
stwa, ktéry odnosi sie do §rodowiska informacyjnego (przestrzeni infor-
macyjnej). Jest to proces, ktérego celem jest zapewnienie prawidlowego
1 zarazem bezpiecznego funkcjonowania podmiotu bezpieczenstwa
w przestrzeni informacyjnej poprzez panowanie we wlasne] infosferze
w celu zabezpieczenia wlasnych intereséw, w przypadku panstwa — inte-
resow narodowych. Realizacja powyzszego wymaga: zapewnienia odpo-
wiedniej ochrony posiadanych zasobéw informacyjnych, przeciwstawienia
sie wrogim dzialaniom dezinformacyjnym 1 propagandzie oraz prowadze-
nia aktywnych informacyjnych dzialah ofensywnych wobec adwersarzy.
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Zadania te powinny znalez¢ odzwierciedlenie w strategi kazdego pan-
stwa, a ich implementacja powinna umozliwi¢ stworzenie systemu bez-
pieczehstwa informacyjnego!®. Bezpieczehstwo informacyjne wystepuje
w §rodowisku wewnetrznym, zewnetrznym, militarnym, niemilitarnym,
osobowym, spotecznym, technologicznym 1 wielu innych. Dla zapew-
nienia calo$ciowego bezpieczehstwa informacyjnego wazne jest zidenty-
fikowanie celow realnych 1 gléwnych niewiadomych, ktére powinny byé
rozpatrywane z uwzglednieniem obszar6w: zagrozeh, wyzwan, szans
1 ryzyka.

Bezpieczenstwo informacyjne, w ocenie autora, jest najbardziej wraz-
liwym obszarem bezpieczenstwa zaréwno w pahstwie, jak réwniez na
arenie miedzynarodowej. Ma wplyw na skuteczno$¢ 1 efektywnosé funk-
cjonowania calego systemu bezpieczehstwa tak narodowego, jak 1 mie-
dzynarodowego. Dodatkowo nalezy zauwazy¢, ze dziatania podejmowane
w obszarze bezpieczenstwa informacyjnego muszg by¢ podejmowane
z uwzglednieniem praw czlowieka 1 obywatela, a w szczegblnosci z posza-
nowaniem prawa do prywatnosci 1 wolnoéci stowa, co nie jest takie proste
1 oczywiste.

Nieodzownym elementem bezpieczenstwa informacyjnego jest walka
informacyjna. Pierwotnie walka informacyjna kojarzona byta z prowadze-
niem wojny. Wspolczesnie jest ona elementem polityki podmiotéw bez-
pieczenstwa takich jak panstwa czy tez korporacje, a ich gtéwnym celem
jest dzialanie z pozycji dodatnie] w stosunku do konkurenta (przeciw-
nika). Zdobywanie informacji, ochrona wlasnych zasobéw informacyjnych
oraz prowadzenie kampanii informacyjnych (z elementami propagandy
1 dezinformacji, ang. denial and deception) bedg odgrywaly coraz wicksza
role w otaczajagcym nas §wiecle.

Termin walka informacyjna po raz pierwszy zostal uzyty dopiero
w latach 90. XX wieku. Amerykanski ekspert Winn Schwartau w ksigzce
Information Warfare'® zdefiniowal walke informacyjng jako ,dziatania
ukierunkowane na ochrone, uszkodzenie, wykorzystanie, zniszczenie
informacji, jak 1 zasobéw informacji, ale 1 rowniez zaprzeczenie informa-
cjom po to, aby osiggngé swoj cel, korzysci lub nawet zwyciestwo nad
przeciwnikiem”!7. Niemniej jednak najstarsze zapisy, ktére odnoszg sie
do elementéw walki informacyjnej, pojawily sie juz w VI wieku p.n.e.

15 Z. Nowakowski, H. Szafran, R. Szafran, Bezpieczeristwo w XXI wieku. Strategia bezpieczeri-
stwa narodowego Polski i wybranych paristw, Rzeszéw 2009, s. 67.

16 W. Schwartau, Information Warfare: Chaos on the Electronic Superhighway, Nowy Jork 1994.

17 P. Baczek, Zagrozenia informacyjne a bezpieczenstwo paristwa polskiego, Torun 2006, s. 132.
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w ksigzce Sztuka wojny Sun Tzu. Mozna w niej znalez¢ zapis: ,jesli wiem,
ze moje oddzialy mogg uderzy¢ na wroga, lecz nie wiem, czy wrég jest
przygotowany do odparcia, to szansa przegranej 1 wygranej jest jak jeden
do jednego. Tak samo, jesli wiem, ze wrég nie jest przygotowany na atak,
lecz nie wiem czy moje oddzialy sg gotowe do uderzenia, szansa zwy-
ciestwa 1 porazki jest jak jeden do jednego. Jesli wiem, ze moje oddzialy
moga uderzy¢ 1 wrég nie jest przygotowany na atak, lecz nie rozpoznatem
dobrze ulozenia terenu bitwy, szansa zwycigstwa 1 porazki jest jak jeden
do jednego. Dlatego tez twierdze: Poznaj warunki terenu 1 pogody, wtedy
Twoje zwyciestwo bedzie catkowite”!8.

Z powyzszego mozna wnioskowadl, ze dziatania te ukierunkowane byty
na:
* poznanie wroga, pogody 1 terenu, czyli dzisiejsze rozpoznanie;
* poznanie siebie, czyli zapewnienie niezakléconego funkcjonowania

wlasnego systemu informacyjnego;
* wprowadzanie komunikatéw zakltécajacych, czyli dzisiejsza dezinfor-

macja.

Walke informacyjng okre§la sie takze jako wojne informacyjng
(1 odwrotnie). Jest to okreslenie czesto wykorzystywane przez politykéw,
ktérzy w ten sposéb cheg wyrazié swoje nastawienie do zaistniate] sytu-
acji. Zjawisko to jest juz tak powszechne, ze obecnie trudno okreslié, co
jest wojng informacyjng, a co wojng informacyjna jeszcze nie jest.

Elementem sktadowym walki informacyjne;j jest dezinformacja, defi-
niowana wspoélczesnie jako ,wprowadzenie kogo$ w blad przez podanie
mylacych lub falszywych informacji”!®. Termin ten pojawil sie po raz
plerwszy w literaturze anglojezycznej w 1926 roku w londyhskim mie-
sieczniku ,The Whitehall Gazette & St. James’s Review”?0. Okreélenia
tego uzyto w celu opisania dzialah sowieckich stuzb specjalnych. Rok
pézniej w pismie ,Siegodnia” wspomniano, 1z nalezy ona do gléwnych
dziatan GPU (Pahstwowego Zarzadu Politycznego przy Ludowym Komi-
sariacie Spraw Wewnetrznych Rosyjskiej Federacyjnej Socjalistyczne;j
Republiki Radzieckiej)?!.

Kolejng interpretacja zjawiska dezinformacji jest definicja podana
przez Vladimira Volkoffa, ktéry postrzega ja ,w waskim lub szerszym

18 Sun Tzu, Sztuka wojny, przekl. K.A.M., Warszawa 1994, s. 116.
19 Hasto: Dezinformacja, ,Stownik jezyka polskiego”, https://sjp.pwn.pl/sjp/dezinforma-
¢ja;2554971.html (dostep: 22.12.2018).

20 The Embassies and Foreign Affairs, ,The Whitehall Gazette & St. James’s Review” 1926,

maj, s. 8.

21 1.J. Dziak, Chekisty: A History of the KGB, Lexington 1987, s. 42.
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znaczeniu. W waskim tego stowa znaczeniu miesci si¢ ona w polowie
drogi miedzy wprowadzeniem w btad a wplywaniem. Podczas gdy wpro-
wadzanie w blad [...] jest czynnoScig jednorazowa, zwigzang z kon-
kretnym zadaniem, dopuszcza pewng amatorszczyzne, wykorzystuje
najprzer6zniejsze §rodki 1 zmierza do wmoéwienia pewnych okreslonych
rzeczy okre§lonym osobom, dezinformacja jest prowadzona w sposéb
systematyczny, fachowy, zawsze za posrednictwem mass mediéw 1 jest
adresowana do opinii publicznej, a nie sztabéw krajéw — obiektéw dzia-
fan. I analogicznie: podczas gdy wplywanie przejawia sie w dziataniach
pozornie niezorganizowanych, oportunistycznych, gléwnie ilo$ciowych,
dezinformacja stawia sobie za cel realizacje konsekwentnego programu
zmierzajacego do zastgplenia w S$wiadomosci, a przede wszystkim
pod$wiadomosci mas bedacych przedmiotem tych dziatan, pogladéw
uznanych za niekorzystne dla dezinformatora takimi, ktére uwaza on
za korzystne dla siebie”?2. Volkoff wymienit takze kilka metod dezinfor-
macji, takich jak: odwrécenie faktow, negacja faktow, mieszanie prawdy
1 klamstwa, rozmycie, kamuflaz, interpretacja, generalizacja, ilustracja,
nieréwna reprezentacja, rowna reprezentacja®3. Techniki te, wykorzysty-
wane we wszelkiego rodzaju manipulacjach informacyjnych oraz kam-
paniach dezinformacyjnych, nie wyczerpujg cato$ci metod 1 narzedzi
wykorzystywanych w walce informacyjne;.

Poczatkéw dezinformacji mozemy doszukiwaé sie patrzac daleko
wstecz, do najstarszych rozwinietych cywilizacji czy tez poczatkéw zorga-
nizowanych konfliktéw zbrojnych. Przykladem moze by¢ mys$l Sun Tzu,
ktéry w cytowanej juz wcze$nie] ksigzce Sztuka wojny stwierdzit, ze ,wojna
jest to wprowadzanie w blad. Jesli zatem jeste$ zdolny, udawaj mato zdol-
nego. Gdy porywasz swoje wojska do dziatania, udawaj biernosé. Jezeli
twoj cel jest bliski, zachowuj sie tak, jakby byl odlegly. A gdy jest odlegly,
udawayj, ze jest bliski"?*. W kazdej bowiem wojnie czy tez konflikcie zbroj-
nym niezbednym newralgicznym elementem jest umiejetnos¢ 1 zdolno§é
wprowadzania przeciwnika w blad, poprzez podawanie nieprawdziwych
informacji 1 tworzenie falszywej rzeczywistos$ci. Dezinformacja jest zjawi-
skiem ponadczasowym, bardzo mocno zapisanym w naszej przeszltosci,
terazniejszoscl 1 zapewne w przysztosci. Mozna wrecz pokusic sie o teze,
ze jest naturalnym elementem rozwoju ludzkosci.

22 V. Volkoft, Psychosocjotechnika, dezinformacja — orgz wojny, przekt. A. Arciuch, Warszawa
1999, s. 8.

23 Tamze, s. 157-172.

2% Sun Tzu, Sztuka wojny, przekt. K. A.M.,, Warszawa 1994, s. 61.
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Dezinformacja moze mie¢ zaréwno wymiar strategiczny, jak 1 tak-
tyczny. Dezinformacja taktyczna trwa zazwyczaj stosunkowo krétko, kilka
miesiecy, a jej glownym celem jest wprowadzenie w blad w jednej lub
kilku powiazanych ze sobg kwestiach. Przykladami tego rodzaju dezin-
formacji mogg by¢:

* podsuniecie nieprawdziwych danych technicznych nowej broni;

* zmodyfikowanie danych statystycznych celem wywolania wrazenia,
1z stan ekonomii danego panstwa jest lepszy lub gorszy od rzeczywi-
stego;

* opublikowanie sfabrykowanych materialéw w celu skompromitowania
polityka, partii czy tez nawet rzadu.

Z kolei dezinformacja strategiczna polega na systematycznym przeka-
zywaniu sfabrykowanej informacji oraz falszywych sygnatéw politycznych.
Jej gléwnym celem jest wytworzenie wypaczonego obrazu rzeczywistosci
powodujgcego bledng analize sytuacji. To dzialanie ukierunkowane na
wprowadzenie w blad przeciwnika co do podstawowych kwestii polityki
panstwa?>. W przeciwiehstwie do dezinformacji taktycznej trwa ona
nawet kilkadziesigt lat 1 nalezy, w gléwnej mierze, do sfery walki stuzb
specjalnych. Wiecej informacji na ten temat mozna znaleZ¢ w doskonate;j
ksigzce Roya Godsona 1 Jamesa J. Wirtza Strategic Denial and Deception®®.

Istota i elementy propagandy

Przechodzac do tematu propagandy, mozna zauwazy¢, ze takze ona
jest bezposérednio zwigzana z historig ludzkosci. Z pierwszymi przykla-
dami takich dziatah mieliSmy do czynienia juz w kulturze mezoamery-
kanskiej 1 egipskiej, gdzie zapisy hieroglificzne skladajgce sie gtéwnie
z symboli 1 obrazéw przedstawialy historie w sposéb korzystny dla wia-
dzy. Bylo to mozliwe dzigki temu, ze jedynie wladcy 1 ich kaptani posia-
dali umiejetno$¢ tworzenia hierogliféw, przez co perswazja byta jednokie-
runkowa, skierowana od wladcy do mas. Pierwsze zapisy, w ktérych uzyto
okres§lenia propaganda, odnotowano w 1622 roku, wraz z powolaniem
przez Papieza Grzegorza XV Kongregacji Propagandy Wiary (Congre-
gatio de Propaganda Fide). Do powszechnego obiegu pojecie to weszlo

25 8. Lewczenko, Private Channel, [w:] Influence: A KGB Disinformation Tool, ,Counterpoint:
A Monthly Report on Soviet Active Measures” 1988, t. 3, nr 11, s. 1.

26 R. Godston, J.J. Wirtz, Strategic Denial and Deception. The Twenty-First Century Challenge,
Waszyngton 2012.
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podczas I wojny $wiatowe] jako nowa technika perswazji, oddziatywania
na spolfeczenstwo?’. Propagande postrzegano wtedy jako rozprzestrzenia-
nie stronniczych idei 1 pogladéw, w praktyce czesto uzywajac przy tym
ktamstwa, manipulacji 1 podstepu. Najwiekszy rozwd) propagandy zwia-
zany byt z systemami totalitarnymi: faszyzmem 1 komunizmem. Od tego
czasu obejmuje ona réwniez sugestie 1 wywieranie wplywu przy uzyciu
manipulacji symbolami 1 mechanizmami psychologicznymi. Propaganda
to takze zreczne postugiwanie sie obrazami 1 sloganami, z odwolywa-
niem sie¢ przy tym do uprzedzeh czy emocji. Jest to pewnego rodzaju
komunikat stworzony na potrzeby zdefiniowanego (okreslonego) punktu
widzenia — celem jest sklonienie odbiorcy tego komunikatu do dobrowol-
nego przyjecia zawartego w nim punktu widzenia 1 uznania go za swéj?8.
Wspbdlczesnie propaganda definiowana jest jako ,proces skladajacy sie
z planowanego uzycia kazdej formy publicznych lub masowo wytwarza-
nych komunikatéw zaprojektowanych tak, aby wplywaly na umysly 1 emo-
cje wybranej grupy odbiorcéw, w z géry okreslonym celu (spotecznym,
militarnym, ekonomicznym, politycznym)”2°. Kluczowymi elementami
propagandy sg przyjety plan dziatania 1 cele, jakie ten plan realizuje.
Bez planu 1 celowosci dziatania nie mozna méwié o propagandzie, lecz
jedynie o ktamstwie lub manipulacji. Nie kazde ktamstwo 1 manipulacja
stosowane w zyciu publicznym sa propaganda, ale kazda kampania pro-
pagandowa jest oparta na klamstwach 1 manipulacji.

Mboéwiac o schemacie, wedtug ktérego realizowana jest kampania pro-
pagandowa, nalezy odnies¢ sie do zapiséw przedstawionych przez Paula
M.A. Linebargera w ksigzce Psychological Warfare. Wymienia on pie¢ naj-
wazniejszych etapéw propagandy, okreslanych tacznie jako STASM od
pierwszych liter ich angielskich nazw, a mianowicie3?:

* S —source (zrédta — kanaly informacyjne propagandy);

* T — time (czas rozpoczecia 1 prowadzenia kampanii propagandowej);

* A — audience (publiczno$é¢ — odbiorcy propagandy);

* S — subject (temat — sprawa, ktérej dotyka kampania propagandowa);

* M — mission (misja — cel kampanii propagandowe] powigzany z celem
politycznym).

27 E. Aronson, A. Pratkanis, Wiek propagandy, przekl. J. Radzicki, M. Szuster, Warszawa
2004, s. 17.

28 A. Chorobinski, Walka informacyjna jako fundamentalny skladnik dziatalnosci terrorystycz-
nej w przyszlosci, s. 4, http://konkursy.byd.pl/userfiles/files/chorobinski.pdf (dostep:
22.12.2018).

29 PML.A. Linebarger, Psychological Warfare, Waszyngton 1954 (1972), s. 61.

30 Tamze, s. 67.
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Pierwszy element dotyczy Zrédel informacji (kanaléw informacy;-
nych), przez ktére bedzie prowadzona kampania propagandowa. Wspél-
cze$nie sg to: prasa, telewizja, ulotki, Internet, wiece, bezposrednie spo-
tkania, falszywe autorytety, agenci wplywu itp. ,Czas” to nic innego jak
okreslenie, kiedy 1 jak dtugo kampania bedzie prowadzona. OkreSlenie
czasu jest bardzo istotne, poniewaz latwie] jest wplywacé na spoleczen-
stwo bedace w kryzysie, stojace przed wyzwaniami lub wyborami. Dobér
czasu jest uwarunkowany w gtéwne] mierze percepcjg grupy docelowe;j
1 budowaniem w niej odpowiednich przekonan 1 poglagdéw (psychologia
ttumoéw). Publiczno$¢ — grupa docelowa kampanii — charakteryzuje sie
swolmi systemami warto$ci, przekonaniami, nawykami, $rodowiskiem
informacyjnym, z ktérego pozyskuje wiedze na temat otaczajacego
$wiata. Inny przekaz bedzie kierowany do ludzi wyksztalconych, §wia-
domie korzystajgcych ze sprawdzonych Zrédel informacji, inny z kolei
do grupy oséb budujacych swoje spojrzenie na §wiat na podstawie na
przyklad mediéw spoleczno$ciowych czy tez konkretnych (ulubionych)
kanaléw informacyjnych. Temat propagandy powinien by¢ bezposrednio
zwigzany z oczekiwaniami wybrane] grupy docelowej, niejako rozwia-
zujacy stojace przed nig problemy. Ostatni aspekt to cel (misja), dla
ktérego prowadzone sg dzialania propagandowe. Jest to podstawowy
element, ktéry musi zosta¢ okreSlony zaraz na poczgtku planowania
kampanii propagandowej. Oczywiécie nie jest to cel sam w sobie — jest
Sci$le powigzany z celem politycznym, militarnym, ekonomicznym, mar-
ketingowym, spotecznym.

Patrzac przez pryzmat wspodlczesnego spoleczenstwa 1 Srodowiska
informacyjnego, w ktérym ono funkcjonuje, mozna zauwazy¢, ze pro-
ces propagandy uwarunkowany jest wieloma czynnikami, takimi jak:
dziatalno$¢ propagandystow, media spotecznego przekazu, sieci 1 media
spofeczno$ciowe, organizacje rzagdowe 1 pozarzadowe, grupy spoleczne,
systemy warto$ci, kultura 1 tradycje, systemy ekonomiczne 1 polityczne
oraz wiele, wiele innych. Komunikaty wysylane w propagandzie funk-
cjonujg w szeroko pojmowanej obreczy kulturowej (ang. cultural rim),
ktéra z kolei uwarunkowana jest kontekstem spoteczno-historycznym
(ang. social-historical context). Z tego powodu nie mozna rozpatrywac pro-
pagandy w oderwaniu od historycznych ram kulturowych. Kazde spote-
czehstwo funkcjonuje bazujac na innych systemach wartosci, uwarunko-
wanych kultura, doswiadczeniami, przekonaniami 1 historig. Propaganda
uwzgledniajagca powyzsze aspekty ma wplyw na ksztalt kultury, ale takze
kultura ma wplyw na ksztalt propagandy. Na rysunku 4 przedstawiono
model wspélczesne] propagandy.
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Rysunek 4. Model wspélczesnej propagandy
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Zrédto: G.S. Jowert, V. O'Donnell, Propaganda and Persuasion, Waszyngton 2006, s. 361.

Na rysunku 4 uwidocznione zostaly Sciste powigzanie procesu propa-
gandy ze spoleczehstwem, w ktérym jest ona realizowana, a zwlaszcza
z jego spoleczno-historycznymi 1 kulturowymi uwarunkowaniami. Dlatego
propagandysci, chege by¢ skuteczni, musza uwzgledniaé wszystkie aspekty
dziedzictwa narodowego spoteczenstwa, majace odzwierciedlenie w stylu,
sposobie 1 narracji przekazu. Tym samym takze 1dentyfikowanie kampanii
propagandowych wymaga uwzglednienia kontekstu spoleczno-historycz-
nego 1 kulturowego spoleczenstwa, w ktérym byta ona prowadzona. Patrzac
przez pryzmat ostatnich wydarzen w naszej cze¢sci Europy, zauwazamy, ze
w rosyjskiej propagandzie inna narracja wykorzystywana jest w kampanii
wymierzone]j w realizacje celéw politycznych na Ukrainie, a inna w Polsce.
Adresatem przekazu jest nie tylko spoteczenstwo danego kraju, ale takze
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spoleczenstwo rosyjskie, rosyjskojezyczne 1 miedzynarodowe. W' przy-
padku Ukrainy gléwnym tematem narracji jest nacjonalizm ukraifiski
1 poréwnywanie Ukraincow do faszystéw 1 banderowcéw, wsparte dodat-
kowo przekazem o upadku korupcyjnego panstwa, w ktérym oligarchowie
1 wladza kradng, a reszta spoteczenstwa klepie biede. W przypadku Polski
narracja ukierunkowana jest na rusofobie, antysemityzm, niewdzieczno$é
za wyzwolenie, nacjonalizm Polakéw oraz zgubny wplyw Unii Europej-
skiej na tozsamos¢ 1 niezalezno§¢ narodows. Ponadto w przypadku Polski,
w mys$l zasady dziel 1 rzadz, w propagandzie wykorzystywany jest temat
katastrofy smolenskiej, ktérego najistotniejszym elementem jest wrak
polskiego samolotu, polaryzujacy polskie spoteczenstwo. Faktem jest to,
ze dopdki wrak samolotu bedzie dzielit polskie spoteczenstwo, dopédty
Rosja nie przekaze go Polakom. W tym przypadku przekazy propagan-
dowe wspierane sg dodatkowo agenturg wplywu majacg swoje korzenie we
wspélnej rosyjsko-polskiej historii. W' czasach zaboréw, okupacji 1 PRL
Rosjanie budowali w polskim spoleczenstwie siatke agentéw 1 donosiciels,
zaréwno wérdd opozycji jak 1 w obozie rzgdzacym. Dzisiaj ich teczki znaj-
duja sie w Moskwie 1 sg podstawg budowania silniej agentury wplywu.
Oczywiscie nie ma na to jednoznacznych dowodéw, ale ktére z panstw
zrezygnowaloby z agentury wplywu, majac w swoich archiwach narze-
dzia oddzialywania 1 szantazu? (Tak na marginesie, w przypadku Polski
osobnym zagadnieniem wymagajacym zbadania jest niemiecka agentura
wplywu, budowana na bazie agentury III Rzeszy 1 Stasi).

Konczgce powyzsze rozwazania, nalezy jeszcze raz podkreslié, ze
propaganda bedzie wtedy skuteczna, jezeli jest zaplanowana dlugofa-
lowo, a u podstaw jej tworzenia zostang uwzglednione uwarunkowania
spoteczno-historyczne 1 kulturowe danego spoteczenstwa. Najlepszym
przykladem takiego oddzialywania jest zakorzenienie w spoteczenstwach
zachodnich okreslenia ,polski ob6z §mierci”. I chociaz jest to oczywiste
ktamstwo historyczne, to jest w dalszym ciggu wykorzystywane przeciwko
Polsce 1 Polakom. Szczytem zaréwno historycznej ignorancji, jak 1 sku-
tecznoéci antypolskiej propagandy byta wypowiedZ prezydenta Baracka
Obamy z 2012 roku, kiedy uzyl okreslenia polish death camps3!.

31 Obama Angers Poles with ,Death Camp” Remark, BBC News, 30.05.2012, https://www.
bbc.com/news/world-europe-18264036 (dostep: 22.12.2018); Obama’s Words at Medal
Ceremony Cause Trouble with Poland, CNN Wire Staff, 30.05.2012, https://edition.
cnn.com/2012/05/30/politics/obama-death-camps/index.html (dostep: 22.12.2013);
M. Landler, Polish Premier Denounces Obama for Referring to a ,Polish Death Camp”, ,The
New York Times”, 30.05.2012, https://www.nytimes.com/2012/05/31/world/europe/
poland-bristles-as-obama-says-polish-death-camps.html (dostep: 22.12.2018).
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Kolejnym obszarem wymagajacym zidentyfikowania w propagandzie
jest jej zrédlo 1 stopien prawdziwoS$ci czy tez zaklamania, co pozwala
wyrézni trzy podstawowe rodzaje propagandy3®?: bialg (ang. overt or white
propaganda), szara (ang. gray propaganda) 1 czarng (ang. covert or black
propaganda).

Pierwsza z nich, propaganda biala, to dziatania, w ktérych Zrédio
1 pochodzenie informacji sg znane odbiorcy. Jest to nic innego jak prze-
kazanie oficjalnego stanowiska rzadu, agencji rzadowej czy tez organizacji
w spos6b jawny, z tym ze przekazywane w nich informacje s3 podawane
w sposob wybiérezy, z uwypukleniem tych sprzyjajacych stronie przeka-
zujgce] 1 jednocze$nie z pomijaniem faktéw niewygodnych dla nie;.

Szara propaganda cechuje sie tym, ze Zrédlo informacji nie jest do
konca znane, jedynie mozna si¢ domyslaé jego pochodzenia, przy tym
przekazywana w niej informacja moze by¢ badz korzystna, badZ nieko-
rzystna dla okreslonej grupy odbiorcéw. Informacje podawane sg w taki
sposéb, aby nosily one zmamiona przecieku informacyjnego, nieoficjal-
nego stanowiska rzadu czy tez organizacji.

Ostatni rodzaj — czarna propaganda — jest z zalozenia budowana na
kltamstwie 1 falszu. Zaréwno Zrédlo informacji, jak 1 sama informacja sa
fatszywe. Celem tego typu dzialah jest uzyskanie w grupie odbiorcow
odpowiedniego efektu psychologicznego polegajgcego na catkowitej zmia-
nie postrzegania biezacej sytuacji politycznej, spotecznej, ekonomicznej,
militarnej itp. W dobie cyberprzestrzeni czarna propaganda jest narze-
dziem powszechnie wykorzystywanym, chociazby w czasie wyboréw,
referendow czy w innych waznych dla danego spoleczenstwa sytuacjach.

Podobnie jak w przypadku dezinformacji, takze w przypadku pro-
pagandy mozna wyréznié jej dwie zasadnicze kategorie, a mianowicie
propagande taktyczng 1 propagande strategiczng?3. S one nierozerwalnie
zwigzane z czasem ich prowadzenia 1 przyjetym celem oddzialywania.
Najczescie] formy te wykorzystywane sg w trakcie operacji militarnych,
ale ostatnio takze w elementach tak zwanej wojny hybrydowej. Propa-
ganda strategiczna ukierunkowana jest na realizacje celow strategicznych,
rozlozonych w dtugim przedziale czasu, czesto siggajacym nawet lat, a jej
gléwnym celem jest zbudowanie nowej §wiadomosci (nowego postrze-
gania biezgcej sytuacji) wérdéd grupy docelowej. Propaganda taktyczna
skierowana jest bezposrednio do wybrane] grupy odbiorcéw, na przykiad
zolnierzy biorgcych udzial w danej operacji, w celu wywarcia na nich

32 G.S. Jowert, V. O'Donnell, Propaganda and Persuasion, Waszyngton 2006, s. 17.
33 PML.A. Linebarger, Psychological..., s. 69.
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odpowiedniego wrazenia, przekonania do wlasnej racji, zdemotywowania

do dziatania 1 poSwiecen. Jej czas oddzialywania zwigzany jest bezposred-

nio z czasem realizacji danej operacji militarne;.

W literaturze przedmiotu mozna zidentyfikowaé takze inne jej
rodzaje 1 formy. I tak, w zaleznoS$ci od rodzaju aktywnoSci stron prowa-
dzgcych kampanie propagandowe, wyrézniamy3* propagande defensywna
(ang. defensive propaganda) 1 propagande ofensywna (ang. offensive pro-
paganda). Pierwsza z nich wykorzystywana jest do wzmocnienia pozy-
tywnego nastawienia spoleczenstwa 1 akceptacji w stosunku do planéw
1 przedsiewzie¢ podejmowanych, realizowanych przez panstwo (rzad,
organizacje). Drugi rodzaj propagandy wykorzystywany jest w celu prze-
rwania 1 zmiany negatywnego nastawienia spoleczenstwa, niezgodnego
z celami propagandystow.

Z punktu widzenia celu oddzialywania propagandy na spoteczenstwo
wyrdzniane sg nastepujace jej rodzaje3:

* propaganda konwersyjna (ang. conversionary propaganda) — jej gléw-
nym celem jest zmiana S§wiadomosci, pogladéw 1 lojalnosci jednostki
w stosunku do danej grupy spotecznej 1 ich przekierowania na inna,
pozadang grupe spoleczna;

* propaganda dzielgca (ang. divisive propaganda) — ukierunkowana jest
na rozbicie wybranej spotecznosci (grupy), tak aby powstaly w niej
podzialy (mniejsze grupy), a tym samym zmniejszyla sie jej sita
oddziatywania;

. propaganda scalajacca (ang. consolidation propaganda) — charakteryzuja
ja odmienne cele, jej gléwnym zadaniem jest likwidacja podzialéw
1 zjednoczenie spoteczenstwa wokot wspdlnej sprawy, wspolnego celu;

* przeciwpropaganda (ang. counter propaganda) — jest w swej istocie
nastawiona na ostabienie lub tez calkowite uniemozliwienie realizacji
celéw propagandy stosowanej przez przeciwnika zaréwno militarnego,
politycznego czy gospodarczego.

Nastepnym istotnym elementem wymagajacym zidentyfikowania sg
techniki, przy pomocy ktérych propaganda jest realizowana. Do najwaz-
niejszych z nich mozna zaliczyé3%: zapewnienie (ang. assertion), owczy
ped (ang. bandwagon), nacigganie faktow (ang. card stacking), blyskotki
(ang. glittering generalities), mniejsze zto (ang. lesser of two evils), docze-

34 Tamze, s. 70.

35 Tamze.

36 Na podstawie materiatéw uzyskanych przez autora w ramach przedmiotu Foreign Pro-
paganda, Perceptions, and Policy, realizowanego w semestrze jesiennym 2017 r. w The

Institute of World Politics, Washington D.C.
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pianie ogdlnikéw (ang. name calling), wskazywanie wroga (ang. pinpointing
the enemy), ludowo$¢ (ang. plain folks), uproszczenie (ang. simplification),
referencja (ang. testimonials), przenoszenie (ang. transfer).

Zapewnienie (ang. assertion) jest wspolczesng technika propagandy
powszechnie stosowang w reklamie. Przekazywane informacje majg entu-
zjastyczny, radosny, energiczny charakter, a tresci w nich zawarte, nieko-
niecznie prawdziwe, odwoluja sie do przekonan 1 nastawienia odbiorcéw.
Cos$ jest z natury dobre, bo jest, bez zadnego udawadniania 1 odwolywa-
nia sie do faktéw, bez zadawania zbednych pytan. Za kazdym razem, gdy
reklamodawca stwierdzi, ze jego produkt jest najlepszy, bez dostarczania
naukowych dowodéw, korzysta z techniki zapewnienia. Odbiorca infor-
macji zgadza si¢ z otrzymywanym przekazem bezrefleksyjnie, nie dazac
do zidentyfikowania, jak jest naprawde. Zapewnienie, cho¢ dosy¢ fatwe
do wykrycia, jest coraz czeécie] wykorzystywane w polityce do sterowania
emocjami spolecznymi, a narracja takiego przekazu jest, z natury rzeczy,
budowana na falszu 1 ktamstwie3’.

Oweczy ped (ang. bandwagon) jest jedng z najpopularniejszych technik
propagandy stosowang zaréwno w czasie wojny, jak 1 pokoju 1 odgrywa
bardzo wazng role we wspdlczesnej inzynierii spotecznej. Polega na apelu
do odbiorcy o podgzanie za ttumem, za wiekszoscig, poniewaz inni tez
to robig 1 bedzie to tylko 1 wylgcznie z korzyscig dla niego. W tym przy-
padku propagandysta zasadniczo stara sie przekonac¢ odbiorce, ze tylko
jedna ze stron, ta wlaSciwa, jest zwycieska, poniewaz doltgczylo do niej
wiece] os6b 1 z tego tez wzgledu tylko oni maja racje. Odbiorcy majg wie-
rzy¢, ze skoro tak wielu ludzi dotaczylo, to zwycigstwo jest nieuniknione,
a porazka niemozliwa. Przeci¢tna osoba zawsze chce by¢ po zwycieskiej
stronie, wiec jest zmuszona presjg ttumu do przylaczenia sie. Przeciw-
dziatanie tej technice propagandy polega w gléwnej mierze na szczegéto-
wym rozwazeniu pluséw 1 minuséw przylaczania sie do sugerowanej idei
bez uwzgledniania liczby 0s6b, ktére juz sie do niej dotgczyly. Odbiorca
powinien poszukiwaé wiecej informacji, uzyskanych z wielu niezaleznych
zrodel3s.

Technika naciggania faktéw (ang. card stacking) polega na przedsta-
wianiu informacji jedynie pozytywnych, sprzyjajacych propagandystom,
z pominieciem informacji dla nich negatywnych. Ze wzgledu na swojg
wysokg skutecznos¢ jest ona powszechnie stosowana w zyciu spofecznym

37 H.T. Conserva, Propaganda Techniques, Bloomington 2003, s. 25-27.
38 'W. Garber Propaganda Analysis — to What Ends, ,The American Journal of Sociology”
1942, t. 48, nr 2, s. 240.
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1 politycznym. Chociaz wiekszoé¢ informacji przedstawionych przez pro-
pagandyste jest prawdziwa, to jednak pomija sie w przekazie to, co jest
istotne, ale réwnocze$nie niekorzystne dla propagandysty. Najlepszym
sposobem radzenia sobie z nacigganiem faktow jest zdobycie wiekszej
liczby informacji®°.

Blyskotki lub tez blyszczace ogdlniki (ang. glittering generalities) to
technika wykorzystywana najczesciej w polityce 1 polityczne] propagan-
dzie polegajgca na uzywaniu stéw majacych pozytywne znaczenie dla
poszczegblnych odbiorcow przekazu propagandowego 1 powigzanych
bezposrednio z wysoko cenionymi warto$ciami. Uzyte stownictwo jest
przyjmowane (akceptowane) bezrefleksyjnie, automatycznie, bez zasta-
nowienia, tylko 1 wylgcznie dlatego, ze dotyczy waznego dla odbiorcy
pojecia. Stowa czesto uzywane w technice blyskotek to: honor, ojczyzna,
bég, chwata, mito$¢ do kraju, demokracja, wolno$é, niepodleglosé, suwe-
renno$¢. Technika ta nie jest zta sama w sobie, a jej gtéwnym celem jest
jednoczenie spoleczenstwa wokét wspdlnych wartoSci. Niemniej jednak
moze by¢ naduzywana przez politykéw na potrzeby walki polityczne;j
1 wygrania wyboréw#0.

Technika mniejszego zla (ang. lesser of two evils) polega na przeko-
naniu odbiorcéw, ze sposrdéd wielu ztych rozwigzan jedno jest najlep-
sze 1 powinno by¢ zaakceptowane przez spoleczenstwo. Stosowana jest
nachec‘smeJ W czasie WO_]ny, w celu przekonania obywateli o potrzebie
posw1qcenla 1 pon1e51en1a niezbednych dla zwyciestwa ofiar. W cza-
sie pokoju jej przekaz nie jest juz taki jednoznaczny, a gléwny nacisk
ukierunkowany jest na przekonanie spoleczenstwa do przeprowadzenia
niezbednych kosztownych spolecznie reform, na przykltad reformy eme-
rytalnej. Ponadto czesto wing za wszelkie trudy 1 wyrzeczenia obarczany
jest wrogi kraj (w czasie wojny) lub wroga grupa polityczna (w czasie
pokoju). Prezentowana idea jest zwykle przedstawiana jako jedyna opcja
lub jako rozwigzanie, ktére nalezy wybraé¢ dlatego, ze kazde inne jest
gorsze. W konfrontacji z tg technikag podmiot, na ktéry jest ona ukie-
runkowana, powinien bra¢ pod rozwage wszystkie mozliwe rozwigzania
stojacych przed nim probleméw, a nie tylko zaproponowane w przekazie
propagandowym.

Doczepianie ogdlnikow (ang. name calling) wystepuje czesto w scena-
riuszach politycznych 1 wojennych, ale bardzo rzadko w reklamie. Jest
to uzycie obrazliwego jezyka lub slow, ktére niosa negatywna konotacje

39 Tamze, s. 244.
40 Tamze, s. 242.
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przy opisie przeciwnika politycznego czy tez militarnego. Propagandy-
$ci usitujg wzbudzié wéréd opinii publiczne] uprzedzenie do wybrane;j
grupy, nadajgc przeciwnikowi takg nazwe, ktora Zle sie kojarzy spote-
czenstwu lub ktérej nie lubi. Czesto nazwe taka nadaje sie za pomoca
sarkazmu 1 o§mieszania, stosujgc okreslenia typu zlodzieje, komunisci,
taszysci, zdrajey. Identyfikacja tej techniki polega na oddzieleniu emocji
od odbieranego przekazu informacyjnego 1 poszukiwaniu merytorycznych
przestanek.

Wskazywanie wroga (ang. pinpointing the enemy) jest technikg wyko-
rzystywang zaré6wno w czasie wojny, jak réwniez w kampaniach politycz-
nych 1 debatach spolecznych. Jest to dziatanie ukierunkowane na przed-
stawlenie jednej konkretnej osoby lub grupy jako wroga spoleczenstwa,
narodu. Identyfikacja tej techniki propagandy polega na postrzeganiu
przekazu informacyjnego 1 kierowanych w nim oskarzen w kategoriach
jednoznacznego dobra 1 zta. Do tego niezbedna jest analiza wszystkich
dostepnych informacji na ten temat 1 ich odniesienia do uniwersalnego
systemu warto$ci. Spoleczehstwo dobrze wyedukowane 1 $§wiadome ota-
czajgce] rzeczywisto$cl, mechanizméw zachodzacych w jego otoczeniu,
jest o wiele mniej podatne na tego rodzaju propagande.

Ludowos$¢ (ang. plain folks) to technika propagandowa, ktéra ma na
celu przekonaé opinie publiczng, ze poglady propagandysty odzwier-
ciedlajg poglady zwyklego, prostego ludu 1 z tego tez wzgledu dzialajg
réwniez na korzy$¢ prostych ludzi. Propagandysta czesto stosuje akcent
1 charakterystyczne zwroty okre§lonej grupy odbiorcéw, wspierajgc prze-
kaz zartami, gestami 1 zachowaniami. Dodatkowo podczas wystapien
jezyk uzyty przez propagandyste tworzy iluzje niedoskonatosci méwey
poprzez bledy wymowy, jgkanie si¢ 1 ograniczone stownictwo, co sugeruje
jego szczero$é, spontanicznoscé 1 swojskos¢. Technika ta wystepuje czesto
w polaczeniu z technikg blyskotek, przez co wzmacniany jest przekaz,
a gléwny nacisk kfadziony jest na wspélne wartoSci. W zderzeniu z ta
technikg propagandy najlepszym sposobem jej przeciwdzialania jest
oddzielenie ide1 prezentowanych przez propagandyste od jego osobowo-
§ci 1 wyuczonych technik wystapien publicznych.

Uproszczenie (ang. simplification) jest w swej istocie zbiezne z tech-
nikg wskazywania wroga, poniewaz czesto redukuje ztozong sytuacje do
wyraznego wyboru pomiedzy dobrem a zltem. Technika ta jest wykorzysty-
wana w manipulowaniu niewyksztalconymi odbiorcami, postrzegajacymi
$wiat przez pryzmat ulubionych kanaléw informacyjnych 1 powielajgcymi
otrzymane przekazy informacyjne w bezrefleksyjny sposéb. Jest taka
rzeczywisto$¢ a nie inna, bo tak moéwili w telewizji lub tak wyczytatem
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w Internecie. W walce z uproszczeniem niezbedne jest zbadanie innych
wystepujacych czynnikéw 1 przekazow, czyli, podobnie jak w przypadku
wszystkich innych technik propagandy, uzyskanie dodatkowych informa-
cji z réznych kanatéw komunikacyjnych*!.

Referencja (ang. testionials) to technika wykorzystywana czesto w trak-
cle kampanii reklamowych 1 politycznych polegajaca na odniesieniu sig,
w kontek$cie propagandy lub poza jej kontekstem, do cytatéow lub reko-
mendacji, ktére prébujg potaczyé znang lub szanowang osobe z produk-
tem, przedmiotem lub ideg. To nic innego jak odniesienie sie do auto-
rytetow (lub pseudoautorytetéw, chocby celebrytéw, a takze falszywych
autorytetéw bedacych na przyklad agentami wplywu lub przywédcami
partii politycznych) 1 przekonanie odbiorcow, ze jezeli ,autorytet” ma
takie poglady, to oni powinni mie¢ takie same, bez wzgledu na fakty,
koszty 1 okolicznosci. Nie trzeba nic uzasadniaé, autorytet przeciez wie
lepiej, co jest dobre, a co zte. Przeciwdzialanie tej technice propagandy
polega gléwnie na obiektywnej ocenie wszystkich wad 1 zalet przedmiotu,
oferty czy idei 1 wyciggnieciu bezstronnych wnioskéw, niepodyktowanych
zadnymi subiektywnymi wzgledami lub zewnetrznymi naciskami.

Ostatnig z wymienionych technik propagandy, stosowang zaréwno
w polityce jak 1 podczas wojny, jest przenoszenie (ang. transfer). Polega
na prébie stworzenia 1 przeniesienia autorytetu z jednej rzeczy czy tez
osoby (grupy spolecznej) na inng rzecz czy osobe (grupe spoleczna)
w celu zdobycia przychylnosci. Istotnego znaczenia nabiera wykorzysta-
nie symboli, ktére niosg za sobg konkretne znaczenie. Stad tez politycy
chetnie robig sobie zdjecia na tle flagi narodowej, zyskujac poparcie
w propatriotyczne] czescl spoteczenstwa. W innym przypadku popierajg
palenie flag instytucji miedzynarodowych, na przyklad Unii Europejskiej,
zyskujac poparcie wéréd eurosceptykéw 1 narodowcédw. To takze robienie
zdje¢ z osobami bedgcymi autorytetami, na przyklad z Lechem Walesg
w trakcie wyboréw w 1989 roku czy tez z papiezem. Technika trans-
feru jest takze wykorzystywana w budowaniu negatywnego postrzegania
organizacji poprzez doklejanie im tatek zwigzanych z ideologia, ktéra
w danym spoleczenstwie kojarzy sie w spos6b jednoznacznie negatywny,
jak faszyzm czy komunizm.

Nastepnym elementem zwigzanym z propaganda jest sposéb jej
identyfikowania. Jest to proces zlozony, wymagajacy wnikliwych 1 dtu-
gotrwalych badan historycznych, poniewaz tylko w ten sposéb mozna
zidentyfikowaé jej kontekst 1 prawdziwy cel zastosowania. Podejécie to

4 H.T. Conserva, Propaganda..., s. 74-76.
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wymaga badania wszystkich przekazéw propagandowych, we wszystkich
kanatach komunikacyjnych, reakeji jej odbiorcéw, zastosowanych tech-
nik 1 narzedzi, w dlugim przedziale czasu. Badanie efektéw propagandy
w krotkim przedziale czasu moze by¢ zasadne tylko w analizie propa-
gandy taktycznej, wykorzystywane] na potrzeby doraZnych, taktycznych
celéw, na przyklad kampanii wyborczej. Propaganda bazuje najczesciej
na zakorzenionych w danej spolecznosci 1 kulturze tradycjach, mitach
1 stereotypach, co powoduje, ze odréznienie tego, co jest propaganda
od tego, co nig nie jest, stanowi bardzo trudne zadanie, tym bardziej
w krotkim przedziale czasu. Jak wspomniano weze$niej, propaganda jest
dziatalnoScig celowa, czesto prowadzong przez lata 1 poszukujgc tego celu
nalezy ukierunkowa¢ badania na dlugi przedzial czasowy.

W cytowanej ksigzce Propaganda and Persuasion przedstawiono 10-eta-
powg procedure analizy najwazniejszych elementéw propagandy. Jak
podkreslajg autorzy, jej wykorzystanie w analizie aktualnie prowadzone]
propagandy jest zlozone ze wzgledu na nie do konca zidentyfikowany
cel jej prowadzenia przy jednoczesnym braku danych do oceny jej sku-
teczno$ci. Z drugiej jednak strony analiza biezace] propagandy pozwala
na zaobserwowanie sposobéw wykorzystania mediéw 1 biezacej reakeji
jej odbiorcéw. Poszczegdlne etapy analizy propagandy dotycza nastepu-
jacych kategorii*?:

1. 1deologia 1 cel kampanii propagandowej (ang. the ideology and purpose
of the propaganda campaign);

2. kontekst, w ktérym propaganda jest wykorzystywana (ang. the context
in which the propaganda occurs);

3. identyfikacja propagandystéw (ang. identification of the propagandist);

4. struktura organizacji propagandowej (ang. the structure of the propa-
ganda organization);

5. odbiorcy (ang. the target audience);

6. techniki wykorzystania mediéw (ang. media utilization techniques);

7. techniki specjalne do zwiekszenia efektu (ang. special techniques to
maximize effect);

8. reakcja odbiorcéw na poszcezegdlne techniki propagandy (ang. audience
reaction to various techniques);

9. przeciwpropaganda, jezeli wystepuje (ang. counterpropaganda, if pre-
sent);

10. efekty propagandy 1 jej ocena (ang. effects and evaluation).

42 G.S. Jowert, V.O'Donnell, Propaganda and..., s. 290.
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Powyzszy schemat poddano szczegélowemu opisowi w rozdziale
szostym How to analyze propaganda przywotanej ksigzki. Szczegdtowa
analiza zawartych tam zapiséw jednoznacznie uwidacznia, ze kampania
propagandowa jest skomplikowanym procesem, bazujacym na istniejace]
w danym spoteczenstwie ideologii w odniesieniu do specyfiki czaséw,
w ktorych jest realizowana. Dysponuje ona odpowiednimi strukturami
organizacyjnymi wspilerajacymi propagandystéw w dotarciu do okreslo-
nych grup odbiorcéw. Wykorzystywane sa w niej wszystkie mozliwe media
spotecznego przekazu, najlepiej znajdujace sie w rekach propagandystow,
wsparte narzedziami zwiekszajacymi efekty oddzialywania, takimi jak na
przyklad wymienione wcze$niej techniki propagandy. Ich dobér podyk-
towany jest specyfikg grupy docelowej oddzialywania informacyjnego
1 jej reakcja na stosowane techniki. Nalezy pamietaé takze o tym, ze
zgodnie z prawem akcji 1 reakcji bedziemy mieli do czynienia z prze-
ciwpropagandg, czego najczestszym przejawem w naszym codziennym
zyciu jest walka polityczna obozu rzadzacego z opozycja 1 odwrotnie.
Skuteczna propaganda wymaga takze wyciggania wnioskéw z przeszlosci.
Analiza przesztych kampanii propagandowych pozwala zidentyfikowad,
ktore z metod 1 narzedzi byly skuteczne, w jakim srodowisku spotecznym
propaganda byla realizowana, w jakim czasie 1 jakimi kanatami komuni-
kacyjnymi odbywat sie przekaz 1 co nalezy zmienié w przyszloéci, aby
zmaksymalizowaé przekaz 1 tym samym skutecznos§é propagandy.

Podsumowanie

Propaganda we wspélczesnym spoteczenstwie jest coraz powszechnie;j
wykorzystywana do realizacji celéw politycznych czy tez nawet intereséw
narodowych. Jej rozwdj zwigzany jest bezpo$rednio z rozwojem ludzko-
$ci, a zwlaszcza z wykorzystywanymi kanatami komunikacyjnymi. W cza-
sach starozytnych 1 we wczesnym §redniowieczu jej zasieg byl mocno
ograniczony, tak jak ograniczone byly §rodki przekazu. Wraz z rozwojem
spolecznym propaganda zyskiwala na znaczeniu 1 stala sie skutecznym
narzedziem wplywu. Mozna zidentyfikowad kilka gléwnych punktéow
przetomowych w rozwoju ludzkosci, ktére mialy wplyw na skuteczno$é
1 zasleg propagandy. Zawsze byly zwigzane z rozwojem technicznym
1 nowymi wynalazkami, takimi jak: druk, telegraf, telefon, radio, telewizja,
sie¢ Internet. Co przyniesie przyszio$¢ — zobaczymy. Najprawdopodob-
niej bedzie zwigzana z elementami sztucznej inteligencji zdolnymi do
samodzielnego kreowania przekazéw informacyjnych.
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Autor zdaje sobie sprawe z tego, ze problematyka propagandy we
wspélczesnym spoleczenstwie jest bardzo skomplikowana 1 niejedno-
rodna. Czesto trudno odr6znié, co jest propagandg, a co nig nie jest.
Tym bardziej, ze Internet, a zwlaszcza portale spoteczno$ciowe, sa dosko-
nalym Srodowiskiem propagandy ukierunkowanej na indywidualne prefe-
rencje jej uzytkownikéw, czesto noszgce] znamiona czarnej propagandy,
wspolczesnie okreslane jako fake news. JesteSmy zalewani informacjami
z wielu Zrédet 1 to, czy uznamy je za prawdziwe, zalezy tylko 1 wylgcz-
nie od nas. A do tego potrzebne sg kompetencje, §wiadomos$¢ 1 wiedza.
Paradoksem wspélczesnych czasow jest to, ze méwimy o spoleczenstwie
informacyjnym, w ktérym de facto wiedza, jaka posiada rzeczone spote-
czehstwo, ma najmniejsze znaczenie. Nie mowimy tutaj o podmiotach
takich jak panstwa, instytucje miedzynarodowe czy tez korporacje. Dla
nich wiedza jest niezbedna dla skutecznego dziatania. Ale te dziatania
sg tym skuteczniejsze, im ubozszy jest intelektualny poziom $rodowiska
oddziatywania.

Osobnym zagadnieniem, a raczej problemem 1 wyzwaniem, jest zja-
wisko konfliktu hybrydowego (wojny hybrydowej), w ktérym podmioty
prawa miedzynarodowego, ale nie tylko, wykorzystuja informacje jako
narzedzie oddzialywania na obiekt, ktérym jest spoleczenstwo, w celu
realizacji przyjetych celéw politycznych. Podyktowane to jest oczywiscie
pragmatyka zwigzang z redukeja kosztéw prowadzenia konfliktu (wojny),
zarébwno w wymiarze ekonomicznym, jak réwniez spotecznym. Konflikt
bowiem musi si¢ optacaé 1 by¢ spolecznie akceptowalny. W tym obszarze
propaganda bedzie nabierata coraz wiekszego znaczenia.

STRESZCZENIE

W artykule przedstawiono najwazniejsze elementy propagandy wykorzystywanej
jako narzedzie kreowania postaw w spoteczenstwie. Zidentyfikowano §rodowiskowe
uwarunkowania informacji oraz przedstawiono zakres odpowiedzialno$ci
bezpieczenstwa informacyjnego, uwzgledniajac takie obszary, jak bezpieczenstwo
informacji, walke informacyjna, dezinformacje. Giéwny nacisk polozono na
zidentyfikowanie elementéw sktadowych propagandy, schematu, wedtug ktérego
jest ona realizowana, oraz jej uwarunkowan spoteczno-historycznych i kulturowych.
Przedstawiono najwazniejsze techniki manipulacji stosowane w propagandzie,
a takze sposéb identyfikowania kampanii propagandowych.
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Piotr Dela
ELEMENTS OF PROPAGANDA IN PUBLIC LIFE

The chapter presents the most important element of propaganda used as a tool to
create attitudes in society. The environmental determinants of information were
identified and the scope of information security responsibilities was presented,
taking into account such areas as information security, information warfare,
disinformation. The main focus was on identifying the components of propaganda,
the scheme by which it is implemented, and its socio- historical and cultural
determinants. The most important techniques of manipulation used in propaganda
as well as the way of identifying propaganda campaigns are presented.

KEY WORDS: propaganda, disinformation, information security
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Wprowadzenie

Rozwéj techniki digitalizacji pozwolif na udostepnianie na masows
skale informacji przechowywanych w pierwotnej formie na tradycyjnych
no$nikach, gléwnie na papierze czy w ré6znego rodzaju formach utrwalania
obrazu 1 dzwieku. Pomimo ogromnego postepu w dziedzinie digitalizacji
znaczna liczba informacji dostepna jest nadal wylacznie w pierwotne;j
formie. Dostep do tej czeéci zasobéw wiedzy ludzkiej dla infobrokera
mozliwy jest za poSrednictwem instytucji, zarébwno panstwowych, jak
1 prywatnych, wyspecjalizowanych w zabezpieczaniu, przechowywaniu
1 udostepnianiu pierwotnych form informacji czy tez stworzonych na ich
podstawie dokumentéw pochodnych 1 wtérnych.

Badania polskiego rynku informacji wskazujg, ze wsérdéd najczesciej
otrzymywanych przez firmy infobrokerskie zlecen znajduja sie: wyszu-
kiwanie informacji 1 publikacji naukowych, tworzenie bibliografii do
prac naukowych, wyszukiwanie danych historycznych/archiwalnych czy
przygotowywanie opracowan prasowych!. Rzetelne sprostanie tego typu

I B. Baczynska, K. Grabarz, S. Machlowski, Jak zostac brokerem informacji? Wybrane aspekty
praktyczne, [w:] S. Cisek, A. Januszko-Szakiel (red.), Zawdd infobroker. Polski rynek infor-
macji, Warszawa 2015, s. 100.
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zamoOwieniom klientéw wymaga od infobrokera umiejetnosci wyszuki-
wania, klasyfikowania 1 przetwarzania informacji pochodzacych z trady-
cyjnych Zrédel informacji, Internet za$ staje sie dla nich Zrédtem kom-
plementarnym. Infobroker powinien posiada¢ wiedze o sieci krajowych
1 zagranicznych archiwéw, bibliotecznych zasobach specjalistycznych czy
materiatach przechowywanych w réznego rodzaju repozytoriach danych.
Wazne jest, aby rowniez orientowal si¢ w zasadach udostepniania 1 prze-
twarzania zgromadzonych przez te instytucje materialow.

Celem artykutu jest wskazanie wagi bieglego wyszukiwania 1 przetwa-
rzania informacji pochodzacych z ich tradycyjnych Zrédel jako niezbed-
nego elementu bazy umiejetnosci osoby wykonujacej zawdd infobrokera.
W tym celu autorka podjeta sie systematyzacji typologii tradycyjnych
zrédetl informacji oraz uporzadkowania terminologii omawianej proble-
matyki. W artykule ukazane zostaly poszczegdlne etapy procesu infor-
macyjnego z perspektywy ksztalcenia przysztych adeptéw infobrokeringu.
Druga cze$¢ tekstu odnosi sie do tworzenia oraz doskonalenia indywidu-
alnego warsztatu informacyjnego infobrokera.

Informacja i proces informacyjny

Istotg rozwoju komunikowania miedzyludzkiego jest pojawianie sie
nowych kanaléw komunikacyjnych. Szczegdlny postep w tej dziedzinie
przyniosla rewolucja technologiczna XX wieku, wynalazek radia 1 tele-
wizji, a nastepnie Internetu 1 telefonii cyfrowej. Wprowadzenie nowych
srodkéw przekazu doprowadzito do powstania podziatlu na tzw. stare
1 nowe media. Analogicznie do niego w rozréznieniu zrédel informacji
zaczeto uzywal terminéw ,stare” 1 ,nowe” zrédla informacji. Jednakze
pojawienie sie tych nowych nie doprowadzito do unicestwienia starych,
gdyz to one zachowuja w sobie wiekszo§¢ zgromadzonej wiedzy ludzkie;.
Jako dziedzictwo kulturowe ludzko$ci przechowywane sg pieczotowicie
w bibliotekach, archiwach czy muzeach, stuzac kolejnym pokoleniom
badaczy. Wypracowano natomiast nowe formy dostepu do informacji
w nich zawartych, ktérych funkcjonowanie w obiegu informacyjnym
umozliwila technologia cyfrowa.

Termin ,informacja” zaréwno w naukowym znaczeniu, jak 1 w potocz-
nym rozumieniu ma wiele interpretacji. Jest to pojecie, ktérego naukowe
zdefiniowanie napotyka na znaczne trudnosci. W poszczegélnych dys-
cyplinach naukowych jego definicje istotnie od siebie odbiegajg. Jerzy
Ratajewski podaje, ze do lat 80. XX wieku w nauce funkcjonowalo juz
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ponad 400 réznych definicji tego pojecia?. Wéréd nich wyrézni¢ mozna

dwie gtéwne grupy: definicje cybernetyczne 1 definicje informatyczne.

W ujeciu cybernetycznym uznaje si¢, ze informacje stanowi: ,,[...]
kazdy czynnik zmniejszajacy stopien niewiedzy o badanym zjawisku,
umozliwiajgcy czlowiekowl 1 innemu organizmowi zywemu lub urza-
dzeniu lepsze poznanie otoczenia 1 przeprowadzenie w sprawniejszy
spos6b celowego dziatania. Inaczej méwige, informacjg bedzie wszelka
tre$§¢ zaczerpnieta z otaczajgcej rzeczywisto$cl, zmieniajaca stan danego
obiektu na inny”3.

Ujecie informatyczne zaklada, ze: ,[...] informacjg jest znaczenie
(tre$¢) przypisywane danym, przez ktére rozumie sie liczby, fakty,
pojecia lub rozkazy przedstawiane w sposéb wygodny do przesylania,
interpretacji lub przetwarzania metodami recznymi wzglednie automa-
tycznymi”4.

Cechami informacji jako zasobu spolecznego sa: niematerialnosc,
niezuzywalno$¢, kumulowalno$¢ oraz odnawialnosc.

Podkresli¢ nalezy, 1z termin ,informacja” moze by¢ rozumiany tro-
jako:

* jako wiadomos$¢ (wskazdéwka, pouczenie), czyli kazda tre§¢ majaca
znaczenie 1 stanowigca odbicie rzeczywistos$ci (zaczerpnieta ze $wiata
zewnetrznego czlowieka) lub jg zastepujaca (ze $wiata wewnetrznego);

* czynno$§é¢ powiadomienia lub zakomunikowania czegos;

* instytucja informujgca o czyms§>.

W odniesieniu do infobrokeringu informacje powinno traktowaé sie
jako wiadomos§é uporzadkowang, przeanalizowang, przekazang odbiorcy
w odpowiedniej, zrozumialej dla niego postaci, na ktéra ten zglaszal
wczesénie] potrzebe w zwigzku z realizacjg okre§lonych celéw®.

Jak zaznacza Aneta Januszko-Szakiel, dziatalno$¢ brokera informacji
polega na: ,[...] pozyskiwaniu, ocenie, werytikacji, analizie 1 odptatnym
dostarczaniu informacji jawnozrédlowych (tj. jawnych 1 pozyskanych

J. Ratajewski, Informologia — nauka o informacji, [w:] A. Jarosz (red.), Informacja naukowa,
bibliotekarstwo, zagadnienia wydawnicze, Prace Naukowe Uniwersytetu Slqskiego. Studia
Bibliologiczne, t. V, Katowice 1992, s. 9.

3 H. Batorowska, B. Czubata, Wybrane zagadnienia nauki o informacji 1 technologii informa-
cyjnej, Krakéw 1996, s. 9.

Tamze.

5 ]. Ratajewski, Informologia..., s. 10-11.

6 G.K. Swiderska (red.), Informacja zarzgdcza w procesie formulowania i realizacji strategii
Sfirmy. Wyzwania dla polskich przedsigbiorstw, Warszawa 2003, s. 52.
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legalnie) ludziom 1 organizacjom zglaszajacym zapotrzebowanie na
ustuge infobrokerska””.

Termin ,przetwarzanie informacji” oznacza wszystkie operacje prze-
prowadzone w procesie obiegu informacji. Takimi procesami sa: wydoby-
wanie informacji ze zrédla, przekazywanie oraz utrwalanie®.

Dziatalno$¢ informacyjna polega na organizowaniu 1 doskonaleniu
przeplywu informacji, przy czym wystepuje zastrzezenie, 1z przekazywa-
nie informacji nie jest czynno$cig jednorazowa, lecz wielokrotng 1 powta-
rzalng. Inaczej ujmujac, dzialalno$¢ informacyjna okreslana jest jako zor-
ganizowana dziatalno$¢, ktérej zadaniem jest gromadzenie, opracowanie
1 udostepnienie informacji o osiggnieciach nauki, techniki 1 innych dzie-
dzinach zycia spolecznego®.

Termin ,stuzba informacyjna” odnosi sie badZ do instytucji prowa-
dzgcych dziatalno$¢ informacyjna, badz do zespotu pracownikéw zatrud-
nionych w instytucjach prowadzacych dziatalno$¢ informacyjng. Do naj-
wazniejszych zadan stuzby informacyjnej naleza:

* informacja o dokumentach gromadzonych 1 przechowywanych w dane;
placéwee;

* informacja o tresci tych dokumentéw;

* dokumentacja zbioréw wlasnych 1 innych placéwek poprzez opraco-
wania formalne, rzeczowe, analityczno-syntetyczne tych zbioréw;

* dziatalnos¢ wydawnicza;

* dziatalno$¢ dydaktyczno-metodyczna;

* propaganda o§rodka informacji 1 jego zbiorow!0.

7 A. Januszko-Szakiel, Informacja tworzywem przekazéw infobrokerskich. Wybrane zagadnie-
nia, [w:] S. Cisek, A. Januszko-Szakiel (red.) Zawdd infobroker..., s. 278.
8 ‘W procesie obiegu informacja ulega réznego rodzaju przeksztalceniom, np. nadawca
moze modyfikowaé¢ posta¢ informacji w celu jej zapisania lub przekazania, odbiorca
za§ w celu jej odebrania 1 zrozumienia. E. Chmielewska-Gorcezyca, B. Sosinska-Kalata,
Informacja naukowa z elementami naukoznawstwa, Warszawa 1991, s. 27.
W kontekscie tematu niniejszego artykutu dziatalno§é¢ informacyjna nalezy oddzieli¢ od
dziatalno$ci dokumentacyjnej, ktéra jest pojeciem wezszym 1 najczescie] jest rozumiana
dwojako. Po pierwsze — jako czeé¢ dziatalnosci informacyjnej zwiagzanej z gromadzeniem
1 opracowywaniem dokumentéw, po drugie — jako zbiér lub spis dokumentéw doty-
czacych okre§lonego zagadnienia badZ dobranych wedlug innych kryteriéw, np. doku-
mentacja zbioréw wlasnych biblioteki. Podstawe dziatalno$ci dokumentacyjnej stanowig
dokumenty, czyli materialne no$niki, na ktérych zostata utrwalona informacja w znacze-
niu wiadomos$ci. M. Dembowska, Dokumentacja i informacja naukowa. Zarys problematyki
i kierunki rozwoju, Warszawa 1965, s. 51-52.
10 H. Batorowska, B. Czubata, Wybrane zagadnienia nauki..., s. 11.
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Infobroker w realizacji zapotrzebowan informacyjnych klientéw powi-
nien biegle korzystaé z informacji naukowej — stanowi to jedna z pod-
stawowych kompetencji w ramach wyszukiwania Zrédel informacji. Ter-
min ,informacja naukowa” oznacza: informacje o osiagnieciach nauki;
informacje przeznaczong dla pracownikéw nauki; informacje opracowang
metodg naukowsy; dziedzine wiedzy obejmujacy caloksztalt zagadnien
teoretycznych 1 praktycznych zwigzanych z dziatalno$cig informacyjna!l.
W tym ostatnim znaczeniu termin ,informacja naukowa” w literaturze
problemu stosowany jest wymiennie z terminami: ,informatologia” bad~z
,informologia”12.

Proces informacyjny sktada sie z kolejnych etapéw: gromadzenia,
opracowywania, przechowywania, wyszukiwania, przekazywania 1 wdra-
zania informacji.

Rysunek 1. Etapy procesu informacyjnego

Gromadzenie
informacji

Opracowywanie
informacji

Przechowywanie
informacji

Wyszukiwanie
informacji

Przekazywanie
informacji

Wdrazanie

informacji

Zrédto: opracowanie wlasne na podstawie: H. Batorowska, B. Czubata, Wybrane zagadnienia
nauki o informacji i technologii informacyjnej, Krakéow 1996, s. 32-33.

11 Tamze, s. 11-12.

12" Jerzy Ratajewski definiuje informologie jako nauke o informacji 1 informowaniu, obejmu-
jaca zaréwno zagadnienia ogdlnej teorii informologii, jak 1 poszczegdlnych dziedzin ze
szczegbélnym uwzglednieniem informologii nauki. J. Ratajewski, Wybrane problemy meto-
dologiczne informologii nauki (informacji naukowej), Katowice 1994, s. 32—49. Z kolei Maria
Dembowska podaje, ze: ,Przedmiotem informatologii jest dziatalno§é naukowo-infor-
macyjna, ktérej zadanie polega na udostepnianiu wynikéw nauki lub osiggnie¢ praktyki
w celu wykorzystania tych zdobyczy dla dalszego rozwoju nauki, kultury, gospodarki.
Informatologia zajmuje sie catoksztaltem zagadnien teoretycznych i praktycznych zwig-
zanych z dziatalno$cig naukowo-informacyjng”, M. Dembowska, Nauka o informacji nauko-
wej (informatologia). Organizacja i problematyka badan w Polsce, Warszawa 1991, s. 22—26.
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Pierwszy etap procesu informacyjnego stanowi gromadzenie infor-
macjl obejmujace zespdl czynnoSci, takich jak: uzyskanie informacji
o dokumencie, jego nazwanie 1 finalnie wprowadzenie do zbioru infor-
macyjnego’3. W drugim etapie nastepuje przygotowanie zawarto$cl
zbioru informacyjnego do udostepniania, polega ono na: wprowadzaniu,
katalogowaniu, klasyfikowaniu, analizowaniu, przygotowaniu technicz-
nym dokumentéw oraz sporzadzeniu opracowan dokumentacyjnych, na
podstawie ktérych mozliwy bedzie dostep do konkretnych dokumentéw.
Przechowywanie informacji jest trzecim etapem procesu informacyjnego,
odbywa sie w sposéb adekwatny dla danych nosnikéw pamieci, na przy-
ktad w formie papierowej pierwotnej czy w formie mikrofilméw, a obecnie
réwniez pod postacig cyfrowa. Na etapie czwartym — wyszukiwania infor-
macjl — przeprowadzana jest kwerenda informacyjna, czyli proces pole-
gajacy na poréwnywaniu zapytan informacyjnych uzytkownikéw, sformu-
fowanych na przyklad w postaci zapytan hastowych, z zasobami zbioru
informacyjnego. Przedostatni etap to przekazywanie (udostepnianie)
informacji okre§lonemu odbiorcy. Ostatni etap procesu informacyjnego
to wdrazanie informacji, podczas ktérego uzytkowmk sprawdza przydat-
no$¢ uzyskanych informacji, wartoscm]e je 1 wykorzystuje w praktyce!*.

Miejsce infobrokera w procesie informacyjnym moze by¢ dwojakie.
Z jednej strony jest on uzytkownikiem zasobéw wyspecjalizowanych
instytucji, takich jak biblioteki czy archiwa, z drugiej strony, realizujac
zamowienie klienta, przechodzi przez wszystkie etapy procesu informa-
cyjnego, gromadzgc 1 opracowujgc informacje do wdrozenia w formie
koncowej, ktéra optymalnie zaspokaja potrzeby informacyjne zamawia-

Jacego.

Klasyfikacja Zrédel informacji

Wspélczesna nauka o informacji czerpie z dorobku nauk historycznych,
w odniesieniu do metodologii historii formuluje definicje dokumentu
oraz zrédla informacji oraz proponuje ich klasyfikacje. W naukach histo-
rycznych obok terminu ,Zrédlo historyczne” réwnoprawnie funkcjonuje
okreslenie ,no$nik pamieci historycznej”!. Jak pisze Henryk Dominiczak:

13 Zbiér informacyjny definiowany jest jako uporzadkowany zbiér dokumentéw stanowiacy
podstawe dzialalno$ci informacyjne;.

14 H. Batorowska, B. Czubata, Wybrane zagadnienia nauki..., s. 32-33.

15 Szerzej: M. Kula, Nosniki pamigci historycznej, Warszawa 2002.

SP Vol. 54 / STUDIA | ANALIZY 101



URSZULA KURCEWICZ

,Zrédtem jest to wszystko, co zachowalo sie z czaséw minionych, co moze
stuzy¢ badaniom historyka, co odzwierciedla splot okreslonych stosunkow,
ktére niegdy$ istnialy w okreSlonym miejscu, czasie 1 Srodowisku”1.

Sformulowania uniwersalnej definicji pojecia zrédta historycznego na
przestrzeni wiekéw podejmowato sie wielu badaczy. W nauce polskiej
krytyczny przeglad tych definicji przeprowadzil Jerzy Topolski, a do jego
ustalen odwotluja sie kolejne generacje historykéw. Jak zaznacza J. Topol-
ski, definicje Zrédta historycznego generalnie mozna podzieli¢ na jedno-
1 dwucztonowe. W definicjach jednocztonowych historycy wskazywali
tylko na $lady (synonimicznie rezultaty, wytwory, pozostaloéci) dziatania,
ewentualnie takze samego istnienia czlowieka, natomiast w definicjach
dwuczlonowych Zrédto historyczne jest nie tylko pozostaloécig po celowe]
pracy czlowieka, lecz stanowi takze odbicie tej dziatalno$ci w aspekeie
poziomu $wiadomosci spoleczenstwa oraz w aspekcie przejawéw rozwoju
kultury w czasie, kiedy to zrédlo powstato!”.

Sam J. Topolski proponuje szerokie ujecie pojecia, w ktérym: ,[...]
zrodlem historycznym sg wszelkie Zrédla poznania historycznego (bez-
posredniego 1 posredniego), tzn. wszelkie informacje (w rozumieniu
teorioinformacyjnym) o przesztosci spolecznej, gdziekolwiek one sie
znajdujg, wraz z tym, co owe informacje przekazuje (kanatem informa-
cyjnym). Przeszto§¢ spoleczna, rzecz jasna, rozumiana jest tutaj szeroko,
obejmujac réwniez warunki naturalne, w ktérych zyt cztowiek”18.

Klasyfikacje Zrédel poznania historycznego, podobnie jak oméwione
podejscia definicyjne, ksztaltowaly sie od epoki §redniowiecza, dzielgc
srodowisko historykéw na zwolennikéw odmiennych koncepcji typologi-
zacjl. ]. Topolski wskazuje na dwie wiodgce klasyfikacje dychotomiczne:

16 H. Dominiczak, Zarys metodologii historii, Czestochowa 1995, s. 91.

17 1. Topolski, Metodologia historii, Warszawa 1984, s. 323. Przykladem definicji jedno-
czlonowej jest propozycja Marcelego Handelsmana zawarta w pracy z 1928 r., w ktérej
uczony zrédlem historycznym nazywa: ,utrwalony 1 zachowany $lad mysli, dziatania lub
najogdlniej zycia ludzkiego”, M. Handelsman, Historyka. Zasady metodologii i teorii pozna-
nia historycznego, oprac. P Wecowski, Warszawa 2010, s. 44. Uznang w literaturze pol-
skiej definicje dwuczlonowsg Zrédta historycznego w okresie powojennym zaproponowat
Gerard Labuda, ktéry pisze, iz tym okre§leniem: ,nazwiemy wszystkie pozostalosci psy-
chofizyczne 1 spoleczne, ktére bedac wytworem pracy ludzkiej, a zarazem uczestniczac
w rozwoju zycia spoleczenstwa, nabieraja przez to zdolno$ci odbijania tego rozwoju.
Wskutek tych swych wlasciwosci (tj. wytworu pracy 1 zdolnoSci odbijania) Zrédlo jest
srodkiem poznawczym, umozliwiajagcym naukowe odtworzenie rozwoju spoleczenstwa
we wszystkich jego przejawach”, G. Labuda, Préba nowej systematyki i nowej interpretacji
Zrédet historycznych, ,Studia Zrédloznaweze” 1957, t. I, s. 22.

18 1. Topolski, Metodologia..., s. 324.
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* podzial na Zrédia bezposrednie 1 posrednie;
* podzial na Zrédla pisane 1 niepisane®.

Do zwolennikéw pierwszego podziatu nalezeli miedzy innymi Johann
Gustav Bernhard Droysen 1 Ernst Bernheim, w Polsce opowiadano si¢
gtéwnie za drugim podejSciem, jego rzecznikami byli miedzy innymi
Joachim Lelewel i Stanistaw Ko§ciatkowski??. Marceli Handelsman uzna-
wal za zasadne oba podzialy. W kwesti klasyfikacji Zrédet informacy
widoczne sg odniesienia do prac tego historyka we wspédlczesnych pol-
skich studiach informatologicznych. Stad w niniejszym tekscie zasadne
wydaje sie przytoczenie klasyfikacji Zrédel przez niego opracowanej
(1 zobrazowanie jej odpowiednim schematem — rys. 2)21. M. Handel-
sman dzielif Zrédfa historyczne na niepisane, rzeczowe, pozostalo$ciowe
(zrédla materialne) oraz na materialy Zrédlowe w formie pisanej lub
drukowanej. Do Zrédet materialnych niepisanych zaliczat:

* Srodowisko naturalne przeksztalcone wskutek celowej dziatalnosci
czlowieka (na przyklad sie¢ drég komunikacyjnych);

* narzedzia pracy stuzace do przeobrazania Srodowiska naturalnego (na
przykltad narzedzia rolnicze);

* wytwory uzytkowe, takie jak: ubiory, przedmioty codziennego uzytku
czy bron;

* zabytki architektury drewnianej 1 murowanej;

* miejsca pochowku (cmentarzyska 1 grobowce);

* pomniki wystawiane ku czci wybitnych postaci czy upamietniajace
wydarzenia historyczne??.

Druga gtéwna grupe Zrédet w podziale Handelsmana stanowily Zrédta
pisane lub drukowane. W ich obrebie historyk wyr6zniat opisy 1 akta.
Akta rozumial jako dokumenty badZ ustanawiajace pewng czynnosé lub
stwierdzajace jej istnienie w stosunkach miedzy ludzmi, badZ bedace pisa-
nym wyrazem czynnoS$cl, w szczegdlnosci czynnosci prawnej. Aktami sg
wszelkiego rodzaju $wiadectwa 1 za$wiadczenia urzedowe, umowy najmu,
umowy o prace itd. Wsréd zrédel opisowych J. Handelsman wyrézniat
trzy kategorie: opisy dziejopisarskie (roczniki, kroniki, historie), opisy
pamietnikarskie (dzienniki, biografie, wspomnienia, listy, pamietniki),
zbiory wiadomosci (prasa — dzienniki, tygodniki 1 miesieczniki).

19 Tamze, s. 328—-329.

20- H. Dominiczak, Zarys metodologii. .., s. 103.

21 M. Handelsman, Historyka. Zasady metodologii. .., s. 44-50.
22 Tamze.
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Rysunek 2. Podzial 7rédel historycznych wedlug Marcelego Handelsmana

Zrédta historyczne

Zrodta materialne Materialy zrédtowe

niepisane, rzeczowe .
(niep ’ ’ pisane lub drukowane

pozostalo$ciowe):

— §rodowisko naturalne ,—l—l

w ksztalcie nadanym mu

przez czlowieka; opisy akta

— narzedzia pracy stuzace
do przeobrazania §rodowiska |
naturalnego;
— wytwory uzytkowe; opisy opisy zbiory
— architektura; dziejopisarskie pamietnikarskie wiadomoéci

— miejsca pochéwku;
— pomniki.

Zrédlo: opracowanie wlasne na podstawie: M. Handelsman, Historyka. Zasady metodologii
i teorii poznania historycznego, oprac. P Wecowski, Warszawa 2010, s. 44-50.

W naukach historycznych za bardzo istotng poznawczo grupe Zrédet
uznaje sie tkonografie — ryciny, obrazy, przedstawienia miast, pieczecie,
herby, §rodki platnicze itd. — jest to grupa Zrédel historycznych uta-
twiajaca poznanie wielu zjawisk przeszlo$ci, ktére w formie oryginalne;j
nie zachowaly sie do czaséw wspdlczesnych. Rozwé; techniki w XIX
1 XX wieku wprowadzil szereg nowych no$nikéw pamieci historycznej:
fotografie, radio, kinematografie, ktére stanowig nieocenione zrédta infor-
macjl o minionym czasle ze wzgledu na fakt, iz pozwalaly na biezace
rejestrowanie zjawisk.

We wspélczesne] nauce o informacji za dokument uwaza sie infor-
macje wraz z materialem, na ktérym zostala utrwalona. Zgodnie z kry-
terium formy zapisu wyrdéznia sie dokumenty piSmiennicze 1 dokumenty
niepi$émiennicze. Dokumenty piSmiennicze zawierajg tre$¢ utrwalong
na dowolnym materiale (w czasach nowozytnych najczeéciej papierze)
pod postacig tekstu slownego (pisma lub druku) bez wzgledu na kod
(Jezyk), w jakim zostaly zapisane. W dokumentach niepi§mienniczych
tre§¢ wyrazona jest w postaci obrazu lub dZwieku badZ w formie miesza-
nej. Pierwsza grupa, dokumenty ogladowe (wizualne), odbierane sa przez
adresata wylacznie za posrednictwem wzroku, naleza do niej fotografie,
przezrocza, rysunki, obrazy, grafiki, modele, eksponaty muzealne, nieme
filmy i1td. Dokumenty stuchowe (audialne) przekazujg tre$¢ za pomocy
dzwieku 1 odbierane sa poprzez zmyst stuchu, do tej grupy zalicza sie
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formy zapisu dZzwigkowego, takie jak plyty gramofonowe, réznego rodzaju
tasmy. Najbardzie] typowym przyktadem dokumentéw oglagdowostucho-
wych (audiowizualnych) sa filmy dzwiekowe. W zwigzku z rozwojem
technik reprodukcji podzial dokumentéw pismienniczych na publiko-
wane 1 niepublikowane ma coraz bardziej umowny charakter.

Rysunek 3. Klasyfikacja dokumentéw wedlug formy zapisu

Dokumenty
PiS§miennicze
Niepi§miennicze
|
[ I ]
. . . ogladowe stuchowe ogladowostuchowe
publikowane niepublikowane (wizualne) (audialne) (audiowizualne)

Zrédto: opracowanie wlasne na podstawie: H. Batorowska, B. Czubata, Wybrane zagadnienia
nauki o informacji i technologii informacyjnej, Krakéw 1996, s. 35.

Rysunek 4. Typy dokumentéw pochodnych

Dokumenty pochodne
[
! [ [ I 1
skierowujace . . ) )
do sklerow.*ujaﬁcc zastepujace zastepujgce
pojedynczego d do Wlelu, pojedynczy wiele ) zawierajgce
dokumentu ?kumentow dokument dokumentéw rzeczowy
pierwotnego P‘EIWO,‘“}'C}‘ pierwotny lub plerw(imych informacje
lub Wtérnc\go lub wtérnych wtérny lub wtérnych
bibliograficzne, tematyczne, referaty literaitury yo racojjanie) ’
katalogowe, blbllogr‘aﬁe, dokumentacyjne, Zestawieniye fze e
dokumentacyjne ?\ydawmctlwa streszczenia wskaznikéw pregn 6 '
informacyjne dokumentacyjne ; monograha
technicznych, dokumentacyjna
ekonomicznych

Zrédto: opracowanie wlasne na podstawie: K. Sosnowska, Pomoce do nauczania przedmiotu
,Opracowanie dokumentacyjne Zrédet informacji”. Cwiczenia. Sprawdziany, Warszawa 1980,
s. 21.

Drugim podstawowym kryterium podzialu dokumentéw sg spo-
s6b przygotowania 1 stopien przetworzenia treSci. Na ich podstawie
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Tabela 1. Systematyka typologii dokumentéw

Kryterium Typy dokumentéw

. . 1Smiennicze
Kryterium zastosowanego kodu pismienmicze
* niepi$miennicze

. L * plerwotne (prymarne
Kryterium pochodzenia i sposobu | p hod (pry )
. ochodne
powstawania poc
® wtlorne

. , . * konwencjonalne
Kryterium noénika fizycznego ..
® zminiaturyzowane

Kryterium zasiegu * opublikowane
upowszechniania * nieopublikowane

* publikacje powszechnie dostepne
Kryterium stopnia dostepnosci * publikacje o ograniczonym udostepnianiu
Y * publikacje do uzytku wewnetrznego

* publikacje dostepne tylko bibliograficznie

. 1od
Kryterium cech wydawniczych periodycane
* nieperiodyczne

*  wydawnictwa samoistne
Kryterium formy wydawniczej * utwory
* fragmenty

* monografie (oryginalne i kompilacyjne)

* doniesienia, komunikaty

* teksty zrédlowe

. ., . . . |* opublicystyka

Kryterium formy pi$mienniczej T
*  podreczniki

* spisy bibliograficzne

* encyklopedie

*  stowniki

* wydawnictwa zwarte
Kryterium biblioteczne * wydawnictwa ciggle
* zbiory specjalne

* naukowe
* techniczno-ekonomiczne

Kryterium przeznaczenia * spoteczno-polityczne
czytelniczego 1 zaspokajania * artystyczne
potrzeb * spoteczno-kulturalne

* dokumenty specjalne, szczegdlnego rodzaju
1 przeznaczenia

Zrédlo: opracowanie wlasne.
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wyréznia sie dokumenty: pierwotne, pochodne 1 wtérne?3. Dokumenty
plerwotne (prymarne) wystepuja w formie oryginalnej, w jakiej zostaly
sporzadzone przez autora, stanowig podstawe sporzadzania dokumen-
téw pochodnych 1 wtérnych. Dokumenty pochodne sporzadzane sg na
podstawie dokumentéw pierwotnych lub wtérnych, zawieraja ich cha-
rakterystyke formalng lub tresciowg (badZ obie tgcznie). Przedstawiaja
charakterystyke dokumentu pierwotnego 1 jego zawartoSci.

Dokumenty wtérne to dokumenty sporzagdzone na podstawie doku-
mentéw prymarnych badZ pochodnych, sg z nimi identyczne pod wzgle-
dem zawartoSci treéci, czesto natomiast réznig sie w formie zewnetrznej,
czego przykladem sg mikrofilmy.

We wspolczesnej literaturze problemu oprécz oméwionych powyzej
dwoch typologizacji dokumentéw wyrdznia sie ich podzialy na podstawie
takich kryteriéw, jak: no$nik fizyczny, zasieg upowszechniania, stopien
dostepnosci, cechy wydawnicze, forma wydawnicza, forma piémiennicza,
kryterium biblioteczne oraz kryterium ludzkiej dziatalnosci (zaspokajania
potrzeb 1 przeznaczenia czytelniczego). Typologie te zbiorczo ukazuje
tabela 1.

Pojecie ,Zrédlo informacji” jest pojeciem szerszym niz dokument,
gdyz oznacza dowolny system wypracowujgcy informacje lub zawie-
rajacy informacje przeznaczong do przekazania w celu zaspokojenia
potrzeb informacyjnych?*. Podstawowym wspélcze$nie funkcjonujacym
podzialem Zrédet informacji jest rozréznienie na zrédla dokumentalne
(oméwione w pierwsze] czeSci podrozdziatu), Zrédla instytucjonalne
oraz zroédla personalne. Dotarcie do odpowiednich Zrédel personalnych
1 instytucjonalnych jest niezwykle cenne w przypadku dziatalnosci info-
brokerskiej. Personalnymi Zrédltami informacji mogy by¢ §wiadkowie
wydarzen historycznych, naukowcy, eksperci, rzecznicy prasowi itd.

Infobroker uzyska kompletny produkt zaspokajajacy potrzeby klienta
pod warunkiem wykorzystania maksymalnej ilosci typéw Zrédet informa-
cji. Ich podstawowe rodzaje obrazuje rysunek 5.

23 H. Batorowska, B. Czubata, Wybrane zagadnienia nauki..., s. 35.
24 E. Chmielewska-Gorczyca, B. Sosifiska-Kalata, Informacja naukowa. .., s. 69.
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Rysunek 5. Klasyfikacja Zrédet informacji

Zrédla informacji

[ 1
Niepi§miennicze

Dokumenty pi$miennicze . .
vp Zrédta informacji

pierwotne pochodne wtérne zrédta: . R
ogladowe instytucjonalne personalne
Ve, s sz
l—l—l stuchowe zrédla zrédla
I informacji informacji
. . . audiowizualne J J
publikowane niepublikowane

Zrédto: opracowanie wlasne na podstawie: H. Batorowska, B. Czubata, Wybrane zagadnienia
nauki o informacji 1 technologii informacyjnej, Krakéw 1996, s. 36.

Dokumenty piémiennicze pierwotne dzielg sie na dokumenty pi$mien-
nicze publikowane (do ktérych naleza wydawnictwa zwarte — ksigzki,
broszury oraz wydawnictwa cigglte — czasopisma, wydawnictwa seryjne)
oraz specjalne rodzaje wydawnictw (opisy patentowe, normy, literatura
firmowa oraz dokumenty zycia spolecznego?®). Wséréd dokumentéw
pi$mienniczych niepublikowanych znajduja sie materialy archiwalne?®,
rekopisy (maszynopisy), sprawozdania ze zjazdéw 1 konferencji nauko-
wych oraz dysertacje naukowe (nieopublikowane — gléwnie prace magi-
sterskie 1 doktorskie)27.

Warsztat infobrokera w zakresie wykorzystania tradycyjnych
zrédel informacji

Baza zrédlowa wykorzystywana w pracy infobrokera jest w duzym
stopniu niejednolita, jej bogactwo wzrastalo wraz z nastepujgcymi po

2> Terminem ,dokumenty zycia spotecznego” okre§la sie druki wydawane w celu osiagnie-
cia doraznych celéw informacyjnych, propagandowych, reklamowych 1 normatywnych,
odzwierciedlajgce wewnetrzng dziatalno§é réznego rodzaju organizacji, stowarzyszen
1 instytucji oraz grup spolecznych. Sg to réznego rodzaju ulotki, prospekty, afisze,
reklamy. Zwykle przeznaczone sa dla okreslonego kregu odbiorcéw 1 najczesciej do
pozaksiegarskiego sposobu rozpowszechniania. Od dokumentéw zycia spolecznego
nalezy odréznié literature patentowa, a tzw. literatura firmowa pod postacig katalogow
fabrycznych, prospektéw, ulotek 1 folderéw moze stanowi¢ dokumenty zycia spolecz-
nego.

26 Materialy archiwalne moga wystepowad pod postacig drukowanych dokumentéw wtér-
nych, sg to najczesciej tematyczne zbiory dokumentéw Zrédlowych.

27 H. Batorowska, B. Czubata, Wybrane zagadnienia nauki..., s. 36.
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sobie epokami, rozwojem techniki 1 stosunkéw miedzyludzkich. Mozna
stwierdzi¢ wrecz, ze badacz czaséw najnowszych styka sie z nadmiarem
1 ,nadréznorodnoéciy” Zrédel, wéréd ktérych wyselekcjonowanie tych sta-
nowigcych jadro badanego problemu moze stanowi¢ nie lada wyzwanie.
Zatem wykonywanie zawodu infobrokera wymaga biegtego poruszania si¢
w dorobku instytucji naukowych powotanych 1 wyspecjalizowanych w gro-
madzeniu, przechowywaniu 1 udostepnianiu zrédel. Wéréd nich nalezy
wymienié instytucje obstugujgce nauke, takie jak: biblioteki, archiwa
naukowe, oérodki informacji naukowej, technicznej 1 ekonomicznej.
W $wietle tytulu niniejszego artykulu szczegdlng uwage nalezy poswiecié
dwém instytucjom: bibliotekom 1 archiwom.

Biblioteka jest najstarszym typem instytucji, ktéra w sposéb zorgani-
zowany 1 systematyczny zajmuje sie gromadzeniem, przechowywaniem,
opracowywaniem 1 udostepnianiem informacji. Coraz czesciej na czoto
zadan pelnionych przez biblioteki wysuwa sie ich funkcja informowa-
nia o pi$émiennictwie, zbiorach bibliotecznych 1 ich tresci. Wspélczesnie
polskie biblioteki wchodzgce w sktad ogélnokrajowej sieci biblioteczne;j
majag rézny status, sg to miedzy innymi biblioteki: naukowe, fachowe,
pedagogiczne, publiczne, dziatajace przy szkotach 1 uczelniach wyz-
szych, instytucji badawczych. W praktyce jedna biblioteka z reguly taczy
w sobie cechy dwéch lub kilku rodzajéw — na przyktad biblioteki nauko-
wej 1 biblioteki publiczne;.

Szczegblne miejsce w polskiej sieci bibliotecznej zajmuje Biblioteka
Narodowa (BN) powotana po odzyskaniu niepodleglo$ci rozporzadze-
niem Prezydenta Rzeczpospolite] Polskiej z 24 lutego 1928 roku jako
centralna biblioteka panstwowa?®. Obecnie zakres dziatania BN jest bar-
dzo rozlegly. Jako centralna biblioteka pahstwowa inicjuje, organizuje
1 wykonuje prace miedzybiblioteczne, ktére stuzg centralnej ewidenc,
wymianie 1 udostepnianiu zbioréw bibliotek z terenu kraju, prowadzi
réwniez szeroko rozumiang dzialalno§¢ informacyjna. Biblioteka Naro-
dowa gromadzi 1 udostepnia czytelnikom: ksigzki z XIX-XXI wieku,
czasopisma z XIX—XXI wieku, dokumenty zycia spolecznego, stare
druki, rekopisy, zbiory muzyczne, zbiory dZwiekowe 1 audiowizualne,
dokumenty elektroniczne, zbiory kartograficzne, zbiory ikonograficzne,
zbiory bibliologiczne oraz mikrofilmy?2°.

28 Rozporzadzenie Prezydenta Rzeczpospolitej Polskiej z 24 lutego 1928 r. O Bibljotece
Narodowej, Dz.U. 1928, poz. 183.

29 Oficjalna strona Biblioteki Narodowej w Warszawie — ,Zbiory”, https://www.bn.org.
pl/o-nas/zbiory-bn/zbiory (dostep: 11.12.2018).
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Dla infobrokera szczegélnie cennym przewodnikiem po zrédlach sg
wydawnictwa informacyjne, w tym bibliografie3?. Zgodnie z wytycznymi
polskiej normy PN-89/N-01225 Rodzaje i czgsci skladowe bibliografii uznaje
sie dwa znaczenia terminu ,bibliografia”. W pierwszym jest to uporzad-
kowany zbiér opiséw bibliograficznych dokumentéw dobranych wedtug
okres§lonych kryteriow, ktérego celem jest informowanie o istnieniu tych
dokumentéw, na ogdét bez wzgledu na miejsce ich przechowywania.
W drugim znaczeniu jest to dziedzina wiedzy 1 dziatalnoSci praktyczne;
obejmujgca swoim zakresem problemy opisywania dokumentéw w celu
ich identyfikacji oraz zasady tworzenia 1 uzytkowania bibliografii3!.

Biblioteka Narodowa prowadzi Polskg Bibliografie Narodowsa, ktorej
podstawowym biezgcym czlonem jest ,Przewodnik Bibliograficzny” reje-
strujacy wydawnictwa zwarte. Do konca 2009 roku wychodzit drukiem,
obecnie oglaszany jest w formie plikow PDF32,

W obrebie informacji o pozostatych wydawnictwach ksigzkowych BN
oglasza w formie drukowanej ,Bibliografi¢ podziemnych drukéw zwar-
tych z lat 1976-1989” rejestrujgcg druki zwarte, ktére zostaly wydane
poza cenzurg przez nielegalne wydawnictwa, partie polityczne, grupy
1 ruchy religiyjne itp. w latach 1976-1989. Bibliografia obejmuje réw-
niez wydawnictwa Niezaleznego Samorzadnego Zwigzku Zawodowego
yoolidarno$§¢” w okresie legalnej jego dziatalno$ci?3. Bibliografia ,Polo-
nica zagraniczne” prezentuje mozliwie najbardziej kompletne 1 aktualne
informacje na temat obecnoSci Polski, Polakéw 1 kultury polskiej w §wia-
towej produkeji wydawniczej?*. W ramach informacji o zawartoSci czaso-
pism prowadzone sa: ,Bibliografia Wydawnictw Ciaglych”, ,Bibliografia
Wydawnictw Cigglych Nowych, Zawieszonych 1 Zmieniajacych Tytul”,

w

0 Praktyczny wymiar korzystania z bibliografii opisal m.in. Andrzej Chodubski, odsyta-
jac jednocze$nie do najwazniejszych pozycji bibliograficznych w polskiej literaturze,
A.]. Chodubski, Wstep do badari politologicznych, Gdahsk 2004, s. 84-89.

3L 7. Zmigrodzki, Bibliografia. Metodyka i organizacja, Warszawa 2000, s. 13.

32 Oficjalna strona Biblioteki Narodowe] w Warszawie — ,Przewodnik Bibliograficzny”,
https://www.bn.org.pl/bibliografie/bibliografia-narodowa/przewodnik-bibliograficzny
(dostep: 11.12.2018).

33 Oficjalna strona Biblioteki Narodowej w Warszawie — ,Ksigzki polskie podziemne
(1976-1989)”, https://www.bn.org.pl/bibliografie/bibliografia-narodowa/ksiazki-polskie-
podziemne-(1976-1989) (dostep: 11.12.2018).

34 Oficjalna strona Biblioteki Narodowej w Warszawie — ,Polonica zagraniczne”, https://

www.bn.org.pl/bibliografie/bibliografia-narodowa/polonica-zagraniczne (dostep:

11.12.2018).
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,Bibliografia niezaleznych wydawnictw ciaglych z lat 1976-1990” oraz
,Bibliografia Zawarto$ci Czasopism”3.

Drugi typ instytucji gromadzacych, opracowujacych 1 udostepniaja-
cych dokumenty Zrédlowe stanowig, obok bibliotek, archiwa naukowe.
W Polsce organem zarzadzajgcym archiwami jest Naczelny Dyrektor
Archiwéw Panstwowych podlegajgcy ministrowi kultury 1 dziedzictwa
narodowego3¢. Centralnym urzedem obstugujacym Naczelnego Dyrek-
tora Archiwéw Pahstwowych jest Naczelna Dyrekcja Archiwéw Panstwo-
wych sprawujgca kontrole nad siecig archiwéw panstwowych, w sklad
ktérej wchodzg archiwa centralne: Archiwum Gléwne Akt Dawnych,
Archiwum Akt Nowych, Narodowe Archiwum Cyfrowe37 oraz archiwa
panstwowe zlokalizowane w miastach wojewédzkich wraz z oddzialami
1 ekspozyturami3®,

Archiwum Gléwne Akt Dawnych dysponuje zasobem historycznym
obejmujgcym materialy archiwalne z okresu od XII wieku do I wojny
swiatowej. Oprécz polskich dokumentéw przechowywane sg w nim archi-
walia wladz zaborczych oraz archiwa rodzin i 0séb prywatnych o szcze-
g6lnym znaczeniu z terenéw dawnej Rzeczypospolitej — Korony 1 Litwy,
oraz z poszczegblnych zaboréw3°.

Archiwum Akt Nowych przechowuje 1 udostepnia dokumentacje
archiwalng wytworzonag po 1918 roku. W jego zasobach znajduje sie
spuécizna czaséw Polski Ludowej. W 1990 roku archiwum przejeto
zaséb Archiwum Komitetu Centralnego Polskiej Zjednoczonej Partii
Robotniczej zawierajacy akta organéw wybieralnych 1 partyjnego aparatu

35 Oficjalna strona Biblioteki Narodowej w Warszawie — Bibliografia Narodowa, https://
www.bn.org.pl/bibliografie/bibliografia-narodowa (dostep: 11.12.2018).

36 Ustawa z 14 lipca 1983 r. 0 narodowym zasobie archiwalnym 1 archiwach (tekst jedn.
D2.U. 2018, poz. 217).

37 Narodowe Archiwum Cyfrowe powstato w 2008 r. w wyniku przeksztalcenia Archiwum
Dokumentacji Mechaniczne]. Obecnie odpowiedzialne jest za digitalizacje 1 dokumen-
tacje elektroniczng oraz przechowuje dokumentacje fotograficzng 1 audiowizualna.

38 Oficjalna strona Naczelnej Dyrekeji Archiwéw Panstwowych, https://www.archiwa.gov.
pl/pl/o-nas (dostep: 10.12.2018).

39 Duzym ulatwieniem w pracy infobrokera sg przewodniki i informatory dotyczace zasobu
zgromadzonego w Archiwum Gléwnym Akt Dawnych: D. Lewandowska (red.), Archi-
wum Gltéwne Akt Dawnych w Warszawie. Informator o zasobie archiwalnym, Warszawa 2008;
T Zielifiska (red.), Archiwum Gldwne Akt Dawnych. Informator o zasobie, Warszawa 1992;
J. Karwasinska (red.), Archiwum Gléwne Akt Dawnych w Warszawie. Przewodnik po zespo-
tach, t. I, Archiwa dawnej Rzeczypospolitej, Warszawa 1975; F. Ramotowska (red.), Archi-
wum Gléwne Akt Dawnych w Warszawie. Przewodnik po zasobie, t. 11, Epoka porozbiorowa,
Warszawa 1988.
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wykonawczego — materialy zjazdéw, konferencji, narad, plenarnych posie-
dzen, w tym Centralnej Komisji Rewizyjnej 1 Centralnej Komisji Kon-
troli Partyjnej oraz protokoty Biura Organizacyjnego, Biura Politycznego
1 Sekretariatu KC PZPR. Do archiwum przekazywana jest dokumentacja
archiwalna naczelnych organéw wiladzy panstwowej 1 urzedéw central-
nych wytworzona po 1989 roku.

Poszukujac materialéw archiwalnych, infobroker moze zwrécié sie
réwniez do innych instytucji archiwalnych funkcjonujgcych w kraju,
takich jak:

* Archiwum 1 Muzeum Pomorskie Armiu Krajowej oraz Wojskowe;

Stuzby Polek (Fundacja Generatl Elzbiety Zawackiej);

* Archiwum Nauki PAN 1 PAU w Krakowie;

*  Archiwum Osrodka KARTA;

*  Archiwum Pahstwowego Muzeum Auschwitz-Birkenau w Oswieci-
miu;

* Archiwum Panstwowego Muzeum na Majdanku;

* Archiwum Polskiego Radia;

* Archiwum Polskiej Akademii Nauk w Warszawie (oraz Oddziat

w Poznaniu);

* Archiwum Sejmu;

* Archiwum Zamku Krélewskiego w Warszawie;

* Archiwum Zydowsklego Instytutu Historycznego;

* Instytut Pamieci Narodowej;

* Polskie Centrum Informacji Muzycznej;

* Repozytorium Cyfrowe Filmoteki Narodowej;

* Stowarzyszenie ,Archiwum Solidarnoéci”;

*  Wojskowe Biuro Historyczne — Centralne Archiwum Wojskowe.

Infobroker prowadzac kwerende archiwalng moze korzystac¢ réwniez
z zasobow instytucji polonijnych. Wsréd nich nalezy wymieni¢ te posia-
dajqce wyjatkowo cenne zbiory:

Instytut Jézefa Pilsudskiego w Ameryce — Nowy Jork;

* Instytut Literacki Kultura w Paryzu;

* Muzeum Polskie w Rapperswiluy;

* Osrodek Dokumentacji Pontyfikatu Jana Pawta II w Rzymie;

* Polski Instytut Naukowy w Ameryce (PIASA) — Nowy Jork;

* Stata Konferencja Muzeéw, Bibliotek 1 Archiwéw Polskich na Zacho-
dzie.

Biblioteki 1 archiwa stanowig tylko cze§¢ bardzo rozbudowanej sieci
placowek informacji, w ktérej sktad wchodzg réwniez instytucje publiczne
1 spoleczne, te jednak coraz czesciej preferujg nowe formy komunikacji
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z odbiorcami za posrednictwem takich kanaloéw przekazu, jak Internet
czy telefonia komérkowa.

Konkluzje

We wspélczesnych czasach ogromny zaséb informacji, intensywny
rozwé] nauki oraz tempo postepu techniki stwarzajg potrzebe istnie-
nia wielu réwnolegle dziatajacych kanatéw informacyjnych. Pojawienie
sie nowego zawodu, jakim jest broker informacji, bylo odpowiedzig na
potrzeby wspélczesnych spoleczenstw informacyjnych. Zaznaczy¢ nalezy,
ze pomimo 1z cechg rynku informacji jest fakt, ze wprowadza sie nan
nowe formy 1 techniki, z reguly bardziej sprawne, szybsze 1 tansze, to nie
eliminujg one dotychczasowych tradycyjnych form przekazu. Na rynku
informacyjnym nowe $rodki komunikacji wspdlegzystuja z istniejacymi
od poczatku cywilizacji. Zatem, tak jak druk nie wyeliminowal pisma
recznego, a pojawienie si¢ radia 1 telewizji nie zlikwidowato stowa druko-
wanego, tak mozna zakladaé, ze pojawienie si¢ nowych zrédet informacji
nie doprowadzi do catkowitego zaniku Zrédet tradycyjnych.

Kompetentny infobroker musi wykorzystywac caloé¢ zasobu informa-
cyjnego. W czasach spoleczenstwa cyfrowego, jak pisali pod koniec ubie-
glego wieku Bill Kovach 1 Tom Rosenstiel, wytworzyta sie: ,[...] kultura
niepopartych zarzutéw 1 twierdzen, ktéra rozwija sie kosztem dawnej kul-
tury weryfikacji”#. Na rynku informacyjnym pojawiaja si¢ nowe zjawiska
niebezpieczne dla kultury weryfikacji, jak na przyklad anonimowe Zré-
dla informacji zapelniajace Internet. Juz w 1920 roku Walter Lippmann
upominal, ze: ,[...] zaréwno publiczne, jak 1 prywatne poglady zaleza
od precyzyjnych, wiarygodnych relacji o przebiegu wydarzen. Nie to, co
kto§ méwi, 1 nie to, co kto$ chciatby, aby byto prawda, ale to, co nig jest,
daje wlasciwy osad”#. Stad na zawdd infobrokera natozona zostata wielka
odpowiedzialnoé¢ weryfikacji informacji 1 aby jej sprostaé, konieczne jest
dysponowanie odpowiednim warsztatem Zrédtowym.

40 B. Kovach, T. Rosentiel, Warp Speed. America in the Age of Mixed Media, Nowy Jork
1999, cyt za: A. Briggs, P Burke, Spoteczna historia mediéw. Od Gutenberga do Internetu,
Warszawa 2010, s. 361.

41 Cyt za: tamze.
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STRESZCZENIE

Wspblczes$nie Internet stal sie wiodgeym Zrédlem informacji, nie mozna jednak
umniejszaé roli informacji pozyskiwanych z tradycyjnych Zrédel, nie stracily one
swojej aktualno$ci i znaczenia. Za wlaSciwg strategie infobrokera nalezy uznad
taka, ktéra uwzglednia techniki wyszukiwawcze typowe dla danego rodzaju zrédta.
W pierwsze] czeécl tekstu skupiono sie na metodologii nauki o informacji oraz
wskazano miejsce infobrokera w procesie informacyjnym. Jednym z kluczowych
aspektow prezentowanej analizy jest przedstawienie wiodacych definicji 1 klasyfikacji
tradycyjnych Zrédet informacji z zakresu wiedzy historycznej 1 informatologii.
Druga czes$¢ tekstu odnosi si¢ do kompetencji osoby wykonujace] zawdd brokera
informacji, do ktérych zaliczajg sie: wyszukiwanie, gromadzenie 1 opracowywanie
informacji z takich instytucji, jak pahstwowe 1 prywatne archiwa, biblioteki czy
muzea.

Urszula Kurcewicz

THE IMPORTANCE OF THE TRADITIONAL SOURCES OF INFORMATION
IN INFORMATION BROKER ACTIVITY

Though in the present age the Internet is an important resource for gathering
information, there are also plenty of significant and helpful traditional sources.
The best data collection strategy in information broker activity is one that employs
techniques from both. The first part of the text is focused on the methodology
of obtaining information. The author points out the place of information broker
in the information process. One of the key aspects of the following analysis is
an attempt to indicate the main definitions and classifications of the traditional
sources of information in a field of historical knowledge as well as in the information
science. The second part of the article considers information broker professional
qualifications, since for him is important to know how to search, gather and
integrate information from institution such as the national and private archives,
libraries or museums.

KEY WORDS: information broker, traditional sources of information, information process,
archives, special library material

114 STUDIA | ANALIZY / SP Vol. 54



Znaczenie tradycyjnych #rédet informacji w dziatalnosci infobrokerskiej

Bibliografia

Baczyhska B., Grabarz K., Machlowski S., Jak zosta¢ brokerem informacji? Wybrane aspekty
praktyczne, [w:] S. Cisek, A. Januszko-Szakiel (red.), Zawdd infobroker. Polski rynek infor-
macji, Warszawa 2015.

Batorowska H., Czubata B., Wybrane zagadnienia nauki o informacji i technologii informacyjnej,
Krakéw 1996.

Chmielewska-Gorczyca E., Sosinska-Kalata B., Informacja naukowa z elementami naukoznaw-
stwa, Warszawa 1991.

Dembowska M., Dokumentacja i informacja naukowa. Zarys problematyki i kierunki rozwoju,
Warszawa 1965.

Dembowska M., Nauka o informacji naukowej (informatologia). Organizacja i problematyka
badari w Polsce, Warszawa 1991.

Dominiczak H., Zarys metodologii historii, Czestochowa 1995.

Handelsman M., Historyka. Zasady metodologii i teorii poznania historycznego, oprac. P. Wecow-
ski, Warszawa 2010.

Januszko-Szakiel A., Informacja tworzywem przekazéw infobrokerskich. Wybrane zagadnienia,
[w:] S. Cisek, A. Januszko-Szakiel (red.), Zawdd infobroker. Polski rynek informacji, War-
szawa 2015.

Kovach B., Rosentiel T., Warp Speed. America in the Age of Mixed Media, Nowy Jork 1999.

Kula M., Nosniki pamigci historycznej, Warszawa 2002.

Labuda G., Préba nowej systematyki i nowej interpretacji Zrédet historycznych, ,Studia Zrédto-
znawcze” 1957, t. L.

Ratajewski J., Wybrane problemy metodologiczne informologii nauki (informacji naukowej), Kato-
wice 1994.

Ratajewski J., Informologia — nauka o informacji, [w:] A. Jarosz (red.), Informacja naukowa,
bibliotekarstwo, zagadnienia wydawnicze, Prace Naukowe Uniwersytetu Slaskiego. Studia
Bibliologiczne, t. V, Katowice 1992.

Sosnowska K., Pomoce do nauczania przedmiotu ,Opracowanie dokumentacyjne grédet informacji”.
Cwiczenia. Sprawdziany, Warszawa 1980.

Swiderska G.K. (red.), Informacja zarzqdcza w procesie formutowania i realizacji strategii firmy.
Whyzwania dla polskich przedsigbiorstw, Warszawa 2003.

Topolski J., Metodologia historii, Warszawa 1984.

Zmigrodzki Z, Bibliografia. Metodyka i organizacja, Warszawa 2000.

SP Vol. 54 / STUDIA | ANALIZY 115



VOL 54 STUDIA
' POLITOLOGICZNE

DOI: 10.33896/SPolit.2019.54.5 STUDIA I ANALIZY

Magdalena ‘Tomaszewska-Michalak
ORCID: 0000-0001-5441-0396

Prawne aspekty pozyskiwania informacji

w Internecie

b

N

E SLOWA KLUCZOWE:
z prawne aspekty infobrokeringu, pozyskiwanie informacji w Internecie,
f phishing, sock puppetry
=

@)

-

[_4

N

Wprowadzenie

Nie jest tajemnica, ze pozyskiwanie informacji z réznych Zré-
del zawsze lezalo w zakresie zainteresowania takich instytucji, jak
stuzby chronigce porzadek publiczny czy agencje wywiadowcze. Wej-
$cie w posiadanie odpowiednich informacji bylo 1 jest réwniez istotne
z punktu widzenia podmiotéw prywatnych. Firmy sprawdzajace swoich
kontrahentéw czy pracodawcy usitujacy pozyskaé dodatkowsg wiedze
o kandydatach do pracy nie stanowig obecnie przypadkéw odosobnio-
nych. Pozyskiwanie informacji nie wystepuje jednakze jedynie na pozio-
mie instytucjonalnym czy pracowniczym. Szybki postep technologiczny
bowiem sprawil, ze nierzadko kazdy z nas ma mozliwo$¢ znalezienia
w Internecie informacji dotyczacych konkretnego zagadnienia czy inte-
resujgce] go osoby. Obecne czasy kaza zatem spojrzeé¢ na informacje
jako dobro, ktére w niepowolanych rekach moze stanowié zagrozenie lub
dziata¢ na niekorzys$¢ jednostki. Dlatego tez na zagadnienie pozyskiwa-
nia informacji powinno spojrzeé sie szerze] — nie tylko z perspektywy
technicznych mozliwosci, jakie istniejg w tym zakresie, ale réwniez jak
na zjawisko spoleczne majace okreslone konsekwencje oraz na dzialanie
podlegajace odpowiednim ograniczeniom prawnym. Celem niniejszego
artykutu jest zatem wskazanie spofeczno-prawnych probleméw zwigza-
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nych z pozyskiwaniem oraz wykorzystywaniem informacji zamieszczo-
nych w Internecie.

Analizujac zagadnienie pozyskiwania informacji w Internecie, nalezy
zwr6ci¢ uwage na pojecia takie jak tzw. bialy wywiad / wywiad jawno-
zrédlowy (ang. OSINT — open source intelligence) oraz przeciwstawiany
mu tzw. czarny wywiad. Nie istnieje jedna oficjalna definicja biatego
wywiadu!, jednakze pojecie to w literaturze ttumaczone jest jako pozy-
skiwanie informacji z jawnych oraz ogélnodostepnych zZrédel. Zgodnie
z definicja przyjeta przez NATO w 2002 roku bialy wywiad polega na
poszukiwaniu informacji pochodzacych z jawnych Zrédet za pomoca
legalnych metod 1 §rodkéw?. Przywotana publikacja odwotuje sie co
prawda do pozyskiwania informacji w celu usprawnienia pracy wywiadu,
jednakze zawarte w niej zostalo réwniez twierdzenie §wiadczace o tym, ze
jej autorzy dostrzegli mozliwos$¢ korzystania z OSTINT nie tylko przez
osoby pracujgce w wywiadzie3.

Przeciwiehstwem bialego wywiadu jest tzw. czarny wywiad, ktéry
polega na pozyskiwaniu informacji przy wykorzystaniu metod prawnie
zakazanych uzytkownikowi Internetu*. Poza bialym 1 czarnym wywia-
dem i1stnieje pojecie posrednie — tzw. szary wywiad, ktéry rézni si¢ od
wcze$nie] wymienionych tym, ze z jednej strony pozyskanie informacji
w jego ramach jest nadal legalne, jednakze dostep do szukanych danych
moze by¢ trudniejszy niz w przypadku biatego wywiadu (na przykiad
do materiatéw konferencyjnych, archiwalnych informacji zamieszczo-
nych na stronie internetowej)®. Ponadto niektére dziatania podejmo-
wane w ramach szarego wywiadu moga zosta¢ uznane za nieetyczne (na
przyklad wykorzystanie socjotechnik do pozyskania danych)®. Analizujgc
mozliwosci pozyskania danych w Internecie, nalezy pamietaé, ze niektére
metody szukania informacji pod wzgledem legalnosci klasyfikowane sa
z uwzglednieniem kategorii podmiotu podejmujgcego wskazane dziatania.

1 B. Stromeczynski, P Waszkiewicz, Biaty wywiad w praktyce pracy organéw scigania na
przykladzie wykorzystania serwiséw spotecznosciowych, ,Prokuratura i Prawo” 2014, nr 5,
s. 148-150.

2 NATO Open Source Intelligence Handbook, 2002, s. 5, http://www.au.af.mil/au/awc/awc-
gate/nato/osint_reader.pdf (dostep: 21.01.2019).

3 Tamze.

Moga to by¢ jednakze metody, ktére sa dopuszczalne podczas prowadzenia czynnoSci

wywiadowczych, takie jak podstuchy czy kontrola korespondencji.

5 B. Stromczyhski, P Waszkiewicz, Bialy wywiad w praktyce..., s. 150.

6 D. Mider, J. Garlicki, W. Mincewicz, Pozyskiwanie informacji w Internecie metodgq Google
Hacking — bialy, szary czy czarny wywiad?, ,Przeglad Bezpieczehstwa Wewnetrznego”
2019, nr 20, s. 68-91.
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Artykul niniejszy skupiaé bedzie sie na osobach fizycznych niebedacych
pracownikami stuzb czy wywiadow.

Prawne granice pozyskiwania informacji

Jednym z problemoéw, jaki pojawia sie w omawianym zakresie, sg
prawne granice pozyskiwania informacji. Analizujgc polski kodeks karny-
7(dalej jako kk) zauwazy¢ mozna, ze przestepstwa z wykorzystaniem kom-
putera do pozyskiwania danych opisane zostaly w wiekszosci w rozdziale
dotyczacym przestepstw przeciwko ochronie informacji. I tak artykut
267 kk stanowi: ,§ 1. Kto bez uprawnienia uzyskuje dostep do informacji
dla niego nieprzeznaczonej, otwierajgc zamkniete pismo, podlaczajgc sie
do sieci telekomunikacyjnej lub przelamujac albo omijajac elektroniczne,
magnetyczne, informatyczne lub inne szczegodlne jej zabezpieczenie, pod-
lega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolno$ci do
lat 2. § 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep
do catosci lub czeéct systemu informatycznego. § 3. Tej samej karze
podlega, kto w celu uzyskania informacji, do ktérej nie jest uprawniony,
zaklada lub postuguje sie urzadzeniem podstuchowym, wizualnym albo
innym urzadzeniem lub oprogramowaniem”.

Cytowany przepis jasno wskazuje, ze préba uzyskania informacji
poprzez tamanie czy tez omijanie zabezpieczen podlega karze. Obok
tradycyjnych form nielegalnego uzyskiwania informacji (takich jak na
przykiad nieuprawnione otwieranie cudzej korespondencji) ustawodawca
zauwazyl potrzebe wlaczenia do katalogu réwniez nielegalnego uzyska-
nia informacji poprzez przetamanie systemu informatycznego. Ponadto
w polskim prawie karalne jest takze wykorzystywanie podstuchéw lub
oprogramowania pozwalajagcego na obserwowanie innej osoby. Usta-
wodawca polski penalizuje tez sama ingerencje w zamieszczone dane.
Stanowig o tym kolejne artykuly kk: ,Art. 268. § 1. Kto, nie bedac do
tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis istotne;
informacji albo w inny sposéb udaremnia lub znacznie utrudnia osobie
uprawnionej zapoznanie si¢ z nig, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2. § 2. Jezeli czyn okreslony
w § 1 dotyczy zapisu na informatycznym no$niku danych, sprawca pod-
lega karze pozbawienia wolno$ci do lat 3. [...] Art. 268a. § 1. Kto, nie
bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub

7 Ustawa z 6 czerwca 1997 roku — Kodeks karny t.j. Dz.U. z 2018 ., poz. 1600, ze zm.
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utrudnia dostep do danych informatycznych albo w istotnym stopniu
zakléca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub
przekazywanie takich danych, podlega karze pozbawienia wolnosci do
lat 3. [...]".

Warto zwréci¢é uwage na fakt, ze krajowy prawodawca przewiduje
surowszg odpowiedzialno§¢ w przypadku ingerencji w informatyczny
no$nik danych, co podkresla, jak istotne znaczenie ma tego rodzaju prze-
stepstwo dla prawidlowe] ochrony informacji.

Zgodnie z art. 269a kk réwniez czynnosci prowadzace do zaklécania
dziatania systemu informatycznego uznane zostaly za nielegalne 1 moga
podlega¢ karze. Warto wspomniel, ze wprowadzeniu wskazanych wyzej
przepiséw nie towarzyszylo wylgczenie odpowiedzialnosci w wyjatkowych
przypadkach, takich jak na przyktad nieuprawniony dostep do systemu
informatycznego w celu testowania efektywnos$ci wprowadzonych zabez-
pieczen. Blad ten jednak naprawiony zostal w art. 269b § 1a kk (,Nie
popelnia przestepstwa okreslonego w § 1, kto dziata wylacznie w celu
zabezpieczenia systemu informatycznego, systemu teleinformatycznego
lub sieci teleinformatycznej przed popelnieniem przestepstwa wymienio-
nego w tym przepisie albo opracowania metody takiego zabezpieczenia),
a takze w art. 269¢ kk (,Nie podlega karze za przestepstwo okreslone
w art. 267 § 2 lub art. 269a, kto dziala wylgcznie w celu zabezpieczenia
systemu informatycznego, systemu teleinformatycznego lub sieci tele-
informatyczne] albo opracowania metody takiego zabezpieczenia 1 nie-
zwlocznie powiadomit dysponenta tego systemu lub sieci o ujawnionych
zagrozeniach, a jego dzialanie nie naruszylo interesu publicznego lub
prywatnego 1 nie wyrzadzito szkody”). Wprowadzenie obu przepiséw
bylo konieczne dla skutecznego dzialania oséb zajmujgcych sie ,legalnym
hackingiem”, a wiec dzialaniem zmierzajacym do poprawy bezpieczen-
stwa informatycznego podmiotéw publicznych oraz firm prywatnych.

Warto podkreslié, ze wszystkie oméwione przepisy stanowig przestep-
stwa powszechne, a wiec takie, ktére popelnione moga by¢ przez kazdego
czlowieka. Oznacza to, ze ustawodawca wskazal prawng granice dopusz-
czalnoSci pozyskiwania informacji w sposéb legalny. Powyzsze przepisy
nie dajg jednakze odpowiedzi na wszystkie sytuacje zwigzane z mozli-
woscig pozyskiwania danych. Dzialania takie jak wlamania do systemu
informatycznego czy przetamywanie zabezpieczen kryptograficznych nie
budzg watpliwosci co do ich nielegalnosci. Wydaje sie, ze ustawodawca
ustosunkowat si¢ réwniez negatywnie do sytuacji pozyskiwania informacji
na przykltad w drodze uzyskania dostepu do systemu informatycznego
w wyniku wejScia w posiadanie hasla zdobytego na skutek zastosowania
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socjotechnik (art. 267 § 2 kk). Wskazuje on bowiem, ze uzyskanie dostepu
do systemu informatycznego przez osobe nieuprawniong jest czynno-
$cig podlegajacg odpowiedzialnoSci karnej. W przeciwienstwie do § 1,
kolejny § 2 art. 267 kk nie wymienia jednak konkretnych dziatan, ktére
muszg zosta¢ podjete, aby nieuprawniony dostep stal sie karalny. Ozna-
cza to penalizowanie samej sytuacji uzyskania nieuprawionego dostepu
do danych bez wzgledu na metody wykorzystane do osiagniecia celu.
W tym kontekécie warto zwréci¢ dodatkowo uwage na art. 287 § 1 kk
stanowiacy, ze: ,Kto, w celu osiagniecia korzy$ci majgtkowej lub wyrza-
dzenia innej osobie szkody, bez upowaznienia, wplywa na automatyczne
przetwarzanie, gromadzenie lub przekazywanie danych informatycznych
lub zmienia, usuwa albo wprowadza nowy zapis danych informatycznych,
podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Przepis ten penalizuje miedzy innymi przestepstwo phishingu, a wiec
dzialania polegajgcego na skopiowaniu strony internetowej okre§lonej
instytucji (na przyklad banku) w celu przekonania podmiotu korzystaja-
cego z witryny o jej prawdziwosci 1 uzyskaniu w ten sposéb pozgdanych
informacji. Forma phishingu moze by¢ réwniez przestanie wiadomosci
e-mailem z podaniem falszywego nadawcy — podszywanie sie pod pod-
miot, do ktérego odbiorca ma zaufanie (na przyktad administrator poczty,
instytucja panstwowa)®. Wspodlczesng odmiang phishingu jest tzw. spear
phishing polegajacy na celowym doborze oséb, ktére majg zostaé ofia-
rami oszustwa’. Typowanie potencjalnych ofiar odbywa sie na podstawie
przeprowadzonego przez oszusta wywiadu $rodowiskowego (nierzadko
opartego na bialym wywiadzie).

Zgodnie ze statystykami umieszczonymi na stronie policji, w Polsce
liczba przestepstw zawierajacych znamiona tzw. oszustwa komputero-
wego z roku na rok rosnie.

Warto zwr6cié uwage, ze statystyka dotyczy jedynie postepowan
wszczetych, a wiec odnosi sie tylko do tych przypadkéw, w ktérych
uzytkownik zglosil prébe oszustwa organom $cigania. Poglad na to, jak
duzg skale moga osiggngé ataki phishingowe, moze da¢ material przygo-
towany przez firme Kaspersky Lab. W raporcie dotyczgcym pierwszego
kwartalu 2018 roku podkreslone zostato, ze tylko we wskazanym czasie
program antyphishingowy Kaspersky Lab zapobiegl 90 245 060 prébom

8 Haslo: Phishing, ,Stownik Jezyka Polskiego”, https://sjp.pl/phishing (dostep: 12.11.2018).

9 K. Jasiolek, Spear phishing, czyli ataki spersonalizowane, Komputer Swiat, 13.08.2013,
https://www.komputerswiat.pl/aktualnosci/bezpieczenstwo/spear-phishing-czyli-ataki-
spersonalizowane/m5th9v9 (dostep: 12.11.2018).
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przekierowania uzytkownika do witryn oséb przeprowadzajacych atak!?.
OczywiScie pamietaé nalezy, ze jest to jedno z wielu oprogramowan
komercyjnych stuzacych do zabezpieczania komputera uzytkownika, nie
jest to wiec pelen obraz problemu.

Tabela 1. Statystyki przestepstwa w postaci oszustwa komputerowego (art. 287 kk)

Rok Liczba wszczetych postgpowann | Liczba stwierdzonych przestgpstw
2016 4103 4207
2015 4105 3282
2014 2567 2154
2013 1768 1573
2012 1285 1351
2011 1012 1364
2010 838 623
2009 673 978
2008 472 404
2007 322 492
2006 285 444
2005 326 568
2004 229 390
2003 219 168
2002 114 368
2001 59 171

Zrédlo: http://statystyka.policja.pl (dostep: 12.02.2019)

Kolejng 1stotng kwestig zwigzang z korzystaniem z pozyskiwanych
informacji jest mozliwo§¢ wykorzystania ich w charakterze dowodu
w postepowaniu karnym. Artykul 168a kpk, wprowadzony do kodeksu
postepowania karnego nowelg z 11 marca 2016 roku!l, stanowi, ze
,Dowodu nie mozna uznaé¢ za niedopuszczalny wylacznie na tej pod-
stawle, ze zostal uzyskany z naruszeniem przepiséw postepowania lub

10° N. Demidova, T. Shcherbakova, M. Vergelis, Spam and Phishing in Q1 2018, Kaspersky.
com, 23.05.2018, https://securelist.com/spam-and-phishing-in-q1-2018/85650/ (dostep:
12.11.2018).

Ustawa z 11 marca 2016 r. o zmianie ustawy — Kodeks postepowania karnego oraz
niektérych innych ustaw, Dz.U. z 2016 r, poz. 437.

11
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za pomoca czynu zabronionego, o ktérym mowa w art. 1 § 1 Kodeksu
karnego, chyba ze dowdd zostal uzyskany w zwigzku z pelnieniem przez
tunkcjonariusza publicznego obowigzkéw stuzbowych, w wyniku: zabé;-
stwa, umyslnego spowodowania uszczerbku na zdrowiu lub pozbawienia
wolnoS$ci”. Przepis ten oznacza, ze nawet dowody pozyskane w drodze
przestepstwa (na przyklad wlamania sie do systemu informatycznego)
mogg zostac legalnie wykorzystane w procesie karnym. Pamieta¢ jed-
nak nalezy, ze doktryna dopuszczenia tzw. owocu zatrutego drzewa nie
wyklucza postawienia osobie zarzutéw w zwigzku ze sposobem zdobycia
okreslonego dowodu.

Bardziej skomplikowana sytuacja w tym wzgledzie rysuje si¢ na grun-
cle postepowania cywilnego. Procedura ta warta jest w tym miejscu wspo-
mnienia, gdyz nierzadko w toczacych sie przed sagdem sprawach strony
wykorzystujg dowody zdobyte w sposéb naruszajgcy prawo (na przyklad
nagranie osoby bez jej zgody, wykorzystanie prywatnych e-maili czy infor-
macjl z prywatnej rozmowy toczacej sie na portalu spolecznosciowym).
W ramach procesu cywilnego nie ma zasady méwiagcej o dopuszczalnosci
lub niedopuszczalnosci dowodéw zdobytych w sposéb sprzeczny z obo-
wigzujacymi normami prawnymi. Dopuszczenie dowodu zalezy zatem
od rozwazenia przez sad okre§lonych débr, a wiec z jednej strony usta-
lenia prawdy materialnej pomocnej w rozstrzygnieciu sporu, a z drugie]
naruszenia okreslonych praw jednostki (na przyktad prawa do prywat-
nos$ci, prawa do tajemnicy korespondencji). O tym, ze nie wyklucza si¢
przez sad wykorzystania ,owocu zatrutego drzewa” $wiadczy chociazby
wyrok Sadu Najwyzszego z 23 kwietnia 2003 roku, w ktérym sedziowie
uznali, ze ,nie ma zasadniczych powodéw do calkowitej dyskwalifikacji
kwestionowanego przez pozwang dowodu z nagran rozméw telefonicz-
nych, nawet jezeli nagran tych dokonywano bez wiedzy jednego z roz-
moéweow. Skoro strona pozwana nie zakwestionowata skutecznie w toku
postepowania autentyczno$cli omawianego materiatu, to mégt on stuzyé
za podstawe oceny zachowania si¢ pozwanej w stosunku do pozwanego
1 mozliwoéci sformutowania wniosku o naduzywaniu alkoholu przez
pozwang”12. Wskazany wyrok, dotyczacy nagran telefonicznych utrwalo-
nych bez zgody jednej ze stron, przenie§¢ mozna réwniez na inne sytu-
acje, w ktérych dowody zostaly zdobyte z naruszeniem praw oséb trze-
cich. Pamieta¢ jednakze nalezy, ze niezaleznie od przepiséw prawnych
wykorzystanie informacji pozyskanych w sposéb niezgodny z prawem
moze zosta¢ uznane za sprzeczne z zasadami etycznymi.

12 Wyrok Sadu Najwyzszego IV CKN 94/01.
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Internetowe manipulacje — ochrona praw jednostki

Ze wzgledu na postep technologiczny 1 nowe sposoby wykorzystywa-
nia potencjalu Internetu polski ustawodawca nie jest w stanie wprowa-
dzié przepisow bedacych odpowiedzig na kazdg sytuacje rodzacg prawne
watpliwosci w zakresie pozyskiwania informacji. Problem pojawia sie na
przyklad podczas podszywania sie pod inng osobe lub zakladania falszy-
wych kont w Internecie w celu badZ pozyskania okre$lonych informacj,
badZ ingerencji w nie. Ciekawym przyktadem na polskim gruncie jest
orzeczenie Sadu Rejonowego w Olsztynie z 21 lipca 2015 roku!3. Oskar-
zong w sprawie byla kobieta, ktéra chciata potwierdzi¢ podejrzenia co do
homoseksualnych sklonnosci swojego partnera. W tym celu wykorzystata
znalezione wczeéniej w Internecie zdjecie przypadkowego mezczyzny.
Wizerunek postuzyl kobiecie do utworzenia fikcyjnego konta na portalu
przeznaczonym do nawigzywania homoseksualnych kontaktéw. Pod koniec
2014 roku mezczyzna, ktérego zdjecie zostato wykorzystanie do zatozenia
profilu, dowiedzial si¢ o tym fakcie 1 zlozyl zawiadomienie o popelnieniu
przestepstwa. Kobiecie postawiono zarzut z art. 190a kk (tzw. stalking) !4,
wskazujac, ze podszywanie sie pod pokrzywdzonego 1 wykorzystanie jego
wizerunku spowodowalo wyrzadzenie pokrzywdzonemu ,[...] szkody
osobiste] poprzez przedstawienie go jako osoby o skfonnosciach homo-
seksualnych poszukujacej partnera seksualnego [...]"1>. We wskazanym
przypadku sad uniewinnil oskarzong, uznajac, ze popelniony przez nig
czyn nie wykazuje znamion przestepstwa z art. 190a, gdyz nie znata
ona pokrzywdzonego 1 jej celem nie bylo wyrzadzenie mu krzywdy. Sad
zatem nie uznal samego faktu wykorzystania czyjego$ wizerunku w celu
zalozenia fikcyjnego konta za przestepstwo, ktére powinno by¢ $cigane
na podstawie przepiséw prawa karnego, mimo 1z mogta zostaé naruszona
reputacja pokrzywdzonego. Wskazany wyrok nie wyklucza jednak wysta-

13 Wyrok Sadu Rejonowego w Olsztynie II K 497/15.

14 Art. 190a kk: ,§ 1. Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej
wzbudza u niej uzasadnione okoliczno§ciami poczucie zagrozenia lub istotnie naru-
sza Je] prywatno$¢, podlega karze pozbawienia wolnosci do lat 3. § 2. Tej samej karze
podlega, kto, podszywajac sie pod inng osobe, wykorzystuje jej wizerunek lub inne
jej dane osobowe w celu wyrzadzenia jej szkody majatkowej lub osobistej. § 3. Jezeli
nastepstwem czynu okre§lonego w § 1 lub 2 jest targniecie sie pokrzywdzonego na wia-
sne zycie, sprawca podlega karze pozbawienia wolno$ci od roku do lat 10.§ 4. Sciganie
przestepstwa okreS§lonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego”.

15 Wyrok Sadu Rejonowego w Olsztynie II K 497/15.
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pienia z powddztwem o naruszenie dobr osobistych na gruncie prawa
cywilnegol®.

Kwestia wyrzadzania drugiej osobie szkody jest istotnym elemen-
tem przestepstwa podszywania sie, ktéry musial wzigé pod uwage sad
amerykanski. Sprawa People v. Golb!7 dotyczyta nowojorskiego prawnika
Ralpha Golba, ktéry chcge poméc swojemu ojcu prébujgcemu rozpo-
wszechnié jedng z gloszonych, a niedocenianych przez srodowisko teori
naukowych, podszyt sie pod prof. Lawrence’a Schiffmana. Celem takiego
postepowania bylo rozestanie e-maili do pracownikéw naukowych, w kté-
rych rzekomy prof. Schiffman przyznawal sie do popelnienia plagiatu
w stosunku do prac ojca R. Golba. Ponadto R. Golb stworzyl kilka
fikcyjnych tozsamosci 1 na licznych blogach oskarzal prof. Schiffmana
o kradziez pomystéw swojego ojca. Proces R. Golba toczyl si¢ kilka lat
1 ostatecznie zakonczyt skazaniem na kare dwéch miesiecy wigzienia za
przestepstwo podszywania sie. Czyn, ktérego dopuscit si¢ R. Golb, jest
jedng z form tzw. sock puppetry, a wiec dzialania polegajacego na wyko-
rzystywaniu fikcyjnej tozsamosci w Internecie. Zasadniczo sock puppet ma
znaczenie pejoratywne, gdyz wigze sie z tworzeniem alternatywnych kont
(lub nadawaniem sobie pseudoniméw) w celu oszukania oséb korzysta-
jacych z danego portalu (strony dyskusyjnej czy bloga)18.

Obecnie definicja sock puppet rozszerzyla si¢, gdyz celem dzialania
moze by¢ réwniez manipulowanie opinig publiczng czy ominiecie zakazu
administratora co do wypowiadania sie na okre§lonej stronie interneto-
wej. Dla porzadku warto wskazaé, ze pacynki, jak czasem nazywane jest
opisywane to dzialanie w jezyku polskim, nie zawsze powinny by¢ trak-
towane jako zjawisko negatywne. Na stronie regulujacej zasady Wikipedii
mozemy przeczytal, ze na przyklad ,Posiadanie wielu kont pozwala tez
na ochrone prywatnosci. Kto§, kto jest znany publicznie lub w pewnym
kregu os6b, moze zostaé rozpoznany z np. jego zainteresowan 1 dokony-
wanych edycji. Rozdzial tych edycji miedzy rézne konta moze pozwo-

16 W tym celu mozna by powolad sie na art. 23 kodeksu cywilnego w brzmieniu: ,Dobra
osobiste czlowieka, jak w szczegblnoscl zdrowie, wolno$é, czes§é, swoboda sumienia,
nazwisko lub pseudonim, wizerunek, tajemnica korespondencji, nietykalno$¢ miesz-
kania, twoérczo§é naukowa, artystyczna, wynalazcza 1 racjonalizatorska, pozostajg pod
ochrong prawa cywilnego niezaleznie od ochrony przewidzianej w innych przepisach”.
Ustawa z 23 kwietnia 1964 r. — Kodeks cywilny (t.j. Dz.U. z 2019 . poz. 1145).

17 People v. Golb 23 N.Y.3d 455 (2014).

18 Sock puppet is a fake persona used to discuss or comment on oneself or one’s work,
particularly in an online discussion group or the comments section of a blog”, WordSpy.
com, https://wordspy.com (dostep: 6.08.2018).
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li¢ zachowaé¢ anonimowos$é. Niektérzy uzytkownicy, szczegdlnie admi-
nistratorzy 1 biurokraci, uzywajg pacynek, kiedy pracujg na nie swoim
komputerze, w celu unikniecia przejecia swojego gléwnego konta (czesto
dysponujacego narzedziami administracyjnymi) przez kradziez hasta”1?.
W wiekszosci przypadkéw alternatywne konta uwazane sg jednak za nie-
zgodne z polityka dzialania portali internetowych czy stron dopuszcza-
jacych do dyskusji pomiedzy uzytkownikami platformy. Jednakze takze
w Wikipedii, mimo dostrzezenia pewnych korzy$ci z wykorzystywania
pacynek, dotyczace tegoz zasady zaczynaja sie od stwierdzenia: ,Odradza
si¢ uzywania pacynek, gdyz moze to doprowadzi¢ do naruszania zasad
ustalonych w Wikipedii, takich jak jedna osoba—jeden glos”?0. Popu-
larny w Polsce portal spoteczno$ciowy Facebook réwniez wskazuje, ze
,Podstawg nasze] spolecznosci jest autentycznosé. Uwazamy, ze ludzie
czujg sie bardziej odpowiedzialni za swoje wypowiedzi 1 dziatania, gdy
znana jest ich prawdziwa tozsamo$¢. Dlatego wymagamy od uzytkowni-
kéw Facebooka uzywania imion 1 nazwisk, ktérymi postuguja sie na co
dzien”?l. W innym miejscu tego samego dokumentu mozemy przeczy-
taé, ze jedng z czynnosci niedozwolonych jest zakladanie falszywych kont
oraz podszywanie si¢ pod inne osoby?2.

Przytoczone polityki 1dg zatem dalej niz uczynit to polski ustawo-
dawca, zakazujac lub znacznie ograniczajac wykorzystywanie sock puppets
bez wzgledu na zamiary, w jakich tworzy sie alternatywne konta. Rozwia-
zanie takie wydaje sie stuszne, gdy bierzemy pod uwage cel, jakim jest
tworzenie zaufania pomiedzy uzytkownikami portali spolecznosciach czy
projektéow takich jak Wikipedia. W tym kontekscie ciekawie przedsta-
wia sie amerykanska sprawa United States v. Drew?3, w ktérej jednym
z zarzutéw postawionych oskarzonej byto wlasnie zlamanie zasad sta-
tutu serwisu spolecznos$ciowego MySpace poprzez zalozenie fikcyjnego
konta na portalu. Lori Drew pragneta w ten sposéb zawrzeé znajo-
mo§¢ internetows z kolezanka swojej nastoletniej corki — Megan Meier.
Dowiedziata sie bowiem, ze M. Meier niepochlebnie wypowiada sie na
temat jej dziecka. Oskarzona zalozyla wiec fikcyjne konto, podajac sie

19 Hasto: Pacynka, Wikipedia Wolna Encyklopedia, https://pl.wikipedia.org/wiki/Wikipe-
dia:Pacynka (dostep: 6.08.2018).

20 Tamze.

21 Facebook, Standardy Spoteczno$ci, Integralnos¢ i autentycznosé, https://pl-pl.facebook.
com/communitystandards/integrity _authenticity (dostep: 6.08.2018).

22 Facebook, Centrum Pomocy, Podszywanie, https://pl-pl.facebook.com/hel-
p/212826392083694?helpref=search&sr=1&query=podszywanie (dostep: 6.08.2018).

23 U.S. v. Drew, 259 ER.D. 449 (C.D. Cal. 2009).
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za 16-letniego Josha Evansa 1 zaczeta korespondowaé¢ z M. Meier. Po
pewnym czasie rzekomy Josh zerwal znajomos$¢, stwierdzajac, ze ,[...]
$wiat bylby lepszy bez Megan”?*. Tego samego dnia M. Meier popetnita
samobdjstwo. Waznym elementem procesu bylo rozstrzygniecie kwestii,
czy zachowanie L. Drew w postaci ztamania zasad serwisu MySpace
bylo przestepstwem federalnym w rozumieniu Computer Fraud and
Abuse Act (CFAA)?. Ostatecznie sad uznal, ze w tym przypadku
wyrok niekorzystny dla oskarzonej oznaczalby danie mozliwosci serwi-
som Internetowym zakwalifikowania okreslonych zachowan do kategorii
przestepstw. Byloby to de facto przyznanie uprawnien ustawodawczych
twércom portali, co nie jest zgodne z postanowieniami amerykanskiej
konstytucji.

Wszystkie opisane sprawy pokazujg wyraznie, ze samo wykorzysta-
nie sock puppets nie jest karane na podstawie prawa karnego powszech-
nie obowigzujacego. Znaczenie ma w tym przypadku jednakze zamiar,
w jakim kto§ uzywa pacynki, pozyskujac lub manipulujgc informacja.
Tylko bowiem w takim przypadku mozna zidentyfikowa¢ znamiona
okreslonych przestepstw (na przyklad oszustwa czy stalkingu). Brak
regulacji prawne] w tym zakresie nie wyklucza jednakze wprowadzania
zakazow stosowania sock puppets przez serwisy czy portale internetowe,
ktére uwazajg takie zachowania za nieetyczne. Konsekwencjg tamania
zasad moze by¢ jednakze jedynie zablokowanie dostepu do okre§lonych
trescl.

Dopuszczalno§é pozyskiwania i przetwarzania
prywatnych danych

Kwestig wartg rozwazenia w kontekscie pozyskiwania danych w Inter-
necie jest mozliwo$¢ uzyskania informacji o pracowniku (lub kandydacie
na pracownika) przez pracodawce (lub potencjalnego pracodawce). Nie
jest bowiem tajemnics, ze firmy juz podczas procesu rekrutacji coraz czg-
$ciej poszukuja dodatkowych informacji o osobie ubiegajacej sie o okre-
§lone stanowisko zawodowe. Na pytanie o dopuszczalno§é siegania po
prywatne informacje o pracowniku (na przyklad informacje dostepne na
portalu spoteczno$ciowym) w duzej mierze odpowiada opinia tzw. Grupy

24+ U.S. v. Drew, 259 ER.D. 449 (C.D. Cal. 2009), ttlumaczenie wlasne.
25 18 U.S. Code § 1030.
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Roboczej art. 2920 na temat przetwarzania danych w miejscu pracy?’.
Poruszono w niej szereg kwestii zwigzanych z przetwarzaniem danych
osobowych pracownika oraz kandydata na pracownika (na przyktad moni-
toring w miejscu pracy, monitorowanie aktywnos$ci pracownika w sieci
itp.).

Z perspektywy niniejszego artykulu ciekawy wydaje sie zwlaszcza
problem mozliwo$ci wykorzystania informacji ,bialowywiadowczych”
o kandydacie na pracownika (na przyktad w sytuacji, gdy pracownik ma
publiczny profil na portalu spoteczno$ciowym). Tworcy opinii wska-
zuja, ze sieganie w procesie rekrutacji po dodatkowe informacje, ktére
nie zostaly udzielone przez samego kandydata, jest dopuszczalne, ale
jedynie wtedy, gdy spelnione zostang okre$lone przestanki. Pierwsza
jest poinformowanie kandydata w ogloszeniu o prace o podejmowaniu
przez rekrutujacego wskazanych dzialah — nie mogg one mieé zatem
charakteru niejawnego. Po drugie, sieganie po omawiany rodzaj danych
musl mie¢ podstawe prawng, a wiec pracodawca wykazaé powinien, ze
ma uzasadniony interes w tym, zeby pozyskiwa¢ dodatkowe informacje
o kandydacie. Przykladem takiego prawnie uzasadnionego interesu jest
sprawdzenie przez pracodawce, czy osoby nie obowigzuje zakaz kon-
kurencji ze wzgledu na to, ze wczeéniej zatrudniona byla w okreslone;
firmie (informacje o poprzednim zatrudnieniu moga by¢ zamieszczane
na roznego rodzaju portalach zawodowo-biznesowych, jak na przyklad
LinkedIn czy Goldenline). Po trzecie, aby dopuszczalne byto pozyska-
nie informacji z portali spotecznoéciowych o kandydacie, konieczne jest
ustalenie, w jakim zakresie profil danej osoby powigzany jest z celami
biznesowymi. Po wypelnieniu powyzszych wymagan 1 przeprowadzeniu
odpowiednich kontroli mozliwosci pozyskania danych pracodawca moze
zbiera¢ okreslone informacje znajdujace si¢ na profilach publicznych
kandydata, nie jest jednakze uprawniony do domagania sie udostepnie-
nia mu profilu rekrutowanej osoby, na przyklad poprzez zaakceptowanie

26 Grupa robocza do spraw ochrony oséb fizycznych w zakresie przetwarzania danych oso-
bowych — tzw. Grupa Robocza art. 29, byla niezaleznym europejskim organem dorad-
czym opiniujacym zagadnienia zwigzane z ochrong prywatnoéci i danych osobowych.
Zostala powolana na mocy art. 29 dyrektywy nr 95/46 Parlamentu Europejskiego 1 Rady
z 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania
danych osobowych 1 swobodnego przeplywu tych danych. Grupa ta zostala rozwigzana
25 maja 2018 1, a w je] miejsce zostala powolana Europejska Rada Ochrony Danych.

27 Opinia Grupy Roboczej art. 29 nr 2/2017 z 8 czerwca 2017 r. na temat przetwarzania
danych w miejscu pracy; opinia dostepna na stronie: https://uodo.gov.pl/data/filema-
nager pl/18.pdf (dostep: 15.11.2018).
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zaproszenia do grona znajomych. Wskazane zalecenia pokazujg zatem
wyraznie, ze Grupa Robocza art. 29 zdawata sobie sprawe z faktycznego
korzystania przez pracodawcéw z mozliwoScl pozyskiwania informacji
w Internecie 1 starala sie wprowadzi¢ obostrzenia w tym zakresie pro-
wadzgce do ochrony prywatno$ci pracownika lub osoby kandydujacej na
okreslone stanowisko w firmie?8.

Metadane

Innym problemem zwigzanym z pozyskiwaniem informacji w Inter-
necie jest zagadnienie metadanych. Metadane to dane o danych, a wiec
szczegblowe informacje opisujgce zasoby informacji?”. Dla przecietnego
obywatela metadane wydajg sie abstrakcyjnym pojeciem 1 zdajg sie nie
mie¢ wplywu na jego codzienne zycie. Okazuje si¢ jednak, ze pozyska-
nie metadanych moze da¢ wiele informacji na temat miejsca przeby-
wania osoby, jej zainteresowan czy nawykéw. Najprostszym przykltadem
sa dane, jakie wyczyta¢ mozna ze zdjecla niewyczyszczonego z meta-
danych. Poza takimi wskazéwkami, jak sposéb wykonania zdjecia (na
przyklad przystona czy czas naswietlania), ktére moga by¢ przydatne
dla 0séb zainteresowanych fotografig, z obrazu pozyska¢ mozna réwniez
informacje dotyczace daty 1 miejsca wykonania zdjecia. Wykorzystanie
wskazanych metadanych moze mieé¢ zaréwno pozytywne, jak 1 negatywne
skutki. Pozytywne dotyczg miedzy innymi postuzenia sie informacjami
ze zdjecia w celu ujecia osoby podejrzanej o popelnienie przestepstwa.
Przykladem takiej sprawy jest ujecie Johna McAfee’ego poszukiwanego
przez policje w zwigzku z zabdjstwem sgsiada. Jego miejsce przebywa-
nia zostalo ujawnione dzieki zdjeciu, ktérym jedna z gazet zilustrowata
wywiad ze zbiegiem. Dziennikarz wykonujacy fotografie smartfonem nie
wylaczyt danych geolokalizacyjnych, co pozwolito na ujecie J. McAfee’ego
1 postawienie go przed sagdem3. Pozyskiwanie metadanych moze mieé
jednak réwniez 1 negatywne skutki. W 2007 roku doszto do zniszczenia
helikopteréw klasy Apache stacjonujgcych w amerykanskiej bazie w Iraku.
Zlokalizowanie bazy stalo si¢ mozliwe dzieki metadanym znajdujgcym

28 Tamze.

29 Hasto: Metadane, Encyklopedia Zarzadzania, https://mfiles.pl/pl/index.php/Metadane
(dostep: 15.11.2018).

30 B. Weitzenkorn, McAfee’s Rookie Mistake Gives Away His location, Scientific American,
4.12.2012, https://www.scientificamerican.com/article/mcafees-rookie-mistake/ (dostep:
9.08.2018).
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sie w zdjeciach helikopteréw zamieszczonych przez zolnierzy w Inter-
necie3l. Obecnie na stronie internetowe] amerykanskiej armii mozna
przeczytaé, w jaki sposéb unika¢ miedzy innymi ujawniania informacji
geolokalizacyjnych znajdujacych sie w fotografii32.

Metadane oczywiscie nie dotyczg jedynie zdjeé. Sama informacja
o kilkukrotnym kontaktowaniu sie z lekarzem okre§lonej specjalnosci
moze — nawet bez wiedzy o tre$ci rozmowy — by¢ cenna wskazdwka
dotyczacg stanu zdrowia osoby. Podobne znaczenie bedzie miala na
przyklad informacja o dzwonieniu na linie zaufania dla ofiar przemocy
rodzinnej czy dla samobdjcéw. Oczywiscie uzyskanie akurat takich infor-
macji wymaga dostepu do danych telekomunikacyjnych, ktére ujawniane
sg przez operatoréw jedynie okreslonym podmiotom (art. 180d prawa
telekomunikacyjnego33). Pozyskanie powyzszych danych przez przeciet-
nego obywatela nie jest natomiast zgodne z prawem.

Cze$¢ ujawnianych metadanych moze mie¢ znaczenie nie tylko dla
prawa jednostki do prywatnosci, ale rowniez dla bezpieczenstwa publicz-
nego. Przykladem takiego dziatania jest wykorzystywanie aplikacji reje-
strujgcych aktywnos$é sportowg swoich uzytkownikéow. Dobrg ilustracjg
opisane] sytuacji jest ujawnienie przez aplikacje Strava mapy wskazujace]
trasy biegowe 0s6b z niej korzystajgcych. Analiza map pozwolita na zlo-
kalizowanie potencjalnych tajnych baz wojskowych3*. Jak zatem widaé
z powyzszych przyktadéw, metadane pozyskane w drodze legalnego,
bialego wywiadu moga dostarczyé wielu informacji na temat miejsca
przebywania osoby, jej nawykow czy sposobu spedzania wolnego czasu.

Internetowy bialy wywiad a RODO

Pozyskiwanie podstawowych informacji w Internecie w ramach bia-
fego wywiadu nie stanowi obecnie wigkszego problemu. Kazda bowiem

31 Insurgents Destroyed US Helicopters Found in Online Photos, ,Live Science”, 16.03.2012,
https://www.livescience.com/19114-military-social-media-geotags.html (dostep:
9.08.2018).

32 Ch. Rodewig, Geotagging Poses Security Risks, 7.03.2012, https://www.army.mil/arti-
cle/75165/geotagging poses_security_risks (dostep: 9.08.2018).

33 Ustawa z 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz.U. z 2018 r. poz. 1954 ze
zm.

3% A. Hern, Fitness Tracking App Strave Gives Away Location of Secret US Army Bases, ,The
Guardian”, 28.01.2018, https://www.theguardian.com/world/2018/jan/28/fitness-track-
ing-app-gives-away-location-of-secret-us-army-bases (dostep: 9.08.2018).
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aktywnos$¢ podjeta w sieci pozostawia po sobie §lad, ktéry moze byé
przydatny do stworzenia profilu zawodowego lub prywatnego okreslone;j
osoby. Przetwarzanie danych osobowych od dawna znajduje si¢ w kregu
zalnteresowania unijnych instytucji’®. Szybki rozwéj Internetu sprawi,
ze nie tylko stare problemy w tym zakresie staly si¢ bardziej widoczne,
ale pojawily sie nowe, zwigzane z gromadzeniem danych osobowych.
Dlatego tez prawodawca unijny wprowadzil mechanizm broniacy przed
nadmiernym przetwarzaniem danych. Tym mechanizmem jest rozporza-
dzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z 27 kwietnia
2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwa-
rzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych)3¢ (dalej jako: RODO). Artykul 17 RODO wprowa-
dzit tzw. prawo do bycia zapomnianym, ktére polega na mozliwosci zwré-
cenia si¢ przez okreslong osobe do administratora danych z zgdaniem
usuniecia przetwarzanych informacj dotyczacych jednostki. W RODO
wymienione zostaly przesltanki, ktére powoduja, ze administrator musi
dostosowaé sie do prosby wnoszacego wniosek o usuniecie danych. Sg
to miedzy innymiu:

* zasada celowo$ci — oznaczajgca, ze dane mogg by¢ przetwarzane tylko
do momentu, do ktérego jest to niezbedne ze wzgledu na istote gro-
madzenia danych; w sytuacji gdy zbieranie okreslonych informacji
przestaje mie¢ pierwotny cel, administrator zobowigzany jest usungé
takie dane;

* cofniecie zgody na przetwarzanie danych — dotyczy na przyklad sytu-
acji, w ktérej osoba najpierw wyrazita zgode na przesylanie jej infor-
macji marketingowych, a po jakim§ czasie takich informacji otrzymy-
wac juz nie chce;

* przetwarzanie danych od poczatku bylo niezgodne z prawem.
Prawodawca unijny pomyslat réwniez o sytuacji, w ktérej administra-

tor danych dokonal upublicznienia zbieranych informacji (art. 17 ust. 2

RODO). W takim przypadku, w sytuacji skorzystania przez jednostke

z prawa do zadania usuniecia danych, administrator musi postaraé sie

35 Patrz np. Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24 pazdziernika
1995 r. w sprawie ochrony 0s6b fizycznych w zakresie przetwarzania danych osobowych
1 swobodnego przeptywu tych danych, Dz.Urz. z 1995 r., L 281.

36 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawle swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), Dz. Urz. z 2016 r, L119.

130 STUDIA | ANALIZY / SP Vol. 54



Prawne aspekty pozyskiwania informacji w Internecie

réwniez o usuniecie danych przez podmioty trzecie. W art. 17 zostalta
w tym zakresie zastosowana klauzula ,,podejmowania rozsagdnych dziatan,
w tym §rodkéw technicznych”. Wydaje sie, ze dopiero konkretne sprawy
toczace sie w przyszloéci pozwolg doprecyzowac znaczenie powyzsze]
klauzuli. Prawo do bycia zapominanym nie jest jednakze prawem abso-
lutnym. Istnieja bowiem sytuacje, wobec ktérych prawodawca uznat, ze
zadanie usuniecia danych nie bedzie musialo zostaé uwzglednione przez
administratora danych (art. 17 ust. 3 RODO). Sa to miedzy innymi
przypadkl gdy:

upublicznienie mformac]l jest konieczne do wywigzania sie z praw-

nego obowigzku cigzgcego na administratorze,

* informacje przechowywane sg do celéw statystycznych, badan nauko-
wych lub historycznych,

* przetwarzanie informacji wigze si¢ z korzystaniem z prawa do wolno-
$c1 wypowiedzi 1 informacji.

Warto zauwazy¢, ze szczegdlnie w przypadku ostatniej przestanki
realizacja prawa do bycia zapomnianym moze stanowi¢ bardzo trudne
zadanie. Rozwazenie bowiem, czy w danym przypadku wazniejszy jest
interes konkretnej osoby, czy tez interes publiczny polegajacy na uzyska-
niu okreslonej informacji, nie jest w praktyce tatwe.

Pierwsza istotna sprawa, ktéra rozpatrywana byla przed Trybunatem
Sprawiedliwosci UE w 2014 roku (a wiec jeszcze przed wprowadzeniem
przepisow RODO) w zakresie prawa do zapomnienia dotyczyla oby-
watela Hiszpanii Mario Gonzaleza (Sprawa Google Spain SL, Google
Inc. v Agencia Espanola de Proteccién de Datos, Mario Costeja Gon-
zélez37). Zadal on usuniecia nieaktualnych juz danych na jego temat,
czego przedsiebiorstwo Google nie chcialo uczynié, gdyz nie czulo sie
odpowiedzialne za tre$ci zamieszczane w wyszukiwarce przez osoby trze-
cie. Sprawa dotyczyta zatem dwéch waznych aspektéw prawa do bycia
zapomnianym. Pierwszy wigzal si¢ z samg mozliwoScig zlozenia wnio-
sku o usuniecie danych, ktéra w czasie rozpatrywania sprawy nie byla
jeszcze uregulowana prawnie. W tym zakresie Trybunal Sprawiedliwo-
Sci stwierdzil, ze: ,[...] nalezy w szczegdlnoSci przeanalizowaé kwestie,
czy osoba, ktérej dotycza dane, ma prawo do tego, aby dana dotyczaca
jej informacja nie byla juz, w aktualnym stanie rzeczy, powigzana z jej
imieniem 1 nazwiskiem poprzez liste wySwietlajgca wyniki wyszukiwania
majacego za punkt wyjscia to imie 1 nazwisko, przy czym stwierdzenie,
1z takie prawo przystuguje, pozostaje bez zwigzku z tym, czy zawarcie

37 Wyrok Trybunatu Sprawiedliwosci UE C131/12.
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na tej liscie wynikéw wyszukiwania danej informacji wyrzadza szkode tej
osobie. Poniewaz osoba ta moze, ze wzgledu na przystugujace jej 1 prze-
widziane w art. 7 1 8 karty prawa podstawowe, zazgdaé, aby dana infor-
macja nie byta juz podawana do wiadomosci szerokiego kregu odbiorcéow
poprzez zawarcie jej na takiej liscie wynikéw wyszukiwania, prawa te sg
co do zasady nadrzedne nie tylko wobec interesu gospodarczego ope-
ratora wyszukiwarki internetowej, lecz réwniez wobec interesu, jaki ten
krag odbiorcéw moze mieé¢ w znalezieniu rzeczonej informacji w ramach
wyszukiwania prowadzonego w przedmiocie imienia 1 nazwiska tej osoby.
Taka sytuacja nie ma jednak miejsca, jesli ze szczegdlnych powodéw,
takich jak rola odgrywana przez te osobe w zyciu publicznym, nalezaloby
uznaé, ze ingerencja w prawa podstawowe te] osoby jest uzasadniona
nadrzednym interesem tego kregu odbiorcow polegajacym na posia-
daniu, dzieki temu zawarciu na liScie, dostepu do danej informacji”38.
Takie postawienie sprawy dalo poczatek dyskusjom na temat prawa do
bycia zapomnianym, a w konsekwencji doprowadzito do wprowadzenia
do RODO omawianego wcze$niej art. 17. Niestety zaréwno wyrok, jak
1 przepisy RODO daly jedynie pobiezne odpowiedzi co do kryteriow
odméwienia osobie usuniecia informacji w ramach realizacji prawa do
zapomnienia. Jest to zatem nadal sytuacja, ktérg powinno rozwazaé sie
w odniesieniu do konkretnego przypadku.

Drugi istotny aspekt poruszony w przytaczanym wyroku dotyczyl
odpowiedzialno$ci ponoszonej przez przedsiebiorstwo Google za tresci
zamieszczane w wyszukiwarce przez osoby trzecie. W swoim orzeczeniu
Trybunal Sprawiedliwosci uznal, ze wiasciciel wyszukiwarki jest odpo-
wiedzialny za przetwarzane informacje, a tym samym, ze jednostka ma
prawo zgda¢ usuniecia danych bezposrednio od operatora wyszukiwarki.

* %k %

Internet jest obecnie kopalnig informacji, ktére odpowiednio zinter-
pretowane mogg dostarczy¢ wiedzy na kazdy interesujacy poszukujgcego
temat. Ze Zrédla tego korzystajg zaréwno podmioty publiczne, jak 1 pra-
codawcy czy osoby prywatne. Granice legalnego pozyskiwania danych
reguluje prawo krajowe. Ze wzgledu na szybki postep technologiczny
na rynku pojawia sie jednakze coraz wiece] narzedzi pozwalajgcych na
pozyskiwanie w sieci bardziej lub mniej ,ukrytych” informacji. Rodzi to
kolejne problemy natury nie tylko prawnej, ale réwniez etycznej odno-
szace sie do kwestil pozyskiwania danych w Internecie. Wydaje sie jed-

38 Tamze.
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nak, ze jest to materia, ktérej na chwile obecng nie da sie uregulowaé
catosciowo.

STRESZCZENIE

Artykul dotyczy mozliwosci pozyskiwania informacji w Internecie z perspektywy
przepiséw prawnych obowigzujacych na terenie Polski. Poza niewatpliwymi
korzy$ciami, jakie daje wykorzystanie komputera w zyciu codziennym, rozwdj
technologiczny rodzi okre§lone zagrozenia. Jednym z nich jest mozliwo$é
zdobywania informacji o jednostce za pomocg legalnych oraz nielegalnych metod
dziatania. Celem artykulu jest préba analizy regulacji prawnych zwigzanych
z mozliwoécig zbierania danych w Internecie.

Magda Tomaszewska
LEGAL ASPECTS OF OBTAINING INFORMATION ON THE INTERNET

Article deals with legal possibilities of obtaining information on the Internet.
It indicates methods of obtaining information legally (such as open source
intelligence) and methods recognized in Polish law as unlawful (such as activities
aimed at disrupting the operation of an IT system). The article also discusses
the issues of phishing, the use of false identity in the Internet (so-called sock
puppetry), as well as the information potential of metadata analysis.

KEY WORDS: infobrokering legal aspects, internet information retrieval, phishing, sock
puppetry
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Celem artykutu jest zaprezentowanie mozliwych metod weryfikacji
danych 1ilosciowych z wykorzystaniem narzedzi niestatystycznych, staty-
stycznych oraz stochastycznych. I choé najprostszymi z nich sg metody
zdroworozsadkowe, oparte na pewnych zalozeniach logicznych, to jednak
nie majg one umocowania w matematyce, a co za tym idzie — ich wyniki
moga by¢ podwazane przez naszych adwersarzy!.
Nieco inaczej jest w przypadku metod statystycznych, ktére swo-
imi korzeniami siegaja starozytnego Egiptu. Juz wtedy przeprowadzano

pierwsze spisy powszechne?, a ich wyniki prezentowano w wygodnym

1

Nie oznacza to jednak, ze sg to metody nieuzyteczne, kazda metode bowiem mozna

sprébowaé podwazyé. Chod jest to trudniejsze w przypadku metod statystycznych 1 sto-

chastycznych, nadal pozostaje mozliwe.

Zob. D. Valbelle, Les recensements dans I’'Egypte pharaonique des troisieme et deuxieme millé-

naires, ,CRIPEL’ 1987, nr 9, s. 37-49; P. Cartledge, P. Garnsey, E.S. Gruen (red.), Hel-
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ukladzie tabelarycznym zawierajacym podstawowe informacje o stanie
panstwa. Do czaséw Pierre’a de Fermata oraz Blaise’a Pascala minelo
wiele lat. W XVII wieku obaj badacze rozpoczeli analize gier losowych,
co pozwolifo na znaczne rozszerzenie dostepnego katalogu metod sta-
tystycznych. Jednak wspodlczesng statystyke, w jej obecnym ksztalcie,
zawdzieczamy w duzej mierze Andriejowi Kotmogorowowi, ktéry przed
IT wojna $wiatowg dokonal aksjomatyzacji teorii prawdopodobienstwa.

Wraz z rozwojem metod statystycznych badacze zaczeli zastanawiad
sie, w jaki spos6b mozna je ulepszy¢. Wynikiem ich dziatah sg metody
stochastyczne, ktore oprécz czynnikéw gléwnych dajg réwniez mozliwoscé
— w wiekszym stopniu niz wspomniane wcze$nie] metody statystyczne
— uwzglednienia czynnikéw losowych w celu lepszego poznania badanych
zalezno§ci3.

Przedstawione w ramach artykutu egzemplifikacje sg najblizsze sercu
autoréw, ale prezentowane metody sg pewng prawdg uniwersalng 1 — jako
takie — moga by¢ zastosowane do wigkszosci juz istniejgcych (1 nowo
tworzonych) zbioréw danych iloSciowych. Przedstawiane przez autoréow
metody sg bardzo dobrze rozpoznane, przetestowane 1 maja bogata
literature opisujaca ich dziatania. Jako takie — dysponujg réwniez licz-
nymi narzedziami analitycznymi, a takze sa zaimplementowane w wielu
dostepnych programach umozliwiajgcych analize statystyczna.

NajczesScie] ocena jakosci danych iloSciowych jest czescia problemu
zwigzanego z btedami popetnianymi w trakcie realizacji badania. Na btad
catkowity skladajg sie bledy losowe 1 bledy systematyczne. Relacje mie-
dzy tymi bledami przedstawia rysunek 1.

Rysunek 1. Zalezno$ci miedzy elementami skladowymi catkowitego btedu badania

bledy
losowe caltkowity btad badania

bledy systematyczne

Zrédto: opracowanie wlasne na podstawie: G. Lissowski, Z zagadnieri doboru préby, [w:]
K. Szaniawski (red.), Metody statystyczne w socjologii: wybrane zagadnienia, Warszawa 1968,
s. 68.

lenistic Constructs: Essays in Culture, History, and Historiography, Berkeley — Los Angeles
— Londyn 1997, s. 242.

3 F Btawat, Podstawy analizy ekonomicznej. Teorie, przyktady, zadania, Warszawa 2011, s. 35.
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Ujecie tego problemu zaprezentowane na rysunku 1 po raz pierwszy
przedstawiono na gruncie polskiej socjologii w dziele, na podstawie kto-
rego sporzadzono rysunek*. Zgodnie z tym ujeciem bledy losowe dotycza
doboru préby 1 sg catkowicie mozliwe do obliczenia (skwantyfikowania).
Bledy systematyczne maja z kolei dwoista nature: mogg wynika¢ zaréwno
z procedury wybierania préby (na przyklad wadliwego operatu losowa-
nia), jak 1 elementéw badania niezwigzanych z sama préba. Klemens Sza-
niawski wymienia tu trzy Zzrédla tego podtypu bledu systematycznego:
* wystepowanie jednostek niedostepnych3;

* blad mierzenia — chodzi tu gléwnie o bledy odpowiedzi (errors in
response), ktorych Zrédtem moze by¢ respondent lub ankieter;
* bledy proceduralne (kodowania, obliczania itp.)°.

Tematyka podjeta w tym artykule odnosi sie zatem do bledéw sys-
tematycznych w badaniach, a usciélajgc: btedéw mierzenia, ktérych zré-
dlem jest przede wszystkim ankieter, a takze bltedéw proceduralnych.
Bledy systematyczne, zgodnie z K. Szaniawskim, mozna ograniczyc
miedzy innymi ,przez zastosowanie lepszej procedury badawczej: [...]
podniesienie jakoSci pracy terenowej czy tez kodowania danych [...]"7.

Nie sg to jedyne koncepcje typologii btedéw, ich Zrédet i relacji miedzy nimi. Wiecej
informacji na ten temat: P. Jabkowski, Reprezentatywnos¢ badari reprezentatywnych. Analiza
wybranych probleméw metodologicznych oraz praktycznych w paradygmacie catkowitego bledu
pomiaru, Poznah 2015, s. 21-46, a takze F Sztabinski, Ocena jakosci danych w bada-
niach surveyowych, Warszawa 2011, s. 53—-60. Celem poréwnania warto dodaé, ze na
gruncie analiz weryfikacyjnych Jan Lutynski uzywa takich pojeé, jak: btad netto, btad
brutto 1 btad wyréwnany. Sa one swego rodzaju odwzorowaniem schematu podanego
w publikacji pod redakcja K. Szaniawskiego Metody statystyczne w socjologii: wybrane
zagadnienia, Warszawa 1968, ale dotycza tylko weryfikacji zewnetrznej, ktére to pojecie
jest wyttumaczone w niniejszym teks$cie. Wiecej informacji: J. Lutynski, Analizy weryfi-
kacyjne w badaniach z zastosowaniem wywiadu kwestionariuszowego, ich rodzaje i mozliwosci,
[w:] Z. Gostkowski, J. Lutyhski (red.), Studia pilotagowe i analizy weryfikacyjne, Analizy
1 Préby Technik Badawczych w Socjologii, t. V, Wroctaw 1975, s. 338-339.

5 Ten problem rozwingt w innej pracy pod redakcjg K. Szaniawskiego socjolog Grze-
gorz Lissowski. Przy jego wyjaénianiu postuzyl sie takze tq sama klasyfikacjg bledéw co
w Metodach statystycznych w socjologii. Wybrane zagadnienia (K. Szaniawski (red.), War-
szawa 1968). Wiecej informacji: G. Lissowski, Problem jednostek niedostepnych w repre-
zentacyjnych badaniach socjologicznych, [w:] K. Szaniawski (red.), Metody matematyczne
w socjologii. Zagadnienia wybrane, Wroctaw 1971, s. 7-34.

6 K. Szaniawski (red.), Metody statystyczne..., s. 68. Z powyzszego wynika, ze bledu sys-
tematycznego — a co za tym idzie calkowitego bledu badania — nie mozna w pelni
skwantyfikowad.

7 Tamze, s. 69.
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Techniki oceny jakosci danych przedstawione w tym artykule stuza wta-
$nie tym celom. Zalezno$ci miedzy nimi przedstawia rysunek 2.

Rysunek 2. Zalezno$ci pomiedzy metodami kontroli badan (ocenami jakosci danych)

METODY
KONTROLI BADAN
Nieterenowe Terenowe
Weryfikacja
I
[ ]
Wewnetrzna Zewnetrzna
I
[ | ]
Metod Metod
. y etody Km?trola Walidacja
niestatystyczne statystyczne logiczna
Rozktady
— Metoda T-RT |[—] normalne/Krzywa
Gaussa
Analiza czasu Rozklady zdarzen
— przeprowadzania ||| rzadkich/Prawo
wywiadéw zdarzen rzadkich
Poissona
Powtarzalnosé
| icyklicznos¢ || | Kryterium
odpowiedzi Chauveneta
Sezonowosé
L  wbadaniach
. — Prawo Benforda
trackingowych

Test
— Kolmogorowa-
-Smirnowa

Test
Shapiro-Wilka

Zrédlo: opracowanie wlasne na podstawie: F Sztabinski, Kontrola realizacji badania, [w:]
Z. Sawinski, E Sztabinski, PB. Sztabifiski (red.), Fieldwork jest sztukq. Jak dobra¢ respon-
denta, skloni¢ do udziatu w wywiadzie, rzetelnie i sprawnie zrealizowaé badanie, Warszawa 2005,
s. 355-358; F Sztabinhski, Ocena jakosci danych w badaniach surveyowych, Warszawa 2011,
s. 97-113; H.M. Blalock, Statystyka dla socjologéw, Warszawa 1977, s. 92-99, 232-234;
M. Roészkiewicz, Statystyka, Warszawa 2002, s. 50-74.
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Czym rézni sie walidacja od weryfikacji 1 kontroli logicznej? Te trzy
pojecia brzmig podobnie 1 osobie niewtajemniczonej w temat analizy wia-
rygodnosci danych moze wydawacé sie, ze moga by¢ stosowane wymien-
nie. Tak jednak nie jest, a wyjasnienie niuanséw miedzy analizowanymi
pojeciami bedzie przedmiotem tej czesci artykutu. Istotne jest przy tym
podkreslenie, ze kontekstem omawianych treéci, zaréwno w tej czeSci
jak 1 nastepnej, beda wylacznie dane iloSciowe pozyskiwane w badaniach
socjologicznych z uzyciem wywiadéw kwestionariuszowych®.

Wszelkie metody kontroli wiarygodno§ci danych opisane w czesci
pierwsze] 1 drugiej artykulu nalezg do tzw. metod nieterenowych. Ale
metody statystyczne 1 stochastyczne?® takze zaliczajg sie do tej grupy.
Kontrola nieterenowal® — w przeciwiefistwie do terenowej — opiera si¢ na

8 Po 1989 roku, kiedy do Polski zaczely dociera¢ nowoczesne technologie stuzace obrébee
danych ilosciowych (sprzet, ale przede wszystkim oprogramowanie réznego rodzaju),
fatwiejsze staly sie metody walidowania, weryfikowania 1 logicznej kontroli danych, ale
przede wszystkim — bardzie] precyzyjne. Mozna byloby zatem zalozy¢, ze w polskich
naukach spotecznych (jak tez na rynku badan iloSciowych 1 jako$ciowych) dopiero od lat
90. XX w. poruszany jest problem walidacji, weryfikacji 1 kontroli logicznej. Jest to zato-
zenie bledne, gdyz pierwsze znaczace teksty 1 badania w tym zakresie powstawaly juz
pod koniec lat 60. XX w. Szczegdlny wklad ma tutaj tzw. t6dzka szkota metodologiczna
na czele z badaczami takimi jak Jan Lutyfski, a w p6Zniejszym okresie takze Franci-
szek Sztabinski. Nie sg to oczywiScie wszyscy socjologowie z tej grupy — tutaj nalezy
wymieni¢ réwniez Pawla Danitowicza, Zygmunta Gostkowskiego, Jerzego Koniarka, Kry-
styne Lutynska czy Pawla Sztabifskiego — natomiast to teksty przede wszystkim wcze-
$niej wymienionych autoréw sa podstawa tej czeéci artykutu. Wiecej o 16dzkiej szkole
metodologiczne] na stronie Instytutu Socjologii UE: Katedra Metod 1 Technik Badan
Spotecznych, O katedrze, http://instytutsocjologii.uni.lodz.pl/instytut/katedry-i-zaklady/
katedra-metod-technik-badan-spolecznych/ [dostep: 10.01.2019]. Z kolei najwazniej-
sze teksty poruszajace temat artykulu znajdujg sie w serii Analizy 1 Préby Technik
Badawczych w Socjologii wydawanej przez Polska Akademie Nauk, Instytut Filozofu
1 Socjologii oraz Uniwersytet £.6dzki, Instytut Socjologii, warto tu wspomnieé tom 13:
Analizy weryfikacyjne — przeszle i obecne doswiadczenia badawcze (£.6dz 2017) pod redakeja
Katarzyny Grzeszkiewicz-Radulskiej 1 Anety Krzewinskiej; takze w czasopi$émie , ASK.
Research and Methods” (IFiS PAN); ponadto w publikacjach: Z. Sawifski, F Sztabin-
ski, PB. Sztabifski (red.), Fieldwork jest sztukq, Warszawa 2005 oraz przywolanej juz
pracy: E Sztabinski, Ocena jakosci danych w badaniach surveyowych.

9 Metody te, co wigce], zaliczajg sie do tzw. weryfikacji wewnetrznej, o czym bedzie dalej
mowa.

10" Warto dodaé, ze metody kontroli stuza takze dwu celom: po pierwsze, poprawieniu
danych lub ocenie jako$ci danych znajdujacych sie w bazie, ale takze, po drugie, ocenie
ankieter6w uczestniczacych w procesie pozyskiwania informacji. Artykul ten skupia sie
jednak tylko na tym pierwszym kontekscie, aczkolwiek warto podkreslié, ze oba te cele
sie wzajemnie przenikaja. Wiece] informacji dotyczacych drugiego celu mozna zna-
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takiej analizie danych, ktéra nie wymaga ponownego kontaktu z respon-
dentem celem ustalenia, jakiej udzielit odpowiedzi. Ze wzgledu na zakres
omawianych poje¢ weryfikacja jest zdecydowanie terminem najszerszym,
dlatego od niej rozpoczniemy. Co wigcej, walidacje mozna uznaé za spe-
cyficzng metode tzw. weryfikacji zewnetrznej, a kontrole logiczng — wery-
tikacji wewnetrznej.

Weryfikacja

Analizy weryfikacyjne — zgodnie z Janem Lutyfskim — mozna podzie-
1i¢ na dwa gléwne typy: wewnetrznag 1 zewnetrzng!!. Typ pierwszy dostar-
cza wiedzy o procesach otrzymywania informacji za pomocg narzedzia
badawczego. Innymi slowy w pierwszej kolejnosci ocenie podlega pro-
ces, a dopiero potem oceniane sg same wyniki badanial?. W przypadku
drugiego typu weryfikacji kolejno§¢é jest odwrotna, to jest na podstawie
danych uzyskanych inng technika niz zatozona w badaniu (lub podczas
innego pomiaru wykonywanego ta sama technikg) mozna ocenié, czy
wybrana technika (pomiar) przyniosta wiarygodne wyniki. Warto przy
tym nadmienié, ze analizy weryfikacyjne oprocz informacji o metodologii
moga takze pomoc przy ocenie wielkosci btedéw popelnionych w proce-
sie pozyskiwania danych, a nawet poprawieniu tych btedéw, to jest tzw.
blednych zaklasyfikowan!3.

Weryfikacja wewnetrzna jest metodg, ktorg trudniej stosowaé w oce-
nie jakosci danych. Ponadto nie zawsze musi przynosi¢ wyniki liczbowe
(rozumiane jako liczba badZ odsetek btednych zaklasyfikowan), a co za
tym 1dzie — prowadzi¢ do poprawek w zestawieniu danych. Nie ozna-
cza to, ze przy tym typie weryfikacji niemozliwe jest uzywanie technik

lez¢ szczegélnie w publikacji: Z. Sawinski, F Sztabinski, Czy ankieterzy oszukujg? Jak
mozna to sprawdzic?, [w:] Z. Sawinski, E Sztabifiski, PB. Sztabinski (red.), Fieldwork...,
s. 361-380.
1 J. Lutynski, Analizy weryfikacyjne. .., s. 330. Nalezy dodaé, ze w zupelnie innym, znacz-
nie szerszym konteksécie uzyt tego terminu Stefan Nowak w swojej publikacji Metody
badan socjologicznych. Zgodnie z nim celem badah weryfikacyjnych jest ,sprawdzenie
empiryczne, kontrola prawdziwosci jednego badZ tez calego zespotu ogdlnych twierdzen
o zwigzkach miedzy pewnymi, ogdlnie zdefiniowanymi klasami zjawisk. W badaniu
takim rzeczywisto§¢ przebadana interesuje nas jedynie jako préba tej ogélnie zdefi-
niowanej klasy przedmiotéw, do ktérych odnie$é si¢ ma nasze twierdzenie”. Wigcej
informacji: S. Nowak, Metody badan socjologicznych, Warszawa 1965, s. 191-193.
12 Tamze, s. 362; por. I Sztabinski, Ocena jakosci..., s. 79.
13 J. Lutyhski, Analizy weryfikacyjne. .., s. 340.
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matematycznych, poniewaz te analizy weryfikacyjne dzielg si¢ na dwa
gltéwne typy: niestatystyczne 1 statystyczne. O tych drugich bedzie mowa
w dalszych czeSciach niniejszego artykutu.

,Niestatystyczne metody weryfikacji wewnetrznej polegaja [...] na
szacowaniu, na ile co$ jest prawdopodobne”!*. Pomocne przy takich wery-
tikacjach moze by¢ tworzenie tzw. normatywnych modeli formowania
informacji’>. Modele budowa¢ nalezy wedlug tego, co J. Lutyhski nazwat
metoda ,logiczng”10. Polega ona na okresleniu przestanek stuzacych przy-
porzadkowaniu danej jednostki badania do arbitralnie stworzonych przez
badaczy (lub analityka) klas respondentéw. Rysunek 3 przedstawia przy-
ktad zastosowania takiego uproszczonego modelu (pogrubieniem zazna-
czono odpowiedzi respondenta).

Jak wykazuje rysunek 3, respondent udzielit odpowiedzi nietypo-
wej, to jest niezgodne] z przewidywaniami badacza. Co bardzo wazne
— jesli zatozenie badacza nie zostalo spelnione, nie oznacza to od razu,
ze w zbiorze danych pojawit sie blad. Oznacza to jedynie, ze — nadal
— korzystajac z technik nieterenowych mozna sprawdzié, czy respondent
ze wzgledu na swoje cechy, najczesciej spoleczno-demograficzne, udzielit
odpowiedzi typowe] dla respondentéw zblizonych parametrami. Metoda
ta okre§lana jest jako model najblizszego sasiedztwal’. Je§li natomiast
wyniki takiej analizy wskazg, ze odpowiedzi respondenta stanowig pewng
anomalie to jest to wskazaniem do sprawdzenia reszty kwestionariuszy
dostarczonych przez ankietera. W ostatecznosci konieczny moze byé
ponowny kontakt z respondentem (telefoniczny lub inny, to jest wyma-
gajacy skorzystania z terenowej metody kontroli'®).

14 W tym wypadku nie ma oczywiScie mowy o prawdopodobiefstwie matematycznym,
a jedynie jego intuicyjnym rozumieniu. Por.: F Sztabinski, Ocena jakosci. .., s. 79. Wynika
z tego wniosek, ze ten typ weryfikacji moze by¢ — lub wrecz powinien by¢ — stosowany
takze przed fazg realizacji badania.

15 J. Lutyhski, Analizy weryfikacyjne. .., s. 367-370.

16 Tamze, s. 370—380.

17 Model najblizszego sgsiedztwa jest modelem ekonometrycznym, ktéry zostal stworzony
przez Konrada KuZzme w 2015 roku na podstawie — stuzacego do rozwigzywania pro-
blemu komiwojazera — algorytmu najblizszego sasiedztwa. Model opiera sie na analizie
regresjl. Wiecej na ten temat mozna przeczytaé np. tutaj: StatSoft (2006). Elektroniczny
Podrecznik Statystyki PL, Krakéw, https://www.statsoft.pl/textbook/stathome_stat.html
(dostep: 10.01.2019).

18 Informacje na temat terenowych metod kontroli mozna znalez¢é m.in. w: E Sztabinski,
Kontrola realizacji badania, [w:] Z. Sawinski, F Sztabinski, PB. Sztabinski (red.), Fiel-
dwork..., s. 356-358 oraz: tenze, Ocena jakosci..., s. 105-113.
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Weryfikacja zewnetrzna zaklada poréwnanie zbioréw danych, ktére

roznig si¢ od siebie znanym wczesniej (lub domniemanym) stopniem
pewnoscl (wiarygodnos$ci). Mozna pod tym wzgledem wyréznié trzy typy
takich analiz!®:

wyniki ze zZrédia, do ktérego poréwnujemy inne rezultaty, sg praktycz-
nie pewne (przykladem moze by¢ poréwnanie deklarowanego wieku
respondentéw z ich danymi zapisanymi w bazie PESEL, a uzyska-
nymi podczas losowania proby na podstawie tego operatu);

wyniki ze Zrédla, do ktérego poréwnujemy, sg bardziej pewne niz
wyniki z wywiadu?® (taka analiza moglaby si¢ opiera¢ na poréwnaniu
deklaracji pracownikéw przedsiebiorstwa na temat spdznien 1 wywia-
dow z ich kierownikami (bez uzycia tzw. danych dokumentalnych?!,
czyll w tym wypadku na przyklad rejestru godzin wej$¢ 1 wyjsé);

nie jest wiadome, jak pewne sa rezultaty z obu Zrédet?? (ta analiza
z kole1 moglaby dotyczy¢ preferencji partyjnych wyborcow, przy czym
jedno badanie byloby oparte na prébie kwotowej, a inne na losowej).
Analizy weryfikacyjne mozna podzieli¢ takze w sposéb przedstawiony

w tabeli 1. W tym miejscu warto objasni¢ pojecia sktadowe w niej uzyte.
Metoda nie jest w tym wypadku réwnoznaczna z pomiarem, poniewaz
analizy weryfikacyjne pierwszego 1 drugiego typu mozna wykonywaé
z uzyclem tego samego narzedzia badawczego (por. z dalej opisang
metoda T-RT). Inaczej jest w przypadku typu trzeciego, ktérego istotg
jest obliczanie korelacji?? miedzy wynikami z roznych zrodet?*. Wazne jest

19
20

21
22

23

24

Opracowanie wlasne na podstawie: J. Lutynski, Analizy weryfikacyjne. .., s. 337.
Konieczne jest w tym przypadku, jak 1 poprzednim, uzasadnienie, dlaczego jedno ze
zrédet jest bardziej pewne od drugiego.

Wiecej na ten temat czytaj np. w: F Sztabinski, Ocena jakosci.. ., s. 89.

Wiecej informacji na temat poréwnywania wynikéw niepewnych: J. Lutyhski, Analizy
weryfikacyjne. .., s. 346-358.

Pomimo ze J. Lutynski proponuje w swoim rozwigzaniu obliczanie korelacji, nie jest to
jedyna metoda. Mozliwym rozwigzaniem bytaby réwniez regresja lub analiza wariancji
z powtérzeniami. Wiece] na ten temat mozna znalezé np. w: StatSoft (2006). Elektro-
niczny Podrecznik. ..

W tym wypadku dobrym przykladem sa tzw. sondaze exit poll, czyli badanie kwestio-
nariuszowe przeprowadzane z losowo dobranymi wyborcami w dniu wyboréw. Badanie
takie nie dotyczy deklaracji, jak respondent zamierza zaglosowad (preferencji wybor-
czych), lecz tego, jak juz zaglosowal. Jego celem jest oszacowanie wynikéw glosowania
1 wyniki takiego badania sg z reguly upubliczniane (np. przez stacje telewizyjne) tuz po
zamknieciu lokali wyborezych, kiedy jeszcze nie sa mozliwe do obliczenia 1 rozpowszech-
nienia rzeczywiste rezultaty elekcji. Wiecej informacji: R. Hilmer, Exit Polls — A Lot More
than Just a Tool for Election Forecasts, [w:] M. Carballo, U. Hjelmar (red.), Public Opinion
Polling in a Globalized World, Berlin 2008, s. 95. Jesli wyniki takiego sondazu pokrywaja
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tu ukryte zalozenie, ze korelacja miedzy réznymi pomiarami z uzyciem
tego samego narzedzia bytaby bardzo wysoka, o ile nie réwna jeden?>.

W przypadku analiz typu pierwszego chodzi o co najmniej dwukrotny
kontakt z dokfadnie takimi samymi jednostkami badania. Interesujacy
jest tutaj problem identyfikacji respondentéw, poniewaz przy zatozeniu,
ze 1ch 1dentyfikacja jest zapewniona (la), mozliwa jest dokladna wery-
fikacja danych co do kazdego przypadku (respondenta)?®. Przy braku
identyfikacji (1b) wiadomo jedynie, na ile réznig sie pierwotne wyniki od
powtérzonych, ale nie jest mozliwe okreslenie, ktérych badanych nalezy
zaklasyfikowad inaczej?’. Natomiast w przypadku analizy drugiego typu
jej istota jest poréwnanie wynikéw uzyskanych z catkowicie réznych préb,
dlatego, nawet jesli mozliwa jest identyfikacja respondentéw, to wyklu-
czony jest ponowny wywiad z nimi?8.

Opisywane trzy typy analiz dajg pole do réznych wnioskéw. W naj-
wyzszym stopniu mogg podnie$¢ jako§¢ danych analizy typu la, ponie-
waz oprocz okreslenia skali rozbieznosci (w liczbach czy procentach)
mozliwe jest — dzieki identyfikacji respondentéw — poprawienie blednych
zaklasyfikowan z pierwszego pomiaru. Natomiast analizy typu 1b 1 2
dostarcza tylko informacji, jaka jest wielko$¢ niewlasciwych wskazan, ale
nie bedzie uprawnione na ich podstawie korygowanie danych w zbiorze.
Najmniej uzyteczne pod tym wzgledem sg analizy korelacyjne (typ 3),
poniewaz na ich podstawie mozna jedynie ocenié, ktéra z przyjetych

sie w duze] mierze (czyli korelacja jest wysoka) z faktycznymi rezultatami wyboréw,
oznacza to, ze rezultaty badania sg wiarygodne. Jak pokazuja sondaze exit poll prowa-
dzone przez zespét Pawta Predki w TNS OBOP, a obecnie IPSOS Polska, wyniki sa,
szczegblnie w przypadku wyboréw prezydenckich, prawie identyczne jak wyniki PKW.
Najbardziej widoczne byto to w czasie przyspieszonych wyboréw prezydenckich 2010 r.,
kiedy to réznica — w II turze — pomiedzy wynikami exit poll a PKW wynosita 0,01%.

25 Nie znaczy to jednak, ze tak jest zawsze, o czym mowa w dalszej czeéci tekstu. Co
wiece], doktadnie to samo zalozenie stoi za analizami weryfikacyjnymi typu 1. 1 2. (oczy-
wiscie tylko w wypadku uzycia identycznego narzedzia).

26 Cho¢ jak pokazuje praktyka badawcza, nie zawsze tak si¢ dzieje.

27 Przykladem analizy oparte] na prébie umozliwiajgcej identyfikacje respondentéw jest
np. zapytanie o znajomo$¢ pisarza, a nastepnie o wymienienie kilku jego publikacji.
W drugim przypadku mozna wyobrazi¢ sobie wywiad kwestionariuszowy z pytaniem
o znajomo$¢ pisarza, a nastepnie (kolejny pomiar) — podczas w pelni anonimowe;j
ankiety audytoryjnej — pytanie o wymienienie kilku dziet. W obu przypadkach podstawg
badania sg ci sami respondenci.

28 Przykladem takiej analizy jest wykonanie w tym samym czasie badania dotyczacego
znajomoéci marek produktéw, opartego na dwéch réznych prébach losowych (to jest
dwdéch wylosowanych w ten sam sposéb préobach, przy tym zaden z respondentéw nie
znajduje si¢ w obu prébach jednoczesnie).
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metod jest mniej (lub bardziej) pewna oraz jaka jest skala 1 kierunek
zmian w zbiorze danych w poréwnaniu jednej metody z druga?®.

Na koniec nalezy powiedzieé, ze wyniki z weryfikacji wewnetrzne]
1 zewnetrznej nie muszg sie ze sobg pokrywac3?. Jesli tak nie jest, oznacza
to, ze rezultaty badania nalezy dokladniej sprawdzié, uzywajac innych
sposobdw.

Walidacja

Walidacja, jak wskazuje Franciszek Sztabinski za Hughiem Parrym
1 Helen Crossley, moze by¢ uznawana za forme weryfikacji wynikéw
badania. W tym wypadku bylaby to weryfikacja dokumentalna3!, czyli
poréwnanie danych faktualnych z oficjalnymi rejestrami urzedowymi
uznawanymi za catkowicie pewne Zrédlo informacji’?. Innymi stowy,
walidacja jest specjalnym typem weryfikacji zewnetrznej. W wymienione]
definicji zawarte jest takze istotne ograniczenie walidacji: tylko niektére
typy danych moga podlegac tej metodzie33. Przyktadowo, do pytan doty-
czgcych postaw czy opinii nie bedzie mozna jej zastosowad.

Warto podkreslié, ze w innej swojej publikacji F. Sztabinski definiuje
weryfikacje bez rozrézniania na podtypy, w sposéb tozsamy z walidacja3#.
Ponadto w tej samej publikacji wyr6znia funkcje walidacyjng3? jako jedna
z funkeji kontroli realizacji badania. Jest to ,ocena badania w kategoriach
rzetelnosci 1 wiarygodnosci jego wynikow”30.

29 F Sztabinski, Ocena jakosci. .., s. 83-84.

30 Dobrym zilustrowaniem takiej sytuacji jest dowolne badanie przeprowadzane na stu-
dentach, w ktérym muszg oni podaé¢ swéj rok urodzenia. Mozna zalozy¢, ze jesli ktos
jest studentem, to nie moze by¢ starszy niz x lat, ale nie moze by¢ mtodszy niz y lat
(x > vy; weryfikacja wewnetrzna). Je§li w zbiorze danych pojawi sie nietypowy rezul-
tat, to siegajac do oficjalnych rejestréw udostepnionych przez uczelnie mozna dokonaé
weryfikacji zewnetrznej 1 pozostawi¢ albo usung¢ dang obserwacje z bazy. Jesli natomiast
konstrukeja proby umozliwiataby ponowny bezposredni kontakt z takim respondentem,
to siegajac do terenowych metod kontroli, mozna byloby takze w ten sposéb zweryfiko-
waé 6w wynik. Wiece] informacji: J. Lutynski, Analizy weryfikacyjne..., s. 387-392.

31 T Sztabinski, Ocena jakosci..., s. 78; por. tamze, s. 85.

32 Tamze, s. 78.

33 Tamze, s. 85-86.

3% F Sztabinski, Kontrola realizacji..., s. 356.

35 Tamze, s. 350-351.

36 Tamze, s. 350. Rzetelno§¢é moze by¢ uznana za ceche jakos$ci pomiaru i ,méwi o tym,
z jaka dokladno$cig zmierzyliémy to, co zmierzylismy, lub dokladnos¢ z jaka test (bada-
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Ten sam autor wskazuje, ze istnieje takze mozliwos§é walidowania
danych na podstawie rzeczywistego zachowania badanych3’. Niemniej,
celem uporzadkowania pojeé, w niniejszym artykule przyjeto definicje
walidacji zaproponowang przez H. Parry’ego 1 H. Crossley. Schema-
tyczny, uproszczony przyklad procedury walidowania danych pokazuja

tabele 2 1 3.

Tabela 2. Pierwszy etap walidacji danych — przykladowe pytanie kontrolne

Pytanie Z: Przed nami juz ostatnie pytanie. Jest to pytanie sluzace wylacznie kontroli
mojej pracy przez przelozonych, dlatego bylbym wdzigczny za udzielenie odpowiedzi.
Prosze o podanie swojej dokladnej daty urodzenia i miejscowosci,

w ktérej si¢ Pan/Pani urodzit(-a):

Dzienr (DD): 13
Miesige (MM): 07
Rok (RRRR): 87
Nazwa miejscowo$cl urodzenia: gdansk

Zrédlo: opracowanie wlasne.

Tabela 3. Drugi etap walidacji danych — poréwnanie danych wpisanych przez ankietera

z danymi z operatu losowania

Rodzaj danych Metryczka resp(zndenta nr xxx | Metryczka kontr(.)lna wpisana
(z préby) przez ankietera
Dzieh (DD): 13 13
Miesigc (MM): 08 07
Rok (RRRR): 1987 87
Nazwa miejscowosci Gdahisk gdansk
urodzenia:
Zrédlo: opracowanie whasne.
nie, narzedzie) mierzy to, co mierzy”’; F Sztabinski, Ocena jakosci..., s. 71. Z kolei

z pojeciem rzetelno$cl jest mocno zwigzane pojecie trafnosci, ktére takze moze byé

kryterium jako$ci pomiaru: ,méwi o tym, czy narzedzie mierzy to, co ma mierzy¢ lub

z jakg dokladno$ciag zmierzyliémy to, co chcieliSmy zmierzy¢”; tamze, s. 62. Wynika

z tego, ze trafno$¢ jest pojeciem szerszym niz rzetelno§é. Wiecej informacji: tamze,

s. 61-76.
37 Tamze, s. 89-90.
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Tabela 4. Trzeci etap walidacji danych. Poprawienie danych wpisanych przez ankietera

ID respondenta Dziefi Miesigc Rok Nazwa micj scowosel
urodzenia
XXX 13 08 1987 Gdansk

Zrédto: opracowanie wlasne.

Jak wida¢ na podanym przykladzie, ankieter, procz pomijalnych bh@—
déw, dobrze wpisal dane respondenta, co kaze sadzié, ze — przynajmnie]
w rozmowie z tym badanym — rzetelnie wykonal swojg prace.

Kontrola logiczna

Kontrola logiczna jest specyficznym typem weryfikacji wewnetrznej3?

1 odnosi sie do merytorycznej analizy wypelnionych kwestionariuszy3°.

Dalsza cze§¢ opracowana zostala na podstawie materiatéw wewnetrz-

nych firm CBM INDICATOR oraz TNS OBOP Kontrola ta dotyczy

dwoch aspektoéw odpowiedzi respondentéw, ktére — na podstawie naszego
doswiadczenia — nazwali§my*0:

* aspektem formalnym: sprawdzanie wewnetrzne] logiczne] spdjno-
$c1 odpowiedzi (na przyktad ich zgodnos$ci z filtrami), jak réwniez
na przyklad ustalenie, czy ankieter zadal wszystkie pytania zawarte
w kwestionariuszu;

* aspektem nieformalnym: werytikacja ,zalezno$ci miedzy odpowie-
dziami na rézne pytania, ktére w mniejszym lub wiekszym stopniu
zwigzane sg z kryteriami losowania lub doboru”. W tym przypadku
ten proces jest niemal tozsamy z normatywnymi modelami formowa-
nia informacji.

Warto podkreslié, ze pilotaz badania odpowiednio przeprowadzony
przed faza realizacji pomaga uniknaé lub znacznie ograniczyé pdzniej-

38 Swiadczy o tym przede wszystkim fakt, ze nie korzysta sie podczas niej z zadnych
danych zewnetrznych.

39 F Sztabinski, Ocena jakosci. .., s. 101.

40 Autorem nazw jest Konrad Gatuszko, pracownik firmy CBM Indicator 1 wspdtautor

artykutu. Nazwy zostaly nadane, poniewaz w materiatach CBM Indicator nie okreslono

ich dla tych dwéch aspektéw kontroli logiczne;.

41 F Sztabinski, Ocena jakosci. .., s.101.
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sze bledy w zbiorze danych*’. Nalezy zatem uznaé, ze pilotaz przed
badaniem bedzie dotyczy¢ przede wszystkim samego narzedzia badaw-
czego, a kontrola logiczna po zebraniu danych — ocenie jakosci danych
czy ankieterow. Inaczej méwiac, kontrola logiczna jest przydatna do
wskazania, ktére podmioty badania — badacze, ankieterzy czy respon-
denci — sg Zrédlem bledéw. Jesl badacze nie zauwazyli btedéw w kwe-
stionariuszu podczas jego wieloetapowe] analizy oraz pilotazu, oznacza
to, ze za pdzniejsze niezgodnosci w zbiorze danych sa odpowiedzialni
przede wszystkim badacze. W przypadku poprawnej konstrukeji, jesh
stwierdzono bledy (juz po zakonczeniu realizacji badania), oznacza to,
ze najprawdopodobniej ankieterzy — celowo lub przypadkowo — doko-
nali pomyltki. Ponadto, zdaniem niektérych badaczy, to na ankieterze
spoczywa obowigzek stalego nadzorowania przebiegu wywiadu 1 spraw-
dzania, czy sam respondent udziela sp6jnych logicznie, najbardziej praw-
dopodobnych odpowiedzi. Aczkolwiek na przestrzeni lat zatozenie to ule-
glo zmianie 1 obecnie w wiekszoéci prowadzonych projektéw odpowiedzi
respondentéw pozostawia sie nienaruszone. Je§li zatem kwestionariusz
jest poprawny, a ankieter wiarygodny, oznacza to, ze zrédlem bledu jest
najprawdopodobniej sam respondent®.

Obecnie dane z badan sg przechowywane gtéwnie w formie elektro-
nicznych baz danych, dlatego nalezy dodaé, ze kontrola logiczna jest
zwigzana z tzw. redundancja danych. Pojecie to pochodzi z zakresu
informatyki 1 oznacza ,nadmiarowo$é; praktyke przechowywania wiecej
niz jednego elementu tych samych danych (w kilku kopiach)”#*. Aby ogra-
niczy¢ redundancje, stosuje sie tzw. data reduction plan, czyli ,plan redukeji
danych; zestaw instrukeji dla edycji 1 kodowania kwestionariuszy 1 ankiet
oraz analizy 1 weryfikacji udzielanych odpowiedzi 1 uzyskiwanych dany-
ch”#. Kontrola logiczna, jako dziatanie redukujace redundancje, pozwala

42 OczywiScie obecnie programy i komputery uniemozliwiaja w duzym stopniu popelnienie
btedéw formalnych — zaréwno przed, jak 1 po realizacji badania. Nalezy zatem przy-
jaé, ze w niniejszym tekscie rozwazania dotyczace formalnej kontroli logicznej dotycza
szczegblnie badan PAPIL

43 T. Pawtowski, Logiczne podstawy weryfikacji wewnetrznej badari kwestionariuszowych, [w:]
Z. Gostkowski, J. Lutynski (red.), Wywiad kwestionariuszowy w swietle badar metodologicz-
nych, Analizy 1 Préby Technik Badawczych w Socjologii, t. 4, Wroctaw 1972, s. 277-278.
Wiecej informacji na ten temat takze w: C. Blattman 1 in., Measuring the Measurement
Error: A Method to Qualitatively Validate Survey Data, https://ore.exeter.ac.uk/reposi-
tory/bitstream/handle/10871/31847/Measuring%20the%20measurement%20error.
pdf?sequence=2&isAllowed =y (dostep: 20.02.2019).

# M. Trojanski, Dictionary of Applied Informatics, Warszawa 2007, s. 372.

45 Tamze, s. 149.
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po zakonczeniu badania uzupelni¢ pewne braki lub usungé nieuzasad-
nione nadmiary danych. Odwolujgc sie do wczes$niejszego przyktadu
z rysunku 1, badacze podczas weryfikacji wewnetrznej przed badaniem
moga uzna¢ prawdopodobienstwo takiego uktadu odpowiedzi za niskie.
Niemnie] respondent mial prawo odpowiedzie¢ w taki sposéb, tak wiec
decyzja o usunieciu takiej odpowiedzi lub calej obserwacii bedzie efektem
kontroli logicznej drugiego typu. Natomiast jesh ankietowany odpowie-
dziat na pytanie kwestionariusza, w sytuacji gdy jeden z filtrow nakazy-
wal ominiecie nastepnego pytania, a mimo to respondent zaznaczyt jaka$
odpowiedZ (nadmiar danych), jej usuniecie nie wplynie na pdzniejsze
rezultaty, a nawet poprawi ich wiarygodno$¢ (por. z czescig o powtarzal-
nosci 1 cykliczno$ci odpowiedzi). Mozna wyobrazié¢ sobie tez sytuacie,
w ktérej respondent w jednym miejscu kwestionariusza podaje swoja
pelng date urodzenia, a w innym miejscu pomija pytanie kontrolne o wiek
w liczbach. Podczas kontroli danych mozna taki brak danych uzupetnié#®.

Metody niestatystyczne

Jak pisalismy wcze$niej w czeSci poswiecone] weryfikacji, metody
niestatystyczne bazujg na intuicyjne] ocenie prawdopodobiehstwa
wystapienia danego ukladu czy rozkladu odpowiedzi w calym badaniu
1/lub w kwestionariuszach dostarczonych przez okre§lonego ankietera*’.
W niniejszej czeSci artykutu beda opisane nastepujgce metody: T-RT,
analiza czasu przeprowadzania wywiadow, powtarzalnoSci 1 cyklicznosci
odpowiedzi, a takze sezonowosci w badaniach powtarzalnych 1 ciaglych
(w praktyce badawczej nazywanych trackingowymi). Nalezy mieé¢ na
uwadze, ze metody statystyczne 1 niestatystyczne niekiedy sie ze sobg

4 Przy kontroli logicznej pomocne jest — oprécz normatywnych modeli formowania infor-
macji — zdefiniowanie zwigzkow logicznych miedzy poszczegblnymi pytaniami 1 ich
kafeteriami. T. Pawlowski wyréznia nastepujace zwiazki: 1. czyste: wynikanie logiczne,
réwnowazno$¢ logiczna, sprzeczno$é, przeciwienstwo, podprzeciwienstwo; 2. eliptyczne:
wynikanie eliptyczne, réwnowazno$¢ eliptyczna, sprzeczno$¢ eliptyczna. Niestety ze
wzgledu na ograniczong objeto$¢ tekstu nie jest mozliwe dokladne ich omoéwienie.
Nalezy dodaé, ze przy okreslaniu zwigzkéw logicznych pomocne moga by¢ takze tabele
zestawiajace relacje miedzy poszczegdlnymi pytaniami. Wiece] informacji: T. Pawlowski,
Logiczne podstawy weryfikacji wewnegtrznej badan kwestionariuszowych, [w:] Z. Gostkowski,
J. Lutynski (red.), Wywiad kwestionariuszowy w swietle badari metodologicznych, Analizy
1 Préby Technik Badawczych w Socjologii, t. 4, Wroctaw 1972, s. 279-290.

47 T Sztabinski, Ocena jakosci..., s.79; Z. Sawinski, F Sztabinski, Czy ankieterzy...,
s. 361-380.
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zazeblajg — na przyklad aby wydaé werdykt dotyczacy jakosci danych
za pomocy techniki niestatystycznej, nalezy zastosowal metode staty-
styczng, poniewaz czasem zwykly ,rzut oka” nie bedzie wystarczajgcy.
W psychologii — skad pochodzi to pojecie — jest to dziatanie nazywane
kwantyfikacja wynikéw. Dobrym przykladem moga tu by¢ analizy powta-
rzalno$ci 1 cykliczno$ci odpowiedzi, a takze sezonowo$ci w badaniach
powtarzalnych 1 ciaglych.

METODA T-RT

Nazwa metody pochodzi od angielskiego skrétu oznaczajacego test-re-
test*8. Wymiennym okre§leniem jest ,powtérzony pomiar”. T-RT jest
wskaznikiem oceniajagcym miedzy innymi rzetelno$§¢ pomiaru®, ale takze
narzedzia, za pomoca ktérego go dokonano, lub elementu tego narzedzia
(na przyklad skali)®0. Korzenie tej metody mozna odnalezé w naukach
przyrodniczych, w ktérych powtarzalnosé rezultatow jest jedna z wyma-
ganych cech pomiaru lub narzedzia®!.

Istotag metody powtérzonego pomiaru jest stabilno$¢ wynikéw w cza-
sie32. Nalezy podkresli¢ przy tym, ze oba pomiary muszg by¢ dokonane
przy uzyciu identycznego narzedzia badawczego. Jesli wyniki uzyskane
za jego pomocy sg takie same lub zblizone, oznacza to, ze pomiar i/lub
narzedzie sg wiarygodne?.

Metoda ta moze jednak przynosi¢ bledne, nieuzasadnione konkluzje,
poniewaz jest wrazliwa na trzy nastepujace czynniki: uptyw czasu miedzy
pomiarami, warunki zewnetrzne wplywajace na respondentéw, a takze

48 Takie rozwiniecie tego skrétu pada m.in. w: H. Domanski, A. Dukaczewska, Stabilnos¢
odpowiedzi w badaniach socjologicznych, ,ASK. Research and Methods” 1996, nr 1, s. 74,
a takze w: E Sztabinski, Ocena jakosci..., s. 72.

49 F Sztabinski, Ocena jakosci. .., s. 72.

50 H. Domanski, A. Dukaczewska, Stabilnos¢ odpowiedzi. .., s. 71.

51 F Sztabinski, Ocena jakosci. .., s. 72.

52 W przypadku matych préb i/lub zjawisk o niskim rozpowszechnieniu stabilno$¢ ta
moze by¢ zaburzona, dlatego zbadanie np. dlugofalowych trendéw moze przyniesé
btedne wnioski. Aby tego uniknaé, nalezy — oprécz zachowania odpowiednio dtugiego
okresu kontynuacji badania (np. trackingu) — dokonaé zabiegu tzw. agregacji podtuzne;j,
zwanego tez rolowaniem danych. Polega on na lgczeniu ze sobg danych pochodzacych
z kilku kolejnych transz (punktéw pomiarowych). Z. Sawinski, Badania trackingowe, [w:]
D. Maison, A. Noga-Bogomilski, Badania marketingowe. Od teorii do praktyki, Gdansk
2007, s. 112-114.

53 H. Domanski, A. Dukaczewska, Stabilnos¢ odpowiedzi. .., s. 71.

54 Dobrym przyktadem w badaniach opinii moze tu byé tzw. zjawisko agenda-setting.
Autorami tego pojecia, jak 1 pierwszych studiéw na ten temat sg Marshall McCombs
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tzw. zjawisko pre-testu 1 post-testu®. Z tej tez przyczyny T-RT moze by¢
zastosowany tylko przy zachowaniu warunkéw zdefiniowanych przez
Marka Stycznia, ktére w swojej pracy przytacza F Sztabinski:

55

,oba pomiary winny by¢ dokonane w takim odstepie czasu, aby mie-
rzone wlasno$ci nie mogly ulec zmianie;

dystans czasowy miedzy tymi dwoma pomiarami winien by¢ na tyle
dlugi, aby na pomiar nie wplywaly te same, niekontrolowane czynniki;

1 Donald Shaw. Zgodnie z hipotezg agenda-setting, ,media maja zdolno$¢ narzucania opi-
nii publiczne] przekonania co do waznosci okre§lonych tematéw — kwestii, probleméw,
a to sprawia, ze obywatele uwazaja za wazne te same tematy, o ktérych najczescie] mowi
si¢ w mediach”; E. Nowak, Teoria ,agenda setting” a nowe media, ,,Studia Medioznawcze”
2016, nr 3(66), s. 13.

H. Domanski, A. Dukaczewska, Stabilnos¢ odpowiedzi..., s. 73—74. Zjawisko to oznacza
wplyw samego badania, a zwlaszcza pierwszego pomiaru (pretestu) — a nie czynnikéw
zewnetrznych czy innych — na uzyskiwane odpowiedzi w dalszych pomiarach (post-
testach). Innymi stowy na stabilnoé¢ lub zmienno§¢é wynikéw w czasie moze wply-
wacé podczas procedury T-RT to, ze respondenci ,aktywizuja sie poznawczo: zwracajg
uwage na pewne sprawy, sktaniajg sie do szukania nowych o nich [przedmiocie badania]
informacji [...]"; A. Sutek, Eksperyment w badaniach spotecznych, Warszawa 1979, s. 76.
Dobrym przykladem ilustrujagcym wplyw pretestu jest tzw. efekt panelowy albo ,uczenie
sie” odpowiedzi. Pierwsze zjawisko przedstawil juz w 1966 r. na gruncie socjologii pol-
skiej Z. Gostkowski w pracy Analiza ,efektu panelowego” w badaniach wyborczych w Lodzi
w . 1961. Badacz ten udowodnil, Zze udzial respondenta w badaniu wpltynat na poziom
zainteresowania wyborami, a takze zmiany postaw, co udowodnily nastepne pomiary.
Wiecej informacji: Z. Gostkowski, Analiza ,efektu panelowego” w badaniach wyborczych
w Fodzi w 1961 r., [w:] tegoz (red.), Analizy i préby technik badawczych w socjologii, t. 1,
Wroctaw — Warszawa — Krakéw 1966, s. 282—310. Drugi efekt polega na tym, ze respon-
denci celowo deklarujg pewne istotne zmiany (choé w rzeczywistoSci one nie zaszly
lub zaj$¢ w ogdle nie mogly — dotyczy to szczegdlnie danych dokumentalnych) albo
— odwrotnie — daza do zachowania spéjnosci 1 stabilno$ci swoich odpowiedzi (choé tu
zmiana zaszla — np. w opiniach, postawach). Wiecej informacji: A. Dyjas-Pokorska,
Badania trackingowe i panelowe, [w:] Z. Sawinski, E Sztabifiski, PB. Sztabinski (red.),
Fieldwork. .., s. 245—246. Na zaburzenie nastepnych pomiaréw moze wplynaé¢ dodatkowo
sytuacja, gdy badani znaja rezultaty pierwszego pomiaru: ,Moga one stanowi¢ dla nich
bardzo wazng informacje, u$wiadamiajaca im stopief rozbiezno$ci miedzy rzeczywistym
stanem rzeczy a ich standardami 1 sklaniajacg ich do dziatan zmierzajacych do ich
uzgodnienia”; A. Sulek, Eksperyment..., s. 76-77. Wigce] informacji na temat zjawiska
pretestu 1 posttestu takze w: E Sztabifski, Ocena jakosci..., s. 72; J. Brzezihski, Meto-
dologia badar psychologicznych, Warszawa 2005, s. 314-316. Celem poréwnania warto
takze dodaé, ze w branzy reklamowe] zjawisko pretestu 1 posttestu podczas badan jest
pozadane 1 jest Zrédlem cennych opinii dotyczacych kampanii reklamowej. Wiecej infor-
macji: D. Maison, O badaniach reklamy, czyli jak na podstawie badar przewidzie¢ skutecznos¢
reklamy i ocenic¢ skutecznos¢ przeprowadzonej kampanii, [w:] D. Maison, A. Noga-Bogomil-
ski, Badania marketingowe..., s. 153-177.
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* niezalezno§¢ pomiaru, to znaczy pilerwszy pomiar nie moze wplywac
na przebieg 1 wynik drugiego”>°.

ANALIZA CZASU PRZEPROWADZANIA WYWIADOW

Analiza czasu przeprowadzania wywiadéw jest, zgodnie ze stanowi-
skiem F Sztabinskiego, jednym z element6w oceny pracy ankieter6w 1 doty-
czy poprawnosci realizacji wywiadu. Niemniej, jak wskazano wczeénie;,
sama kontrola ich pracy jest jedng z metod oceny wiarygodnosci wynikow
badania 1 jest jednym z czynnikéw, ktére pomagaja podjac¢ decyzje, czy
informacje zebrane przez danego ankietera mogg sie znalezé w zbiorze,
czy tez powinny by¢ usuniete. Nalezy wspomnieé, ze stwierdzenie ewen-
tualnych anomalii jest jedynie rekomendacja do glebszej kontroli, ktéra
pozwoli podjaé ostateczng decyzje. W obowiazujace] praktyce badawcze;,
zgodnie z materialami wewnetrznymi firm CBM Indicator 1 TNS OBOBP,
dodatkowymi elementami mogg by¢ miedzy innymi: braki numeréw tele-
fonéw (zbierane do celéw kontrolnych); odsetek poprawnych numeréw
telefonéw (za niepoprawne przyjmuje si¢ réwniez te numery, ktore sg
caly czas wylaczone lub brak jest kompetentnego informatora); powtarzal-
no$¢ numeréw telefonéw’” (pomiedzy r6znymi badaniami u tego samego
ankietera lub w tym samym regionie koordynatorskim38).

Przy analizie czasu trwania badania bardzo pomagaja programy kom-
puterowe tworzace tzw. historie pracy ankietera’®. Wéréd poréwnywa-
nych parametréw, ktére pomagaja w ocenie wiarygodnosci wynikow, moga
sie znalez¢: wielko$¢ 1 typ miejscowoscl, w ktorej byt przeprowadzany
wywiad, data jego przeprowadzenia, dzieh tygodnia, godziny realizacji
wywiadu 1 czas trwania oraz odstepy miedzy wywiadami (dla badah CAPI
czy PAPI)®0. Otrzymane rezultaty z dwu ostatnich parametréw porow-

56 F Sztabinski, Ocena jakosci. .., s. 72-73.

57 Sprawdzane wylacznie wtedy, gdy firma ma zgode na przechowywanie numeréw tele-
fonéw w dluzszej perspektywie czasowej. Zwykle numer telefonu jest bowiem usuwany
bezposrednio po zakonczeniu projektu.

58 Badania spoleczne, ewaluacyjne i marketingowe realizowane przez wyspecjalizowane
firmy — agencje badawcze — opierajg sie na wspétpracy z tzw. koordynatorami regional-
nymi. Jest to tzw. model dwustopniowy — badanie zlecane jest koordynatorom, a dopiero
oni przydzielaja je ankieterom (malo popularny jest model jednostopniowy, w ktérym
pracownik agencji badawcze] kontaktuje sie bezposrednio z ankieterem z pominieciem
koordynatora). Dzieki temu mozna w sposéb istotny ograniczy¢ zatrudnienie w dziatach
realizacji badan w agencjach.

59 F Sztabinski, Kontrola realizacji. .., s. 356, 373.

60 Opracowanie wlasne na podstawie: tamze, s. 373. W przypadku badah CATI poréw-
nywanych parametréw jest znacznie wigcej, sa to takze parametry innego typu. Tutaj
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nuje sie do ogdlnej Sredniej dla badania, a takze do historii pracy innych
ankieteréw 1 na tej podstawie formutuje sie wnioski dotyczgce jakosci
danych®!. Do ilustracji tej procedury postuzy tabela 5. Dla uproszcze-
nia przyjeto, ze przyklad dotyczy badania CAPI realizowanego w piatek.
Data nie ma w tym wypadku znaczenia, ale zalozono, ze tabela odnosi
sie do zwyklego okresu w roku, to jest przed pigtkiem byly cztery dni
pracujace, a po tym dniu nastepujg dwa dni wolne.

Tabela 5. Przyktadowa historia pracy ankietera?

Wielkosé . . Czas Odstep miedzy
. . Godzina | Godzina K h :
Numer Typ miejscowosci . ) .| trwania | poszczegélnymi
. . L. o rozpoczecia | zakoficzenia . .
wywiadu | miejscowosci (przedzial liczby . . 10Zmowy wywiadami
. o wywiadu | wywiadu K .
mieszkaficow w tys.) (w min.) (w min.)
1 Wie§ - 9:12 9:37 25 -
2 Wies - 10:43 11:11 28 66
3 Wie§ - 13:07 13:45 38 116
4 Miasto 100-499 15:17 15:28 11 92
5 Miasto 100-499 15:41 16:09 28 13
6 Miasto 100-499 16:23 16:50 27 14
7 Miasto 100-499 17:14 17:39 25 24
§ |Miasto powyzej 500 19:21 19:43 2 102
9 Miasto powyzej 500 20:14 20:47 33 31
10 |Miasto powyzej 500 21:19 21:48 29 32

@ Srednia dtugosci przeprowadzanego wywiadu wyniosta 26 min. i 36 sek. ($rednia dla catego bada-

nia: 31 min. 13 sek.), a §redni odstep miedzy wywiadami — 54 min. 27 sek. ($rednia dla calego

badania podczas tego samego dnia: 61 min. 44 sek.).

Zrédbo: opracowanie wlasne na podstawie: Z. Sawinski, F. Sztabifski, PB. Sztabifski
(red.), Fieldwork..., s. 374.

mozna wymieni¢ np. liczbe wykonanych polaczen podczas sesji w ogéle, liczbe wywiadow

przerwanych, liczbe wywiadéw przetozonych, §redni czas trwania wywiadu, czas trwania

wywiadu najkrétszego 1 najdtuzszego. (Opracowanie wlasne na podstawie materiatéw

wewnetrznych firmy CBM Indicator). Badania CATI maja takze te przewage, ze w tym

wypadku znacznie tatwiejsza jest mozliwa bezposrednia kontrola dzialan ankieteréw

w czasle rzeczywistym. Kontrolerzy moga bowiem podstuchiwaé wywiady w trakcie.

Wiecej informacji: Z. Sawinski, Badania CATI i wywiady przez telefon, [w:] Z. Sawifiski,
E Sztabinski, PB. Sztabifski (red.), Fieldwork..., s. 344-346.

61 Tamze, s. 373-375.
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Historia pracy przedstawiona w tabeli 5 nakazuje blizej przyjrzec
sie pracy tego ankietera. O ile mozliwe jest, ze w trakcie swojego dnia
pracy ankieter wykonal podr6z ze wsi do duzego miasta, a $rednie nie
wzbudzaja podejrzen, o tyle zastanawiajace sa inne parametry jego pracy.
Trudno uwierzy¢, aby w Sredniej wielkoSci mieScie (wywiady numer od 4
do 7) w porach dnia, gdy wiele 0os6b jest niedostepnych, poniewaz pra-
cuja, ankieter moégt znaleZ¢ respondentéw w przedziale czasu tak krétkim
w poréwnaniu do czasu na wsi. Ponadto budzg watpliwosci (cho¢ nie tak
duze) godziny zrealizowanych z sukcesem wywiadéw w pigtek w miescie
liczacym powyzej 500 tys. mieszkancow.

POWTARZALNOSC I CYKLICZNOSC ODPOWIEDZI

Analiza powtarzalnosci 1 cykliczno$ci odpowiedzi zalicza sie takze do
nieterenowych metod kontroli®2. E Sztabinski zalicza jg tez do kontroli
wewnetrzne] oplerajgce]j sie na okre§leniu ,czestotliwosci pojawiania sie
okreslonych sekwencji odpowiedzi w kwestionariuszach ankieteréow”%3,
ale réwniez na ,poréwnywaniu prawdopodobienstw wystepowania okre-
§lonych uktadéw odpowiedzi”®*. Warto podkreslié, ze tutaj metody sta-
tystyczne takze majg zastosowanie (na przyklad data mining®). Z kolei
patrzac od strony oszustw popelnianych przez ankieteréw, dziwne wzorce
odpowiedzi® moga dotyczy¢ zaréwno falszerstw zwigzanych z doborem
respondenta®’, jak i nierzetelnego przeprowadzenia wywiadu (czego
jednym z przejawéw jest miedzy innymi celowe ominiecie czesci pytan
zawartych w kwestionariuszu®8).

W tabeli 6 przedstawiono réznice miedzy powtarzalnoscig a cyklicz-
nos$cig odpowiedzi. Oczywiscie nalezy mie¢ na uwadze, ze ten schemat
jest bardzo uproszczony 1 dotyczy raczej badah PAPL.

62 Warto dodaé, ze I Sztabifski w swojej publikacji Ocena jakosci..., powotujac sie na
Paula Lavrakasa, nazywa techniki nieterenowe data analytic methods. Oprécz wcze$nie]
wspomniane] merytorycznej analizy wypelnionych kwestionariuszy do tej grupy zaliczaja
sie tez analizy opisu sytuacji wywiadu. Patrz: tenze, Ocena jakosci..., s. 101.

63 Tenze, Kontrola realizacji. .., s. 356.

64 Tenze, Ocena jakosci..., s. 101.

65 7. Sawinski, ! Sztabifski, Czy ankieterzy..., s. 371.

66 Tamze.

67 Tamze, s. 367.

68 Tamze, s. 368-373.
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Tabela 6. Przykladowe rozklady odpowiedzi na pytania dotyczace posiadania prawa jazdy
i zachowan na drodze — réznica miedzy powtarzalnoscia a cykliczno$cig (pogrubieniem
zaznaczono odpowiedzi respondentéw wprowadzone przez ankieteréw, instrukcje dla
ankietera — kursywa)

. Powtarzalnosé Cykliczno§é
Pytania C 1. -
odpowiedzi odpowiedzi
1. Wpisz rok urodzenia respondenta 2003 1978

(RRRR):

2. Czy posiada Pan/Pani prawo jazdy?
(ANKIETER: jesli ,tak” — pytanie 3. pozostaw | tak |nie|odmowa| tak |nie|odmowa
puste 1 przejdé do pytania 4.)

3. A czy zamierza Pan/Pani zrobi¢ je

w ciggu najblizszego roku? (ANKIETER:

w przypadku wqtpliwosci respondenta dodaj, Ze
chodzi o sytuacje, gdy respondent planuje zaczqc

. 2 by tak | nie [odmowa| tak |nie |odmowa
kurs, ale tez gdy jest jego uczestnikiem lub go

zakoniczyl 1 oczekuje na egzamin) (ANKIETER:
jesli ynie” — przejdZ do nastgpnej czesci badania,
a kolejne pytania pozostaw puste)

4. Czy kiedykolwiek prowadzil(-a) Pan/Pani

samochéd pod wplywem takiej ilosci

alkoholu, ze Pan/Pani i/lub Pana/Pani tak | nie |odmowa| tak |nie |odmowa
otoczenie uznawalo, ze jest Pan/Pani

pijany(-a)?
5. Czy kiedykolwiek prowadzit(-a) Pan/Pani
auto z predko$cig wyzszg o co najmniej tak |nie |[odmowa| tak |nie|odmowa

10 km/h niz to bylo dozwolone?

6. Czy kiedykolwiek otrzymal(-a) Pan/Pani

tak | nie |odmowa| tak |nie |odmowa
mandat drogowy?

7. Czy kiedykolwiek otrzymal(-a) Pan/Pani

przynajmnie] jeden punkt karny? tak | nie |odmowa| tak |nie |odmowa

Zrédto: opracowanie wlasne.

Gdyby odpowiedzi wprowadzone przez ankieteréw (z wyjatkiem roku
urodzenia) zamieni¢ na liczby, w pierwszym przypadku (powtarzalno-
$c1) bytby to ukfad: 1-1-1-1-1-1, a w drugim przypadku (cyklicznosci):
2-3-1-2-3-1. Powtarzalno$¢ cechuje zatem wystepowanie tych samych
odpowiedzi, a cykliczno$¢ regularne wystepowanie tego samego ukladu
(w omawianym przykladzie: 2-3-1). O falszerstwie, oprécz zaobserwo-
wanych anomalii, §wiadczy takze brak wewnetrznej logiczne] spéjnosci
odpowiedzi.
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SEZONOWOSC W BADANIACH POWTARZALNYCH I CIAGLYCH

Badania powtarzalne 1 ciagle sg szczegblnym typem wywiadu iloScio-
wego, ktéry realizowany jest na duzej prébie, a sam pomiar realizowany
jest wielokrotnie przy uzyciu takiego samego lub nieco modyfikowanego
narzedzia. Przy kazdym pomiarze préba jest inna, ale dobierana w ten
sam sposéb 1 reprezentuje te samg populacje generalng®. Jak pisze Anna
Dyjas-Pokorska: ,trackingi [badania powtarzalne 1 ciagle — aut.] stuza do
badania dynamiki zachowan, postaw, preferencji 1 wyboréw konsumenc-
kich lub spotecznych 1 do §ledzenia trendéw, a wiec przewidywania, jakie
zmiany w mierzonych zjawiskach moga nastapi¢ w najblizszej 1 dalszej
perspektywie”70.

Ze wzgledu na powtarzalno§é pomiaru mozliwe jest zaobserwowanie,
czy oraz kiedy (w jakich warunkach) wystepuja regularne, powtarzalne
zmiany dotyczace badanego zjawiska. Za przyklad niech postuzy wykres
opracowany na podstawie badah statutowych Centrum Badania Opinii
Spolecznej (rys. 4).

Rysunek 4. Oceny dzialalno$ci Zakladu Ubezpieczefi Spotecznych w latach 2009-20182
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@ Polgczenia miedzy kolejnymi punktami pomiarowymi stuzg jedynie zilustrowaniu wzrostéw lub

spadkéw ocen.

Zrédlo: opracowanie wlasne na podstawie raportéw Centrum Badania Opinii Spotecz-
nej: Opinie o dzialalnosci prezydenta, parlamentu, ZUS, ABW i CBA, komunikat z badan
BSS/166/2009; Oceny instytucji publicznych, komunikat z badan BS/128/2012; Oceny dzia-
talnosci instytucji publicznych, komunikat z badan nr 121/2018.

69 A. Dyjas-Pokorska, Badania trackingowe..., s. 237-238.
70 Tamze.
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Jak wida¢ na wykresie, w latach 2015-2018 oceny dziatalno$ci ZUS
we wrze$niu ulegaja wzgledem marca tagodnej poprawie. Jednym z uza-
sadnien wystepowania sezonowosci moze by¢ fakt, ze pomiedzy marcem
a kwietniem do emerytéw 1 rencistéw docieraja informacje o rewaloryzacji
rent 1 emerytur’l, a we wrze$niu respondenci maja juz za sobg kilka
wyplat §wiadczenia w nowej wysoko$ci’2. Ponadto pod koniec kazdego
roku 1 na poczatku roku nastepnego przedsiebiorcy (oraz osoby pracu-
jace) dowiaduja sie o wysokoSci sktadek wptacanych do Funduszu Ubez-
pieczen Spolecznych”. Moze to dodatkowo tlumaczy¢ tagodne spadki
miedzy wrze$niem a marcem nastepnego roku (wyjatek stanowi prze-
fom roku 2015 1 2016, kiedy nastgpito zaburzenie tego trendu). Nalezy
takze zwréeié uwage na rok 2012, w ktérym pomiary zostaly dokonane
w takim samym interwale czasowym, wspomniane za$§ wczesniej zmiany
réwniez sg widoczne. Sezonowo§¢ widac rowniez w 2011 roku. Jednakze,
ze wzgledu na nieréwnomierno$¢ rozmieszczenia punktéw pomiarowych
w czasle, wnioskowanie nie jest dokladne. Warto przy tym pamietaé, ze
im wiece] punktéw pomiarowych, tym dokladniejszy bedzie wyznaczony
trend.

Weryfikacja danych — kilka praktycznych przykladéw

Analiza zjawisk otaczajacego §wiata moze zosta¢ dokonana z uzy-
ciem wielu réznych metod statystycznych. Niektére z nich dostarczajg
warto$ciowe] poznawczo informacji 1 nie wymagajg korzystania z zaawan-
sowanych instrumentéw. Istniejg narzedzia, ktére w prosty sposéb umoz-
liwiajg sprawdzenie, czy zbi6ér danych, ktéry jest w naszym posiadaniu,
bad?Z jakies jego elementy nie zostaly sfalszowane. Do pierwszej grupy
nalezy rozklad normalny Carla Friedricha Gaussa oraz rozklad zdarzen

71 Zgodnie z art. 88 ust. 1 ustawy z 17 grudnia 1998 r. o emeryturach i rentach z Fundu-
szu Ubezpieczen Spolecznych (tekst jedn. Dz.U. 2018, poz. 1270, z pdZzn. zm.) — stan
prawny na dzien 8.01.2019.

72 7 kolei jednym z argumentéw przeczacych temu wyja$nieniu jest fakt, ze w polowie

kazdego roku Polacy otrzymuja od ZUS prognoze swojej przyszlej emerytury. Sg one

zauwazalnie nizsze wzgledem nawet obecnych §wiadczeh emerytalnych.

73 Najnigsza podstawa wymiaru skladek oraz kwoty skladek na ubezpieczenia spoleczne w 2019 r.,
http://www.zus.pl/o-zus/komunikaty/-/publisher/komunikat/1/najnizsza-podstawa-
wymiaru-skladek-oraz-kwoty-skladek-na-ubezpieczenia-spoleczne-w-2019-r_/2136916
(dostep: 10.01.2019); Wysokos¢ skladek na ubezpieczenia, http://www.zus.pl/baza-wie-
dzy/skladki-wskazniki-odsetki/skladki/wysokosc-skladek-na-ubezpieczenia-spoleczne
(dostep: 10.01.2019).
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rzadkich Siméona Denisa Poissona. Weryfikacja elementéw wchodzacych
w sktad zbioru danych moze odby¢ sie z uzyciem testu Ulricha Grafa,
kryterium Williama Chauveneta badZ z zastosowaniem prawa Franka

Benforda.

WERYFIKACJA ZBIOROW DANYCH — ROZKEAD GAUSSA
I ROZKEAD ZDARZEN RZADKICH POISSONA

Rozklad normalny, cho¢ powszechnie uzywany w nauce, pozostaje
niedoceniony w pracy analitykéw informacji. Nazwe ,rozklad normalny”
wprowadzil w 1889 roku brytyjski antropolog, genetyk 1 statystyk Fran-
cis Galton. Nieposledni wklad w badania nad tym fenomenem wniést
niemiecki matematyk, fizyk 1 astronom Carl Friedrich Gauss — to od
jego nazwiska wlasnie wzieta si¢ nazwa krzywej dzwonowatej, opisuja-
cej] miedzy innymi liczne zjawiska wystepujace w przyrodzie czy cechy
charakteryzujace organizmy, a takze, co bardzo istotne, rozktad bledow
pomiaru.

Prace C.F Gaussa w tej materi1 zostaly zapomniane przez naukow-
cow na dlugie lata. Popularno$¢ 1 wszechstronno$¢ zastosowan roz-
kltadu normalnego przywrécil francuski matematyk, astronom, geodeta
1 fizyk Pierre Simon de Laplace”. To wlasnie on zetknal si¢ z pracami
C.FE Gaussa w 1810 roku, kiedy przedstawit Akademii Nauk prace, w kté-
rej udowodnil tak zwane centralne twierdzenie graniczne, zgodnie z kt6-
rym prawdopodobienstwo, 1z suma duzej liczby niezaleznych czynnikow
losowych przyjmie warto$¢ z danego zakresu, jest takie jak przewiduje
rozklad normalny. Czytajac prace Gaussa, Laplace zdal sobie sprawe, ze
mogtby z nich skorzystaé 1 poprawi¢ wlasne wyniki oraz ze jego uzupel-
niona w ten sposéb praca dostarcza lepszych argumentéw niz te uzyte
przez samego Gaussa na poparcie tezy, ze rozkltad normalny stanow1 tzw.
uniwersalne prawo bledu. PS. Laplace szybko opublikowat krétki doda-
tek do swojej wczesniejszej pracy. Centralne twierdzenie graniczne oraz
prawo wielkich liczb sa do dnia dzisiejszego dwoma najstynniejszymi
twierdzeniami w rachunku prawdopodobienstwa.

Wsréd prekursoréw wspolczesnej statystyki bardzo czesto wspomi-
nany jest zyjacy w XIX wieku belgijski astronom, matematyk, meteoro-
log, socjolog 1 kryminolog Lambert Adolphe Jacques Quételet, ktory
przeprowadzil obszerne badania, aby wykazaé statystyczng regularno$é
pewnych cech czy faktéow (jak liczba urodzen, zgonéw czy popelnianych

74 L. Mlodinow, Matematyka niepewnosci. Jak przypadki wptywajg na nasz los, przekt. P. Strze-
lecki, Warszawa 2009, s. 168—170.
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przestepstw). W poszukiwaniu danych potwierdzajacych wystepowanie
rozkladu normalnego pomoglto mu pewne szkockie czasopismo, ktore
opublikowalo dane dotyczace obwodu klatki piersiowe] oraz wzrostu
ponad 5000 zolnierzy odbywajacych stuzbe w réznych szkockich pul-
kach. Dane te pozwolily mu wykazaé, ze zmienno$¢ cech zolnierzy jest
tego samego rodzaju co opisywana rozkladem normalnym. Dalsze prace
uczonego w tej materil zaowocowaly opracowaniem wykorzystywanego do
dnia dzisiejszego wskaznika masy ciala, zwanego wskazZnikiem Quételeta
lub BMI (Body Mass Index).

Krzywa Gaussa pokazuje, z jakim prawdopodobienstwem w dowolne;
populacji, w tym ludzkiej, wystepuja poszczegdlne wartoSci danej cechy.
Mogg to by¢ na przyktad: iloraz inteligencji, wzrost, zarobki itd. Wierz-
cholek krzywej opisuje $rednig warto$¢ wystepowania cechy, a wielko$é
oznaczona symbolem greckim ¢ — odchylenie standardowe. Ta ostatnia
informuje o tym, jak szeroko warto$ci badanej cechy rozrzucone sg wokoét
sredniej. Ksztalt krzywej zmienia sie w zaleznosci od warto$ci odchylenia
standardowego — im jest ono mniejsze, tym krzywa jest bardziej smukta.
Dla duzych warto$ci odchylenia standardowego ksztalt krzywej zmienia
sie na bardziej roztozysty. W przypadku rozkladu normalnego 68,2% war-
tosci cechy lezy w odleglo$ci mniejszej lub réwnej o od wartosci $redniej
(patrz rys. 5 — pas (x—0; x + 0)), 95,4% wartosci cechy lezy w odleglosci
20 od éredniej, a 99,6% w odleglosci 30.

Rysunek 5. Parametry rozkladu normalnego

14% 68% 14% 2%

20 20

B

m

.
Zrédlo: opracowanie wlasne.
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Praktyczng analityczna przydatno$é rozktadu normalnego przesle-
dzono w nastepujacej egzemplifikacji. Krzywa normalna miedzy innymi
opisuje rozklad ilorazu inteligencji w populacji mieszkancéow Europy.
Standardowo przyjmuje sie, ze Srednia wartos¢ tej cechy wynosi 100 IQ,
a odchylenie standardowe — 15. Zatem 68% populacji to osoby majace
$redni 1loraz inteligencji (pas pomiedzy 85 a 115 IQ). Ludzie o inteli-
gencjl wyzszej niz przecigtna — majacy I1Q powyzej 116, ale ponizej 130
— stanowig blisko 14% populacji. Tyle samo jest oséb malo inteligent-
nych majgcych IQ miedzy 70 a 84. Skrajne wartoSci cechy znajdujace
sie po obu stronach wartosci Sredniej, a oddalone od niej o odleglos¢ 3o,
to ludzie uznawani za upo$ledzonych umystowo — IQ ponizej 70 (lewa
strona krzywej) lub ponadprzecietnie inteligentnych — IQ powyzej 130
(prawa strona krzywej). Podsumowujac: na 100 Europejczykéw dwoch
bedzie uposledzonych umystowo, 14 — malo inteligentnych, 68 — §rednio
inteligentnych, 14 — o ponad przecietnej inteligencji 1 2 geniuszy.

Kolejnym jakze istotnym, z punktu widzenia statystyki, jest rozklad
Poissona, opisujacy tzw. rozklad zdarzen rzadkich, znany takze jako
prawo malych liczb Poissona. Jest wykorzystywany wszedzie tam, gdzie
prawdopodobienstwo wystapienia danego zjawiska jest bardzo mate, nie-
malze réwne zeru, natomiast liczba jednostek, ktérym mozna je przypi-
saé, jest bardzo duza, zbiegajgca nawet do nieskoficzonosci. Tworcg tego
rozkladu jest Siméon Denis Poisson, francuski matematyk 1 fizyk, ktéry
w pracach nad badaniem prawdopodobiehstwa wydania danego wyroku
sgdowego w sprawach cywilnych 1 karnych wprowadzit teorie pozwalajaca
przewidzie¢ wystepowanie okreslonego zdarzenia w wyznaczonym prze-
dziale czasu”. Badaczem, kt6ry wnidst duzy wklad w rozwdj tej teorii, byt
rosyjski matematyk polskiego pochodzenia Wladystaw Bortkiewicz. Stad
niekiedy w literaturze mozna sie spotkaé z inng nazwg teorii — prawem
malych liczb Poissona—Bortkiewicza. W. Bortkiewicz znalazl zastosowa-
nie rozkladu Poissona w szacowaniu wéréd kawalerzystéw pruskich kor-
puséw liczby zgonéw spowodowanych kopnieciem konia”. Rozklad ten
jest bardzo czesto wykorzystywany w medycynie, finansach oraz ubezpie-
czeniach do przewidywania liczby zachorowan na bardzo rzadka chorobe,
wykrycia systemowych bledéw pojawiajacych sie podczas ksiegowania
transakeji finansowych czy do oszacowania prawdopodobienstwa, ze na

75 D. Mider, A. Marcinkowska, Analiza danych ilosciowych dla politologéw. Praktyczne wpro-
wadzenie z wykorzystaniem programu GNU PSPP, Warszawa 2013, s. 268—269.

76 Wiecej na temat W. Bortkiewicza oraz jego dokonah w: J. Schumpeter, Ladislaus von
Bortkiewicz, ,Economic Journal” 1932, nr 42, s. 338-340; PA. Samuelson, Resolving
a Historical Confusion in Population Analysis, ,Human Biology” 1976, nr 48, s. 559-580.
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poczatku trwania ubezpieczenia osoba, ktéra dokonata zakupu polisy,
dozna trwatego uszczerbku na zdrowiu.

Rozklad Poissona jest przyktadem rozkladu dyskretnego (skoko-
wego) 1 jest szczegdlnym przypadkiem rozkladu Jakoba Bernoulliego,
definiowanego za pomocg dwéch parametréw: A oraz k, gdzie A = n * p
(n — liczba obserwacji, p — prawdopodobiefstwo wystapienia zdarzenia),
a k jest liczbg sukcesow wystgpienia zdarzenia o prawdopodobienstwie p.
Rozklad Poissona okreslony jest nastepujacym wzorem:

_ A
Pk = k!e

gdzie e jest liczbg Nepera, rowng w przyblizeniu 2,72.

Ciekawg wlasnoscig tego rozkladu jest to, ze warto$¢ oczekiwana jest
réwna warlancji 1 wynosi A. W przypadku, kiedy A przybiera bardzo duze
warto$cl, rozklad Poissona jest z dobrg dokladnoscig przyblizany przez
rozkltad Gaussa z tg samg wartoécig $rednig 1 odchyleniem standardo-
wym. Nie jest wiec bledem stosowanie rozkladu Gaussa zamiast rozkltadu
Poissona w przypadkach, kiedy iloczyn liczby obserwacji 1 prawdopodo-
biefistwa wystgpienia danego zdarzenia przyjmuje duzg warto$¢.

W statystyce 1stnieje wiele testéw sprawdzajacych normalnoéé roz-
kfadu. Badanie, czy rozklad zmiennej jest zblizony do rozktadu nor-
malnego, jest podstawg do stosowania dalszych metod statystycznych,
takich jak: analiza wariancji, korelacja r-Pearsona, regresja wieloraka
itd. W dalszej czeséci skupimy sie na jednym z najczeScie] stosowanych
testow opracowanym w 1965 roku przez dwéch statystykéw: Samuela
Shapiro 1 Martina Wilka, ktéry — jak wykazala analiza poréwnawcza
metoda Monte Carlo — ma najwigkszg moc sposréd innych testéw spraw-
dzajacych normalno$é rozkladu. Zeby zapoznaé czytelnika z fatwoScig
stosowania oraz interpretacja tego testu (bez znajomosci zaawansowane;j
wiedzy statystyczne] czy matematycznej), postuzmy sie nastepujgcym
przykladem. Zal6zmy, ze w pewnym bardzo matym miescie urzad skar-
bowy pozyskal informacje dotyczace wysokosci zarobkéw swoich miesz-
kancéw z deklaracji podatkowych, ktére zlozyli. Naczelnik urzedu jest
osobg bardzo podejrzliwa 1 chce sprawdzi¢ testem Shapiro-Wilka, czy
uzyskane dane nie zostaly przez podatnikéw zafalszowane. Wprowadzit
wyniki do programu SPSS77 i wykonal kolejno nastepujace polecenia:

77 SPSS (Statistical Package for the Social Sciences) — platne oprogramowanie do sta-
tystycznej analizy danych. NajczeSciej wykorzystywane jest w badaniach naukowych,
rynku 1 opinii, badaniach epidemiologicznych. Typowa praca z SPSS jest praca z oknami
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w menu wybral Analiza — Opis statystyczny — Eksploracja, w oknie
dialogowym w miejscu Zmienne zalezne wprowadzit zmienng ,zarobki”,
a w kolejnym kroku w menu Wykresy zaznaczyl opcje Wykresy nor-
malnosci z testami oraz Histogram. W efekcie otrzymatl rézne tabelki
1 wykresy. Najwazniejszg z nich jest ta o nazwie Testy normalnosci roz-
ktadu, z niej mozna odczytaé, czy podejrzenie o zafalszowanie danych
jest stuszne. W tabeli 7 prezentujemy wynik obliczen, jaki otrzymat
nasz naczelnik.

Tabela 7. Testy normalnoSci rozkladu (obrazujace przykladowe dzialania weryfikacji
poprawnos$ci danych)

Kolmogorow-Smirnow? Shapiro-Wilk
Statystyka df Istotno§¢ | Statystyka df Istotnosé
zarobki ,081 77 ,200" ,964 77 ,027

dolna granica rzeczywistej istotnosci
a7 poprawka istotnoéci Lillieforsa

.
Zrédlo: opracowanie wlasne.

Tabela zawiera wyniki dwoch testéw, ale naczelnika interesuje tylko
cze$é prezentujgca wynik testu Shapiro—Wilka. Kluczowg informacja
jest warto$¢ wspodlczynnika istotnosci. Jesli jest ona nizsza niz 0,05, to
mozemy sadzié, ze dane, ktére poddali$émy testom, nie spelniajg warunku
normalnos$ci rozktadu. W naszym przykladzie warto$¢ ta wynosi 0,027
1 jest mniejsza niz 0,05, a zatem podejrzenie o zafalszowaniu zarobkow
mieszkancow miasta zostalo potwierdzone, a ujawnia ten fakt otrzymany
histogram. Juz ,na oko” widaé, ze gdybySmy polgczyli §rodki kazdego
z wierzchotkow stupkow, to linia je taczaca nie bedzie w zaden sposéb
przypominala krzywej Gaussa.

dialogowymi 1 kreatorami graficznymi. Od 1968 r. w sposéb ciagly jest rozbudowywane
o nowe moduly 1 metody analityczne. Darmowg alternatywa dla SPSS jest GNU PSPPB
w ktérym stosowany jezyk dazy do zgodno$ci ze swoim platnym odpowiednikiem.
Obecnie na rynku jest wiele programéw wspomagajacych przeprowadzanie analiz sta-
tystycznych. Autorzy proponujg wykorzystanie GNU PSPP nie tylko ze wzgledu na to,
ze jest bezplatny, ale réwniez ze wzgledu na wygode 1 intuicyjne jego wykorzystanie.
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Rysunek 6. Przykladowy histogram prezentujacy rozklad zmiennej

124 ]

104 —

6 -

Czegstos§é

24 .
Srednia = 3661,7
— OdchStd. = 1063,805
N =77
0

L
1000 2000 3000 4000 5000

zarobki

Zrédto: opracowanie wlasne.

Réwnie szybkie 1 proste jest sprawdzenie, czy uzyskane w toku
pomiaréw dane przyjmuja rozklad Poissona. Wykorzystamy w tym
celu test Kolmogorowa—Smirnowa, ktérego nazwa pochodzi od nazwisk
dwoch stynnych rosyjskich matematykéw: Andrieja Kolmogorowa oraz
Nikotaja Smirnowa. Podobnie jak przy rozktadzie normalnym postuzmy
sie nastepujgcym przykladem. Pewien pracownik duzej firmy otrzymuje
dodatkowa premie — za kazdego klienta, z ktérym podpisze dlugotrwatg
umowe na wykorzystanie pewnego sprzetu. Z informacji uzyskanych od
analitykéw tej firmy wynika, ze podczas jednego dnia pracy podpisywane
sg Srednio cztery umowy z nowymi klientami. Pracownik ztozyl kwartalny
raport z wynikow swojej pracy. Jego przelozony przypuszcza, ze pracow-
nik zawyzyl liczbe umoéw, ktére podpisal w tym czasie, celem wymusze-
nia na pracodawcy wyzsze] premii. Wykaz doktadnej liczby codziennych
sprzedazy zostal poddany testowi Kolmogorowa—Smirnowa. Wykonano
nastepujace polecenia w programie SPSS: Analiza — Testy nieparame-
tryczne — Testy tradycyjne — K-S dla jednej préby, nastepnie wybrano
rodzaj testu — Poissona. Otrzymano dwie tabele, z ktérych najwazniej-
sza to test Kolomogorowa—Smirnowa dla jednej proby. Podobnie jak
w poprzednim przykladzie, informacjg potwierdzajaca lub zaprzeczajacy
przypuszczeniom zafalszowania liczby umoéw jest warto$§¢ wspdlezyn-
nika istotnoSci asymptotycznej. Jesli jest on wiekszy od 0,05, to nasza
zmienna przyjmuje rozklad Poissona, w przeciwnym wypadku mozemy
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stwierdzié, ze dane takiego rozkladu nie przypominaja. W naszym przy-
ktadzie wartoé¢ ta wynosi 0,037, jest zatem mniejsza niz 0,05. Przetozony
moze zatem $mialo stwierdzié, ze jego podwladny dokonal zafatszowania
wynikéw swojej pracy.

Rysunek 7. Test Kolmogorowa—Smirnowa dla jednej préby

VAR00002
N 92
Parametr rozktadu Srednia 5,6413
Najwieksze réznice Warto$é bezwzgledna ,147
Dodatnia 147
Ujemna -,047
Z Kolmogorowa—Smirnowa 1,413
Istotno$¢ asymptotyczna (dwustronna ,037

Zrédto: opracowanie wlasne.

WERYFIKACJA POSZCZEGOLNYCH ELEMENTOW ZBIORU DANYCH
— KRYTERIUM CHAUVENETA, TEST GRAFA, PRAWO BENFORDA

Wymienione tu testy umozliwiajg identyfikacje odstajacych obserwa-
cji w zbiorze danych. Czy odbiegajgca wartos¢ jest spowodowana btedem
pomiaru 1 nalezy ja odrzucié, czy tez uzyskany wynik moze by¢ odzwier-
ciedleniem jakiego$ waznego efektu, a jego pojawienie sie nie jest zadng
pomytka? Zwykle niemozliwe jest ustalenie zewnetrznych przyczyn
powstania anomalnego wyniku, a decyzja o pozostawieniu go w zbiorze
danych lub usunieciu nalezy do badacza. Rozstrzygniecie dylematu nie
jest sprawa prostg, zwlaszcza w sytuacjach, kiedy w gre wchodzi bardzo
precyzyjne wykonanie analiz, na podstawie ktérych majg by¢ podjete waz-
kie lub strategiczne decyzje, na przyklad o wprowadzeniu nowego leku
czy w sprawie produkcji urzadzen wysokiej precyzji.

Opracowano kilka testéw bazujgcych na poréwnaniach réznic od war-
toSci $redniej 1 odchylenia standardowego, ktére pozwalaja na wykrycie
odstajgcych obserwacii przy zalozeniu, ze pomiar wielkoéci ma rozktad
normalny. Do najwazniejszych z nich 1 najczesciej stosowanych naleza:
kryterium Williama Chauveneta, test Ulricha Grafa, test Franka Grubbsa
oraz krytertum Benjamina Peirce’a. W literaturze przedmiotu wszystkie
nalezg do grupy tzw. testéw na btad gruby’®. W niniejszym artykule

78 W literaturze mozemy spotkad si¢ z podziatem bledéw pomiaru na trzy kategorie: bledy
przypadkowe (niepowtarzajace sie, przyjmujace wartosci catkowite, wynikajace z nie-
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szczegblowo zostang omoéwione pierwsze dwa. Przed przystapieniem do
realizacji testu z wykorzystaniem kryterium Chauveneta nalezy mieé
pewnos$é, ze kazdy z nastepujgcych trzech warunkéw zostal spetniony:
wartos$cl zmienne] musza mie¢ rozklad normalny; tylko jeden z wynikéw
pomiaru moze znacznie odbiegaé od pozostalych; mamy niemalze pew-
no$¢, ze podejrzany wynik jest przejawem bledu, a nie odzwierciedleniem
jakiego$ waznego efektu.

Obliczen dokonuje sie wedtug nastepujgcego algorytmu’?:
* obliczamy S$rednia x oraz warlancje s z caloSci préby;
* liczymy odchylenie otrzymanego wyniku od wartosci §redniej ze

| x— %]

wzoru: = gdzie x, to nasza odstajgca warto$é;

* liczymy prawdopodobienstwo, ze nasz podejrzany wynik bedzie odda-
lony od warto$ci Sredniej o nie mniej niz (t * s) za pomocg wzoru:
p = 2 — 2¢(t), gdzie ¢(t) jest wartoScig dystrybuanty rozkltadu nor-
malnego w punkcie t (odczytujemy jg z tablic rozktadu normalnego);
* obliczamy iloczyn (n * p);
* sprawdzamy, czy (n + p) < 0,5. Jesh tak, podejrzany wynik nalezy
odrzucié, jesli nie, to nalezy pozostawi¢ go w zbiorze wynikéw.
Jak juz zostalo wspomniane, kryterium Chauveneta stosujemy
w przypadku, gdy mamy do czynienia tylko z jednym odstajacym wyni-
kiem pomiaru. Co zatem nalezy zrobié, gdy jest ich wiecej? Zal6zmy na
poczatek, ze mamy dwa podejrzane wyniki: x; oraz x,, przy czym x, jest
bardziej odlegle od §redniej niz x;. W pierwszej kolejnosci powinnisémy
zastosowaé kryterium Chauveneta do x;. Jesli spodziewana liczba pomia-
réw réwnie odleglych jest mniejsza niz jeden, powinni$my odrzucié obie
wartoscl. Jesli przeciwnie — liczba ta jest wieksza niz jeden, to stosujemy
kryterium uzywajac x,. W przypadku, kiedy uzyskamy liczbe pomiaréw
réwnie odleglych od $redniej mniejszg niz 0,5, to x, nalezy odrzucié.
Po odrzuceniu dowolnego pomiaru, ktéry nie spelnia kryterium, nalezy
ponownie obliczy¢ x 1 s, uzywajgc tylko pozostatych danych. Nowa war-
tos§¢ s bedzie mniejsza niz pierwotna 1 dla niej wiecej pomiaréw mogloby

kontrolowanych podczas pomiaru czynnikéw — np. zmiany napiecia sieci elektryczne;j
czy tez ograniczone] dokladnosci obserwacji), btedy grube (duze btedy spowodowane
nieuwagg osoby dokonujace] pomiaru) oraz bledy systematyczne (powtarzajace sie,
powodowane przez czynniki dzialajace w jednakowy sposéb, w czasie wielokrotnego
powtarzania tego samego pomiaru).

79 Patrz takze: J.R. Taylor, Wstep do analizy bledu pomiarowego, przekt., A. Babihski,
R. Bozek, Warszawa 2018, s. 200-202.
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nie spetnia¢ kryterium Chauveneta. Wielu naukowcéw podchodzi jednak

bardzo sceptycznie do stosowania kryterium z przeliczonymi warto§ciami

$redniej oraz warlancji. Dlatego warto zastosowad inne metody wykry-
wania odstajgcych obserwacyi, kiedy w wyniku pomiaru pojawito sie ich
wiecej niz dwie.

Prostszym 1 szybszym w obliczeniach algorytmem oceny, czy dang
warto§¢ nalezy pozostawi¢ w zbiorze, czy odrzucié, jest test Grafa.
Nalezy jednak pamietaé, ze test ten jest mniej ,czuly” na wyszukiwa-
nie danych odbiegajgcych niz kryterium Chauveneta, co zwigzane jest
w wykorzystaniem w przypadku tego drugiego precyzyjniejszych narzadzi
matematycznych. Zaleca si¢, aby po realizacji testu Grafa otrzymane
wyniki dodatkowo poddaé analizie krytertum Chauveneta.

Test Grafa przeprowadza si¢ wedlug nastepujacego algorytmud!:

* liczymy warto$¢ Srednig x oraz wariancje s z wylgczeniem podejrzane]
obserwacji;

* wyliczone warto$ci podstawiamy do wzoru (% — 4s; ¥ + 4s) opisuja-
cego przedzial dopuszczalnych wynikéw;

* sprawdzamy, czy nasza podejrzana warto$§¢ miescl sie¢ w tym prze-
dziale — jeshi tak, to nalezy ja pozostawi¢ w zbiorze, a w przeciwnym
przypadku nalezy ja odrzucid.

Kolejny rodzaj testu to prawo Benforda. Jednym z pierwszych odkryw-
cow ciekawe) zaleznoSci, jaka wykazuja liczby wiodace, to jest pierwsze
cyfry wystepujgce w wielu zbiorach danych liczbowych, byt astronom
1 matematyk Simon Newcomb. Szukajagc w bibliotece United States
Naval Observatory materialéw do swojej nowej pracy, zauwazyl, ze strony
ksigg z tablicami logarytmicznymi sg bardziej zuzyte na poczatkowych
niz na koncowych kartach. Przyczyng byt fakt zapotrzebowania przez
badaczy czesciej na logarytmy liczb zaczynajacych sie od 1 niz innych.
W 1881 roku S. Newcomb sformulowal 1 opublikowat w ,,American Jour-
nal of Mathematics” hipoteze, ze czesto§¢ wystepowania cyfr wiodacych
ma rozklad procentowy taki, jak na rysunku 8.

80 M. Stowik, M. Bartkowiak, Elementy statystycznej analizy wynikéw pomiaréw na przykla-
dzie badan wybranych cech mieszanek mineralno-asfaltowych, ,Drogownictwo” 2016, nr 7-8,
s. 247-253.

81 Patrz takze: J.R. Taylor, Wstep do analizy. .., s. 200-202.
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Rysunek 8. Rozklad czesto§ci wystepowania liczb znaczacych
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Zrédlo: opracowanie wlasne.

Liczba 1 wystepuje w 30,1% przypadkéw, 2 —w 17,6%, 3 — w 12,5%.
Spadek czestoSci wystepowania jest tak gwaltowny, ze jedynki sg nie-
malze siedem razy bardziej prawdopodobne od dziewigtek.

Rozklady procentowe S. Newcomba oparte sa na logarytmach®.
Wywnioskowal on, ze prawdopodobiehstwo tego, iz dana liczba zaczyna
sie na cyfre a, wynosi [log(a+1) — log a]. Jego odkrycie pozostato jed-
nak bez echa najprawdopodobniej dlatego, ze nie przedstawit $cistego
dowodu, co w §wiecie matematykéw pozwala je traktowaé jedynie jako
ciekawostke.

Niemalze pél wieku pédzniej, w 1938 roku, tego samego odkrycia
(bez znajomosci wezeéniejszej pracy S. Newcomba), réwniez na podsta-
wie tablic logarytmicznych, dokonat Frank Benford, fizyk zatrudniony
w General Electric w Nowym Jorku. E Benford nie ograniczyt sie jednak
do tablic logarytmicznych. Przeanalizowal wystepowanie cyfr wiodacych
pochodzacych miedzy innymi z tabel populacji amerykanskich miast,
adreséw pierwszych kilkuset oséb, ktérych dane zawarte byly w Ameri-
can Men of Science, tablic ciezaréw atomowych pierwiastkéw, zestawien
powierzchni rzek 1 danych dotyczacych wynikéw meczy baseballowych.
Dla niemalze wszystkich zestawéw liczbowych rozktad liczb wiodacych
byt bliski oczekiwanego, z bledami na poziomie kilku dziesigtych pro-
centa. E Benford postawit hipoteze, ze stanow1 to przejaw uniwersalnego

82 A. Bellos, Alex po drugiej stronie lustra. Jak liczby odzwierciedlajq zycie, a Zycie odzwierciedla
liczby, przekl. M. Kro$niak, Warszawa 2018, s. 52-53.
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prawa, ktére nazwal prawem anomalnych liczb®. Nazwa ta sie jednak nie
przyjefa, obecnie prawidiowo$¢ ta zwana jest prawem Benforda.

Metoda sprawdzania zgodnoSci pierwszych cyfr z prawem Benforda
wykorzystywana jest obecnie do wykrywania manipulacji liczbami wsze-
dzie tam, gdzie sensowne jest zalozenie, ze prawo to powinno by¢ spel-
nione.

Przyklady praktycznego zastosowania prawa Benforda sg liczne. Do
najslynniejszych nalezy sprawa ,kreatywnej ksiegowosci” z 1992 roku.
Postawiono wowczas w akt oskarzenia Jamesa Nelsona, gtéwnego ksiego-
wego Arizona State Treasurer, zarzucajac mu defraudacje niemalze 2 mln
dolaréw. W poczet dowodéw przeciwko oskarzonemu zostala zaliczona
analiza finanséw z wykorzystaniem prawa Benforda, ktéra stanowita klu-
czowy argument pozwalajacy na wydanie skazujacego wyrokud*. Walter
Mebane, politolog z University of Michigan, uzyl prawa Benforda do
udowodnienia manipulacji wynikami wyboréw prezydenckich w Iranie
w 2009 roku. Analizy wykazaly, ze glosy oddane na urzedujacego pre-
zydenta Mahmuda Ahmadinezada wyraznie odbiegaly od testu cyfr
wiodacych, a oddane na jego przeciwnika, Mira Hosseina Musawiego,
rozbiezne nie byly®>. Naukowcy wykorzystuja réwniez omawiane prawo
jako narzedzie diagnostyczne. Malcolm Sambridge z Australian Natio-
nal University przeanalizowal zapisy dwéch réznych sejsmograféow,
ktére zarejestrowaly trzesienie ziemi w Indonezji w 2004 roku — z Peru
1 z Australii. Wyniki podawane przez pierwszy z wymienionych byly
zgodne z prawem Benforda, drugiego za$ nie. M. Sambridge wyciggnat
wniosek, ze te drugie dane te musialy by¢ zaburzone przez wstrzasy
sejsmiczne o niewielkiej sile w rejonie Canberry. W tym przypadku test
cyfr wiodgcych ujawnil trzesienie ziemi, ktére w innym przypadku pozo-
statoby niezauwazone8®.

Dowéd prawa Benforda nie jest matematycznie prosty, ale zasto-
sowanie ma wrecz banalne. Aby zrozumie¢ dowdd, nalezy znaé teorie

83 F Benford, The Law of Anomalous Numbers, , Proceedings of the American Philosophical
Society” 1938, nr 78(4), s. 551-572.

84 S.A. Barnes, Identifying Fraud Can Be as Easy as 1, 2, 3: Applying Benford’s Law to Foren-
sic Analyses and Investigations, https://files.constantcontact.com/85e69272601/6ec42471-
14c0-49cf-92a6-674a5a4c37c2.pdf (dostep: 19.01.2019).

85 WXR. Mebane, Jr, K. Kalinin, Comparative Election Fraud Detection, APSA 2009 Toronto
Meeting Paper, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1450078, 2009
(dostep: 19.01.2019).

86 M. Sambridge, H. Tkal¢ié, P Arroucau, Benford’s Law of First Digits: From Mathematical
Curiosity to Change Detector, ,,Asia Pacific Mathematics Newsletter” 2011, nr 1, s. 1-5.
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ergodyczna, taczaca teorie prawdopodobienstwa z fizyka statystyczna.
Ciekawg rzeczg jest natomiast wlasciwo$§¢ niezmienniczoéci skalowania
tego prawa. Jesli jakie§ dane finansowe wyrazone w zlotéwkach spetniajg
test cyfr wiodacych, to bedzie on réwniez spelniony po przeliczeniu zto-
téwek na dolary czy euro. Aby samemu sie przekonac o tym, ze niemalze
wszystkie zjawiska, jakie zachodzg w naszym otoczeniu, spelniajg prawo
Benforda, proponujemy wziagé zwykla gazete. Policzywszy wiodace cyfry,
kazdy jest w stanie si¢ przekonaé, ze ich rozklad ulozy sie wzdluz opa-
dajacej skali z jedynka znacznie przewazajaca pod wzgledem czestoSci
wobec pozostalych cyfr. Prawo Benforda zapoczatkowalo odkrycie seru
innych praw 1 zalezno$ci, takich jak prawo George’a Kingsley’a Zipfa oraz
prawo Vilfreda Pareto.

Opinie ekspertéw

W artykule przedstawiono wiele réznych metod weryfikacji danych.
Metod zaréwno niestatystycznych, zdroworozsgdkowych, jak 1 tych
wywodzacych swoje korzenie z matematyki 1 majacych mocne oparcie
w nauce. Warto zastanowi¢ sie jednak, z czego na co dzien korzystaja
osoby zajmujace si¢ weryfikacjg jakosci danych. Przygotowujac niniejszy
artykul, rozmawialiSmy z kilkoma z nich na ten temat.

W ramach badawczej praktyki stosowanej w komercyjnych insty-
tutach badawczych8” stosuje sie metody najszybsze, wskazane w cze-
$ci poswiecone] metodom niestatystycznym. Taka procedurg moze by¢
— 1 najczeécie] jest — kontrola logiczna odbywajaca si¢ zgodnie z okre-
§lonym schematem, réznym dla réznych firm. Na przyklad w firmie
respondenta A jako obserwacje odstajgce traktuje sie wylgcznie gérny 1%
wszystkich warto$ci na danej zmiennej, gdzie standardem jest sformuto-
wanie +/-n% oznaczajace zaréwno gorny, jak 1 dolny odsetek. Rowniez
kontrola logiczna opisana w poczatkowej czeSci artykulu prowadzona
jest w spos6b uproszczony. Zwykle juz po zakonczeniu realizacji danego
badania sprawdza sie wylgcznie rozkltady odpowiedzi oraz wybrane zalez-
no$ci pomiedzy okre$§lonymi zmiennymi.

87 Respondent A: mezczyzna, lat 41, wyksztalcenie wyzsze, kierownik zespotu analitycz-
nego w komercyjnym instytucie badan rynkowych od 7 lat, catkowity staz pracy na
stanowiskach zwigzanych z kontrolg 1 analizag danych: 13 lat. Respondent nie wyrazit
zgody na udostepnienie danych osobowych w postaci imienia 1 nazwiska oraz nazwy
firmy.
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Nieco inaczej kontrola logiczna przebiega w przypadku duzych badan
naukowych®8, takich jak na przyktad Polski Generalny Sondaz Spoteczny
czy Europejski Sondaz Spoleczny. Przede wszystkim cykl badawczy
takich badan jest wydluzony. Podczas gdy caly proces badania prowadzo-
nego przez komercyjny instytut zwykle trwa okoto dwéch miesiecy — od
przygotowania niezbednych narzedzi do zaprezentowania wynikéw, to
w przypadku badan naukowych, szczegdlnie wymienionych wyzej, mowa
najczesciej o co najmniej dwéch latach. Kontrola takich badan odbywa
si¢ jeszcze czesto z wykorzystaniem papierowych kwestionariuszy, na
ktérych doskonale widaé¢ wszystkie préby zafalszowania®® dokonywane
przez ankietera. Taka kontrola jest jednym z pierwszych krokéw. Dru-
gim jest kontrola logiczna — na przyktad przej§¢ pomiedzy pytaniami,
kompletnosci wypelnienia, powtarzalnosci odpowiedzi®, jakosci pytan
otwartych. Dopiero pdZniej socjologowie siegajg po metody 1 testy sta-
tystyczne. Respondent B poleca jak najczestsze korzystanie wiasnie
z tych ostatnich. Szczegélnie w sytuacji, gdy badacz nie ma zbyt duzego
doswiadczenia, a uzyskanie wsparcia takiego specjalisty moze by¢ pro-
blematyczne. Ponadto respondent B zaleca zaplanowanie badania w taki
sposéb, zeby pomiedzy poszczegdlnymi czynno$ciami pozostaly wolne
okienka czasowe.

Zupelnie inne podejscie reprezentuje respondent C°l. Instytucja,
w ktoérej on pracuje, podlega jednemu z resortéow sifowych, a duza czesé
danych pozyskiwana jest w wyniku pracy operacyjnej. Pierwszym kro-
kiem, ktéry wykonuje jego zespdl, jest préoba zdobycia tych samych
danych z innego, niepowigzanego 1 zweryfikowanego zrédla. Jesh to
zawledzie, nastepuje sieganie po modele niepoprawnie nazywane w jego

88 Respondent B: kobieta, lat 62, samodzielny pracownik naukowy, kierownik instytutu,
uczelnia pahstwowa, jako pracownik naukowy zwigzana z uczelniami od ponad 35 lat.
Respondentka nie wyrazila zgody na udostepnienie danych osobowych w postaci imienia
1 nazwiska oraz nazwy uczelni.

89 W przypadku oséb, ktére — podobnie jak autor (K.K. Kuzma) — zajmujg si¢ kontrolg
danych od kilkunastu lat, jest to mozliwe do wychwycenia réwniez w elektroniczne;j
bazie danych.

9 Na odbywajacym si¢ w Szczecinie w 2013 r. Zjezdzie Socjologicznym jeden z profesoréw
zajmujacych sie na co dzien metodologia 1 metodami nauk spotecznych méwit o tym,
ze ankieter jest w stanie jedng ankiete jeszcze dobrze sfalszowaé, przy dwéch zaczyna
si¢ robi¢ trudno, a przy trzech lub wiecej mozna to tatwo wychwycié.

91 Respondent C: mezczyzna, lat 39, doktor, kapitan, kierownik zespotu odpowiedzialnego
za weryfikacje danych operacyjnych. Ze wspomnianym resortem zwigzany od blisko
20 lat. Respondent nie wyrazit zgody na udostepnienie danych osobowych w postaci
imienia 1 nazwiska oraz nazwy organizacji.
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organizacji ekonometrycznymi. Model ekonometryczny jest bowiem
modelem matematyczno-statystycznym, a sama ekonometria jest bar-
dzo czesto mylona ze statystyka. W rzeczywistosci sg to wlasnie modele
statystyczne, w duzej mierze korzystajace z wnioskowania indukeyjnego,
gtéwnie kanonéw Milla%2.

W podstawowe], najcze$cie] wykorzystywanej wersjl postepowania
nastepuje zebranie wszystkich (dostepnych) mozliwych przyczyn i/lub
skutkéw badanego zjawiska. Po ich zebraniu, korzystajac z kanonéw Milla
(kanon jedynej zgodno$ci®3, kanon jedynej réznicy?4, kanon zmian wspdt-
towarzyszacych?, kanon polgczone] metody zgodnosci 1 kanon réznicy
reszt), przeprowadza sie dalsza analize, zgodnie z algorytmem kanonéw
Milla, co pozwala z duzym prawdopodobienstwem? przewidzieé zalez-
no$ci pomiedzy przyczynami/skutkami, co dalej przektada sie na jako$é
pozyskanych w sposéb operacyjny danych.

Podsumowanie

Zaréwno autorzy, jak 1 eksperci, z ktérymi rozmawiano podczas
przygotowania tego artykulu, solidarnie uwazaja, ze oméwione metody
maja szeroki zakres zastosowania. Najwygodniejszymi 1 najprostszymi
w uzyciu bedg omawiane w artykule metody statystyczne jako — z jed-
nej strony — dajace gwarancje bezpieczenstwa (poprzez swoje osadzenie
w matematyce sg one trudniejsze do podwazenia), a z drugiej — dajace
wzglednie jednoznaczny wynik.

Jak pokazuje przyklad respondenta C, metody statystyczne — jak
choéby oméwione kanony Milla — mozna wykorzysta¢ do oceny jakosci
danych zebranych w toku pracy operacyjnej. W podobny sposéb mozemy
wykorzystaé rozklady Gaussa 1 Poissona. Jesli nasze dane — 1 w tym miej-
scu nie jest istotny sposéb ich pozyskania — spelniajg ktérykolwiek z nich,
to prawdopodobienstwo tego, ze sa one dobre (poprawne) ro$nie skokowo.

92 Kanony zostaly sformulowane przez Johna Stuarta Milla w 1843 r. jako podstawowe
— podéwezas — schematy wnioskowania indukeyjnego, to jest takiego, ktérego celem jest
wnioskowanie o prawdziwosci na podstawie posiadanych przestanek. Indukcja elimina-
cyjna Milla pozwala na wyszukiwanie zwigzkéw przyczynowych pomiedzy zjawiskami.

93 Dotyczy zwigzkéw pomiedzy przyczyng a skutkiem zjawiska.

9 Wystepuje, gdy mozemy wskaza¢ warunki niezbedne do zaistnienia okre§lonej sytuacji.

9 Mozemy zastosowaé wowczas, kiedy mozemy obserwowa zmiany w natezeniu bada-
nego zjawiska w zaleznoSci od réznych sytuacji towarzyszacych.

9  Zgodnie z informacjami od respondenta C — sprawdzalno$¢ przewidywan z wykorzysta-
niem kanonéw Milla sigga okoto 85%.
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Analogicznie jest w przypadku omawianych testow statystycznych.
Jednym z przykladéw omawianych w artykule jest liczba podpisanych
uméw raportowana przez pracownika. Test pozwoli wykryé, czy liczba
umoéw nie jest sztucznie zawyzona. Moze on takze posluzy¢ do spraw-
dzenia wielko$ci wydatkow czy — na przyklad — werytikacji liczby kontak-
téw osoby, ktérej badaniem sie zajmujemy.

Podsumowujac, kazda z metod ma swoje zastosowanie. A raczej wiele
mozliwych zastosowan. StaraliSmy sie w artykule przedstawi¢ w miare
szeroki katalog mozliwosci. Zdajemy sobie jednak sprawe, ze temat nie
zostal wyczerpany 1 pozostawia szerokie pole mozliwosci jego kontynuacji
w kolejnych publikacjach.

STRESZCZENIE

Artykut porusza problem jako$ci danych otrzymywanych w procesie badan
ilo§ciowych z wykorzystaniem kwestionariuszy. Autorzy postanowili poruszy¢ ten
temat, poniewaz w polskiej politologii — w opozycji do socjologii — zajmuje on
stosunkowo mato miejsca. Tekst powstal gtéwnie na bazie przegladu literatury
po$wieconej poszczegdlnym poruszanym w nim problemom i stanowi jej synteze.
W trakcie prac odkryto, ze dzieki stosunkowo prostym narzedziom, a takze
wykorzystaniu programéw (na przyklad Excel czy SPSS) mozna w fatwy 1 precyzyjny
sposéb sprawdzié jakos§é zbioru danych.

Konrad Gatuszko, Joanna Lewczuk, Konrad Krystian Kuzma

VALIDATE? VERIFY? DO NOT MOVE? ABOUT NON-STATISTICAL, SCHOLASTIC
AND QUANTITATIVE METHODS OF QUANTITATIVE DATA STORYTELLING

The article deals with the quality of data obtained in the quantitative research
process. The authors decided to raise the subject, because in the Polish political
sclence — in the opposition to sociology — it’s not well described. The text was made
mainly on the basis of a literature review devoted to particular parts of the article
and is its synthesis. During the work it was discovered that thanks to relatively
simple tools, as well as the use of some programs the quality of the data set can
be checked in a simple and precise way.

KEY WORDS: data quality assessment, statistical methods, logical control, statistical tests,
normal distribution
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Wstep

Media spoteczno$ciowe w 2019 roku bedg miaty ponad 2,77 mld uzyt-
kownikéw na calym $wiecie, z czego wickszoé¢ bedzie korzystala z social
mediéw tylko przez telefon komérkowy!. Najpopularniejszg platforma
spoltecznosciowy od lat pozostaje Facebook. W Polsce jest to trzecia naj-
popularniejsza strona, zaraz za Google 1 YouTube?.

Najwiekszym wyzwaniem spoleczenstwa informacyjnego juz teraz jest
opanowanie rosngcej wyktadniczo liczby informacji oraz znalezienie spo-
sobéw na jej efektywne przetwarzanie 1 analizowanie. Media spoleczno-
$clowe przyczyniajg sie do jeszcze szybszego wzrostu informacji 1 wzma-
gaja informacyjng opresje. Przecietny uzytkownik Facebooka publikuje
dziennie nawet 10 postéw3. Wyobrazmy sobie, jaka liczba informacji

L Number of Social Media Users Worldwide from 2010 to 2021 (in Billions), https://www.
statista.com/statistics/278414/number-of-worldwide-social-network-users/ (dostep:
26.01.2019).

2 Wedlug rankingu Alexa z 30.01.2019.

3 Digital 2018 Q4 Global Digital Statshot, https://www.slideshare.net/DataReportal/digital-
2018-g4-global-digital-statshot-october-2018-v2 (dostep: 27.01.2019).
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pojawia sie tylko na jednej platformie spotecznosciowej dziennie, jesl
az 26% catej ludzkos$ci z niej korzysta. Taki przyrost informacji wymaga
coraz lepszych narzedzi 1 technik ich przetwarzania. Szczegdlnie, ze jak
pokazemy w kolejnej czesci artykutu, wiekszos¢ publikowanych tresci
pozostaje poza zasiegiem gléwnego narzedzia do pozyskiwania informa-
cji, czyli wyszukiwarki.

Ponizszy artykul traktowaé bedzie o metodach wyszukiwania 1 pozy-
skiwania informacji w zZrédlach, jakimi sg portale spotecznoS$ciowe.
Proponowane techniki wyszukiwawcze wynikajg z wieloletniej praktyki
autorek w obszarze infobrokeringu oraz biatego wywiadu na potrzeby
biznesu. Opiszemy trzy mozliwe podejécia do pozyskiwania informa-
cji: bezposrednig, z wykorzystaniem narzedzi oraz z wykorzystaniem
wyszukiwarki. Narzedzia opisane w artykule sg na chwile powstawania
tego tekstu bezptatne dla uzytkownikéw. Nie bedziemy odnosi¢ sie do
narzedzi proponowanych przez duze firmy 1 bedgcych rozwigzaniami
platnymi. Nie bedziemy réwniez poruszaé tematu analizy 1 weryfikacji
pozyskiwanych danych.

W 2012 roku po raz pierwszy uzyte zostalo okreslenie SOCMINT
(Social Media Intelligence), czyli wykorzystanie mediéw spotecznoéciowych
do pozyskania informacji w ramach tzw. bialego wywiadu (OSINT).
W niniejszym artykule skupimy sie na technikach 1 narzedziach, jakie
wykorzystuje sie w praktyce researchu. ,Pozyskiwanie danych ze zrédet
otwartych nie opiera si¢ jednak na zdobywaniu dostepu do nich kanatami
oficjalnymi ani na gromadzeniu informacji, do ktérych dostep jest przez
uzytkownikéw zastrzezony. Opiera sie na zalozeniu, ze wiele przydat-
nych 1 znaczgcych informacji jest dostepnych publicznie”. Informacje
dostepne na platformach spotecznos$ciowych sg umieszczane dobro-
wolnie, z duza samoekspresja uzytkownikéw 1 czesto jeszcze wiekszym
brakiem rozwagi. Internauci publikujg wiele informacji na swdj temat,
ktérych w realnym $wiecie by tak tatwo nie ujawnili. Nalezy nadmienié,
ze ro$nie rOwniez zagrozenie zwigzane z celowo tworzonymi falszywymi
kontami, ktérych celem jest miedzy innymi szerzenie nieprawdziwych
informacji, tzw. dezinformacji. Szerze] temat ten poruszono na koncu
artykutu.

4 P Karasek, Analiza informacji z mediéw spolecznosciowych jako narzedzie wspierajgce kontrolg

bezpieczeristwa w procedurach migracyjnych, ,Przeglad Bezpieczenstwa Wewnetrznego”
2018, nr 19, s. 200.
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Czym sa media spoleczno$ciowe i co czyni je fenomenem?

Poczatki mediéw spoleczno$ciowych szacuje sie na 1997 rok. Powstal
wtedy amerykanski portal pod nazwa SixDegrees. Jako pierwszy wpro-
wadzit model ,kregéw znajomych” 1 pozwalal na podtrzymywanie relacji
ze znajomymi 1 rodzing. Kolejnym portalem byl MySpace w 2000 roku.
Dopiero cztery lata pdzniej powstal dzisiejszy lider, czyli Facebook,
a zaraz za nim Twitter>. W Polsce, zanim prym objat globalny Facebook,
mieliSmy wlasne platformy, jak najpopularniejsza Nasza Klasa, o ktorej
weigz warto pamieta¢ pod katem pozyskiwania informacji, oraz bardzie;
niszowe, mniej znane Grono.net. Wielu uzytkownikéw tych platform dzis
nawet nie pamieta, ze posiadali tam konta.

Minelo ponad 20 lat od powstania pierwszych mediéw spoleczno-
§ciowych, a mozna przypuszczaé, ze nadal nie kazdy rozumie wage
pozyskiwania informacji za ich poSrednictwem. O popularnoéci social
mediéw jako Zrédet informacji w pewnych kregach moze $wiadczy¢ fakt,
ze informacja szybciej roznosi sie na Twitterze lub portalu Wykop.pl niz
ukazuje si¢ w portalach informacyjnych. Do grup uzytkownikéw $wiado-
mie pozyskujacych informacje z mediéw spotecznosciowych naleza na
pewno dziennikarze, politycy 1 coraz czeSciej osoby zwigzane z mediami
1 marketingiem. Pomimo stale rosngcego zainteresowania 1 promowania
social medi6w w biznesie mozna si¢ spotkac z opinia, jakoby korzystanie
z nich byto ,zbyt mtodziezowe”, ,zbyt niepowazne”.

Poniewaz publikowanie w mediach spotecznosciowych niektérym
jeszcze kojarzy sie zbyt mlodziezowo, nie zawsze dopuszcza sie mysl
o pozyskiwaniu informacji z tego zasobu jako Zrédla godnego uwagi.
O ile niektére dyscypliny naukowe, takie jak antropologia, socjologia,
marketing czy politologia, zaczely bada¢ przekazy publikowane w social
mediach oraz ich wplyw na decyzje zakupowe, o tyle temat SOCMINT-u
czy samych metod pozyskiwania informacji jest poruszany bardzo rzadko
lub prawie w ogéle. W polskiej literaturze ukazuja sie publikacje, ktére
zarysowuja istnienie takiej metody pozyskiwania danych. Temat ,biatego
wywiadu” réwniez nie nalezy do zagadnieh powszechnie opisanych ani
zbadanych w polskim pi§miennictwie naukowym. W literaturze obcoje-
zyczne] temat jest lepiej opracowany, gléwnie pod katem uzycia SOC-
MINT-u w bezpieczenstwie miedzynarodowym 1 walce z terroryzmem.

5 K. Merrell, The History of Social Media: Social Networking Evolution!, https://historyco-
operative.org/the-history-of-social-media/ (dostep: 27.01.2019).
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Nieliczne artykuly pokazujg, jak mozna pozyska¢ informacje o konku-

rencji, preferencjach klientéw czy o pogladach politycznych obywateli.

W mediach spoleczno$ciowych mozna znalezé informacje praktycz-
nie na kazdy temat. Najogélniej podzieli¢ mozna je na kilka grup:

1. Informacje o osobach (uzytkownikach) — celem jest ustalenie jak naj-
wiekszej liczby danych o konkretnej osobie: od statusu jej zwigzku,
pracy, zainteresowan, po relacje z innymi 1 poglady®.

2. Informacje o firmach/organizacjach:

* informacje publikowane przez firmy/organizacje w okreslonych

celach;

* informacje publikowane przez osoby postronne, na przyklad klien-

téw na temat wspOlpracy z firma;

* informacje publikowane przez osoby zwigzane obecnie lub kiedy$

z dang firma;

* informacje o produktach, markach, ustugach;

* informacje pozwalajace rozwigza¢ problem osobisty, rodzinny lub

zwigzany z zyclem zawodowym — informacje poradnikowe;

* informacje zwigzane z biezgca sytuacja w kraju, gospodarce czy

Innym interesujacym uzytkownika obszarem;

* informacje o zjawiskach, zagadnieniach, tematach interesujacych

dla uzytkownika.

Media spotecznos$ciowe na przestrzeni lat intensywnie sie zmienialy.
Ewoluowaly poszczegélne platformy, ich popularnosé, grupy uzytkowni-
kéw, dochodzilo tez do przejeé, ktére intensywnie wplynely na zmiane
globalnej mapy mediéw spotecznosciowych. W 2011 roku autor nieak-
tualizowanego juz dzisiaj bloga Oxyweb opublikowal interaktywng mape
mediéw spoleczno$ciowych, ktéra pokazuje zmiany, jakie zaszly w struk-
turze platform spolecznos$ciowych na $wiecie w latach 2008-2011. Nie
trzeba zaawansowanej analizy, by zauwazy¢, ze zniknelo w tym czasie
sporo lokalnych mniejszych platform, przejetych w czesci krajow przez
najbardziej ekspansywnego gracza — Facebooka. Dzi§ najpopularniejsze
obok niego platformy to Instagram?, Twitter ze swoja specyfika restryk-
cyjnego limitowania dtugo$ci wpiséw, LinkedIn dedykowany profesjona-
listom na skale niemal globalna.

Oproécz tego mogliby§my wskaza¢ na obecno$§¢ mniej lub bardziej
popularnych platform spotecznos$ciowych, ktére wyrézniajg sie takze ze

6 Nalezy wzigé¢ pod uwage, ze informacje udostepniane sy przez uzytkownikéw deklara-

tywnie, a czasem cze$¢ informacji §wiadomie przedstawiana jest w spos6b nieprawdziwy.
7 Whascicielem portalu Instagram jest firma Facebook.
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wzgledu na specyficzng grupe uzytkownikéw, jak choéby ResearchGate
dedykowany osobom zwigzanym ze $wiatem nauki. Warto tez zwrécié
uwage na platformy przygotowane przede wszystkim dla uzytkownikéw
z okreslonych krajéow: rosyjski odpowiednik Facebooka — Vkontakte,
dziatajgce w Chinach WeChat — najpopularniejszy komunikator oraz
ChinaWebo — odpowiednik Twittera. W krajach niemieckojezycznych
popularniejsza od LinkedIn siecig dla profesjonalistow jest Xing. Na
uwage zastugujg takze platformy spolecznosciowe, ktére dzi§ nie ciesza
si¢ juz najwiekszym uznaniem internautéw, ale wcigz stanowia repozyto-
rium danych, ktérych na prézno szuka¢ w najpopularniejszych sieciach.
W przypadku Polski mozna wskazaé¢ na przyklad portal nk.pl (dawna
Nasza Klasa) lub GoldenLine.

Nie jest naszym celem wyliczanie kolejnych platform spotecznoscio-
wych 1 podkres§lanie faktu ich istnienia. Chcemy jednak zwréci¢ uwage na
to, ze przygotowujgc sie¢ do wyszukiwania informacji w mediach spolecz-
no$ciowych, nalezy zastanowi¢ sie nie tylko nad tym, jakich informacji,
o kim 1 o czym potrzebujemy, ale takze nad tym, ktére media spoteczno-
$ciowe powinni$my przeszukaé, aby zwiekszy¢ swoje szanse na dotarcie
do kluczowych dla nas informacji. Przy tym wszystkim trzeba zachowaé
réwnowage, bo nie zawsze wigcej znaczy lepiej.

Zyjemy w czasach mediéw spoleczno$ciowych, ponad 1/4 ludzkosci
komunikuje sie za ich pomoca. Co takiego daja media spotecznosciowe,
ze internaucl chca z nich korzysta¢? Fenomen kryje sie w latwosci
dostepu do informacji o innych, poczuciu bycia na biezaco, bezpieczen-
stwie komunikacji 1 w koncu fatwoéci w kreowaniu swojego wizerunku.
Media spoteczno$ciowe dajg tez poczucie bycia w grupie, dla czesci oséb
jest to réwniez sposéb na podniesienie wlasnej pewnosci siebie.

Kluczem do wyszukiwania jest zrozumienie social mediéw

Dobry research zaczyna sie od zrozumienia tematu, na jaki bedziemy
szuka¢ informacji, ustalenia stéw kluczowych 1 poczatkowych Zrédet.
W przypadku mediéw spoteczno$ciowych dochodzi jeszcze zrozumienie,
jak one funkcjonuja, jakie funkcjonalnosci dziatajg na poszczegdlnych
portalach, jakie obowigzujg zasady itd.

Pierwszym waznym krokiem jest zrozumienie, czym rézni sie¢ hashtag
od stowa kluczowego. Hashtag to stowo lub zlepek stéw poprzedzony
znakiem # — na przyklad #artykul. Jest to wazne z punktu widzenia
funkcjonowania wyszukiwarek. W niektérych platformach spotecznoscio-
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wych szukanie wedlug hashtagéw daje inne wyniki niz szukanie wedlug

stéw kluczowych. Hashtagi sg tez istotne ze wzgledu na ustalanie grup

powigzanych ze soba na przyklad zainteresowaniem, uczestniczeniem

w wydarzeniu czy manifestacjg okreslonych pogladéw lub tresci celowo

przez autoréw wigzanych w cykle tematyczne.

Kolejng istotng kwestiag w zrozumieniu mediéw spolecznosciowych
jest rozréznienie, na jakich platformach jakiego rodzaju informacje
mozemy znalez¢. Jesli chcemy sprawdzi¢ osobe, z ktérg mamy nawigzad
biznes, to w pierwszej kolejno$ci sprawdzamy ja na platformie bizneso-
wej, na przyklad LinkedIn. Jednak wazne jest tez, aby sprawdzié, co jest
publikowane w kanatach bardziej prywatnych, na przyktad na Facebooku,
bo moze okazac sie, ze wzorowy wizerunek z LinkedIn nie pokrywa sie
z wypowledziami w innych portalach. W social mediach kreowanie wta-
snego wizerunku jest bardzo fatwe 1 moze zwodzi¢ tez na manowce.

Nie wszystko, co jest publikowane w social mediach, zostaje zain-
deksowane w Google lub innej wyszukiwarce. Wynika to z technicznych
zabezpieczen mediéw spolecznosciowych. Z jednej strony sg to ustawie-
nia prywatnosci na profilach uzytkownikéw, z drugiej sg to na przykiad
informacje, do ktérych dostep z zalozenia ma by¢ ograniczony (przykla-
dowo tylko dla czlonkéw okreslonej grupy).

W celu pozyskania informacji z mediéw spolecznoéciowych mozna
uzy¢ jednej z ponizej opisanych technik:

1. szukanie bezpos$rednio w mediach spoteczno$ciowych za pomocy
wbudowane] wewnetrzne] wyszukiwarki oraz opcji wyszukiwania
zaawansowanego;

2. szukanie z wykorzystaniem zewnetrznych narzedzi, ktére poprzez
wpiecie API do mediéw spotecznos$ciowych pozwalajg na pobieranie
danych 1 ich ustrukturyzowanie, lub narzedzi, ktérych zadaniem jest
stworzenie zaawansowane] kwerendy wyszukiwawczej do Google.

3. szukanie w wyszukiwarce z wykorzystaniem zaawansowanych opera-
torow 1 techniki Boolean string.

Bezposrednie techniki wyszukiwania
Technike wyszukiwania bezposérednio w social mediach oméwimy na

przykladzie Facebooka 1 Twittera, ze wzgledu na ich popularne uzytko-
wanie w Polsce.
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SZUKANIE NA FACEBOOKU

Chcac wyszukiwaé informacje na Facebooku o jego uzytkownikach,
musimy zaczg¢ od wlasciwego skonfigurowania konta. Chodzi tutaj przede
wszystkim o zmiane ustawien jezykowych tak, aby jako domyslny jezyk
Facebooka wskazany zostal angielski amerykanski (English US). Pozwoli
to na skorzystanie z wyszukiwarki Facebook Graph Search 1 na wyszuki-
wanie informacji o uzytkownikach Facebooka nawet w warunkach, kiedy
nie mamy kompletu informacji na ich temat. Przydaje sie to szczegdlnie
ze wzgledu na fakt, ze coraz wiece] oséb korzystajacych z Facebooka
modyfikuje swoje imiona 1 nazwiska w taki sposéb, by ich wyszukiwanie
po podstawowych parametrach bylo trudniejsze. Aby skorzysta¢ z tych
mozliwo$ci wyszukiwawczych, konieczne bedzie konstruowanie kwerend
w jezyku angielskim.

Przykladowe kwerendy:

*  People named Anna Kowalska — osoby, ktére nazywaja sie Anna Kowalska;
* People who live in Warsaw — osoby, ktére mieszkajg w Warszawie;

* People who work at XYZ — osoby, ktére pracuja w XYZ;

* People who live in Warsaw and work at XYZ — osoby, ktére mieszkajg

w Warszawie oraz pracuja w XYZ;

*  People who are interested in marketing — osoby, ktére interesujg sie mar-
ketingiem;
* People who checked in Hotel X — osoby, ktére oznaczyly swojg lokaliza-

cje na Facebooku w hotelu X.

W przypadku wszystkich tych informacji pamigta¢ nalezy w pierw-
szej kolejnoéci, ze kazda informacja podawana na Facebooku (a takze
w innych mediach spoteczno$ciowych) ma tylko charakter deklaratywny
1 nie musi mie¢ wiele wspélnego z rzeczywistoScig.

Druga i1stotna sprawa dla nas, uzytkownikéw korzystajacych z mediow
spotecznosciowych jako narzedzi do wyszukiwania informacji, to fakt, ze
bariere, ktéra bedzie nas ograniczaé w dostepie do informacji, stanowig
ustawienia prywatnoéci. Niewiele wiec zdziatamy, jesli chcemy wykorzy-
staé Facebooka do profilowania osoby, ktérej w gronie znajomych nie
mamy, a ktéra zadbala o ustawienia prywatnosci. Chodzi o ustawie-
nie prywatno$ci na konkretnych poziomach: jakie informacje majg by¢
widoczne ,tylko dla mnie”, a jakie informacje mogg zobaczy¢ ,znajomi
moich znajomych” lub ,wszyscy”.

Jeszcze jeden fakt wplywajacy na dostepnosé informacji, z ktérego
nalezy zdawaé sobie sprawe w konteks$cie korzystania z Facebooka, to
potega grup. Grup, ktérych zadaniem jest integrowanie uzytkownikow
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o wspélnych potrzebach, zainteresowaniach itp. Trzeba mie¢ §wiadomos$é
tego, ze jeSli mamy do czynienia z grupg zamknieta, nie bedziemy miec
dostepu do jej zawartoSci, w tym aktywnosci jej cztonkéw, dopdki sami jej
czlonkami nie zostaniemy. Tym samym nie poznamy pelnego spektrum
zainteresowan/aktywnos$ci w mediach spotecznosciowych profilowane;j
osoby, a wlasciwie powinni§émy powiedzie¢ — konta. To ostatnie wynika
bowiem z faktu, ze nigdy nie mamy gwarancji, ze osoba, ktérej dziata-
nia nas interesujg, korzysta z mediéw spotecznosciowych uzywajac tylko
konta zalozonego na swoje nazwisko. Dos§¢é powszechng praktyka jest
korzystanie z tzw. avataréw, to jest kont zalozonych na niekiedy zupelnie
tikcyjne dane.

Moéwigce o pozyskiwaniu treéci z medidw spolecznosciowych, warto
poruszy¢ takze watek ich regularnego pozyskiwania, w ramach monito-
ringu. Popularne, przede wszystkim wéréd specjalistéw marketingu, sg
narzedzia do monitoringu Internetu, w tym mediéw spoleczno$ciowych.
Wykorzystywane przede wszystkim do monitorowania, kto, gdzie 1 jak
intensywnie dyskutuje o firmie czy marce, mogg kusié tez specjalistow
OSINT-u. Sam pomyst nie jest zly, jednak trzeba tutaj zwréci¢ uwage na
jedno istotne ograniczenie w dziataniu tych narzedzi: nie mogg one moni-
torowaé zawarto$ci grup dziatajgcych na Facebooku. Nie dlatego, ze ich
tworcy nie potrafig opracowac takich algorytméw. Z technicznego punktu
widzenia jak najbardziej jest to mozliwe, jednak w polityce Facebooka
zawarto$¢ grup ma pozostawac treécig poniekad ekskluzywng, dostepng
jedynie dla czlonkéw danej grupy. Na etapie budowania strategii pozyski-
wania informacji 1 jej wdrazania trzeba ten element koniecznie wzig¢ pod
uwage 1 albo zainwestowaé wiece] czasu w przygotowanie warsztatu do
pozyskiwania danych z Facebooka, albo pogodzié sie z niedostepnosciag
czescl trescl.

SZUKANIE NA TWITTERZE

Twitter jest jednym z niewielu mediéw spoteczno§ciowych, w kté-
rych nie trzeba mie¢ konta, aby méc w nim szukaé. W tym celu nalezy
w dowolng wyszukiwarke, cho¢by Google, wpisaé kwerende skladajaca
sie z nazwiska znanej osoby, ktéra uzywa Twittera — na przyklad ,Robert
Lewandowski Twitter”. Wyszukiwarka zwréci nam linki do profili na por-
talu. Jesh wyswietlimy czyje$ konto w portalu, to w prawym gérnym rogu
pojawia sie pole wyszukiwania. Mozna rozpoczaé wyszukiwanie. Wpisu-
jemy poszukiwane haslo. Po ukazaniu sie wynikéw wyszukiwania nalezy
wybraé odpowiednig z dostepnych zaktadek:

* najlepsze — wyniki posortowane przez wewnetrzny algorytm portalu;
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* najnowsze — czyli tweety (posty) zawierajace szukane slowo;

* uzytkownik — czyli konta majgce w nazwie lub w opisie konta szukane
stowo;

* zdjecia opatrzone szukanym stowem;

e filmy podpisane szukanym hastem;

* news — posty podajace linki do newséw zawierajgcych szukane stowo;

* transmisje — posty zawlerajace nagrania wideo relacjonowane bezpo-
$rednio na Twitterze, rowniez nagrania archiwalne.

Po lewej stronie od wynikéw wyszukiwania dostepne jest pole

o nazwie Dostepne filtry. W filtrach mozemy ustali¢ parametr, taki jak
jezyk postow. Jest to szczegdlnie przydatne, gdy chcemy sprawdzié, co
piszg media w innych panstwach na temat na przyktad polskich polity-
kéw czy sytuacji w naszym kraju. W tym polu dostepny bedzie réwniez
link Wyszukiwanie zaawansowane. Tabela wyszukiwania zaawansowanego
pozwala na (opis wedlug kolejnosci pdl):

1. szukanie pojedynczego stowa lub kilku stéw;

2. szukanie dokladnego wyrazenia, na przyklad ,polityka zagraniczna”;

3. wykluczenie stéw — aby ta funkcja dzialata, nalezy wpisaé stowo
w pozycji plerwsze] — na przyklad wpisz w niej slowo polityka,
a w pozycji trzeciej stowo zagraniczna; co oznacza: ,pokaz wyniki,
w ktorych jest stowo polityka, ale nie ma stowa zagraniczna”;

4. wyszukiwanie po hashtagu — bardzo wazne w przypadku szukania
w mediach spoteczno$ciowych (jak wspomniano, stowo kluczowe
1 hashtag to nie to samo) — na przykfad post o tresci: ,Jade pociggiem
na weekend #PKP #kochamkolej” — znajdziesz pod stowem pociag
1 pod hashtagiem #PKP, ale pod stowem PKP juz go nie bedzie;

5. okreslenie jezyka, w jakim majg by¢ posty — jest to powtdrzenie
z dostepnych filtréw, jednak daje mozliwo$¢ stworzenia bardziej
skomplikowanej kwerendy;

6. okreslenie miejsca, z ktérego zostal wystany post — lokalizacja postow
ustalana jest na podstawie adreséw IP komputeréw, z ktérych zostaly
wystane, w przypadku urzgdzeh mobilnych — z pomocg lokalizacji
GPS;

7. okreslenie, jakie ma by¢ zabarwienie emocjonalne wypowiedzi, ktérej
szukamy.

Kazdy z parametréw dostepnych w tabeli ma réwniez odpowiednik

w komendach, ktére mozna wpisaé bezposrednio w pole wyszukiwania.

Komenda near: pozwala na znalezienie postéow ze wskazanej lokalizacji.

Komenda -rt pozwala wykluczy¢ tak zwane retweety, czyli posty udostep-

nione od innego uzytkownika.
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Wyszukiwanie informacji na temat oséb na Twitterze jest w poréw-
naniu z Facebookiem o tyle bardziej problematyczne, ze twércy portalu
nie przewidzieli r6znych kont personalnych 1 — nazwijmy to — firmowych.
Finalnie wiec na etapie wyszukiwania informacji bedziemy musieli zmie-
rzy¢ sie z konieczno$cig samodzielnego odfiltrowania kont personalnych
od tych, ktére mogg nalezeé na przyklad do firm, czasopism itd.

Narzedzia ulatwiajace zdobywanie i analize¢ informacji
w social mediach

Social media generujg ogromne liczby danych, dlatego coraz czescie;j
powstaja specjalistyczne aplikacje lub programy komputerowe, ktérych
zadaniem jest monitorowanie lub agregowanie danych ze wskazanych
platform. , Uzyskiwanie dostepu do informacji oraz ich zdobywanie moze
nastepowa¢ kompleksowo lub cze$ciowo, w formie procesu zautomaty-
zowanego, bez koniecznosci ucigzliwego recznego »klikania« w treéci na
portalu spoleczno$ciowym”8, dlatego dalej prezentujemy kilka wybranych
narzedzi ulatwiajacych pozyskiwanie informacji z mediéw spotecznoscio-
wych. Do opisu wybrano narzedzia dostepne dla kazdego 1 do fatwego
znalezienia w siecl.

STALKSCAN

Wyszukiwanie informacji na Facebooku mozna uczynié¢ skuteczniej-
szym poprzez wykorzystanie kwerend w Facebook Graph Search. Gdy
juz przejdziemy do analizy profilu danej osoby, moze jednak okazac sie,
ze mamy do czynienia z jednostka mocno ekstrawertyczna, publikujaca
sporo treéci, bardzo aktywng na Facebooku. Moze to spowodowad, ze
analiza profilu takiego uzytkownika okaze si¢ dla nas mocno ucigzliwa,
dlatego z pomocy przyjdzie nam narzedzie StalkScan.

Jest to bardzo prosta w obstudze aplikacja, ktérej zadaniem jest poka-
zanie w kawatkach profilu uzytkownika Facebooka. Wklejamy link do
analizowanego profilu lub podajemy numer uzytkownika Facebooka (tzw.
ID). Jesli tylko mamy do czynienia z profilem, ktérego wiasciciel nie
zadbal wystarczajaco o ustawienia prywatnosci, bedziemy mogli otwierad
sobie wybrane ,kawatki” analizowanego profilu. Jesli klikniemy na przy-
ktad w ikone Pictures, narzedzie przeniesie nas do zdje¢ opublikowanych
na analizowanym profilu, ikona All w sekeji Places pozwoli nam podej-
rzeé, w jakich miejscach sprawdzana osoba si¢ oznaczyla.

8 P Karasek, Analiza informacji z mediéw spolecznosciowych. .., s. 201.
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StalkScan — 1 inne podobne jej aplikacje — nie famie ustawien prywat-
nosci, dlatego dobra konfiguracja tychze bedzie zawsze stanowié bariere
w pozyskiwaniu informacji z profili uzytkownikéw.

Niektére z tego rodzaju narzedzi ulatwiajacych prace specjalisty
OSINT-u bedg wymagaly podania tylko 1 wylacznie numeru ID konta
na Facebooku. W jaki sposéb go pozyska¢? Sposoby sg dwa. Pierwszy
spos6b, to umiejetne analizowanie 1 przygladanie sie temu, co dzieje si¢
w trakcie korzystania z narzedzi automatyzujacych naszg prace. Kiedy
juz korzystamy ze StalkScan 1 wygenerujemy sobie na przyklad czyjes
Pictures, automatycznie w adresie URL laduje numer ID konta, ktére jest
poddawane analizie. Bedzie to ciag 15 cyfr jednoznacznie identyfikujacy
konkretne konto.

Drugi sposéb to skorzystanie z narzedzia dedykowanego do odczy-
tywania numeru ID, mianowicie aplikacji Find My Fb ID (www.find-
mytbid.com). Mechanizm postepowania jest podobny jak w przypadku
SkalkScan: wklejamy link do profilu uzytkownika, a jako rezultat otrzy-
mujemy ID konta, ktéry mozemy wykorzystaé z powodzeniem w dal-
szych analizach.

SEARCH IS BACK

Search Is Back (searchisback.com) to jeszcze jedna aplikacja, ktére;j
zadaniem jest utatwianie nam wyszukiwania tre§ci pochodzacych z Face-
booka. Praca na tym narzedziu jest bardzo intuicyjna, a ono samo wyko-
rzystuje znane nam juz metody tworzenia zapytan z wykorzystaniem
Facebook Graph Search. Tyle tylko, ze teraz mozemy te prace zautoma-
tyzowac.

Na poczatek bedziemy musieli zdefiniowaé, czego maja dotyczyé
wyszukiwane przez nas informacje. Do wyboru mamy: osoby, zdjecia,
wydarzenia 1 posty. Je§li zdecydujemy sie na wyszukiwanie informacji
o uzytkownikach Facebooka, bedziemy musieli w kolejnym kroku wybraé
zbiorowo$¢ poddawang analizie: wszyscy uzytkownicy, tylko nasi znajomi,
znajomi znajomych lub osoby spoza kregu naszych facebookowych zna-
jomych.

Na kolejnym etapie pozostanie nam — korzystajac z dostepnych fil-
trow — definiowaé kryteria wyszukiwania oséb. Do wyboru bedziemy
mieé¢ parametry odwotujace sie do deklarowanego na Facebooku mie;j-
sca pracy, miejsca zamieszkania, plci czy wreszcie imienia 1 nazwiska.
Dodatkowo dla parametréw zmiennych, jak miejsce zamieszkania badZ
zatrudnienie, mamy mozliwo$¢ zdefiniowania, czy chodzi nam o stan
obecny, o przeszio§é, czy o oba te warianty.
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Po zdefiniowaniu wymaganych parametréw wyszukiwania narzedzie
wywola nam juz na Facebooku wyniki kwerendy. Podobny mechanizm
dziatan bedzie do wykorzystania podczas wyszukiwania tre§ci innych niz
profile uzytkownikéw Facebooka.

RECRUITIN.NET

recruitin.net to portal typu x-ray search. To anglojezyczne stormuto-
wanie oznacza wyszukiwanie informacji z wykorzystaniem zaawansowa-
nych komend wyszukiwawczych, o ktérych opowiadamy w dalszej czesci
niniejszego artykutu (Google hacking). Bardzo czesto o wyszukiwaniu
x-ray méwi sie w kontekscie branzy HR 1 wyszukiwania kandydatéw do
pracy oraz weryfikacji ich CV.

Recruitin to nic innego jak narzedzie, ktére stanowi swego rodzaju
nakladke na Google, ulatwiajacg nam pisanie zaawansowanych kwerend
w wyszukiwarce koncentrujacych si¢ na wybranym portalu: LinkedIn,
Xing, Dribble, Twitter, GitHub, StackOverflow.

Za pomoca Recruitin mozemy zdefiniowaé kryteria wyszukiwawcze,
ktére, na przykladzie LinkedIn, beda dotyczyly miejsca zatrudnienia, zaj-
mowanego stanowiska, kraju, w ktérym ma pracowac nasz kandydat. Jesh
szukamy konkretnej osoby, jej imie 1 nazwisko trzeba bedzie potraktowad
po prostu jako stowa kluczowe wymuszane w kwerendzie. Dla réwno-
wagl Recruitin pozwala nam tez na zdefiniowanie stéw, ktére wykluczamy
z naszych wynikéw wyszukiwania.

By¢ moze oczekiwaliby$my, ze od razu po uruchomieniu wyszukiwa-
nia Recruitin przeniesie nas do przeszukiwanego portalu, by wyswietli¢
nam wyniki wyszukiwania. Tymczasem jako rezultat kwerendy otrzymu-
jemy tzw. string do Google, a wiec kwerende, ktéra mozemy w Google
uruchomié. Jako rezultat naszego przeszukiwania LinkedIn za pomoca
Recruitin otrzymamy liste kont uzytkownikéw LinkedIn spelniajacych
nasze kryteria. Czestokro¢ profile te bedziemy mogli zobaczyé w pelnej
wers]i, bez logowania do LinkedIn. Mozliwo$ci te zostang ograniczone
wtedy, gdy bedziemy chcieli podejrze¢ zbyt wiele kont lub wczeéniej
logowalismy sie z tego samego komputera 1 IP do naszego konta w Linke-
dIn. Dostep, przynajmniej cze$ciowo anonimowy, do treSci w Internecie
to jednak osobny watek 1 temat na odrebny artykut.

ONEMILLIONTWEETMAP.COM

Onemilliontweetmap to aplikacja faczaca w sobie dwa intensywne
trendy w podejéciu do informacji: nieustannego monitoringu oraz wizu-
alizacji. Na interaktywnej mapie otrzymujemy wizualizacje intensywnosci
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zycia Twittera w czasie rzeczywistym, na biezaco. Mozemy przesledzié,
w ktérych czesciach §wiata uzytkownicy Twittera sa najbardziej aktywni.
Co wiecej, narzedzie pozwala na analizowanie tego ruchu. Mozemy
wykorzysta¢ w tym celu operatory, ktére zostaly opisane we fragmencie
dotyczacym wyszukiwania tre$ci bezposrednio na Twitterze.

Interesujacg funkcjonalnos$cig narzedzia jest mozliwosé wyfiltrowania
tweetéw opublikowanych w danej lokalizacji z mozliwoscig ich czytania
bezposrednio na portalu, bez przechodzenia do Twittera 1 logowania si¢
w portalu.

Mozemy wykorzystaé takze mape ciepla — popularnej w tego rodzaju
narzedziach funkcjonalnos$ci, odzwierciedlajgcej zaangazowanie uzytkow-
nikow Twittera.

Mozliwoéci wykorzystania tego narzedzia do analizy ruchu na Twit-
terze sg bardzo duze 1 tak naprawde ograniczane tylko 1 wylgcznie
wyobraznig analityka. Nie jest to jednak jedyne warte uwagi narzedzie
do analizy tego, co na Twitterze sie dzieje, a dobér aplikacji bedzie tez
finalnie zalezal od subiektywnych upodoban 1 potrzeb poszukujgcego
informacji.

TWITONOMY

By pokaza¢ mozliwoéci réznego podejscia do analizowania 1 przetwa-
rzania treSci pochodzacych z Twittera, po$§wiecimy nieco uwagi narze-
dziu Twitonomy. To aplikacja, ktéra — w odréznieniu od Onemillion-
tweetmap — kazdorazowo bedzie wymaga¢ od uzytkownika zalogowania
1 ,wpiecia” jej do Twittera. Po zalogowaniu bedziemy mogli przystapi¢
do wykorzystania mozliwosci aplikacji. Jest to narzedzie, dzieki ktéremu
bedziemy mogli monitorowaé wybrane konta na Twitterze, monitorowac
hashtagi 1 odczytywaé pojawiajace sie w poszczegdlnych watkach tweety
bezposrednio z poziomu Twitonomy, a nie Twittera. Bedzie to oczywiscie
monitoring dokonywany w czasie rzeczywistym, a wigc archiwum moze
obejmowaé, w zalezno$ci od intensywnosci dyskusji w danym watku,
kilka do kilkudziesieciu godzin.

Przez specjalistéw marketingu narzedzie moze by¢ wykorzystywane
takze do analizy skuteczno$ci dzialah na Twitterze, ale to oczywiscie
osobny watek. Warto jednak zwréci¢ uwage na fakt, ze wielokrotnie,
zajmujac sie OSINT-em, docieramy do miejsc, w ktérych wykorzystu-
jemy narzedzia pierwotnie przygotowane z mysla o grupach zawodowych
zajmujacych sie innymi obszarami. W tym przypadku méwimy o mar-
ketingu, ktéry jak najbardziej korzysta z dobrodziejstw OSINT-u, nie
zawsze nazywajac to wprost.
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Podsumowujac, przedstawily$émy kilka propozycji narzedzi, ktére
dedykowane sg przeszukiwaniu tresci z platform spoleczno$ciowych. Jest
to ledwie sygnalizacja mozliwosci, a temat do caloSciowego opisania jest
tym trudniejszy, ze same narzedzia, o ktérych mowa, czesto sie zmieniaja.
Pojawiajg sie, dziatajg, po czym znikaja 1 zastepowane sg przez kolejne
aplikacje. Wszystko to prowadzi to tego, ze chcac by¢ na biezaco z tema-
tem, bedziemy musieli testowa¢ rézne narzedzia 1 uwaznie si¢ przygladac
ich mozliwoéciom 1 ograniczeniom. Niewatpliwie w pewnym momencie
natkniemy sie tez na bariere zwigzang z koniecznoécig uiszczenia oplaty
za korzystanie z poszczegélnych aplikacji. Coraz wiecej narzedzi jest udo-
stepnianych w modelu tzw. freemium, pozwalajgcym na korzystanie bez
oplat do pewnego momentu, ograniczonego na przyktad czasem lub liczbg
zrealizowanych kwerend. Po wykorzystaniu limitu konieczne jest jednak
oplacenie subskrypcji. Niektére z narzedzi, w szczegdlnosci te najbardziej
zaawansowane, w ogoéle nie sg dostepne do wytestowania bez ponoszenia
oplat. Przyklad to choéby Wynyard Social Media Analyzer — aplikacja stwo-
rzona przede wszystkim z myslag o prewencji incydentéw kryminalnych
1 nacjonalistycznych. Nie jest to tez narzedzie, na ktérego zakup bedzie
moglo pozwoli¢ sobie mikroprzedsiebiorstwo z niewielkim budzetem.

Wyszukiwanie z wykorzystaniem technik Google hacking

Znajomo§¢ narzedzi do wyszukiwania treSci w mediach spotecz-
noSciowych niewgtpliwie moze utatwiaé zycie. Warto jednak nie tylko
dobrze rozumie¢ mechanizmy dzialania tych narzedzi, ich wady 1 zalety,
mozliwosScl 1 ograniczenia, ale tez umie¢ niekiedy obej$¢ sie po prostu
bez nich. Dobrg strategig bedzie znajomo$¢é wspomnianych juz technik
x-ray search, a wiec budowania kwerend wyszukiwawczych z wykorzysta-
niem komend, na przyklad w wyszukiwarce Google.

W przypadku wyszukiwania informacji w Google przydatna jest zna-
jomos§¢ sktadni adresu URL strony, ktéra chcemy przeszukaé. Komend
wyszukiwania zaawansowanego w wyszukiwarkach jest kilkanasScie, jednak
przy mediach spolecznos$ciowych najbardziej przydadzg nam sie cztery
z nich:

1. komenda site: na przykltad ,anna kowalska” site:facebook.com
— pozwoli na wyszukiwanie oséb o imieniu 1 nazwisku ,Anna Kowal-
ska” na portalu Facebook;

2. komenda inurl: na przyklad inurl:polityka site:facebook.com/pages
— pozwoli na wyszukanie stron na Facebooku, w ktérych adresie www
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pojawia sie stowo polityka (bo tylko te sg indeksowane w Google),

postéw na Facebooku majgcych w swojej tresci slowo polityka,

przykladowo: https://www.facebook.com/pages/biz/Polityka-w-Euro-
pie-1239066012883016/;

3. filetype: na przyklad biotechnologia filetype:pdf site:researchgate.net
— wymusi wyszukiwanie plikow pdf ze stowem kluczowym ,biotech-
nologia” w serwisie ResearchGate;

4. intitle: na przyklad intitle: ,Jan Kowalski” site:linkedin.com — Google
wyszuka strony, ktére zawierajg w tytule sfowo ,Jan Kowalski” w obre-
bie portalu LinkedIn.

Znajomos¢ 1 umiejetno$é wykorzystania w praktyce operatoréw wyszu-
kiwania zaawansowanego daje duzo elastyczno$ci w budowaniu kwerend.
Pozwala tez zrozumie¢ mechanizmy stojace za wyszukiwaniem tresci,
a finalnie takze przygotowaé wlasne narzedzia automatyzujace kwerendy.

Podsumowanie

Media spolecznoSciowe wywierajg realny wplyw na zycie polityczne
1 spoleczne. Zbyt duza liczba informacji pojawiajaca sie w nich sprawia,
ze coraz wiece] osOb ma problem z ich weryfikacja. Stad pojawiajace sie
nierzadko doniesienia dotyczace manipulacji, prowokacji lub celowych
dziatan dezinformacyjnych. Najnowsze dane pokazuja, ze prawie potowa
kont w social mediach moze by¢ falszywa. Zatem umiejetnosé skutecz-
nego wyszukiwania informacji w tych zasobach staje sie coraz istotniej-
sza. Opisane metody 1 narzedzia pomocne beda zaréwno dla oséb zajmu-
jacych sie researchem, jak 1 dla analitykéw bezpieczenstwa, marketerdw,
handlowcéw czy manageréw. Research w mediach spoteczno$ciowych
pozwala ustrzec sie przed pulapka fake news 1 innych nieprawdziwych
informacji. Roénie liczba oséb, dla ktérych opisywany kanat komunikacji
staje sie jedynym sposobem na pozyskiwanie informacji biezacej o §wie-
cie. Jednak nie idzie za tym rosnaca $wiadomos$¢ zjawiska, jakim jest
bubble filters (po polsku banka informacyjna). O personalizacji wynikéw
przez wyszukiwarke wie juz prawie kazdy uzytkownik Google. Jednak
malo kto wie, ze to, co ukazuje nam sie w mediach spoleczno$ciowych,
nie jest informacjg obiektywna, ale dostosowang do naszych preferencji,
jakie ustalif algorytm na podstawie zgromadzonych o nas danych. W celu
wyjScia z banki informacyjnej konieczne jest weryfikowanie informacji,
a tego nie da sie zrobié bez rozwijania kompetencji cyfrowych w zakresie
wyszukiwania informacji.
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STRESZCZENIE

Media spolecznosciowe staly si¢ popularnym kanatem informacji dla duzej czesci
spoteczenistwa. Liczba informacji umieszczanych tam kazdego dnia pozostaje
w wiekszoScl poza zasiegiem wyszukiwarek. Celem tego artykulu jest pokazanie
technik 1 narzedzi, ktére mozna wykorzystaé do przeszukiwania zasobéw social
mediéw. Zaprezentowano tylko te narzedzia, ktére dziatajg na rynku polskim 1 sg
bezptatne przynajmniej w wersji podstawowej.

Patrycja Hrabiec-Hojda, Justyna Trzeciakowska

INFORMATION RETRIEVAL TECHNIQUES IN SOCIAL MEDIA FOR OPEN SOURCE
INTELLIGENCE PURPOSE

Social media has become a popular information channel for a large part of society.
The amount of information that is placed there every day remains mostly beyond
the reach of search engines. The purpose of this article is to show the techniques
and tools that can be used to search and explore social media. Only those tools that
operate on the Polish market and are free at least in the basic version are presented.

KEY WORDS: social media, SOCMIN'T; Social Media Intelligence, OSINT, information
retrieval

Bibliografia

Bartosik-Purgat M., Media spotecznosciowe jako Zrédlo informacji o produktach w swietle badari
migdzykulturowych — przyktad Facebooka, ,Handel Wewnetrzny” 2016, nr 6.

Dzikowski J., Wyszukiwanie danych osobowych w internecie dla celéw informatyki sledczej, ,Stu-
dia Oeconomica Posnaniensia” 2013, nr 1.

Karasek P, Analiza informacji z medidw spotecznosciowych jako narzedzie wspierajgce kontrolg
bezpieczenstwa w procedurach migracyjnych, ,Przeglad Bezpieczehstwa Wewnetrznego”
2018, nr 19.

Merrell K., The History of Social Media: Social Networking Evolution!, https://historycoopera-
tive.org/the-history-of-social-media/ (dostep: 27.01.2019).

Omad D., Bartlett J., Miller C., Introducing Social Media Intelligence (SOCMINT), ,Intel-
ligence and National Security” 2012, nr 27 (6).

190 STUDIA | ANALIZY / SP Vol. 54



STUDIA VOL 54
POLITOLOGICZNE '

STUDIA I ANALIZY DOI: 10.33896/SPolit.2019.54.8

Daniel Mider
ORCID: 0000-0003-2223-5997

Sztuka wyszukiwania w Internecie
— autorski przeglad
wybranych technik i narzedzi

SEOWA KLUCZOWE:
spoleczetistwo informacyjne, biaty wywiad,
wywiad jawnogrédlowy, infobrokering

STUDIA T ANALIZY

Wprowadzenie

Internet ma dualny charakter — mozna go rozpatrywaé jako medium
komunikacji! lub jako zbiornik danych?, co wyznacza odrebne podejscia
w zakresie pozyskiwania informacji’. W pierwszym wariancie Zrédlo
informacji stanowig osoby lub grupy oséb, a platformy ich wyszukiwania
to zasadniczo media spoleczno$ciowe oraz fora dyskusyjne. W takim uje-
ciu techniki eksploracji bedg zogniskowane na kompetencjach efektywne)
komunikacji interpersonalnej*, mniejsze za$ znaczenie maja umiejetnosci

1 Takie podejscie ilustrowane jest np. przez: O.P. Ohiagu, The Internet: The Medium of the
Mass Media, ,Kiabara Journal of Humanities” 2011, nr 16(2).

2 M. Bazzell, Open Source Intelligence Techniques. Resources for Searching and Analyzing
Online Information, 6t ed., Charleston 2018.

3 Bywaja préby faczenia obu pojeé, jednakze w ograniczonym pod wzgledem kanaléw

komunikacyjnych zakresie: F. Giglietto, L. Rossi, D. Bennato, The Open Laboratory:

Limits and Possibilities of Using Facebook, Twitter, and YouTube as a Research Data Source,

,Journal of Technology in Human Services” 2012, nr 30(3—4).

Elementy werbalne, w tym znajomo$¢ — charakterystycznych dla poszczegdlnych grup

— socjolektow, aspekty niewerbalne, w tym proksemiczne, kompetencje w zakresie stwa-

rzania komfortu podczas rozmowy, a nawet umiejetnosci socjotechniczne.
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techniczne, jednak 1 one odgrywaja pewna role>. Niniejszy tekst zawiera
analize 1 préobe usystematyzowania narzedzi 1 technik eksploracji cha-
rakterystycznych dla drugiego z wymienionych sposobéw podejscia do
zjawiska — Internetu jako zbiornika danych. W tym kontekscie kompeten-
cje ogniskuja sie na informatyczno-technicznych elementach: bieglosci
w postugiwaniu sie narzedziami wyszukiwawczymi (oprogramowanie),
technikach eksploracji (szczegélowe sposoby formulowania zapytan)
oraz taktykach (ogdlne procedury wyszukiwania). Ich determinantami sg
kanaly komunikacyjne (rozeznanie w réznorakich obszarach Internetu).
Wysitki poznawcze skupiono na tak zwanym powierzchniowym Inter-
necie (clearnet)®, a strukture analiz wyznaczyly poszczegdlne techniki
1 narzedzia wyszukiwawcze.

Przeglad wybranych technik eksploracji Internetu
zogniskowanych na wyszukiwarkach internetowych

Skuteczna procedura wyszukiwania w wyszukiwarkach kazdorazowo
wymaga opracowania 1 wdrozenia dwéch nastepujgcych elementéw: haset
wyszukiwawczych oraz operatoréw’. Hasta odnosza sie do wyszukiwa-
nych treéci, operatory za$ do zakresu zapytania (modyfikuja je poprzez
uszczegdtowienie 1 dookreslenie).

Odnoénie do tworzenia haset wyszukiwawczych mozna na podstawie
doswiadczen wlasnych sformutowac kilka ogélnych zasad. Pierwszorzedne
znaczenle ma aspekt merytoryczny. Przede wszystkim nalezy utworzy¢
liczne, lecz adekwatne wersje wyszukiwanych hasel. W tym celu nie-
zbedne jest wstepne rozeznanie w odniesieniu do wyszukiwanych tresci.
W toku tworzenia odrebnych, testowanych wedle przemyslanej kolejno-
$ci haset konieczne wydaje sie uwzglednienie nastepujacych elementéw
merytorycznych. Tworzenie hasel powinno sie odbywacé z uwzglednieniem
refleksji o charakterze semantycznym, przede wszystkim sprawdzenia

5 J.A. Benfield, WJ. Szlemko, Internet-based Data Collection: Promises and Realities, ,Journal
of Research Practice” 2006, nr 2(2).

6 Pojecie powierzchniowego (Profound Web, Clearnet) Internetu w zestawieniu z jego
dopelnieniem logicznym, to jest Internetem glebokim/ukrytym (Deep Web, Hidden
Web), zostalo szerzej oméwione w: D. Mider, Mappa Mundi ukrytego Internetu. Préba
kategoryzacji kanatéw komunikacji i tresci, ,EduAkcja. Magazyn Edukacji Elektronicznej”
2015, nr 2(10).

7 W tym miejscu nalezaloby zaznaczy¢ istnienie jeszcze jednej istotnej dla wyszukiwania
zmiennej — oceny jakosci 1 wiarygodnoS$ci zrédel informacji. Jest to jednak temat tak
obszerny, iz wymaga odrebnego tekstu.
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tozsamych nazw w réznych (najlepiej znanych wyszukujacemu®) jezy-
kach. Pomimo 1z jezyk angielski stanowi lingua franca Internetu, to liczne
zasoby pozostajg niettumaczone na jezyk angielski: z wlasnych doswiad-
czeh wartymi polecenia wydaja sie treci publikowane w jezyku rosyjskim
1 ukraifhskim, szczegdlnie, 1z standardy 1 zasady obowigzywania wlasnosci
intelektualnej ré6znig sie w tych przypadkach od zachodnich. Konieczne
wydaje si¢ réwniez przestudiowanie sposobéw nazywania wyszukiwanych
tre$ci w socjolektach réznych grup spotecznych. W Internecie rozmaite
kanaty komunikacyjne wymusily specyficzne sposoby komunikacji (na
przyktad Snapchat, Twitter), powstaly takze spotecznosci wirtualne (sub-
kultury) poslugujace sie rozmaitymi socjolektami (na przyklad socjolekt
uzywany przez uzytkownikéw 4chan, 8chan czy grup JBWA w serwisie
Facebook). Na te nowe podzialy 1 sposoby komunikacji nakladajg sie
odmienne w istotny spos6b socjolekty réznych grup zawodowych czy
zwolennikéw okreslonych opcji politycznych (réznice jezykowe wyznacza
przede wszystkim o§ prawica versus lewica). Réznice dotycza nazewnic-
twa 1 odmiennego definiowania pojeé, uwzgledniania kontekstéw (sub)
kulturowych 1 prowadzenia na ich podstawie werbalno-wizualnych gier
sfownych. Odnoszg sie one réwniez do sposobu kodowania informacji:
zwielokrotniania, redukcji, zmiany znakéw interpunkeyjnych 1 liter, sto-
sowania lub nie zasad poprawnej pisowni, w tym znakéw diakrytycznych
danego jezyka, tworzenia form hybrydowych faczacych tekst 1 grafike
(memy) oraz pisemnego oznaczania reakcji niewerbalnych 1 uzycia emo-
tikonéw. Opracowanie listy hasel powinno réwniez zawiera¢ stownikowe
¢wiczenie — zaréwno odwolanie si¢ do wokabularza synoniméw 1 wyra-
z6w bliskoznacznych, jak réwniez uwzglednianie nazw poje¢ w jezyku
potocznym, publicystycznym 1 akademickim. Dla tworzenia listy hasel
wyszukiwawczych istotna wydaje sie réwniez warstwa syntaktyczna,
a wiec szyk wyrazéw w zdaniu (co warto kazdorazowo testowad in vivo
w wyszukiwarkach), jak réwniez alternatywne odmiany wyszukiwanych
pojec (o 1le jezyk, w ktéorym wyszukujemy, je uwzglednia). Wazny oka-
zuje sie takze techniczny aspekt tworzenia hasel. Niech egzemplifikacja
bedzie w tym zakresie wyszukiwarka Google. Wyszukuje ona maksy-
malnie 32 stowa w kazdym zapytaniu, nadliczbowe slowa sa przez nig
ignorowane’. Wyszukiwarka Google nie odnotowuje réznic pomiedzy

Niekiedy warto nawet skorzysta¢ z automatycznego tlumaczenia treéci z nieznanych
wyszukujacemu jezykow, gdyz treSci takie moga potencjalnie dostarczyé warto$ciowe)
informacji.

9 Kazda z wyszukiwarek ma odmienne charakterystyki.
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sfowami zapytan pisanymi wersalikami (majuskulg) a pismem zwyktym.
Pozostaje réwniez wzglednie niewrazliwa (wlasne testy ujawniajg niewiel-
kie réznice w wynikach wyszukiwania) na znaki diakrytyczne w jezykach
narodowych, a takze ignoruje szereg slow uznanych za zbyt krétkie, aby
podda¢ je wyszukiwaniu — sg to tak zwane stop words. Tym mianem okre-
§la sie slowa uzupelniajace tekst, lecz niemajgce samodzielnego sensu
przenoszacego informacje. Naleza do nich przede wszystkim spdjniki,
zaimki, przyimki, jak réwniez sformutowania typu: co to jest, jak rozu-
mieé, na czym polega, jak definiowac 1td.1® Warto réwniez — szczegdlnie
gdy przedmiotem poszukiwan sg stowa uzywane potocznie lub gdy tresci,
w ktérych wyszukujemy, sa tworzone oddolnie — uwzglednié typowe bledy
sktadniowe 1 jezykowe popelniane przez publikujgcych tresci. Stworzong
liste hasel wyszukiwawczych wykorzystujemy w przemyslanej kolejnosci,
dobrym zabiegiem wydaje sie stosowanie ,techniki lejka”, wedtug ktore;j
podazamy od poje¢ najogélniejszych do najbardziej waskich.

Pracujac z wyszukiwarka, nalezy zatem tworzy¢ kilka alternatywnych
wers]i hasta, biorac pod uwage zar6wno warstwe semantyczng (nazwy
w réznych jezykach, nazwy uzywane w socjolektach réznych grup spo-
tecznych, synonimy, uwzglednienie nazewnictwa potocznego, publicy-
stycznego 1 akademickiego), jak 1 syntaktyczng (szyk wyrazéw w zdaniu)
oraz odmiane wyszukiwanych nazw. Niezbedna jest rowniez opracowana
strategia wyszukiwawcza 1 jednocze$nie konsekwentne jej wdrazanie.

Kluczowe znaczenie w procesie wspomagania wyszukiwania majg
operatory. Jest to pojecie polisemiczne, ktére zakotwiczylo sie réwniez
w informatyce, przynalezac do rodziny terminéw z zakresu jezykéw pro-
gramowania oraz innych sposobéw komunikowania sie z komputerami,
w szczegblnoscl jezykéw zapytan (query languages). Operator jest to taka
konstrukcja logiczna, ktérej zadaniem jest zwracanie okre$lonej warto-
$ci (wyniku dzialania, to jest transformaty) po wykonaniu dziatania na
argumencie operatora (operandzie). W wyszukiwarkach internetowych
najpowszechniej wystepuja operatory przedrostkowe (prefiksowe), to jest
takie, w ktérych operand poprzedzany jest przez operator. W wyszuki-
warkach internetowych operatory nie nalezg do zlozonych, cho¢ sg liczne,
réznorodne 1 niestandaryzowane. Charakteryzowa¢ je mozna przede
wszystkim poprzez wykonywane dziatanie (ich funkcje). Ta wlasciwosé
stafa sie zatem przestankg préby ich uporzadkowania. Studium funkejo-
nowania operatorow w wyszukiwarkach internetowych stwarza przestanki

107 kompletna lista stop words w jezykach narodowych mozna zapoznad sie w: Stopwords,
https://www.ranks.nl/stopwords/ (dostep: 24.01.2019).
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do wyodrebnienia nastepujacych klas (kryterium podziatu sg wykony-
wane przez nie dzialania): operatory logiczne, operatory lokalizacyjne
1 operatory kanatéw komunikacyjnych, operatory chronometryczne, ope-
ratory eksploracji tre§ci witryny oraz operatory wyszukiwania okreslonych
typow trescl.

Operatory logiczne stuzg do dziatan dokonywanych bezposrednio na
tresci operandéw. Rudyment 1 powszechnik w jezykach zapytan stano-
wig nastepujace trzy (spoéréd pieciu) elementy algebry stworzonej przez
brytyjskiego matematyka George’a Boole’a: jednoargumentowy operator
negacji (dopelnienia, ,nie”, zaprzeczenia logicznego), dwuargumentowa
koniunkcja (iloczyn, logiczne ,1”) oraz alternatywa (suma, logiczne ,lub”).

Operator negacji dziala tak, 1z poprzedzone nim stowa nie pojawig
sie w wynikach wyszukiwania. Do zapisu negacji w wyszukiwarce Google
(G), Yahoo! (Y!), Yandex (Y), Bing (B) 1 DuckDuckGo (DDG) stuzy
dywiz/minus (znak: -). W ostatnich dwéch z wymienionych mozna alter-
natywnie stosowac stowo ,NOT”. Operator ten wystepuje powszechnie
w wyszukiwarkach oraz innych programach wykorzystujacych jezyki
zapytania. Sugeruje sie, by uzywac go w formule ,lejka”, to znaczy doda-
wac kolejne slowa poprzedzone tym operatorem zapoznawszy si¢ juz
z wynikami wyszukiwania 1 sekwencyjnie zawezac obszar wyszukiwan.
Na przyklad zapytanie ,daniel mider” skierowane do wyszukiwarki Bing
generuje w pierwszej dziesigtce réwniez wyniki dla amerykanskiego ope-
ratora filmowego Daniela Richarda Modera. W celu eliminacji tych wyni-
kéw zapytanie nalezy sformulowaé nastepujaco: daniel mider -moder.

Zastosowanie operatora koniunkeji, zwanego réwniez operatorem wia-
czania, powoduje, 1z kazdy poprzedzony nim operand jest wymagany
w wynikach wyszukiwania, a wyniki cze$ciowo spelniajgce kryterium nie
pojawia sie. Najpopularniejszym zapisem tego operatora jest znak doda-
wania: +. W Bing mozna zastepowal go znakiem et (,etky”, handlo-
wym ,1”), to jest: &, w Google za$ stosowac stowo ,AND”. Operator ten
moze si¢ pojawia¢ przed jednym, wieloma lub wszystkimi elementami
sformulowanego zapytania. Zastosowaé¢ mozna go jak nastepuje: +mider
+cyberterroryzm, by wyswietli¢ wyniki wyszukiwania lgczgce nazwisko
Mider z pojeciem cyberterroryzmu.

Znajdujacym najmniej zastosowan w praktycznych wyszukiwaniach
jest operator alternatywy. W logice dwuwarto$ciowych predykatéw jego
zastosowanie zwraca ,prawda’, jesli co najmniej jedna z operand jest
prawdg. A zatem stuzy on do wyszukiwania co najmniej jednego z ope-
randéw zawartych w zapytaniu do wyszukiwarki. Zapisuje sie go w postaci
znaku pisarskiego kreski pionowej (pipe) w Bing (w Bing takze podwdj-
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nej) i Yahoo! albo stowa OR w Bing, Google, Yahoo! i DuckDuckGo: |
(kod ASCII: 124, dostepny po naci$nieciu na klawiaturze klawiszy Shift
+ \)!L. Nie wystepuje on w Yandex. Wpisanie: cyberterroryzm | cyber-
przestepczo$é | cyberzagrozenia sprawi, iz wyszukane zostang te strony,
gdzie znajduje sie cho¢ jedno z trzech wymienionych pojec.

Funkcjonujg dwa operatory zastepowania znakéw — operator zastepo-
wania ciggu znakow reprezentowany przez asterysk (znak: *, uzyskiwany
po wci$nieciu Shift + 8) oraz operator zastepowania pojedynczego znaku
zapisywany jako kropka (znak: .). Operatory te pozwalajg na wyszukiwa-
nie poje¢ lub fraz, ktérych dokladnego (poprawnego) zapisu nie znamy.
Przyktadowy zapis: m.der winien zwréci¢ wszystkie stowa zawierajace
wskazane litery oraz dowolny znak pomiedzy pierwszg a pozostalymi
(w tym na przyklad spacje lub kropke). Zastosowanie asterysku wydluza
dowolnie odleglo§é pomiedzy wpisanymi znakami, a zatem ten operator
nadaje sie raczej do fraz. Praktyka zastosowania powyzszych operatorow
dowodzi, 1z w réznych wyszukiwarkach maja one umiarkowane wyniki
wyszukiwania, ponadto sg one wrazliwe na spacje. Operator zastepowania
ciggu znakoéw jest powszechniejszy (B, DDG, G, Y, Y!) niz operator
zastepowania pojedynczego znaku (tylko G 1 deklaratywnie w Y!).

Wyszukiwarki (B, DDG, Y, Y!, w mniejszym stopniu (G) umozliwiajg
réwniez wyszukiwanie danych numerycznych wedltug podawanych przez
uzytkownika zakreséw, na przyklad cen czy rozmiaréw. Stuzy do tego
operator zakresu zapisywany za pomoca dwoch kropek (nastepujgco:
..). Zapis wyszukiwania: +BMW +650GS +cc600..cc800 lub +BMW
+650GS +cc +600..800 dla hipotetycznej gietdy motocykli zwréei jako
wynik wskazane modele motocykli, lecz o pojemnoéci zawarte] pomiedzy
600 a 800 cm3. Zapis cen oznaczamy jak nastepuje: $100..$400. Operator
ten dziala niesatysfakcjonujaco, jego funkcjonowanie polepsza uzycie go
W parze z operatorem site:.

Zaimplementowane w wyszukiwarkach, a przede wszystkim w Google,
mechanizmy ulatwiajgce wyszukiwanie poprzez rozszerzenie jego zakresu
1 zasugerowanie uzytkownikowi ,wlasciwego”, to jest najczescie] wyszu-
kiwanego wyniku lub mechanizmy sztucznej inteligencji rozpoznajace
sktadnie 1 znaczenie zapytan (na przyklad Koliber w Google) paradok-
salnie utrudniajg wyszukiwanie. Istnieje jednak w nielicznych wyszu-
kiwarkach (DDG, Y) mechanizm wylgczajacy dzialanie powyzszych
algorytméw 1 umozliwiajacy uzytkownikowi wyszukanie doktadne — co

1 Niekiedy na klawiaturze reprezentowany jest przez zlamang (przerywang) pionowg kre-
ske: |.
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do znaku 1 bez zmian rozszerzajacych. Operator ten oznaczany jest za
pomocy wykrzyknika (znak: !), a zapytanie: ,!daniela !midera” oznacza,
by wyszukaé nazwisko dokladnie w takiej formie: ,Daniela Midera” (nie
jest to pomytka). DuckDuckGo umozliwia stosowanie tego operatora dla
innych wyszukiwarek jako posrednik. W menu Google mozna zamiast
powyzszego operatora uzy¢ zaktadki Narzedzia — Dokfadnie.

Wystepuja dwa typy operatoréw grupowania. Pierwszy z nich umoz-
liwia wyszukiwanie doktadnie jak wprowadzono (we wpisanej kolejnosci)
1 nazywany jest operatorem grupowania uporzgdkowanego. Do jego zapi-
sania uzywamy cudzysfowu (znaki: ,”). Zapytanie: ,volenti non fit iniu-
ria” zwréel wylgeznie tak zapisang facinskg sentencje (kolejnosé stéw jak
wprowadzono). Operator ten dziata wadliwie lub nie w pelni (B, DDG,
Y!). Drugi — operator grupowania nieuporzadkowanego — reprezento-
wany jest przez pare nawiasow (znaki: ()). Wyszukuje wyrazy umiesz-
czone w nawiasie, jednakze mogg one wystepowaé w kolejnosci dowolnej.

Operatory lokalizacyjne stuza do filtrowania wynikéw wyszukiwania
wedle catosci lub czeSci adresu internetowego (dowolnie zapisanego:
w postaci adresu IP, nazwy domeny, URL, nazwy DNS, ale takze lokali-
zacjl geograficznej lub geograficzno-jezykowej), jest ich kilkanascie.

Kluczowym operatorem jest operator site: zawezajacy wyniki wyszu-
kiwania do danej strony (1 podstron). Zapytanie: mider site:www.inp.
uw.edu.pl wyszukuje nazwisko Mider wylacznie w witrynie Instytutu
Nauk Politycznych UW. Operatora tego mozna réwniez uzywacé jako
samodzielnego — woéwczas efektem jego dziatania jest enumeratywna lista
podstron danej witryny (prezentowana jednak w sposéb nieuporzadko-
wany z punktu widzenia jej struktury).

Odmienne jest dziatanie operatora URL!?: wyszukujgcego adres
danej strony, gdziekolwiek sie on znajduje. Prawidlowy zapis zapyta-
nia jest nastepujacy: url:http://www.inp.uw.edu.pl/. Mozna zastapi¢ go
Innymi operatorami, jego istnienie nie jest niezbedne. Jego pochodng sa
operatory inurl:, allinurl:, url: (dzialaja tylko dla G 1 DDG, ten ostatni
dla Y). Wyszukujg one slowo/stowa uzyte w adresie URL danej witryny.
Na przyklad zapytanie allinurl:inp uw spowoduje, 1z wyszukane zostang
dokumenty majace w adresie URL zaréwno stowo ,inp”, jak 1 ,uw”. Ope-
ratory te reaguja wylgcznie na stowa, nie za$ na skfadniki adresu URL (na

12° Nazwa jest abrewiaturg 1 w pelnej wersji brzmi: Uniform Resource Locator. Oznacza stan-
daryzowany na podstawie dokumentu RFC 1738 format adresowania zasobdéw w sieci
globalnej 1 sieciach lokalnych. Skiada sie z trzech elementéw: protokotu (np. http, https,
ftp, telnet, nntp, mailto), adresu serwera oraz (opcjonalnie) Sciezki do zasobu.
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przyktad kropka, dwukropek, prawy uko$nik) 1 nie istnieje mozliwos§é omi-
niecla tego ograniczenia. Réznica pomiedzy inurl: oraz allinurl: jest naste-
pujaca: allinurl:mider daniel spowoduje wyszukanie takich adreséw, ktére
zawlerajg sfowa zaréwno Daniel, jak 1 Mider. Z kolei inurl:mider daniel
wyszuka adresy URL ze sfowem Mider oraz stowem Daniel w dowolnym
miejscu strony. Zapytania: inurl:mider inurl:daniel oraz allinurl:mider
daniel sg tozsame. Dobrym sposobem wyszukiwania subdomen (poddo-
men) przypisanych do danej domeny jest operator domain: (B, DDG,
Y!). Nastepujgce sformulowanie: domain: inp.uw.edu.pl lokalizuje przy-
ktadowo subdomeny takie jak gpss.inp.uw.edu.pl czy podyplomowe.inp.
uw.edu.pl. Operator ip: (wylgcznie dla: B, DDG, Y!) zwraca adres DNS
(Domain Name System), czyli nazwe mnemoniczng, fatwg do postugiwania
sie w komunikacji miedzyludzkiej. Zapis: 1p:86.111.240.162 spowoduje
wySwietlenie sie wynikéw dla adresu www.inp.uw.edu.pl. Operatory host:
1 rhost: dzialajg w Yandex 1 wydajg sie dziala¢ w Bing, cho¢ nie w pelni pra-
widlowo. Wyszukujg one podstrony witryny, jednak wylacznie w ramach
danego hosta, to jest maszyny, na ktérej zamieszczone sg zasoby.

Mozliwe jest réwniez wyszukiwanie zasobow wedle lokalizacji stron
(serwerdw, na ktérych sie znajduja). Stuza do tego celu location: 1 loc:
dla Bing, region: 1 r: dla DuckDuckGo oraz cat: dla Yandex. Wymienione
operatory zawezajg wyniki wyszukiwania do stron znajdujgcych sie w okre-
$lonej lokalizacji geograficznej. Bing akceptuje dwuliterowe kody normy
ISO 3166-1 (tzw. kod alfa-2)13. Wyszukiwarka Yandex miata mozliwo§é
wyszukiwania identyfikator6w tematycznych za pomoca operatora cat:1#.
Wyszukiwanie odbywato sie w katalogu Yandex. Obecnie nie funkcjonuje.
Google oferuje te ustuge w Wyszukiwaniu zaawansowanym. Wyszuki-
warki Yandex 1 Bing wprowadzily dodatkowo mozliwo$§é wyszukiwania
jednoczesnie lokalizacji jezyka danej strony. Operandy powinny by¢ for-
mulowane (prawdopodobnie!) wedlug normy ISO 639-1. Na przyktad
zapytanie: institute altloc:pl-en wyszukuje polskie strony (lokalizacja)
w jezyku angielskim zawierajace stowo ,institute”.

Blisko spokrewnione z wyze] analizowanymi sg operatory kanatow
komunikacyjnych w mediach spoteczno$ciowych — umozliwiajg ograni-
czenie wyszukiwania do wybranych obszaréw mediéw spotecznoécio-
wych. Hasztag (hashtag, w skrocie tag) jest to pojedyncze stowo lub

13 Lista kodéw dla Bing, https://pl.wikipedia.org/wiki/ISO_3166-1 (dostep: 12.02.2019);
Lista kodéw dla DuckDuckGo, https://duckduckgo.com/params (dostep: 12.02.2019).

14 Lista kodéw regionalnych Yandex, Lista kodéw tematycznych Yandex, http://search.yaca.
yandex.ru/cat.c2n (dostep: 12.02.2019).
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fraza nierozdzielona spacjami, poprzedzone symbolem # (hash, kratka,
krzyzyk lub plotek). Jest to forma znacznika umozliwiajaca w mediach
spotecznoéciowych oddolne, niehierarchiczne grupowanie wiadomosei®s.
Usluga wyszukiwania w hasztagach mediéw spotecznosciowych funkcjo-
nuje w Google 1 Yahoo! oraz w mniejszym stopniu w DuckDuckGo 1 Bing
(wadliwie). Wpisanie: #covfefe w wymienionych wyszukiwarkach spowo-
duje odszukanie w mediach spotecznos$ciowych wiadomosci oznaczonych
tym wlasnie tagiem. Z kolei poprzedzenie nazwy wlasnej uzytkownika
znakiem @ (at, commercial at, malpa) pozwala na wyszukiwanie profili
w social mediach (B, DDG, G, Y!). Operator blogurl: wyszukujacy blogi
w okreslonej domenie funkcjonuje wytacznie w Google. Zapytanie: blo-
gurl:inp.uw.edu.pl spowoduje wyszukanie blogbw w domenie Instytutu
Nauk Politycznych UW. Jedynie w Bing mozna skorzystaé z operatora
teed: odnajdujgcego kanaly RSS (Really Simple Sindication) / Atom majgce
wskazang nazwe. Przydatnym rozwigzaniem moze okazal sie réwniez
hasfeed: pozwalajacy na sprawdzanie, czy w danej domenie ulokowano
kanaty RSS. Operatory kanatéw komunikacyjnych mediéw spoteczno-
Sciowych to dos§¢ siermi¢zne narzedzie — istniejg zautomatyzowane,
profesjonalne programy pozwalajace na wielokrotnie bardziej efektywne
1 precyzyjne wyszukiwanie w social mediach (na przyklad mechanizm
wyszukiwania dla mikrobloga Twitter wbudowany w program Maltego).

Kluczowe znaczenie majg operatory chronometryczne pozwalajgce na
zawezenle wynikow wyszukiwania do okreslonych przedzialow lub punk-
téw czasu. Mozliwosé¢ takiego wyszukiwania jest ze wzgledu na wygode
uzytkownikéw realizowana w innej formule — wyszukiwania okienkowego
1 z uzyciem menu. Operator date: pozwalajacy na wyszukiwanie punk-
towe (dla dnia, miesiagca, roku) pozostawiono wylgcznie w wyszukiwarce
Yandex. W Google, a do niedawna 1 w Yandex, funkcjonuje operator
daterange: oferujacy wyszukiwanie w zakresach dat. W Google wymagal
uzycia daty julianskiej'® oraz rozdzielenia wskazywanych przez uzytkow-
nika dat dywizem, a w Yandex — dwiema kropkami. Na przyklad 4 kwiet-
nia 2018 to wedle zapisu daterange:2458212.500000. Operatory te sg
na tyle wazne, 1z zaimplementowano je w trybie okienkowym (kalenda-
rzowym), a w trybie linii polecenr — zmarginalizowano. Funkcjonujacym
1 przydatnym sposréd operatoréw chronometrycznych jest cache: poka-

15 Przede wszystkim dotyczy to Facebooka, Instagrama 1 Twittera.

16 Dla utatwienia zamiany daty gregorianskiej na juliaiskg mozna bylo skorzystaé z naste-
pujacego konwertera: Julian Date Converter, http://aa.usno.navy.mil/data/docs/Julian-
Date.php (dostep: 12.02.2019).
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zujacy wersje strony z pamieci podreczne] wyszukiwarki, a wiec strone
(najprawdopodobniej) archiwalng. Funkcjonuje on tylko w Google, z kolei
w Bing umozliwia wyszukiwanie poprzez funkcje Zbuforowano (strzatka
skierowana w dél przy odno$niku).

Operatory wyszukiwania w treSci strony umozliwiajg systematyczne
przeszukiwanie witryn internetowych pod katem okreslonych warto$ci
w podziale na tytul witryny, tre§¢ witryny, jej metaznaczniki 1 elementy
informacyjne oraz inne. Operatory wyszukiwania w treSci strony to ope-
ratory elementarne, istniejg stosunkowo dlugo, powstaty wraz z Web 1.0.

Wyszukiwanie odnosnikéw w tekscie strony jest mozliwe za pomocy
operatora inanchor:. W HTML anchor oznacza tre§¢ umieszczang pomig-
dzy znacznikami <a> oraz </a>. Taka oto tre$¢ jest wySwietlana na
stronie www odno$nik (link):

<a href="https://www.inp.uw.edu.pl/” >Instytut Nauk Politycznych
UW</a>

Aby wyszukac taka tre$¢ na przyklad na stronie Wydzialu Nauk Poli-
tycznych 1 Studiéw Miedzynarodowych wpisujemy: site:wnpism.uw.edu.
pl inanchor:instytut — uzyskujemy zwrot takich stron, dla ktérych link
stanowi stowo ,instytut”.

Potrzebne, lecz niedzialajgce sg operatory linkfromdomain: (B) 1 link:
(G, Y!) — stuzg uwidacznianiu URL, do ktérych zawierajg odno$niki.
A zatem potencjalnie mozna byloby odnajdywac wszystkie te strony, ktére
zawierajg odnoéniki, linkujg strone bedacg przedmiotem wyszukiwania.

Istnieje szereg operatoréw umozliwiajagcych precyzyjne, ukierunko-
wane wyszukiwanie zaréwno w nagléwku strony www (informacje zawarte
pomiedzy znacznikami nagtéwka <head></head>), jak 1 jej tresci
(tzw. body, to jest zawartosci z ulokowanej miedzy znacznikami HTML
<body> </body>).

Strone internetowg opisuja w sposob najbardziej ogdlny tak zwane
metaznaczniki informujgce ogdlnie o jej treSci, standardach jezykowych
1 formatowaniu. Znacznik meta: pozwala na wyszukiwanie stéw zamiesz-
czonych w nagtéwku strony w metaznaczniku ,keywords”, ktéry zawiera
ustalone przez autora strony rozdzielone przecinkami stowa lub frazy
opisujace tres¢ strony. W przypadku strony Instytutu Nauk Politycznych
UW 6w fragment kodu jest nastepujacy:

<meta name="Keywords” content="nauki polityczne, politolo-
gla, bezpieczenstwo wewnetrzne, administracja rzadowa, administracja
publiczna, studia podyplomowe, studia bezpieczenstwa, zarzadzanie
systemami bezpieczenstwa, bezpieczenstwo narodowe, europeistyka,
marketing polityczny, studia dzienne, studia wieczorowe, studia zaoczne,
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studia licencjackie, studia magisterskie, rekrutacja uw, rekrutacja 2011,
licencjat na uw, studia na uw, magister na uw” />

W celu wyszukania stowa kluczowego politologia w wyszukiwarce
Bing (w innych operator nie dziata, w Bing funkcjonuje — juz lub jesz-
cze — wadliwie) uzyjemy nastepujaco sformulowanego zapisu: meta:po-
litologia. Bing wprowadzit analogiczny, lecz jeszcze bardziej restrykeyjny
operator literalmeta:, jednak w chwili obecnej nie wydaje si¢ on dzialaé
zgodnie z przeznaczeniem.

Informacje identyfikujace strone www mogg by¢ réwniez przez auto-
réw strony umieszczone w metaznaczniku ,description”:

<meta name="Description” content="Politologia 1 bezpieczehstwo
wewnetrzne w Instytucie Nauk Politycznych Uniwersytetu Warszaw-
skiego. Studia licencjackie 1 studia magisterskie.” />

Wyszukiwanie w ramach wymienionych treSci odbywa sie za sprawg
operatora info: (wylacznie w Google). Jako operand wystapié moze
zarbwno slowo, jak 1 fraza. W drugim z przypadkéow nalezy ujac ja
w cudzystéw. Ze wzgledu na mechanizmy rozszerzajace wyszukiwanie
operator ten dziala w Google niesatysfakcjonujgco. Analogicznie funk-
cjonuje para operatoréw intitle: (title: dla Yandex) 1 allintitle:. Operatory
ograniczajg wyniki do stron zawierajgcych wszystkie wyrazy zapytania
w tytule strony. Tytul strony znajduje sie w nagltéwku Zrédia strony
pomiedzy znacznikami HTML <title> 1 </title>. Zamieszczane sg
tam przez autoréw/programistéw stron internetowych. Z opcji tej mozna
takze skorzysta¢ w Google na stronie Szukanie zaawansowane. Réznica
pomiedzy rozwazanymi operatorami jest nastepujaca: intitle: jest ope-
ratorem jednowyrazowym, a allintitle: umieszczamy przed frazami. Sg
to operatory uniwersalne, dostepne we wszystkich pieciu analizowanych
wyszukiwarkach.

W wyszukiwarkach Bing 1 Yahoo! 1 w nieco mniejszym stopniu w Yan-
dex mozna wyszukiwaé wedlug jezyka strony www zadeklarowanego
w nagltéwku HTML. Przykladowy kod zawierajacy informacje o jezyku
strony wyglada jak nastepuje:

<html class="...” lang="en”>

<html xmlns="http://www.w3.0rg/1999/xhtml” xml:lang="pl” >

Wyszukiwania dokonuje sie za pomocg operatora language: (B, Y!)
lub lang: (Y). Przykladowe zapytanie dla Bing: ,politologia” lang:en. Kod
jezyka pozyskuje sie z predefiniowanych list!7.

17 Lista kodéw jezyka dla Bing, https://msdn.microsoft.com/en-us/library/dd250941.aspx
(dostep: 12.02.2019); Lista kodéw dla Yandex, https://tech.yandex.com/translate/doc/dg/
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Wyszukiwanie tresci na stronach internetowych umozliwiaja nastepu-
jace operatory: intext: w DDG, allintext: w Google, Yahoo! 1 Yandex oraz
inbody: w Bing. Najczesciej faczone sg z operatorem site:.

Metaoperatory keyword: 1 instreamset: (Y, B) stuza do wyszukiwa-
nia w ramach innych operatoréw. Nastepujacy rozkaz: keyword: (intitle
inbody)infobrokering pozwoli wyszukaé stowo ,infobrokering” jednocze-
$nie w tytule 1 w tekécie dokumentu.

Przydatne rozwigzanie stanowi operator prefer:. W zamierzeniach
tworcéw ma podkresla¢ dane stowo poéréd innych wyszukiwanych, zwiek-
szajac umieszczenie na wyzszych pozycjach w wyszukiwaniu stron zawie-
rajacych to stowo. Dziata wadliwie. Lepsze efekty uzyskujemy (sposéb
dla Google 1 Bing), jesli wielokrotne powtérzymy dane stowo w zapytaniu.

Operatory near: oraz around: (tylko B 1 G, lecz 1 tam dzialajg nie-
satysfakcjonujgco) okreslajg maksymalng odleglosé wyszukiwanych od
siebie stéw. Na przyklad zapytanie w Google: daniel around(2) mider
bedzie oznaczalo, ze wyszukane majg zosta¢ strony, na ktérych stowa
,daniel” 1 ,mider” znajdujg sie maksymalnie w odleglosci dwoch wyrazéw
(oddzielone sg maksymalnie dwoma wyrazami).

Operatory wyszukiwania okreslonych typéw treéci zapewniaja odnaj-
dywanie $cisle okre$lonych informacji, na przyktad scisle zdefiniowanych
typow plikéw (Word, Excel), informacji pogodowych czy definicji stow-
nikowych 1 encyklopedycznych. Jest to zréznicowana tematycznie grupa
operatoréw, jednak najwieksza ich liczba wystepuje w Google.

Najbardziej przydatna 1 wystepujgca we wszystkich wyszukiwarkach
jest mozliwo$§¢ dookreslenia typu wyszukiwanych zasobéw poprzez roz-
szerzenie pliku. Odbywa sie to z uzyciem operatora filetype: (G, DDG,
Y!), mime: (Y), ext: (B — obecnie przestalo dziala¢). Operator wyszu-
kuje okreslone typy plikéw, na przykltad arkusze kalkulacyjne (.xls, .xlsx),
dokumenty tekstowe (.doc, .docx, .odt) itd. Wstawiamy je bez kropki.
A zatem zapytanie: site:inp.uw.edu.pl filetype:docx zwréci liste plikéw
Word (Office 2007) dla www Instytutu Nauk Politycznych. W Bing
1 Yandex obecny jest operator contains:. Za jego pomocg odnajdujemy
strony (a nie same dokumenty jak wyzej) zawierajgce linki do dokumen-
téw o rozszerzeniach okreslonych w danym operatorze. Na przyklad: con-
tains:doc site:inp.uw.edu.pl zwraca wszystkie strony w INP na ktérych
znalazly sie odno$niki do dokumentéw tekstowych edytora.

concepts/api-overview-docpage/ (dostep: 12.02.2019); Lista kodéw dla Yahoo!, https://
developer.yahoo.com/search/languages.html (dostep: 12.02.2019).
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Google oraz Yahoo! umozliwiajg przeszukiwanie tresci encyklopedii,
leksykonéw 1 stownikéw. Operator define: umozliwia wyszukiwanie posréd
tych zasobéw wedlug stowa lub frazy. Z kolei operator related: powoduje
wySwietlenie listy stron ,podobnych” do okreslonej strony internetowe;.
Na przyktad zapytanie related:www.inp.uw.edu.pl spowoduje wyswietle-
nie stron internetowych, ktére sa podobne do strony gtéwnej Instytutu
Nauk Politycznych UW. Z opcji tej mozna takze skorzystaé, wybierajac
Podobne strony na gtéwnej stronie z wynikami wyszukiwania Google
oraz na stronie Szukanie zaawansowane w sekcji Informacje o danej
stronie internetowe] — Podobne do. Z kolei znak ~ (tylda) to operator
wyszukiwania synoniméw. Dziata jednak wadliwie lub nie dziata wecale.
Z wyszukiwarki Google mozna skorzysta¢ réwniez do pozyskania infor-
macji liczbowych. Stuzy do tego operator convert: oferujacy przeliczanie
wedlug kurséw walut, a takze rozmaitych miar (wagi, odlegtosci)!8.

Mozliwe jest réwniez wyszukiwanie tre$ci multimedialnych z uzyciem
operatoréw, cho¢ odchodzi si¢ juz od tego rozwigzania na rzecz prost-
szego, bardzie] przejrzystego trybu okienkowego. Operator imagesize:
umozliwia okreslenie wielkoSci wyszukiwanego obrazu. Do dyspozycji
pozostajg trzy wielkosct: mata (small), srednia (medium) oraz duza (large).
Zapytanie formuluje sie nastepujaco: ,daniel mider” imagesize:small.
Whrew deklaracjom liczby (na przyktad 600 dpi) w Bing nie dziatajg.

W Bing funkcjonowal operator msite:, ogniskujacy wyniki wyszuki-
wania na stronach multimedialnych (fotografie 1 filmy). Przyktadowe
zapytanie: msite:mider.

Wiekszoé¢ analizowanych wyszukiwarek (B, G, Y oraz do pewnego
stopnia Y!) zapewnia mozliwo$¢ wyszukiwania w mapach za pomocg ope-
ratora maps:. Zwraca uwage fakt, 1z wynik wyszukiwania jest odmienny
od tego, jaki uzyskujemy otwierajac zakladke Mapy wyszukiwarki. Yahoo!
ma wbudowang funkcje wyszukiwania map we frazach (teren USA), jesli
padanie stowo map, na przyklad: map of New York.

Wyszukiwarka Google oferuje mozliwosé wyszukiwania tresci publi-
kacji wedle tytulu 1 autora. Operator book: pozwala na zaawansowane
wyszukiwanie ksigzek wedtug stéw kluczowych zawartych w tytule. Prze-
szukuje baze Google Books!?. Z kolei operator author: wyszukuje auto-
réw tekstow (artykuléw).

18 Lista miar podlegajgcych konwersji, http://searchcommands.com/convert/ (dostep:
12.02.2019). Obecnie skladnia wymaga jedynie wpisania np.: 1 inch to cm.

19 Wyszukiwanie mozna przeprowadzi¢ réwniez: https://books.google.com/advanced
book_search (dostep: 12.02.2019).
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W Google, dla terenu Stanéw Zjednoczonych, przez krétki czas funk-
cjonowala usluga wyszukiwania numeréw telefonéw (operatory phone-
book:, bphonebook:, rphonebook:). Ustuga ta zostala zlikwidowana ze
wzgledu na zbyt duze zainteresowanie.

Warto zwréci¢ uwage na operatory informacyjne. Operator movie:
serwuje repertuar kin, informacje o filmach 1 recenzje. Przykladowe uzy-
cie: movie:Warszawa. Z kolei operator weather: — analogicznie — podaje
informacje dotyczgce aury.

Przeglad wybranych narze¢dzi eksploracji Internetu
— wyszukiwarek internetowych

Przeglad nie ma charakteru wyczerpujacego ani poglebionego, stuzy
racze] wstepnej orientacji zainteresowanych w uniwersum wyszukiwarek
internetowych. Wskazano 1 przeanalizowano miedzy innymi wyszukiwarki
globalne, wyszukiwarki zogniskowane na prywatnosci uzytkownika, meta-
1 multiwyszukiwarki, wyszukiwarki 1 katalogi lokalne, wyszukiwarki ludzi,
wyszukiwarki szarej literatury 1 wyszukiwarki naukowe, a takze wyszuki-
wanie w archiwach Internetu.

W tekécie zrezygnowano z licznych watkéw tematycznych — zabra-
kto na przyktad wyszukiwarek multimediéw oraz wyszukiwarek mediéw
spolecznosciowych, a takze wielu branzowych wyszukiwarek. Pominiete
zostaly rowniez wyszukiwarki 1 paradygmaty wyszukiwania w innych niz
powierzchniowych obszarach Internetu, miedzy innymi Usenecie, File
Transfer Protocol, The Onion Router, Invisible Internet Project (I2P),
OpenNIC, CesidianRoot, Freenet. Uzasadnieniem takiego dziatania jest
ograniczona objetos$¢ tekstu oraz fakt, 1z treSci te mogg zostaé wpro-
wadzone po opanowaniu przedstawianych w tekscie informacji, a takze
— co istotniejsze — dotarcie do wymienionych wyzej zasobéw Internetu
wymaga wiecej niz podstawowe] wiedzy na temat jego topografii 1 solid-
nego instruktazu zwigzanego zaréwno z instalacja 1 konfiguracja, jak
réwniez uzycliem narzedzi.
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WYSZUKIWARKI GLOBALNEZY

Do globalnych wyszukiwarek internetowych zaliczymy ,wielky tréjke”:
Google, Bing, Yahoo!, jednak wyliczenie takie ma charakter umowny:
Google wyraznie dystansuje pozostale wymienione narzedzia. Jest to
witryna najczeScie] odwiedzana na §wiecie — dziennie odnotowuje ponad
miliard unikatowych uzytkownikéw (1 022 345 310), ktérzy otwierajg ja
ponad osiem miliardéw razy (8 178 762 480)2!. Wyszukiwarka Google to
az 90,28% wszystkich wyszukiwan, podczas gdy pozostale wyszukiwarki
globalne stanowig margines: Bing — 3,82% 1 Yahoo! — 2,76%?2. Wyniki te
od 2010 roku zmienily sie niewiele — Google stale utrzymuje przewage,
jedyna zmiana dotyczy popularnosci Bing, ktéra od 2010 roku wzrosla az
dwukrotnie?. W przypadku dostepu za pomoca urzadzen mobilnych prze-
waga ta siega az 94,15%2*. W Polsce wyszukiwarka Google uzyskala miaz-
dzacy przewage — 98,73%, podczas gdy Yahoo! — 0,56%, a Bing — 0,44%2>.
Nie wszedzie jednak Google ma dominujgcg pozycje — jest niepopularne
w Chinach, gdzie na przykltad w grudniu 2018 roku odwolywano sie do
niej zaledwie w 2,57% wyszukiwan. Na pierwszym miejscu lokuje sie tam
Baidu (z wynikiem 70,3%), Shenma (15,62%), Sogou (4,74%), Haosou
(4,54%). Druga z wymienionych wyszukiwarek stara sie konkurowac z wio-
daca Baidu — w lutym 2018 roku udziat Baidu spadl do 58,55%, a w tym
samym czasle wzroslo istotnie zainteresowanie wyszukiwarkg Shenma
— do 28,76%. W Federacji Rosyjskiej réowniez rodzima wyszukiwarka ma
znaczng przewage — Yandex w grudniu 2018 miat 54,27% udziatu w rynku
wyszukiwarek, a Google — 42,42%. Na trzecim miejscu ulokowata sie Mail.

20 Pojecie ,globalne” zostalo uzyte w znaczeniu komercyjnym, to jest pokrycia rynku
wyszukiwarek. Z akademickiego punktu widzenia stuszne jest rozréznienie Sabiny
Cisek na wyszukiwarki globalne (horyzontalne, uniwersalne) oraz wyszukiwarki specjali-
styczne (wertykalne): S. Cisek, Wyszukiwarki specjalistyczne, http://sabinacisek.blogspot.
com/2012/11/wyszukiwarki-specjalistyczne. html (dostep: 12.02.2019).

21 Web Analysis and Statistics, https://web2stat.com/w/google.com (dostep: 24.01.2019).

22 Sa to najnowsze (na czas powstania tekstu) dostepne dane, za pazdziernik 2018 r.:
Worldwide Desktop Market Share of Leading Search Engines from January 2010 to October
2018, Statista. The Statistics Portal, Statista, https://www.statista.com/statistics/216573/
worldwide-market-share-of-search-engines/ (dostep: 24.01.2019).

23 C. Mangles, Search Engine Statistics 2018, SmartInsights, 30.01.2018, http://www.smar-
tinsights.com/search-engine-marketing/search-engine-statistics/ (dostep: 24.01.2019).

2% Mobile Search Engine Market Share Worldwide, StatCounter, http://gs.statcounter.com/
search-engine-market-share/mobile/worldwide (dostep: 24.01.2019).

25 Search Engine Market Share Poland, StatCounter, http://gs.statcounter.com/search-
engine-market-share/mobile/worldwide (dostep: 24.01.2019).
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ru (z wynikiem 2,24%)20. Przewaga Google jest — paradoksalnie — nieco
mniejsza w Stanach Zjednoczonych Ameryki Pétnocnej, Google ma tam
86,91% udziatu, Yahoo! — 6,31%, Bing — 5,56%, a DuckDuckGo — 0,9%.
Notowane sg tam réwniez: MSN — 0,16% i Baidu — 0,04%327.

Kluczowg informacjg wydaje sie nie czesto§¢ uzywania, lecz odpo-
wiedZ na pytanie o liczbe stron zindeksowanych przez kazda z wyszu-
kiwarek. Poznanie, choé przyblizone, catkowitej liczby zindeksowanych
przez wyszukiwarki stron mozliwe jest dzieki stylistyce kwantytatywne;j
— dyscyplinie naukowej z pogranicza stylistyki 1 matematyki. Konkret-
nie, dokonanie pomiaru umozliwia prawidlowo$¢ odkryta przez Jeana-
Baptiste’a Estoupa 1 George’a Kingsleya Zipfa (prawo Estoupa—Zipfa).
Okreslenie wielkoséci zindeksowanej sieci opiera sie na przyblizonych
rachunkach wolumenu Google, Bing 1 Yahoo! Search, uwzgledniajac wza-
jemne nakladanie sie wynikéw, co prowadzi do przeszacowania, odpo-
wiednio pomniejszajac uzyskane sumy?8. Wielko§¢ sumaryczng indeksu
okresla si¢ nastepujgco. Po pierwsze, konieczny jest zbiér referencyjny
(wzorzec, zbiér odniesienia, korpus) dostepny offline (w praktyce jego
zawarto§¢ stanowl milion stron internetowych z katalogu DMOZ, co
moze byé — potencjalnie — uwazane za reprezentatywna probke World
Wide Web). Po wtére, niezbedne jest sekwencyjne uzycie gléwnych
wyszukiwarek. Obliczenie wolumenu stron odbywa sie¢ na podstawie
poréwnania proporcji stéow wykazywanych przez korpus z wykazywanymi
przez wyszukiwarki. Przyktadowo: je$li stowo x wystepuje w korpusie
w 75% dokumentéw, to je§li zostalo ono wykazane online w 15 mld
dokumentéw, wowczas orzekamy, 1z istnieje 20 mld stron. W praktyce
kazdego dnia 50 reprezentatywnych stéw (rozlokowanych réwnomiernie
w logarytmicznych odstepach), ktérych czestotliwo$é zostala obliczona
w korpusie, jest wysylanych do poddawanych pomiarowi wyszukiwarek.
Liczba stron znalezionych dla tych slow jest rejestrowana 1 poréwnywana
z ich wzglednymi czestotliwo§ciami w korpusie?”. Na tej podstawie oce-

26 Search Engine Market Share Russian Federation, StatCounter, http://gs.statcounter.com/
search-engine-market-share/all/russian-federation (dostep: 24.01.2019).

27 Search Engine Market Share United States of America, StatCounter, http://gs.statcounter.
com/search-engine-market-share/all/united-states-of-america (dostep: 24.01.2019).

28 Rachunek naktadajacych sie wynikéw obliczany jest w sekwencji, poczawszy od jedne;j
z czterech wyszukiwarek, a zatem mozliwych jest kilka porzadkéw, co prowadzi do
réznych catkowitych sum oszacowan. Wazne jest réwniez to, ze taki algorytm obliczen
sprawia, ze wolumen stron jest niedoszacowany.

29 A. van den Bosch, T. Bogers, M. de Kunder, Estimating Search Engine Index Size Vari-
ability: A 9-year Longitudinal Study, http://www.dekunder.nl/Media/10.1007_s11192-016-
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nia sig, iz Google zindeksowalo 62 mld stron (sekwencja Google—Bing)
lub nieco ponad 6 mld stron (sekwencja Bing—Google)3°. Obecnie nie
podaje si¢ wynikéw dla dwoch pozostalych, pierwotnie uczestniczacych
w pomiarze wyszukiwarek — Yahoo! Search oraz Ask, poniewaz ich wlasci-
ciele zrezygnowali z informowania uzytkownikéw o liczebno$ci wynikow
wyszukiwania.

WYSZUKIWARKI ZOGNISKOWANE NA PRYWATNOSCI UZYTKOWNIKA

Wyszukiwarki zogniskowane na prywatno$ci uzytkownika powstaty
w odpowiedzi na nieobecno$¢ na rynku wyszukiwarek nieprofilujacych,
a wiec takich, ktére nie dokonujg rozpoznawania, analizowania 1 seg-
mentacji uzytkownikow pod katem plci, wieku, lokalizacji, preferencji
politycznych czy zainteresowan w celu dostosowania tresci reklamowych
przez uzytkownika (warto podkreslié, 1z nawet tryb incognito w Google
nie chroni uzytkownika przed tak zdefiniowanym profilowaniem)3!.
Obok naruszenia prywatnosci, stanowiacej dobro samo w sobie, dziatania
Google prowadza do utrudnien w korzystaniu z wyszukiwarki, czynigc
jej uzytkowanie ze wzgledu na obecno$¢ tresci reklamowych ucigzliwe,
bo nieprzejrzyste.

Sposréd wyszukiwarek szanujacych prywatnosé uzytkownika na pierw-
szym miejscu nalezy bezwzglednie wymieni¢ wyszukiwarke DuckDuckGo
(nazwa pochodzi od dzieciecej zabawy Duck, duck, goose) dostepna pod
adresem https://duckduckgo.com lub z przekierowaniem https://duck.
com. Narzedzie to powstalo w 2008 roku 1 obecnie wystepuje w wersji
zarébwno desktopowej, jak 1 dla urzadzeh mobilnych. DDG zostala zaim-
plementowana do licznych przegladarek internetowych (przede wszyst-
kim Firefox 33.1. oraz Tor Browser 6.0), a obecnie (dane za styczen
2019) odnotowuje okoto 30 mln wyszukiwan w ciagu doby (194. pozycja
w rankingu Alexa3?).

DDG chroni prywatno$¢ uzytkownikow, nie zbierajac o nich informa-
cji w celu profilowania (w efekcie nie serwuje zadnych tre§ci marketingo-
wych), a takze umozliwia korzystanie z narzedzi wyszukiwawczych przez

1863-z.pdf (dostep: 24.01.2019).

30 The Size of the World Wide Web (The Internet), WorldWideWebSize.com, http://www.
worldwidewebsize.com (dostep: 24.01.2019).

31 L. Vaas, Google’s Private Browsing Doesn’t Keep Your Searches Anonymous, 6.12.2018,
https://nakedsecurity.sophos.com/2018/12/06/googles-private-browsing-doesnt-keep-
your-searches-anonymous/ (dostep: 15.02.2019).

32 Duckduckgo.com Traffic Statistics, http://www.alexa.com/siteinfo/duckduckgo.com
(dostep: 12.02.2019).
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system anonimizujacy TOR. Votum separatum jednego z uzytkownikéow
wskazywalo na to, ze jednak DDG dokonuje ograniczonego trackingu
danych socjo-psycho-demograficznych33, co DDG zdementowata, wyja-
$niajgc sposob 1 zakres dziatania jednego z aktywowanych przez wyszu-
kiwarke elementéw przegladarki Firefox. Popularnos¢ DDG wzrosta
istotnie po ujawnieniu przez Edwarda Snowdena szczegdtéw projektu
PRISM amerykanskiej Agencji Bezpieczenstwa Narodowego (National
Security Agency, NSA) oraz zaimplementowania DDG w produktach
Apple. Polityka nieprofilowania uprawiana przez DDG nie tylko chroni
uzytkownikéw przez treSciami reklamowymi 1 utratag prywatnosci, lecz
przede wszystkim zapobiega najpowazniejszemu problemowi wyszu-
kujgcych — bance filtrujace; (filter bubble) — a wiec zjawisku czesto nie-
u$wiadamianej 1 niechciane] preselekeji informacji wyszukiwanych przez
uzytkownika pod katem jego wczesniejszych wyszukiwan3+.

Indeksowane przez DDG dane pochodzg z licznych Zrédel: ponad
400 zrédet indywidualnych (na przyktad Search Boss, Wolfram Alpha),
w tym crowdsourcingowych (na przykltad Wikipedia), zoptymalizowa-
nych wynikéw wyszukiwan pochodzacych z Bing, Yahoo! oraz Yandex,
a takze dziatan wlasnego webcrawlera DuckDuckBot.

Drugg z wyszukiwarek szanujacych prywatno$¢é jest Startpage.com
(1stniejgca od 1998 roku), dawniej IxQuick.com (do 2016 roku), reklamu-
jaca sie jako ,Najbardzie] prywatna wyszukiwarka na §wiecie”. Jej zasada
dzialania jest prosta — jest ona poSrednikiem (proxy) miedzy Google
a uzytkownikiem koncowym. W imieniu uzytkownika skfada zapytania
serwerom Google, a wyniki, bez trackingu 1 gromadzenia danych oso-
bowych, przekazuje uzytkownikowi kohcowemu. Warto zwrécié uwage,
1z wyszukiwarka ta nie notuje 1 nie przechowuje jakichkolwiek danych
uzytkownika, w tym jego adresu IP.

Kolejng wyszukiwarkg przyjazna anonimowosci uzytkownikéw jest
Searx (http://searx.me) — metawyszukiwarka, ktéra korzysta z innych
wyszukiwarek, nie udostepniajac jakichkolwiek danych skltadajacego
zapytanie. Ponadto sama nie zapisuje zadnych danych wyszukujgcego
— zapewnia uzytkownikowi wyszukiwanie poprzez mechanizm HTTP

33 D. Parrack, DuckDuckGo Denies Using Browser Fingerprinting, http://www.makeuseof.
com/tag/duckduckgo-denies-browser-fingerprinting/ (dostep: 12.02.2019).

3% Wiecej na ten temat: E. Pariser, The Filter Bubble: How the New Personalized Web Is
Changing What We Read and How We Think, Londyn 2012, a poglady kwestionujace
istnienie banki filtrujacej odnajdziemy w: P. Boutin, Your Results May Vary, http://web.
archive.org/web/20151214060050/http://www.ws].com/articles/SB10001424052748703
421204576327414266287254, strona obecnie dostepna via IWM.
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POST, co uniemozliwia zapis w logach serwera. Kazdy z wyszukanych
odno$nikéw jest bezposredni (a nie jak w Google — podawany w postaci
linku przekierowania 1 §ledzony). Wyszukane strony mozna przegladac
jako zbuforowane, a wiec nie pozostawiajac swojego cyfrowego odcisku
palca na ich serwerach.

Do wyszukiwarek szanujgcych prywatno$§é uzytkownika zaliczana jest
réwniez Qwant (http://www.qwant.com), ktérej tworcy podkreslaja (nie-
zgodnie z prawdg), ze jest jedyna z europejskich wyszukiwarek. Dekla-
rujg réwniez, 1z nie zapisuje ona historil wyszukiwania uzytkownika oraz
plikow cookies.

METAWYSZUKIWARKI I MULTIWYSZUKIWARKI

Pojecia metawyszukiwarki 1 multiwyszukiwarki sg zazwyczaj utozsa-
miane3®. Na ogdt rozumie si¢ je jako narzedzia (programy) dzialajace
jednoczesénie na wielu serwisach wyszukiwawczych. Na potrzeby dydak-
tyczne mozna zaproponowad, by pojeciem multiwyszukiwarki okresla¢
te narzedzia, ktére wylacznie grupuja wyniki wyszukiwania wielu wyszu-
kiwarek, a pojeciem metawyszukiwark: takie narzedzia, ktére dodatkowo
zawlerajg algorytm indeksowania 1 rangowania, a w efekcie prezentowania
uzytkownikowi odnalezionych zasobéw. Takie rozréznienie wydaje sie
miec istotne znaczenie w ocenie 1 walidacji pozyskiwanych informacji3®.
Przestanka korzystania z wiecej niz jednej wyszukiwarki jest fakt, ze
zadna z 1stniejacych nie indeksuje zasobow w identyczny sposéb (istnieje
kilka algorytméw indeksowania, na przyktad binarny, PageRank, kliko-
hit), w tym samym czasie (obieg robota sieciowego wyszukiwarki trwa
kilka—kilkanascie dni) 1 w efekcie nie pokrywa catosci zasobdéw.

Klasyczng multiwyszukiwarkg w zdefiniowanym wyzej znaczeniu byt
Bjorgul (http://www.bjorgul.com) umozliwiajacy wyszukiwanie w kazde]
z parudziesieciu wyszukiwarek razem 1 osobno. Obecnie (tymczasowo

35 Patrz na przyktad: S. Cisek, Warsztat infobrokera — poszukiwanie informacji, http://www.
academia.edu/32396257/Warsztat_infobrokera_-_poszukiwanie_informacji (dostep:
12.02.2019).

36 Jeszcze inne rozumienie pojecia ,metawyszukiwarka” proponuje Dominika Paleczna
— uznaje ona, ze metawyszukiwarki to takie systemy wyszukiwan, ktére odpytuja sys-
temy zdalne w czasie rzeczywistym, co w zwyklym uzytkowaniu przeklada sie na dtugi
czas oczekiwania na wynik. Zalicza do nich m.in. Katalog Rozproszony Bibliotek Pol-
skich (KaRo), Bazy Biblioteki Narodowej oraz Mazowiecki System Informacji Biblio-
tecznej (EHIS). Takie rozumienie nie koliduje jednak z przyjetym — rozwazania autorki
dotycza specjalistycznych systeméw bibliotecznych, nie za§ wyszukiwarek globalnych.
D. Paleczna, Systemy discovery vs. metawyszukiwarki, http://nowetrendy.bibliosfera.
net/2014/08.systemy_discovery.pdf (dostep: 12.02.2019).
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lub stale) nie funkcjonuje. Z kolei Etools (http://www.etools.ch/) pelni
jednocze$nie funkcje metawyszukiwarki 1 multiwyszukiwarki. Umozli-
wia jednocze$nie wyszukiwanie zsyntetyzowane, jak réwniez eksploracje
wedle pojedynczych wyszukiwarek na jednej stronie. Wyszukiwarka ta
konsumuje wyniki 17 innych, a algorytm syntetycznego wyszukiwania
pozostaje nieujawniony. Podany ranking narzedzi daje jednak orientacje
o rangach nadawanych poszczegélnym indeksom czastkowym wyszukiwa-
rek37. Wyszukiwarka Izito (http://www.izito.com) jest metawyszukiwarka,
korzysta bowiem jednocze$nie z Yahoo!, Bing, zasobéw — jak Wikipedia,
a takze YouTube oraz Entireweb, a algorytmy selekeji 1 rangowania pozo-
stajg nieujawniane przez twoércéow. Rowniez metaEureka (https://www.
metaeureka.com/) moze by¢ uznana za metawyszukiwarke, stanowigc
wyjatek pod tym wzgledem, Ze jej twércy opisujg indeks punktowy przy-
znawany okre§lonym zasobom38. Warto$ciowa wydaje si¢ wyszukiwarka
Dogpile, pomimo faktu, ze algorytm, ktérym si¢ postuguje, pozostaje
tajemnica. Jej twoércy wdrozyli ja na podstawie interesujacych studidéw
odnoszacych sie do pokrycia obszaru wyszukiwan przez poszczegdlne
wiodace wyszukiwarki. Okazuje sie, ze poszczegblne wyniki wyszukiwan
w réznych wyszukiwarkach pokrywaja si¢ w mniej niz jednym procen-
cie?®. Warto réwniez wspomnie¢ o innych wyszukiwarkach funkcjonu-
jacych dlugo, lecz nieujawniajgcych swoich algorytméw dziatania, na
przyklad Entireweb (http://www.entireweb.com/), Gigablast (http://
www.gigablast.com/), Lycos (http://www.lycos.com/).

WYSZUKIWARKI OFERUJACE AGREGOWANIE TRESCI
(TEMATYCZNIE, CHRONOMETRYCZNIE, LOKALIZACY]NIE)

Wyniki wyszukiwania we wszystkich wiekszych wyszukiwarkach
podawane sa w postaci jednolitego, cigglego rankingu, ktérego porzadek
wyznaczany jest przez liczbe punktéw przyznanych wedlug ustalonych
algorytméw. Wyszukiwarki takie jak Carrot2 oraz Yippy (http://yippy.
com/search) umozliwiajg pozyskiwanie tre$ci w postaci zagregowane;.

Wyszukiwarka Yippy umozliwia wyszukiwanie wedlug Zrédet, to jest
miejsca zmieszczenia informacji (woéwczas treScl prezentowane sg na
przyklad w podziale na te zamieszczone w prasie, zamieszczone na stro-

37 How Does eTools.ch Work?, http://www.etools.ch/searchInfo.do (dostep: 12.02.2019).

38 How is this Working?, https://www.metaeureka.com/help.shtml (dostep: 12.02.2019).

39 Different Engines, Different Results Web Searchers Not Always Finding What They’re Looking
for Online A Research Study by Dogpile.com, 2007, http://cdnl.inspsearchapi.com/dog-
pile/11.6.0.452/content/downloads/overlap-differentenginesdifferentresults.pdf (dostep:
12.02.2019).
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nach agencji informacyjnych, stacji telewizyjnych itd.), wedtug domen
(wowczas mozemy spodziewad sie jako wynikéw wyszukiwania katalogéw
z nazwami domen, jak .com, .org, .edu, .net), czasu (zakreSlane przez
uzytkownika wyszukiwarki interwalowo), tematyki (algorytm ustalany
oddolnie, na podstawie analizy tre$ci stron internetowych). Z kolei Car-
rot2 oferuje przeszukiwanie w podziale na eksploracje stron interneto-
wych z uzyciem metawyszukiwarki eTools, przeszukiwanie Wikipedi,
wyszukiwanie w PubMed (baza danych obejmujgca artykuly z dziedziny
medycyny 1 nauk biologicznych, zawiera ponad 26 mln rekordéw, w tym
publikacji pelnotekstowych w wolnym dostepie) oraz PUT (narzedzie
Politechniki Poznanskiej wykorzystujace eTools). Wyniki wyszukiwania
prezentowane sg w katalogach tematycznych. Niekiedy element ustugi
$wiadczonej przez wyszukiwarke stanowi réwniez wizualizacja tresci, jak
w przypadku Carrot2.

WYSZUKIWARKI I KATALOGI LOKALNE

Do najbardziej udanych projektéw wyszukiwarek lokalnych nalezg
rosyjski (obecnie rosyjsko-holenderski) Yandex*® oraz czeski Seznam.
Wyszukiwarka Yandex wdrozona zostata w 1997 roku jako wyszukiwarka
internetowa, obecnie znajduje sie globalnie w pierwszej dziesigtce wyszu-
kiwarek, a w Rosji kontroluje ponad potowe rynku wyszukiwarek. Ofe-
ruje — oprocz wyszukiwania — ponad 70 réznego rodzaju ustug online,
miedzy innymi nawigacji (Yandex.Navigator), tlumaczenia (Yandex.
Translate), zamawiania taksowek (Yandex.Taxi), poczty elektronicznej
(YandexMail), dysku w chmurze (Yandex.Disk). Wyszukiwarka Seznam*!
wedlug rankingu Alexa zajmuje w Czechach trzecie miejsce sposréd naj-
czeScle] otwieranych stron, majac az 62% udzialu w rynku wyszukiwa-
rek — dystansuje Google z zaledwie 29% udzialu w rynku*?. Katalogi,
zaréwno globalne (Jasmine Directory, https://www.jasminedirectory.com)
jak 1 lokalne, sa technologig schytkowa, wyparty je bowiem wyszukiwarki.
Pierwotnie zasoby Internetu usitowano katalogowaé, lecz wraz z lawi-
nowym wzrostem tych zasobéw taki sposéb agregowania tresci stal sie
nieopfacalny 1 niemozliwy (na przyktad Yahoo!, a 1 wiele innych wyszu-
kiwarek, pierwotnie powstawaly jako katalogi). Aktualnie sens funkcjono-
waniu katalogéw nadaje pozycjonowanie stron (notabene wiele katalogow

40 Yandex, http://www.yandex.ru, www.yandex.com (dostep: 12.02.2019).

41 Seznam, http://seznam.cz (dostep: 12.02.2019).

42 G. Marczak, Czeska wyszukiwarka seznam warta miliard dolaréw!, Antyweb, 18.08.2008,
http://antyweb.pl/czeska-wyszukiwakra-seznam-warta-miliard-dolarow/ (dostep:
12.02.2019).
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wprost nawigzuje do tego procederu, na przyklad Katalog SEO, https://
katalogseo.net.pl). Wyczerpujacy przeglad katalogéw lokalnych zawiera
OpenKontakt (http://www.openkontakt.com/pl/wyszukiwarki).

WYSZUKIWARKI LUDZI

Wyszukiwarki ludzi, w szczegdlnoéct w wolnym dostepie, nie sg zbyt
powszechne. Do najbardziej udanych wydaje sie naleze¢ wyszukiwarka
Yasni wys$wietlajaca na jednej stronie wszystkie ogélnodostepne informa-
cje oraz pogrupowane wyniki wyszukiwana dla wybranego nazwiska: tek-
sty, fotografie, inne dane, artykuly w mediach, profile spotecznos$ciowe,
wypowiedzi na forach. Po stworzeniu konta 1 zalogowaniu si¢ mozna
doprecyzowaé informacje na swodj temat*3. Kolejna wyszukiwarka — Pipl
jest przedsiewzieciem komercyjnym, jednak dostarczajacym nieodplatnie
ustugi informacyjne w wersji podstawowe]. Jej tworcy twierdza, 1z jest to
najwieksza na Swiecie wyszukiwarka oséb taczaca publicznie dostepne
informacje online 1 offline z wielu Zrédet**. Do innych tego typu wyszu-
kiwarek naleza miedzy innymi Snitch (http://snitch.name) oraz PeekYou
(https://www.peekyou.com/). Nalezy podkresli¢, ze wyszukiwarki ludzi
nie stanowlg narzedzia plerwszego wyboru przy ich poszukiwaniu. Ist-
niejg liczne, bardziej profesjonalne 1 skuteczne metody, zaréwno zauto-
matyzowane (vide: Maltego, Oryon OSINT Browser), jak 1 reczne (na
przykltad algorytmy przeszukiwania mediéw spolteczno$ciowych)*.

Od 2016 roku oferowane sa w Internecie nieodptatne ustugi wyszuki-
wania imion 1 nazwisk na podstawie numeru telefonicznego. Dostepne sg
one pod adresami: http://www.truecaller.com oraz http://www.sync.com.
Warunek skorzystania z ustugi stanowi zgoda na pobranie catosci swoje;
ksigzki adresowej z konta Google. Ksigzka teleadresowa Google stanowi
zrédlo informacji o numerach telefonicznych. Ominiecie tej niedogod-
nosci jest banalne 1 polega na zatozeniu nowego konta, ktére nie zawiera
tego typu informacji. Pierwsza z wymienionych baz zawiera jakoby ponad
trzy miliardy numeréw telefonicznych, druga za$§ — prawie miliard*o.

43 Yasni, http://www.yasni.com (dostep: 12.02.2019).

# Pipl, https://pipl.com/ (dostep: 12.02.2019).

4 Warto zdecydowanie polecié zestawienia Marcusa P. Zillmana uzupelniane, uaktual-

niane 1 publikowane przezen systematycznie: M.P. Zillman, Finding People Resources and

Sites 2019, http://whitepapers.virtualprivatelibrary.net/Finding%20People.pdf (dostep:

12.02.2019).

4 A. Haertle, Jak ustali¢ nazwisko posiadacza numeru telefonu — Twoje pewnie tez, Zaufana
Trzecia Strona, 26.11.2016, https://zaufanatrzeciastrona.pl/post/jak-ustalic-nazwisko-

posiadacza-numeru-telefonu-twoje-pewnie-tez/ (dostep: 20.01.2019).
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Istniejg liczne mozliwo$ct wyszukiwania uzytkownikéw (za pomoca
ich nazw wlasnych, to jest nicknames) w mediach spotecznosciowych,
na przykltad CheckUsernames (https://checkusernames.com/), User-
Sherlock (http://www.usersherlock.com/), KnowEm? (https://knowem.
com/) oraz UserSearch (https://usersearch.org). Istotnym identyfikato-
rem uzytkownika w sieci jest adres poczty elektronicznej. Powstaly liczne
ustugi walidacji 1 permutacji adreséw poczty elektronicznej. Funkcjono-
wanie serwiséw walidujgcych (na przyktad Bulk Validation — http://leopa-
thu.com/verif-email, Hunter — http://hunterio/email-verifier) polega na
weryfikacji adresu poczty elektronicznej (prawidlowoéé formatu adresu,
istnienie 1 odpowiadanie serwera w danej domenie, akceptacja danego
adresu e-mail przez ten serwer). Dzialanie permutatoréw polega na sys-
tematycznym generowaniu 1 sprawdzaniu potencjalnych adreséw poczty
elektronicznej po wprowadzeniu danych wej$ciowych (na przyktad imie-
nia, nazwiska, potencjalnego nickname, ewentualnie domeny itd.). Tego
typu programy istniejg zaréwno online (na przyklad http://inteltechni-
ques.com/OSINT/email.html), jak 1 w postaci oprogramowania stuza-
cego do tego celu (na przyklad narzedzie Querytool w Oryon OSINT
Browser).

Odrebng kategorie stanowig agregatory tre$ci zamieszczanych
w mediach spoleczno$ciowych — umozliwiajace wyszukiwanie tresci
zamieszczanych przez uzytkownikéow w przystepnej, przejrzystej formule.
Do tego typu narzedzi nalezy StalkScan (https://stalkscan.com). Za jego
pomoca mozna przegladaé zasoby kazdego z uzytkownikéw medium
spoltecznosciowego Facebook w podziale na znajomych, fotografie, zain-
teresowania 1 inne. Informacje te nie réznig sie od tych mozliwych do
pozyskania przy bezpoSrednim przeglagdaniu profilu, jednak przewaga
tego narzedzia jest wygoda jego uzytkowania.

Warto wskazaé wyszukiwarke zawierajacg konta, do ktérych hasta
wyciekly (sg to glownie dane kont uslug poczty elektronicznej, dostepu
do serwiséw spolecznosciowych oraz sklepéw internetowych). Ustuga
zostala nosi nazwe HavelBeenPwned? 1 udostepniono ja pod adresem
https://haveibeenpwned.com. Jest to serwis prowadzony przez pracow-
nika Microsoft Troya Hunta. Umozliwia ocene bezpieczenstwa wlasnych
kont na podstawie pokaZnej bazy zawierajace] blisko 7 mld rekordow.
CERT Polska oraz Orange Polska przygotowali polskg wersje tej strony:
https://www.cert.orange.pl/haveibeenpwned. Ze znacznie szerszego
zakresu ustug mozemy skorzystaé w serwisie WeLeakInfo (https://wele-
akinfo.com/) zawierajgcego blisko 9 mld rekordéw. Wyszukiwaé wycieki
mozemy wedlug nastepujacych kryteriéw: nazwy uzytkownika, adresu
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poczty elektronicznej, hasta, adresu IP, a nawet nazwiska lub numeru
telefonu. Serwis §wiadczy réwniez odplatng ustuge udostepniania danych
(na przyklad dostep do calodziennego wyszukiwania to koszt zaledwie
2 dolaréw, natomiast uiszczenie 666 dolaréw pozwala uzyska¢ dostep
dozywotni). Odptatng ustuge wyszukiwania Swiadczy réwniez serwis
Citadel (http://citadel.pw) funkcjonujacy od 2017 roku 1 zawierajgcy
— wedlug szczegdlowe) deklaracji — ponad 9,6 mld rekordéw. Z kole1 ser-
wis LeakedSource (http://www.leakedsource.ru, dawniej znajdujacy sie
w domenie .com) oferuje mozliwo$¢ sprawdzenia, czy konkretny adres
e-mail znajduje si¢ w wyciekach informacji, ogniskujac si¢ na serwisach
Tumblr 1 LinkedIn. Uslugi dostepne sa w warlancie darmowym 1 odplat-
nym — rozszerzonym. Aktualne wycieki (nazwe strony/ustugi, date oraz
zakres wycieku) mozna zweryfikowa¢ w Hacked Emails (https://hacked—
emails.com/) dokumentujgcym wycieki 14 mld rekordéw.

WYSZUKIWARKI OPARTE NA MAPACH I GEOLOKALIZACY]JNE
Wihasciwoscl, mozliwosci 1 ograniczenia map takich jak Google (http://
maps.google.com), Bing (https://www.bing.com/maps) czy OpenStreet-
Map (http://www.openstreetmap.org/) sa raczej dobrze rozpoznawane.
Warto oméwié kilka mniej znanych.

Wikimapia (http://wikimapia.org/) to serwis umozliwiajacy oddolne,
zbiorowe opisywanie obiektéw geograficznych. Zawiera wiele nie tylko
ciekawych, lecz réwniez praktycznych informacji umozliwiajacych dobrg
orientacje w terenie. Informacje nie sg standaryzowane, zréznicowana
jest ich liczba, jako$¢ 1 stopien szczegdtowosct w poszczegdlnych miej-
scach mapy. Serwis ten zawiera liczne informacje niedostepne na innych
mapach: w tym elementy mikrotopografii, nazw lokalnych — nawet mikro-
toponiméw, ciekawostki historyczne 1 wspélczesne.

Serwis Mapillary (http://www.mapillary.com/) jest uslugq tworzong
oddolnie, przez uzytkownikéw. Zawiera geotagowane 1 naniesione na
mape fotografie. Omija ograniczenia Google, ktére zamazuje miedzy
Innymi numery rejestracyjne pojazdéw czy twarze uwiecznione na foto-
grafiach. Fotografie wyposazone w znaczniki czasowe czesto zamiesz-
czane sa w dluzszych seriach. Z tego powodu (dla najbardziej uczesz-
czanych miejsc) usluga ta wydaje sie przydatna jako narzedzie §ledcze
odslaniajace, choé¢ wybidrczo, status quo ante. Analogiczne informacje
pozyskamy rowniez dzieki OpenStreetCam (https://openstreetcam.
org).

Przydatne moga okaza¢ sie mapy dostarczajace odwzorowan histo-
rycznych — na przyklad Historic Aerials (http://historicaerials.com),
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ktora zawiera mapy z lat 1957—2015, jednak nie majg one charakteru glo-
balnego 1 wyczerpujgcego. Podobne mozliwosci wyszukiwania dostepne
sa w serwisach: Terra Server (http://terraserver.com) — od 1997 roku oraz
Land Viewer (http://eos.com) — fotografie od 1982 roku.

Infobroker Michael Bazzell stworzyl funkcjonalno$¢ agregujacg rézno-
rakie ustugi zwigzane z mapami na jednej stronie — multiwyszukiwarke
geolokalizacyjna*’. Jest to wartoSciowe narzedzie — niemal pelny zbiér
ustug zwigzanych z mapami umozliwiajgcy bezposrednie w nich wyszu-
kiwanie. Znajdujg sie tam miedzy innymi: komplety map Bing, Google
1 Yandex, a takze liczne mapy satelitarne (miedzy innymi Zoom Earth
Satellite, Land Viewer Satellite, Descartes Satellite).

Wyszukiwarki geolokalizacyjne przeznaczone sg do ekstrakcji metada-
nych znajdujacych sie w serwisach spolecznosciowych w celu wydobycia
geotagowania zamieszczanych wpisow, fotografii, filméw 1 innych mate-
riatéw. Zazwyczaj ustugi tego typu sg odplatne, wymagajac comiesiecznej
subskrypcji (na przyklad https://app.echosec.net).

Wyszukiwarka GeoSocialFootprint umozliwia pozyskiwanie metada-
nych geolokalizacyjnych pochodzacych z wpiséw w mikroblogu Twitter
(http://geosocialfootprint.com/). Uzyteczne informacje na temat réznego
rodzaju zdarzeh nadzwyczajnych wraz z ich lokalizacja 1 krétkim opisem
mozna pozyska¢ z mapy GloballncidentMap (http://www.globalincident-
map.com). Analogiczne narzedzie stanowi Keitharm (https://keitharm.
me/). Sg to nastepujace zroznicowane kategorie zdarzen zar6wno endo-,
jak 1 egzogennych: pozary lasow, epidemie, aktywno§¢ grup przestep-
czych (gangéw), incydenty graniczne, akty terrorystyczne, trzesienia
zieml, incydenty na statkach powietrznych niestanowigce aktéw terrory-
stycznych, incydenty w obszarze medycyny 1 zywnosci, handel ludZzmi.

WYSZUKIWARKI ,,SZARE] LITERATURY”
(GREY LITERATURE) I WYSZUKIWARKI NAUKOWE

Szara literatura to pewna forma magazynowania wiedzy akademic-
kiej lokujaca sie miedzy literaturg biala, to jest co najmniej opubliko-
wanymi, a najlepiej zrecenzowanymi wedle okre§lonych standardéw
ksigzkami, artykutami w czasopismach 1 publikacjach pokonferencyjnych,
a tzw. czarng literaturg rozumiang jako idee, pomysty, mysli, czyli zma-
terializowang 1 upowszechniong w stopniu niklym. Do szarej literatury
zalicza sie preprinty, wydania elektroniczne, raporty techniczne, tresé

47 Zostala przezen udostepniona pod adresem: https://inteltechniques.com/osint/maps.
html (dostep: 11.02.2019).
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wyktadéw, zbiory danych, multimedia (nagrania dZzwiekowe 1 wizualne,
fotografie), a takze niektére zasoby Internetu, jak zasoby blogéw 1 mikro-
blogéw, foréw, podcasty, wiki 1 inne media spotecznos$ciowe. Nalezy pod-
kreslié, ze drogi pozyskiwania szarej literatury sa liczne — odnajdywac ja
mozna w bazach tradycyjnych, w tym archiwach, bazach elektronicznych
(na przyktad w repozytoriach prac promocyjnych, zasobach bibliotecz-
nych, zasobach przedsiebiorstw 1 organizacji), pozyskiwac¢ z komunikacji
osobistej lub zdalnej*8. Zalety 1 wady postugiwania si¢ takimi Zrédtami
w pracy naukowej widoczne sg natychmiast: zyskujemy skrécenie obiegu
mys$li naukowe] (o miesigce, a niekiedy o lata, tyle bowiem moze trwaé
cykl publikacyjny), z drugiej strony nakladany jest na badacza bardziej
rygorystyczny obowigzek weryfikacji Zrédtoznawcze] pozyskanego mate-
riatu. Dostrzegalne wydaja sie tendencje zmierzajace ku centralizacji tych
zasobow — w sensie dyscyplinowym, narodowym, a nawet globalnym.
Rozmaite organizacje gromadzg 1 udostepniajg na réznych warunkach
drukowang 1 cyfrowa szarg literature, jednakze kosztochtonno$é odnale-
zienia 1 skatalogowania sprawia, 1z nie sg to zbiory obszerne. Zasoby te
jednak wcigz pozostajg wzglednie rozproszone, a ich zbiory wymagaja
podjecia préb dalszej eksploracji 1 usystematyzowania. Rozpoznawalng
globalng inicjatywg jest projekt OpenGrey* zawierajacy wyszukiwarke
(cho¢ jeszcze niezbyt zasobna) szarej literatury (na razie gléwnie euro-
pejskiej 1 w jezyku angielskim) oraz zalozony w 1992 roku Grey Litera-
ture Network Service (GreyNet)3, ktorego celem jest animacja dialogu,
badan 1 komunikacji miedzy osobami 1 organizacjami w dziedzinie szare]
literatury. Sposréd narodowych zbioréw pokaznym zasobem szarej litera-
tury dysponuje The British Library®!, ktéra zainteresowala sie tg forma
zrodet tuz po II wojnie §wiatowej’?. Odnajdziemy réwniez na przyktad

48 Szerzej na temat kategoryzacji biala—szara—czarna literatura oraz subtypéw szarej:

D. Giustini, Finding the Hard to Finds: Searching for Grey Literature, 2010, http://www.
slideshare.net/giustinid/finding-the-hard-to-findssearching-for-grey-gray-literature-2010
(dostep: 12.02.2019); Document Types in Grey Literature, http://www.greynet.org/grey-
sourceindex/documenttypes.html (dostep: 12.02.2019). Systematyczny 1 — wydaje sie
— wyczerpujacy przeglad typow szarej literatury zawiera: Vocabulary of the Types Of Grey
Literature, http://repozitar.techlib.cz/record/3/files/idr-3_1.pdf (dostep: 12.02.2019).

49 OpenGrey, http://www.opengrey.eu/ (dostep: 12.02.2019).

50 GreyNet, http://www.greynet.org/home.html (dostep: 12.02.2019).

51 Wyszukiwarka znajduje si¢ tutaj: https://ondemand.bl.uk/onDemand/search/index
(dostep: 12.02.2019). Nalezy nadmienid, 1z wigkszo$§¢ zbioréw udostepnia sie odplatnie.

52 S. Tillett, E. Newbold, Grey Literature at The British Library: Revealing a Hidden Resource,
,Interlending & Document Supply” 2006, nr 34.
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zasoby wloskie33 1 holenderskie’*. Wiele zasobéw narodowych czy dys-
cyplinowych zostalo zamieszczonych na liscie GreyNetu’> — najbardziej
rozpoznawalne] organizacji zajmujgce]j sie szarg literaturg oraz zostalo
zindeksowane przez Wikipedie®. Ostatnia z wymienionych list zawiera
réwniez wyszukiwarki naukowe o réznych zasadach dostepu. Korzysta-
jaca z licznych Zrédel darmowg wyszukiwarkg literatury akademickiej,
gléwnie biatej, jest Bielfeld Academic Search Engine (BASE)>7. Sposrod
baz zasobéw naukowych spetniajgcych warunki multidyscyplinarnoéci
(réznych dyscyplin, w szczegdlnosci spotecznych 1 humanistycznych)
1 wolnego (nieodplatnego) dostepu wymieni¢ mozna:

53

54

55

56

57
58

59
60
61

WorldWideScience.org — obejmuje dzieki wielostronnemu partner-
stwu krajowe naukowe bazy danych 1 portale w ponad 70 krajach
§wiatads;

GoogleScholar — funkcjonuje juz od 2004 roku 1 obejmuje blisko
400 mln dokumentéw?9;

Microsoft Academic — darmowa publiczna wyszukiwarka interne-
towa dla publikacji naukowych 1 literatury opracowana przez Micro-
soft Research, uruchomiona ponownie w 2016 roku 1 wykorzystujaca
technologie semantycznego wyszukiwania. Jak deklarujg jej tworcey,
posiada ponad 375 mln dokumentéw, z czego 170 mln to dokumenty
naukowe, grupuje ponad ¢wier¢ miliona autoréw, blisko 50 tys. cza-
sopism 1 ponad 25 tys. instytucji®;

ScienceOpen — stanowi nie tylko repozytorium zasobéw, lecz row-
niez platforme wspierajgca publikacje, recenzowanie 1 dyskusje nad
zamieszczanymi tekstami. Posiada blisko 40 mln artykuléw, a dla
kazdego z tekstéw umozliwiono §ledzenie metadanych dotyczacych
recenzji, zmian 1 cytowan®l;

Consiglio Nazionale delle Ricerche, http://polarcnr.area.ge.cnr.it/cataloghi/bice/index.
php?type=Grigia (dostep: 12.02.2019).

Grijze Literaturr in Nederland (GLIN), http://www.publiekwijzer.nl/bestanden.
php?id=zoeknaar&db=3.2 (dostep: 12.02.2019).

GreySource A Selection of Web-based Resources in Grey Literature, http://www.greynet.org/
greysourceindex.html (dostep: 12.02.2019).

List of Academic Databases and Search Engines, https://en.wikipedia.org/wiki/List_of aca-
demic_databases_and_search_engines (dostep: 12.02.2019).

BASE, http://www.base-search.net (dostep: 12.02.2019).

WorldWideScience. The Global Science Gateway, https://worldwidescience.org (dostep:
12.02.2019).

GoogleScholar, https://scholar.google.pl (dostep: 12.02.2019).

Microsoft Academic, http:// academic.microsoft.com (dostep: 12.02.2019).

ScienceOpen, https://www.scienceopen.com/ (dostep: 12.02.2019).
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* OAlster — jest to katalog z wyszukiwarkg zawierajacy blisko 50 mln
rekordéw zasobéw otwartego dostepu®?;

* Paperity — to agregator wolnodostepowych czasopism 1 dokumentéw,
ktéry w swoich zasobach posiada blisko 2 mln dokumentéw 1 ponad
4 tys. zarejestrowanych czasopism©3;

* SSRN (Social Science Research Network) — to repozytorium zognisko-
wane na naukach spotecznych, humanistycznych, a takze — od nie-
dawna — biologii, chemii, inzynierii, medycynie, informatyce 1 innych.
Autorzy moga swobodnie zamieszcza¢ 1 hostowaé swoje teksty, uzyt-
kownicy za$ mogg subskrybowaé spersonalizowane e-maile podawane
w postaci abstraktow wraz z odno$nikami. Do pewnego stopnia
mozna uznaé portal za zrédlo szarej literatury, poniewaz publikowane
sg tam czesto materialy przed drukiem 1 w celu przedyskutowania ze
spoteczno$cig uzytkownikowo4;

* Jurn — stanowi bezplatne narzedzie do wyszukiwania petnotekstowych
prac naukowych w zakresie nauk spolecznych, humanistycznych 1 $ci-
stych, wspétpracuje z licznymi bibliotekami akademickimi 1 rzado-
wymi, w tym Centralng Bibliotekg Komisji Europejskiej, University of
Cambridge, University of California 1 Princeton University Library%3.

ARCHIWA INTERNETU

Archiwa Internetu powszechnie utozsamiane sg z ustuga Internet Way-
back Machine® znajdujaca sie pod adresem http://archive.org/web/web.
php, a funkcjonujacg od 1996 roku. Celem powstania tej organizacji byta
préba zapobiezenia bezpoSredniemu ulotowi treSci stron internetowych,
ktére z czasem sg modyfikowane lub zamykane. Dostep do archiwum jest
bezplatny, a historia witryn siega 1996 roku (indeksowane z réznymi cze-
stotliwo$ciami, w zaleznoéci od ich popularno$ci). Strony indeksowane
zapisywane sg nie tylko w sposéb automatyczny — IWBM wspélpracuje
z ponad 450 bibliotekami 1 innymi instytucjami za posrednictwem pro-

62 OAlster, https://www.oclc.org/en/oaisterhtml (dostep: 12.02.2019) oraz wyszukiwarka:
https://oaister.worldcat.org (dostep: 12.02.2019).

63 Paperity, http://paperity.org/ (dostep: 18.02.2019).

64 SSRN, https://www.ssrn.com/index.cfm/en/ (dostep: 12.02.2019).

65 Jurn, http://www.jurn.org (dostep: 12.02.2019).

66 Na temat tego przedsiewziecia powstaly ponad trzy setki artykuléw naukowych, gltéwnie
w dyscyplinach takich jak nauki spoteczne, bibliotekoznawstwo, technologie informa-
cyjne. S.K. Arora, Y. Li, J. Youtie, P. Shapira, Using the Wayback Machine to Mine Websites
in the Social Sciences: A Methodological Resource, ,Journal of the Association for Informa-
tion Science and Technology” 2015, nr 67.
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gramu Archive-It, by zweryfikowa¢ wazne strony internetowe. Jak podaja
tworcy, obecnie archiwum zawiera 330 mld stron internetowych, 20 mln
ksigzek®7 i tekstéw, blisko 5 mln nagrah audio (w tym 180 tys. koncer-
téw na zywo), 4 mln filméw (w tym ponad 1,5 mln programéw telewi-
zyjnych%8), 3 mln obrazéw oraz 200 tys. programéw komputerowych®.
Po zalozeniu bezptatnego konta mozna przesyta¢ wlasne multimedia do
archiwum internetowego. Aktualnie archiwum zajmuje ponad 30 peta-
bajtow. Od 2004 roku istnieje réwniez brytyjska inicjatywa stworzenia
archiwum Internetu — UK Web Archive (UKWA7, http://www.webar-
chive.org.uk/ukwa/), wspierana przez takie instytucje, jak Bodleian Libra-
ries, Oxford University, British Library, Cambridge University Libraries,
National Library of Scotland, National Library of Wales, Trinity College,
Dublin, Bodleian Libraries. Inicjatywa ograniczona jest do brytyjskich
stron WWW 1 zaklada kopiowanie ich co najmniej raz do roku. Zbieranie
stron odbywa sie automatycznie. Wazne strony internetowe (za takie
zostaly uznane gléwnie strony informacyjne) indeksowane sa czeSciej
(nawet codziennie). Uzupelnieniem automatycznego indeksowania jest
praca ekspertéw systematycznie zbierajacych strony internetowe’?.
Znacznie skromniejszym 1 pelnigcym inne funkcje archiwum Inter-
netu jest CachedPages (http://www.cachedpages.com/). Umozliwia
korzystanie z wersji stron zapisywanych przez serwery jako kopie zapa-
sowe. Ustuga ta jest szczegdlnie przydatna, gdy aktualnie znajdujaca
sie w Internecie wersja strony internetowej zostata zmodyfikowana lub
gdy strona zostala usunieta albo gdy serwer, na ktérej sie znajduje,
jest przecigzony lub doznal awarii. Buforowania stron internetowych
dokonujg miedzy innymi Google 1 Coral, takze CachedPages korzysta
z nich. Ponadto interfejs wyszukiwarki umozliwia wyszukiwanie row-
niez w Archive.org. Warto podkresli¢ réznice pomiedzy buforowaniem
w Google, ktére przechowuje najnowsza kopie strony sprzed od 1 do

67 Program digitalizacji ksiazek zostal rozpoczety przez IWBM w 2005 r., a obecnie skano-
wanych jest tysiac ksigzek dziennie w 28 lokalizacjach na catym §wiecie. Ksigzki wydane
przed 1923 r. sg dostepne do pobrania, a te péZnie] wydane mozna wypozyczaé za
posrednictwem witryny Open Library.

68  Archiwizacje programéw telewizyjnych rozpoczeto pod koniec 2000 r, a w 2009 r.
rozpoczeto tworzenie wybranych wiadomosei telewizyjnych w USA, ktére mozna byto
wyszukaé przez napisy w archiwum TV News. Usluga ta pozwala badaczom uzywaé
telewizji jako cytowalnego 1 udostepnianego odniesienia.

69 About the Internet Archive, https://archive.org/about/ (dostep: 12.02.2019).

70 Wiecej na ten temat: K. Gmerek, Archiwa internetowe po obu stronach Atlantyku — Internet

Archive, Wayback Machine oraz UK Web Archive, ,Biuletyn EBIB” 2012, nr 1(128).
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15 dni, a Coral, gdzie przechowywane strony sa starsze (rzadziej bowiem
indeksowane).

Podsumowanie

Nalezy podkreslié, 1z ujawnienie poszukiwanych materiatéw w Inter-
necie stanowi preludium — nieodzowna jest wielostronna ewaluacja znale-
ziska (w zaleznoSci od rangi danych 1 wymaganej precyzji). W pierwsze;j
kolejnoéci prowadzi sie krytyke zewnetrzng Zrédla (nizszg). Jest to bada-
nie jego cech zewnetrznych z wylaczeniem tresci tego Zzrédla. Istotg tego
etapu jest ustalenie autentycznoéci zrédla, to jest wykrycie potencjalnego
falsyfikatu. W tym celu nalezy ustali¢ czas, miejsce pochodzenia (w szero-
kim sensie, w tym instytucjonalne) oraz autorstwo zrédla. Dopelnieniem
tego procesu jest wewnetrzna krytyka (wyzsza) zmierzajaca do ustalenia
stopnia wiarygodnoSci autora zrédia lub samego zrédla. Aby osiggnad
ten cel, nalezy dokonac interpretacji zrédla, co czyni sie w nastepujacych
wymiarach: syntaktycznym (formy jezykowe, struktura tekstu), seman-
tycznym (znaczenie tekstu, rozumienie go) oraz pragmatycznym (pod-
miotowy sens tekstu, a wiec interesy 1 poglady autora, wplyw §rodowiska
oraz mozliwos$cl 1 ograniczen autora na ostateczny ksztalt Zrédta).

Wylgcznie techniczna, mechaniczna znajomos¢ operatoréw 1 wyszu-
kiwarek analizowanych w artykule wydaje si¢ catkowicie niewystar-
czajaca, jesli ich stosowanie nie podlega przemys$lanym 1 wdrazanym
w systematyczny sposéb regulom heurystycznym. Jest to postepowanie
zmudne, czasochtonne 1 powtarzalne, zatem w drodze oddolnych inicja-
tyw powstaly liczne rozwigzania — mniej 1 bardzie] zaawansowane pod
wzgledem informatycznym, a stuzgce do automatyzacji wyzej analizo-
wanych zapytan. Istnieje szereg narzedzi specjalistycznych, ktérych ele-
ment stanowl réwniez mozliwo$¢ zautomatyzowanego 1 uproszczonego
wyszukiwania.

Jednym z najprostszych narzedzi oferujacych na wpél zautomatyzo-
wane wspomaganie wyszukiwania w Google 1 Bing jest program dostepny
wylacznie online o nazwie Advangle (http://advangle.com). Pozwala na
wybor operatoréw podanych w formie listy (na przyktad Page text, Domain,
Country, Language) z przejrzystego menu, a nastepnie zaopatrzenie ich
w operandy z uzyciem wygodnego okna. Efekty pracy otrzymujemy
w postaci sformutowanego zapytania (operatory 1 operandy zestawione
wedle regut formulowania zapytan), gotowego do uzycia w wymienionych
wyszukiwarkach poprzez przycisk umozliwiajacy przekierowanie.
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Istnieje réwniez szereg bardziej zaawansowanych narzedzi dedyko-
wanych szeroko pojetemu wywiadowi — nie tylko pozyskujemy za ich
pomocy informacje odnosnie do oséb, grup czy organizacji, ale przede
wszystkim umozliwiajg one badanie mnych zasobéw 1 typéw struktur,
ogniskujac si¢ na aspektach informatycznych (stuzyé moga do testow
penetracyjnych stron walidujgcych cyberbezpieczenstwo okreslonych
podmiotéw). Zaliczymy do nich narzedzia takie jak: Oryon OSINT
Browser, Maltego SpiderFoot oraz FOCA (Fingerprinting Organizations
with Collected Archives)!.

Oryon OSINT Browser (dawniej: Oryon C Portable, Oryon Environ-
ment) stanowi aktualnie najpotezniejsze 1 najlepsze nieodplatne narze-
dzie do prowadzenia wywiadu jawnozrédlowego. W pakiecie znajduje sie
18 grup narzedzi, ponad 70 specjalistycznych programéw przydatnych
do codziennej pracy specjalisty pozyskujacego dane w Internecie (odzy-
skiwanie danych, informatyka §ledcza, metadata harvesting 1 inne), wiece;j
niz 600 linkéw do rozmaitych wyszukiwarek 1 innych narzedzi. Wypo-
sazony jest miedzy Innymi w rozwigzania zapewniajgce anonimowos¢é
(anonimowe surfowanie po Internecie, anonimowe maile 1 komunikatory,
generatory falszywych tozsamosci), narzedzia analizy domen, wyszuki-
warki oséb 1 firm (rozmaite kryteria, wyszukiwanie w mediach spotecz-
no$ciowych), wyszukiwarki w DeepWeb, DarkWeb oraz HistoricalWeb,
programy do analizy 1 wyszukiwania fotografii 1 filméw oraz wyszukiwa-
nia 1 analizy metadanych, mechanizmy Fake News Detection (ciekawe,
lecz jeszcze stabo funkcjonujgce rozwigzania). Dysponuje takze Query
Tool — narzedziem wspomagajacym wyszukiwanie autorstwa polskiego
infobrokera Marcina Mellera. Jego dzialanie polega na agregacji 1 auto-
matyzacji wynikow wyszukiwan réznych wyszukiwarek. Zawiera modutl
ochrony anonimowosci oraz komfortu uzytkownika (adblock, proxy, brak
rejestracjl zapytan oraz cookies, ssl). Dziala w systemie operacyjnym
Windows, Mac, ponadto mozna je uruchomié¢ w systemach Linux, wyko-
rzystujac na przyklad Wine (umozliwiajacy zaimplementowanie srodowi-
ska Windows w systemach Linux).

Maltego, produkt informatykéw z Republiki Potudniowej Afryki,
pozwala na agregacje informacji zamieszczanych w Internecie, ich przy-
stepng 1 atrakcyjng wizualizacje, przydatng réwniez do wygodne] pracy
z informacjg. Jest narzedziem odptatnym, cho¢ darmowa (ograniczona
czasowo) wersja programu dostepna jest pod adresem: https://www.

71 Zastosowanie 1 reguly dzialania narzedzia zostaly przyblizone przez Wojciecha Mince-
wicza w niniejszym tomie, dlatego tu zrezygnowano z opisu tego programu.
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paterva.com/web7/downloads.php. Stanowi potezne narzedzie stuzace
do pozyskiwania informacji metodg tzw. bialego wywiadu (OSINT), choé¢
do pewnego stopnia jest réwniez narzedziem autoinwigilacji — przetwa-
rzanie zapytan odbywa sie (poza niektérymi wysokoptatnymi ofertami)
wylgcznie na serwerach producenta programu.

SpiderFoot (aktualnie w wersji 2.12) jest jawnozrédiowym narze-
dziem stworzonym przez Steve’a Micallefa. Zostal zaprojektowany tak,
aby byt tatwy w uzyciu, szybki 1 rozszerzalny. Jest to narzedzie stuzace
do zdalnego rekonesansu (réwniez w opcji pasywne] — niezauwazalnej
dla rozpoznawanego podmiotu). Prowadzi automatycznie wyszukiwanie,
wykorzystujgc ponad setke publicznych Zrédet danych w celu zebrania
informacji, miedzy innymi na temat adreséw IP, nazw domen, adreséow
e-mail 1 innych elementéw.

Skuteczne uzycie wymienionych narzedzi jest pozornie fatwe (i tak
jest faktycznie na plaszczyZnie ich obstugi). Jednakze bez opanowania
klasycznego wyszukiwania z uzyciem operatoréw oraz pozyskania wie-
dzy z zakresu dzialania 1 struktury zasobow Internetu ich wykorzystanie
bedzie nie w pelni efektywne, a nawet catkowicie nieefektywne. Sztuka
1 nauka wyszukiwania, ewaluacji, analizy 1 przetwarzania informacji pozy-
skiwanej z Internetu wcigz jest doskonalona, niemniej efekty tych udo-
skonalen nie sg znane ani powszechnie uzywane, dlatego niniejszy tekst
zawlera silny rys dydaktyczny, majacy na celu réwniez popularyzacje
technik 1 narzedzi wyszukiwawczych.

STRESZCZENIE

Tekst sktada sie z dwéch czescl tematycznych. W pierwszej przeanalizowano techniki
wyszukiwania, w sensie ogélnym, to jest heurystyki, oraz szczegétowym, czyli
konkretne techniki nalezace do rodziny jezykéw zapytan — operatory (w podziale
na operatory logiczne, lokalizacyjne, wyszukiwania kanaléw komunikacyjnych
w mediach spoleczno$ciowych, chronometryczne, wyszukiwania w treSci strony
www oraz operatory wyszukiwania okre§lonych typoéw tresci). Ich zasadnicza
funkcje stanowi doprecyzowanie zapytan dla wyszukiwarek. Druga cze$¢ tekstu
zawlera przeglad 1 analize wybranych narzedzi eksploracji Internetu — wyszukiwarek
internetowych (wyszukiwarek globalnych, wyszukiwarek zogniskowanych na
prywatno$ci uzytkownika, metawyszukiwarek 1 multiwyszukiwarek, wyszukiwarek
1 katalogéw lokalnych, wyszukiwarek ludzi, wyszukiwarek szarej literatury
1 wyszukiwarek naukowych, archiwéw Internetu). Dokonany przeglad nie ma
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charakteru wyczerpujacego, jest autorski 1 stuzy raczej do wstepnej orientacji
zainteresowanym w uniwersum wyszukiwarek internetowych.

Daniel Mider

THE ART OF SEARCHINIG ON THE INTERNET.
REVIEW OF SELECTED TECHNIQUES AND TOOLS

The text consists of two parts. The first analyzed the internet search techniques
— in a general heuristic sense and detailed i.e. specific techniques belonging to
the family of query languages — so called operators (logical operators, localization
operators, operators for communication channels in social media, chronometric
operators, search operators in the content of the www and search operators
for specific types of content). Their main function is to clarify search queries.
The second part of the text contains a review and analysis of selected internet
exploration tools — search engines (global search engines, search engines focusing
on user privacy, metasearch engines and multisearch engines, regional search
engines and catalogues, people search engines, search engines of gray literature
and internet archives). Preview is not exhaustive or deepened, it serves rather the
initial orientation of those interested in the search engine universe.

KEY WORDS: information society, open source intelligence, infobrokering, search engine

hacking
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Wprowadzenie

W ciaggu minuty na $wiecie wystanych zostaje 156 mln e-mailil,
ktére zawierajg tysigce terabajtow danych: zdje¢, dokumentéw teksto-
wych 1 innych plikéw cyfrowych. Tylko promil uzytkownikéw Internetu
wie, ze udostepniajac plik tekstowy czy tez zdjecie dostarcza swojemu
interlokutorowi informacje na przyktad o: dacie utworzenia pliku, nazwie
komputera, imionach 1 nazwiskach twércow, informacje o wspétautorach,
a w przypadku zdje¢ na przyklad informacje o typie urzadzenia rejestru-
jacego obraz czy o miejscu, gdzie zostal uwieczniony obraz. Wszystkie
te dane nazywane sg metadanymi.

Pojecie metadanych bylo tradycyjnie uzywane w katalogach biblio-
tecznych do lat 80. XX wieku, gdy biblioteki przeksztalcily swoje dane
katalogowe w cyfrowe bazy danych. Metadane definiowane sg w sposéb
opisowy jako dane o danych? Sg to wiec dane z przedrostkiem meta,

L Za. B. Marr, Every Day? The Mind-Blowing Stats Everyone Should Read, Forbes,
21.05.2018, https://www.forbes.com/sites/bernardmarr/2018/05/21/how-much-data-
do-we-create-every-day-the-mind-blowing-stats-everyone-should-read/#4ffe1f6360ba
(dostep: 11.01.2019).

2 Definicje taka odnajdujemy np. w: Slownik encyklopedyczny informacji, jezykéw i syste-
méw informacyjno-naukowych, B. Bojar (opr.), Warszawa 2002, s. 153; lub w: M.L. Zeng,
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ktéry swoj zrédlostow bierze z jezyka greckiego 1 moze oznaczaé nastep-
stwo lub zmienno$é: poza, po, pod, facznie, wérdéd, wedtug, prze-3. Jako
jedni z pierwszych temat danych o danych poruszali David Griffel 1 Stu-
art McIntosh, ktérzy w 1967 roku méwili o istnieniu tematycznych opi-
séw danych oraz metajezyku opisujacym relacje danych*. W literaturze
przedmiotu metadane definiowane sg jako informacje strukturalne, ktére
opisuja, wyjasniaja, lokalizujg lub w inny sposéb ulatwiajg pobieranie
1 wykorzystanie informacji®, dane polgczone z opisywanymi obiektami,
odcigzajace ich potencjalnych uzytkownikéw od koniecznosci posiada-
nia pelnej apriorycznej wiedzy o ich istnieniu lub charakterystykach®.
Oryginalne spojrzenie na metadane przedstawia na swoim blogu Lorcan
Dempsey, ktéry pisze, ze lubi mysle¢ o metadanych jako danych, ktére
usuwajg z uzytkownika potrzebe posiadania pelnej wiedzy na temat 1st-
nienia lub cech potencjalnie interesujgcych §rodowisko’. Inna definicja
dostepna w literaturze amerykanskiej podpowiada, ze metadane ozna-
czaja uporzadkowane informacje o zasobie informacyjnym w dowolnym
formacie8.

W literaturze polskiej kwestia metadanych zaczela sie pojawiaé pod
koniec XX wieku. Za prekursora badan uznawany jest Zdzistaw Ploski,
ktéry metadane okresla jako dane stuzace do opisu innych danych®. Inny
z uznanych autoréw Marek Nahotko rozszerza te definicje 1 metadane
okresla jako: ustrukturyzowane, czytelne maszynowo dane, zawierajace
charakterystyke cyfrowych obiektéw informacyjnych, ktére stuzg ich efek-

Metadata Basics, http://marciazeng.slis.kent.edu/metadatabasics/coverhtm (dostep:
12.12.2018).

3 Za. Stownik jezyka polskiego PWN, M. Szymczak (red.), Warszawa 1995, s. 134. Zobacz
takze np.: Stownik jezyka polskiego, [b.a], Warszawa 1962, s. 577.

4 Zob. D. Griffel, S. McIntosh, ADMINS — A Progres Raport, MIT 1967, s. 27 i n., https://
dspace.mit.edu/bitstream/handle/1721.1/82974/09487802.pdf (dostep: 12.09.2018).

5 National Information Standards Organization, Understanding Metadata, Bethesda 2004,
https://web.archive.org/web/20141107022958/http://www.niso.org/publications/press/
UnderstandingMetadata.pdf [dostep: 12.10.2018]. (Na temat NISO zob. przypis 20).

6 D. Campbell, Dublin Core Metadata and the Australian Metaweb Project, 10th National
Library Technicians’ Conference, Fremantle, 8-10.09.1999, https://www.nla.gov.au/bla/
staffpaper/dcampvelll.html (dostep: 15.10.2018).

7 L. Dempsey, Registries: The Intelligence in Network, 20.08.2006, http://orweblog.oclc.org/

Registries-the-intelligence-in-the-network/ (dostep: 12.11.2018).

M. Foulonneau, J. Riley, Metadata for Digital Resources. Implementation, Systems Design and

Interoperability, Oxford 2008, s. 3, za. P Caplan, Metadata Fundamentals for All Librarians,

Chicago 2003, s. 3.

9 Zob. Z. Ploski, Informatyka: stownik encyklopedyczny, Wroctaw 1999, s. 56.
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tywnemu oraz trafnemu wyszukiwaniu, szczegdélnie w wielkich zasobach
informacji w Internecie!®. W innych definicjach autorzy kladg z kolei
nacisk na funkcje metadanych 1 twierdza, ze za ich pomoca opisywane
sa dokumenty cyfrowe, w szczegdélnoSci dokumenty dostepne poprzez
siecl komputerowe. Wséréd przyktadowych danych wymienia: pliki, kata-
logi, date utworzenia czy informacje o modyfikacjill. Nie jest to jednak
zbi6r zamkniety w zakresie funkeji, jakie spelniajg metadane, albowiem
wydaje sig, ze przede wszystkim sluzg one opisowi dokumentu, ale takze
ulatwiajg wyszukiwanie danych, ukazujg informacje o historii danych,
ulatwiajg wyszukiwanie okreslonych dokumentéw, a takze moga utatwié
ocene przydatnosci konkretnych danych.

W socjolekcie prawniczym za metadane uwazane sa logicznie powia-
zane z dokumentem elektronicznym usystematyzowane informacje opi-
sujgce ten dokument, ktére utatwiajg jego wyszukiwanie, kontrole, zro-
zumienie 1 dlugotrwate przechowywanie oraz zarzgdzaniel?.

Przytoczone rozumienia metadanych sprawiaja, ze dla dalszych roz-
wazah niezbedne jest zaproponowanie definicji regulujgcej, ktéra uscishi
znaczenie kluczowego dla calego artykutu pojecia 1 bedzie definicjg ope-
racyjng dla studium. W tym celu postuzono sie ustaleniami zawartymi
w dokumencie Standardy metadanych e-PL, w ktérym przyjeto, ze meta-
dane to ,wszelkie dane o dokumentach lub zbiorach dokumentéw odno-
szace sie do ich treSci, parametréw technicznych 1 fizycznych. Metadane
moga sie odnosi¢ do wszelkich dokumentéw bez wzgledu na sposéb ich
wytworzenia lub zapisu, w tym takze do dokumentéw elektronicznych.
Metadane moga okreslaé istotne elementy takie jak tematyke dokumen-
téw lub zbioréw dokumentéw, osoby lub instytucji odpowiedzialnych
za powstanie, czas wytworzenia, sposéb zapisu, zasady dostepu itd.”13.

10 M. Nahotko, Metadane — sposéb na uporzqdkowanie Internetu, Krakéw 2004, s. 15. Bliz-
niaczg definicje odnajdujemy w naukach bibliotekoznawczych, gdzie metadane defi-
niowane sg jako ustrukturyzowane, zazwyczaj czytelne maszynowo dane, zawierajgce
charakterystyke dokumentéw stuzgcych ich efektywnemu oraz trafnemu wyszukiwaniu,
zarzadzaniu nimi 1 ich warto$ciowaniu. Zob. G. Czapnik, Z. Gruszka (red.), Podregczny
stownik bibliotekarza, Warszawa 2011, s. 197.

1 Zob. M. Niebrzydowska, R. Kotowicz, Wstep do informatyki sledczej, ,Przeglad Bezpie-
czenstwa Wewnetrznego” 2012, nr 6, s. 66.

12- Zob. Rozporzadzenie Ministra Spraw Wewnetrznych 1 Administracji z 30 pazdzier-
nika 2006 r. w sprawie niezbednych elementéw struktury dokumentéw elektronicznych
(Dz.U. Nr 206, poz. 1517).

13 Naczelna Dyrekcja Archiwéw Panstwowych, Standardy metadanych, e-PL, wersja 0.1,
Warszawa 2005, s. 7, https://www.archiwa.gov.pl/images/docs/e-PL-0.1-2.pdf (dostep:
15.10.2018).
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Definicja ta, chociaz jest wystarczajaca dla zrozumienia problematyki,
wymaga jednak doprecyzowania, albowiem w ocenie autora metadane
nalezy rozumie¢ przede wszystkim jako ustrukturyzowane dane, zapisane
w logiczny sposéb, ktére w jakikolwiek sposéb identyfikuja 1 charaktery-
zujg dokument elektroniczny. Jest to tzw. szerokie rozumienie problema-
tyki, majace charakter prymarny wobec pozostalych przymiotéw, ktére
zalezne beda od tego, z jakim typem metadanych mamy do czynienia.
Wowczas mowa jest o zawezaniu definicji do konkretnej kategorii.

Typologie metadanych

W literaturze przedmiotu wystepuje co najmniej kilka propozycji
klasyfikacji 1 systematyzacji metadanych. Aby usystematyzowac¢ pojecie,
nalezy rozrézni¢ co najmniej trzy podejScia do zagadnienia. Pierwsze
jest charakterystyczne dla bibliotekoznawstwa 1 opiera si¢ na wykorzy-
staniu metadanych do tworzenia opiséw bibliograficznych materiatéw
bibliotecznych oraz ich wyszukiwaniu. Drugie podej$cie ma charakter
bardziej informacyjny 1 pozwala na wykorzystanie metadanych dla zarza-
dzania danymi, ktadac nacisk na ich funkcje administracyjne 1 zarzadza-
jace zasobamil*. W tym przypadku podstawowym zadaniem metadanych
jest dostarczenie uporzgdkowanej, logicznie spdjnej dokumentacji, ktéra
opisuje konstrukcje, powstanie 1 sposéb wykorzystania danych w okre-
§lonym systemie komputerowym. Trzecie podejScie, infobrokerskie, znaj-
duje zastosowanie w codziennej pracy brokera informacji czy informatyce
$ledczej. Nalezy je sytuowac pomiedzy podejSciem bibliotekoznawczym
1 informacyjnym. W tym przypadku metadane zaréwno beda stuzyly
do tworzenia opiséw plikéw, jak 1 znajdg zastosowanie w czynnoSciach
operacyjnych, albowiem dane zdobyte w trakcie dzialan moga staé
sie¢ dowodem cyfrowym. Sg to dane ukryte dla zwyklego uzytkownika,
zawarte w tworzonych w plikach, dokumentach elektronicznych. Mogg
zostaé pozyskane przy uzyciu technik charakterystycznych dla biatego
wywiadul®. W takich cyfrowych ,$§mieciach” pozostawionych czesto nie-
$wiadomie przez uzytkownika infobroker moze odnaleZ¢ interesujace go
informacje, takie jak na przyklad:

4 Por. M. Nahotko, Metadane. .., s. 15.

15 Wigcej na temat biatego, szarego i czarnego wywiadu czytaj: J. Garlicki, D. Mider,
W. Mincewicz, Pozyskiwanie informacji w Internecie metodg Google Hacking — bialy, szary
czy czarny wywiad?, ,Przeglad Bezpieczenstwa Wewnetrznego” 2019, nr 20, s. 68-91.
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* date 1 czas utworzenia pliku;

* adres lub polozenie geograficzne miejsca utworzenia pliku;

* imie 1 nazwisko, nazwe firmy, nazwe komputera lub adres IP;

* nazwy wszystkich wspéttworcow dokumentu lub dodane komentarze;

* typ uzytego aparatu 1 jego ustawienia podczas robienia zdjecia;

* typ uzytego urzadzenia rejestrujgcego audio lub wideo 1 jego ustawie-
nia podczas nagrywania;

* informacje o marce lub modelu smartfonal®.

Préba typologizacji problematyki metadanych réwniez nie jest zada-
niem tatwym. Na przyklad Francis Patton Bretherton 1 Paul T. Singley
rozrézniajg dwie odrebne klasy metadanych: strukturalne 1 przewodnie.
Metadane strukturalne opisujg strukture obiektéw baz danych, takich
jak tabele, kolumny 1 indeksy. Metadane przewodnie pomagaja znaleZz¢é
okreslone przedmioty 1 sg zwykle wyrazane jako zestaw stéw kluczowych
w jezyku naturalnym!’. Rozszerzenie 1 ustrukturyzowanie tej typologi-
zacjl stanowl podejScie réznicowania poprzez kryterium ,typu danych”.
Na tej podstawie mozna wyrézni¢ metadane dla danych pierwotnych
1 metadane przetwarzania danych. Dane pierwotne to wszystkie te,
ktore zarzadzane sg przez zrédla danych, zasoby danych, gieldy danych
oraz aplikacje. Odpowiednie metadane zawierajg informacje zwigzane
ze strukturg zrédta danych 1 zasobéw danych. Metadane przetwarzania
to informacje zwigzane z przetwarzaniem danych: dotyczace proceséw
fadowania 1 modyfikacji danych, ich analizy oraz administrowanial®.
Podziatu metadanych mozna takze dokonaé z uwzglednieniem kryterium
czasu, w ktorym zostaly wytworzone. W tym przypadku mozemy méwié
o nastepujacych danych o danych:

* zbieranych w czasie projektu;

16 Nalezy zdawaé sobie sprawe, ze metadane sg zjawiskiem multidyscyplinarnym. Z uwagi
na wymogi redakcyjne w artykule zaprezentowane zostaly 1 zdefiniowane trzy podejscia
do problematyki metadanych. W literaturze naukowej definiowane sa one 1 opisywane
m.in. w ekonomii, administracji czy tez geolokalizacji. Zob. wiecej odno$nie do np. admi-
nistracji: M. Ganczar, Informatyzacja administracji publicznej, Warszawa 2009, s. 72—73;
do ekonomii: S. Wrycza, Informacja ekonomiczna. Podrecznik akademicki, Warszawa 2010,
s. 412 lub J. Zawila-NiedZwiecki, K. Rostek, A. Gasiorkiewicz (red.), Informacja gospodar-
cza 4, Warszawa 2010, s. 289. Metadane znajduja takze zastosowanie choéby w geoloka-
lizacji — zob. L. Litwin, M. Rossa, Metadane geoinformacyjne w INSPIRE i SDI, Gliwice
2010.

17 Zob. EP. Bretherton, PT. Singley, A User’s View, [w:] Proceedings of the 7th International
Working Conference on Scientific and Statistical Database Management, Charlottesville 1994,
s. 166-174.

18 M. Nahotko, Metadane. .., s. 23.
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tworzonych w czasie powstawania systemu;

tworzonych podczas uruchamiania systemu;

statycznych;

dynamicznych;

krétkoterminowych;

dlugoterminowych!?.

Inne podejscie do klasyfikacji metadanych odnajdujemy w zestawie-

niu przygotowanym przez National Information Standards Organization
(NISO)?0. Wyrézniono tam trzy typy:

metadane opisowe — stuza do odnajdywanie 1 identyfikacji kluczowych
informacji, ktére umozliwiajg lokalizacje obiektu. Za przyktad mogg
stuzy¢ informacje o autorze, stowach kluczowych, wydawnictwie czy
tytule;

metadane strukturalne — opisujg strukture danego obiektu. W przy-
padku zbioréw bibliotecznych, ktére stanowily ad initium dla zesta-
wienia NISO, byla to na przyklad liczba rozdziatéw, stron;
metadane administracyjne — co odnosi sie do informacji technicz-
nych, w ktérych zawarte sg na przyktad informacje o czasie 1 sposobie
utworzenia pliku?!.

Typologia proponowana w niniejszym artykule zostata przyjeta w spo-

s6b aprioryczny 1 stanowl punkt odniesienia do dalszych rozwazan,
w ktérych dokonano jej egzemplifikacji na przykltadzie dwéch najpopu-
larniejszych formatéw plikéw: 1. JPEG — Joint Photographic Experts
Group??, charakterystycznego dla obrazéw graficznych; 2. rozszerzenia

19

20

21

22

Typologia za: Podstawowe funkcje metadanych, https://www.heuristic.pl/blog/internet/
Co-to-sa-metadane;129.html (dostep: 11.11.2018).

National Information Standards Organization to amerykanskie stowarzyszenie non-pro-
fit, ktére opracowuje normy w zakresie ustug informacyjnych. NISO jest akredytowane
przy amerykanskiej organizacji normalizacyjne] — American National Standards Insti-
tute. NISO opracowuje normy, raporty techniczne, zalecenia i inne dokumenty dla tra-
dycyjnych proceséw informacyjnych 1 nowych technologii, czyli w zakresie wszystkiego,
co jest w jakikolwiek sposéb zwigzane z wyszukiwaniem, przetwarzaniem 1 ochrong
informacji oraz metadanymi. Zostalo zalozone w 1939 r. Informacja za oficjalng witryna:
https://groups.niso.org/home (dostep: 11.11.2018).

National Information Standards Organization, Understanding...; inne Zrédlo, w ktérym
przytoczono typologie: M.L. Zeng, Metadata. ..

Najpopularniejszym formatem zapisu metadanych plikéw graficznych sg tagi Exchan-
geable Image File Format (EXIF). W przypadku aparatu cyfrowego podstawowymi
metadanymi przechowywanymi na karcie pamieci sa daty utworzenia pliku, ostatniej
modyfikacji oraz ostatniego uzycia. Sam aparat cyfrowy w momencie wykonania zdje-
cia zapisuje w EXIF nazwe producenta urzadzenia, model czy date utworzenia pliku
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.doc lub .docx, charakterystycznego dla plikow tekstowych?3. Ekstraho-
wanie metadanych z plikow 1 graficznych, 1 tekstowych mozliwe jest za
pomoca darmowych narzedzi dostepnych w przegladarce Google, jak
réwniez recznie na komputerach osobistych.

Pracy nad artykutem autorowi przy$wiecaly dwa cele. Pierwszy zwia-
zany jest z u§wiadomieniem czytelnikowi potencjalnych zagrozen 1 moz-
liwoéci zwigzanych z wykorzystaniem metadanych. Po drugie, chodzilo
o zawarcie takich elementéw praktycznych, ktére pozwola na samo-
dzielne wykorzystanie technik defensywnych umozliwiajacych usuniecie
metadanych z plikéw udostepnianych publicznie. Artykut ma charakter
autorskiego wyboru 1 opisuje najwazniejsze zagadnienia, ktére umozli-
wiajg zrozumienie problematyki opracowania.

Typologizacja metadanych w artykule odbywaé sie bedzie wedlug
gradacyjnego ujecia poszczegdlnych typéw metadanych. Najpierw scha-
rakteryzowane zostang metadane opisowe, ktére sg najszerszag katego-
rig 1dentyfikujgcg autora pliku, nastepnie metadane strukturalne, ktore
wprost opisujg obiekt cyfrowy, a na koncu metadane administracyjne
— zawlerajgce dane techniczne pliku.

Metadane opisowe

Pierwszy typ metadanych wyréznionych w toku powyzszych rozwazan
to metadane opisowe (ang. descriptive metadata), ktore stanowig podstawe
kazdego dokumentu cyfrowego. Obejmujg calg wiedze, ktéra gromadzona
jest wokét obiektu. Moga zawiera¢ podstawowe informacje ewidencyjne,
ale tez szczegdly dotyczace historii czy przeznaczenia obiektu. Metadane

dla czasu ustawionego w aparacie cyfrowym. W metadanych pliku graficznego zloka-
lizowana jest takze np. informacja o ustawieniach aparatu czy tez pozycji GPS. Inne
formaty zapisu metadanych plikéw graficznych to IPCT czy XMP Zob. Zanim wgrasz
wakacyjne zdjecie do sieci..., Niebezpiecznik.pl, 2.07.2015, https://niebezpiecznik.pl/
post/zanim-wgrasz-wakacyjne-zdjecia-do-sieci/ 2 lipca 2015 (dostep: 12.11.2018).

23 W przypadku dokumentéw tekstowych plik zawiera — oprécz samego tekstu wytworzo-
nego przez uzytkowania — dodatkowe réznorodne niejawne informacje dotyczace tego
pliku. System operacyjny Windows przekazuje do metadanych informacje np. o datach:
utworzenia, ostatniej modyfikacji 1 uzycia pliku. Program MS Word wytwarza informacje
np. o autorze, osobach, ktére edytowaly plik, dacie ostatniego zapisania, ostatniego
drukowania czy czasie edycji. Za: P Wichan, Informatyka sledcza, post FB z 16.11.2015,
https://www.facebook.com/iswichran/posts/metadane-w-informatyce-czyli-dane-
niejawne-ukryte-dla-zwyk%C5%82ego-u%C5%BCytkownika-zawar/1713057508925147/
(dostep: 11.12.2018).
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opisowe sluza do opisu treéci oraz elementu zbioréw, pomagaja w acze-
niu autoréw ze zbiorem 1 zapewniajg wazny kontekst dotyczacy zasobu po
jego wykryciu. Ten typ metadanych daje mozliwo$¢ wyszukiwania, prze-
gladania, sortowania 1 filtrowania informacji. Metadane opisowe moga
zawiera¢ takie elementy, jak tytul, opis, dane autoréw. Jest to najczestszy
typ metadanych, znany wiekszosci tworcow tresci cyfrowych. Stuzg one
do 1dentyfikowania oraz opisywania zbioréw. Odgrywaja szczegdlng role
przy sortowaniu zbioréw bibliotecznych, w ktérych poszczegdlne pozycje
identyfikowane sg najczesciej poprzez autora lub tytul.

Metadane opisowe plikéw z rozszerzeniem .doc 1 .docx tworzone sg
przez edytor Microsoft Word. Zgodnie z przytoczong definicjg meta-
dane opisowe majg za zadanie w pierwszej kolejnosci pomédc wyszukad
dany plik dzieki tytutowi, autorowi. Metadane opisowe w plikach Word
w darmowy spos6b wyodrebni¢ mozna na co najmniej dwa sposoby.
Pierwszy — poprzez wybranie prawego przycisku myszy — wlasciwo-
§c1 — szczegdly. Wowcezas odnajdziemy informacje, w ktérych zawarty
jest tytul 1 temat naszego pliku, tagi, kategorie 1 komentarze w opisie,
a takze dane o autorze, osobach, ktére modyfikowaly dokument, liczbie
modyfikacji, a takze potencjalnie instytucji, z ktérg zwigzany jest autor
dokumentu (rys. 1).

Rysunek 1. Metadane opisowe wyodrebnione z pliku o rozszerzenie .docx

Infobrokering polityczny
Metadane, czyli dane o da...
metadane,; Studia Politolog...

R Metadane opisowe pliku Word
Wojciech Mincewicz
4

Microsoft Office Word
Uniwersytet Warszawski

Utworzenie zawartosci 12.07.2018 14:28
Data ostatniego zapisania 03.08.2018 13:59
Ostatnio drukowany 25.07.2018 16:03
Calkowity czas edycii 09:41:00

Zrédlo: opracowanie wiasne.

Nie jest to jednak jedyny sposéb wyodrebniania metadanych opiso-
wych z dokumentu tekstowego. Mozliwe jest takze skorzystanie z dowol-
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nego darmowego generatora online (rys. 2). Wéwczas uzyskujemy
podobny zestaw metadanych opisowych. Generatory dostarczajg infor-
macje w spos6b mniej usystematyzowany, bardziej chaotyczny, jednakze
zaletg jest to, ze w przypadku dokumentéw o rozszerzeniu .doc (starsza
wersja pakietu Office) uzyskujemy wiecej informacji.

Rysunek 2. Metadane opisowe wyodr¢bnione online z pliku o rozszerzenie .doc

File Type DOC

File Type Extension doc

Mime Type appiication/msword

Title Temat: Metadane, czyli dane o danych
Author Wojciech Mincewicz

Template Normal

Last Modified By WOJTEK

Zrédlo: opracowanie wiasne.

Metadane opisowe stanowig grupe danych, ktére zostaly zaimple-
mentowane do §wiata informatyki z bibliotekoznawstwa, gdzie spelniaja
porzadkows funkcje 1 sg jak najbardziej pozagdane. W przypadku plikow
tekstowych, ktére przechowujemy na prywatnym dysku 1 ktoére nie sg
nigdzie udostepniane, pelnig one podobng funkcje 1 sg jak najbardziej
wlaSciwe. Sytuacja zmienia sie jednak, gdy dokument, ktérego jesteSmy
autorami, ma zosta¢ udostepniony lub tez umieszczony w Internecie.
Woéwczas warto zastanowié sie, czy metadane opisowe nie mogg byé
zrédlem probleméw? Bolesnie przekonat sie o tym Rafal Trzaskowki
w kwietniu 2016 roku. Wéwczas w Parlamencie Europejskim trwaly prace
nad rezolucjg potepiajgcg zmiany w wymiarze sprawiedliwo$ci?+. Po kilku
dniach Tomasz Poreba, jeden z parlamentarzystéw Prawa 1 Sprawiedli-
woscl ujawnil na jednym z portali spotecznosciowych, ze nad rezolucja,
pracowal Rafal Trzaskowski (rys. 3). Polityk Platformy Obywatelskiej,
mimo poczatkowego dementi, przyznat si¢ w jednym z programéw publi-
cystycznych do prac nad dokumentem, gdy jego interlokutor Adam Bie-
lan powiedzial o metadanych?.

2% Zob. np.: js.ika, Europarlament przyjgt rezolucje. Jakie bedg kolejne kroki, TVN24, PAP,
13.04.2016, https://www.tvn24.pl/wiadomosci-z-kraju,3/europarlament-przyjal-
rezolucje-ws-polski-jakie-beda-kolejne-kroki, 635357 .html (dostep: 11.11.2018).

25 Bielan: To sq metadane, pan jest autorem. Trzaskowski: nie wstydze sig tego, TVN24,
15.04.2016, https://www.tvn24.pl/kropka-nad-i,3,m/kropka-nad-i-bielan-to-sa-metadane-
pan-jest-autorem,636737.html (dostep: 11.12.2018).
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Rysunek 3. Analiza metadanych projektu rezolucji przyjetej przez Parlament Europejski
w kwietniu 2018 roku

| General I Sec:.u'ity| Details |Pﬁviou5 Versions |

Property Value =t

Drescription
' Title

Subject

Tags =

Categories

Comments
Origin i |

Last saved by NMEMCOWVA Martina

Revision number 3

ersion number

Program name Microsoft Cffice Word '

Compary European Pariament

Manager

Content created  11/04/2016 15:38

Date last saved  11/04/2016 15:41 '

Last prirted

Total editing time  00:03:00 -

Remove Properties and Personal Information

o | |

Zrédto:  Twitter  @TomaszPoreba,  https://twitter.com/tomaszporeba/sta-
tus/720559877115011072 [dostep: 24.11.2018].

Metadane opisowe plikéw z rozszerzeniem JPEG dostarczaja przede
wszystkim informacji o sprzecie, na ktérym zostal uwieczniony obraz.
Z metadanych opisowych zawartych w EXIF-ach odczytamy informacje
o samym aparacie, nazwie pliku (domyslnie zlokalizowana tam bedzie
data wykonania zdjecia), obiektywie, ekspozycji (czyli iloSci $wiatla pada-
jacego na element $wiatloczuly), o lampie btyskowej czy skupieniu. Sg
wiec one tworzone przez sam sprzet, ktérym wykonujemy fotografie.
W przypadku plikéw JPEG w ocenie autora o wiele bardziej przydatne
do odczytania metadanych sg narzedzia, ktére robig to w sposéb auto-
matyczny, a sg dostepne w darmowej wersji. Reczne odczytywanie meta-
danych (poprzez opcje wlasciwosci — szczegdly) dostarcza duzo mniej
informacji.
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Rysunek 4. Metadane opisowe wyekstrahowane z tagéw EXIF dla pliku z rozszerzeniem
JPEG

Artist: Picasa

Camera: Nikon D60

Lens: AF-5 DX Zoom-Nikkor 18-35mm £3.5-5.6GED I
Shot at 42 mm

Exposure: Auto exposure, Not Defined, L/go sec, £5.3, ISO 200
Flash: Auto, Fired, Return detected

Focus: AF-A Mid-right at 2.7m_with a depth of field of about 86cm. (from about 36cm
before the focus point to about 30cm after)
AF Area Mode: Dynamic Area (closest subject)

Date: June 25,2014 6:35:51PM (timezone not specified)
(4 years, 5 months, 20 days, 5 hours, § minutes, 39 seconds app, assuming image timezone of 1 hour
ahead of GMT)

Time Zone +01:00

Offset:

File: 3.872 % 2,592 TPEG (10.0 megapixels)

3,623,255 bytes (3.5 megabytes)

Color WARNING: Color space tagged as sRGB, without an embedded color profile.
Encoding: ‘Windows :mlMac browsers aml’ apps treat the qllnn randomly.

Images for the web are most widely viewable when in the sRGB color space and with an
‘embedded color profile. See my Introduction to Digital-mage Color Spaces for more information.

Zrédlo: opracowanie wlasne.

Metadane strukturalne

Metadane strukturalne (ang. structural metadata) to najbardziej nie-
zrozumiana forma metadanych. Jest powszechnie ignorowana, nawet
wérod osob, ktore pracuja z metadanymi. Kiedy jest omawiana, moze by¢
mylona z innymi typami. Nawet osoby, ktére poprawnie rozumiejg meta-
dane strukturalne, nie zawsze doceniajg ich pelny potencjal. Metadane
strukturalne to dane dotyczace struktury tresci. Pod pewnymi wzgledami
wcale nie jest to tajemnicze?®. Ulatwiajg one nawigacje 1 prezentacje
zasobéw elektronicznych. Dostarczajg informacji na temat wewnetrznej
struktury zasobdéw, znacznikéw struktury, takich jak: nazwa strony tytu-
fowej, informacje o spisie tresci, tytulach rozdzialéw 1 podrozdziatéw.
W przypadku obrazéw metadane strukturalne identyfikowaé bedg sam
obraz, a nie jak wcze$niej sprzet, ktérym zostal on uwieczniony. Zawarte

26 M. Andrews, Structural Metadata. Key to Structured Content, 11.10.2017, https://sto-
ryneedle.com/structural-metadata-key-to-structured-content/ (dostep: 12.12.2018).
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tam beda dane miedzy innymi o wymiarach obrazu czy jego rozdziel-
czoscl.

Metadane strukturalne plikéw z rozszerzeniem .doc 1 .docx powstaja
z automatu 1 sg tworzone przez edytor Microsoft Word. Zgodnie z powyz-
szg definicjg dostarczaja informacji o strukturze pliku. W przypadku
plikéw z tym rozszerzeniem analizie podlega przede wszystkim zawar-
tos¢ pliku, to jest: liczba stron, statystyka wyrazow, liczba znakéw, liczba
wierszy, akapitéw (rys. 5). Metadane strukturalne, podobnie jak opisowe,
w plikach Word w darmowy sposéb wyodrebni¢ mozna na co najmnie]
dwa sposoby recznie, jak réwniez za pomoca generatoréw online.

Rysunek 5. Przykladowe metadane strukturalne wyodr¢bnione z pliku .doc

Stan zawartosci

Typ zawartosci applicationvnd.operxmifar,..
Stromy 28

Statystyka wyrazow 4568

Liczba znakow 27408

Liczha wierszy 278

Liczha akapitdw 63

Szablon Nomal

Skala Mie

Linki brudne? MNie

Jezyk

Zrédlo: opracowanie wlasne.

Generatory online, jak juz sygnalizowano wcze$nie], dostarczajg infor-
macje w spos6b mniej ustrukturyzowany, ale sa dokladniejsze, albowiem
mozemy tam odnalez¢ na przyklad informacje o spisie tresci, czego nie
zrobimy, pracujgc recznie (rys. 6).
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Rysunek 6. Spis treSci (dane zostaly celowo usuniete ze wzgledu na wrazliwe tresci)

HYPERLINKS

T "% Tocs16470008
1 # Toc516470995
2 # Toc516470094
3 #_Toc516470993
4 # Tot516470092
5 # Toc516470991
8 # Toc516470990
7 # Toc516470089
8 "% Tocs16470088
) # Toc516470987
10 "4 Toch16470083
1 # Toc516470082
12 # Toc516470081
13 #_Toc516470980
14 #_Toc516470079
15 #_Toc516470978
16 # Toc516470977
17 # Toc516470076
18 "% Tocs516470075
19 # Toc516470974
20 "4 Tocs516470073

Zrédto: opracowanie wlasne.

Analiza metadanych strukturalnych fotografii zapisanej w formacie
JPEG dostarcza brokerowi wiedzy na temat samego zdjecia. Jest to
informacja na temat oryginalnego rozszerzenia, wymiaréw (szerokosci,
wysokoSci) czy rozdzielczosci, a takze szereg innych specjalistycznych
informacji dotyczacych samego zdjecia zwigzanych z kolorami czy jed-

nostkami rozdzielczoéci.

Rysunek 7. Metadane strukturalne dla pliku zapisanego w formacie JPEG

gh‘::g::ndsil:;dma is computed based upon other items. Some of it may be wildly incorrect, especially if the image has been resized.
Aperture 330
LensID AF-S§ DX Zoom-Nikkor 18-55mm £3.5-5.6GED II
Lens Spec 18-55mm £3.5-5.6 G
Megapixels 100
Shutter Speed 1/60
Create Date 2014:06:25 18:35:51.70
4 yeare, S months, 19 days. 20 hours, 8 mimtes, 39 seconds ago
Date/Time Original 2014:06:25 18:35:51.70
4 years, 5 monthe, 19 days, 20 hours, § minutes, 39 seconds 2g0
Modify Date 2014:09:23 22:22:16.70
4 vears, 2 months, 21 days, 16 hours, 22 minutes, 14 seconds ago
Blue Balance 1.226563
Light Value 07
Red Balance 1.060038
Scale Factor To 35 mm Equivalent [1.5
Circle Of Confusion 0.020 mm
Depth Of Field 0.86m (230-3.16m)
Field Of View 314 deg (1.50 m)
Focal Length 42.0mm (35 mm equivalent: 63 .0 mm)
Hyperfocal Distance 16.62m

2 .
Zrédto: opracowanie wlasne.
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Metadane strukturalne to takze analiza miniatury zdjecia, ktéra
pozwala stwierdzié, czy zdjecie jest oryginalne, czy zostalo poddane
retuszowl, kadrowaniu lub innej obrébce. Dzieki informacji, ktéra
umieszczona jest na rysunku 8, mozna stwierdzié, ze analizowane na
potrzeby artykutu zdjecie bylo edytowane, poniewaz kadrowanie obrazu
nie odzwierciedla tego, co jest zawarte w miniaturze zdjecia.

Rysunek 8. Metadane strukturalne miniatury pliku graficznego

O PP @Emacted 160 = 120 8 4-kilobyte “EXIF:Thumbnail Image™ JPG
Displayed here at 200% {11% the area of the original)

Note: thumbnail size does not match image size —

image crop not reflected in thumbnail?

Zrédlo: opracowanie wlasne.

Telefony 1 aparaty zapisuja miniaturke oryginalnego zdjecia w tagach
EXIFE, poniewaz standard ten stuzy do wyswietlenia zdjecia na widoku
archiwum Wykonanych zdje¢ danego urzacdzenia Dzieje sie tak, gdyz
aparaty czy telefony nie dysponuja mocnyrm procesorami, a miniaturka
wySwietlana jest po prostu szybciej niz oryginalne zdjecie wykonane
w duzej rozdzielczoscl.

O miniaturkach zdje¢ do konca zycia bedzie zapewne pamigtata ame-
rykanska dziennikarka Catherine Schwartz. W 2003 roku opublikowata
ona na swoim blogu kilka retuszowanych 1 przycietych zdjeé. Jak sie
okazalo, dzigki miniaturze fotografii, na niektérych z nich Schwartz byta
naga.

Metadane administracyjne

Metadane administracyjne (ang. administrative metadata) to dane tech-
niczne, ktore powstajg zazwyczaj automatycznie przy tworzeniu zasobu
cyfrowego (zdjecia lub pliku), a zawarte sg w nich takie informacje, jak
na przyklad daty utworzenia, modyfikacji 1 uzycia pliku, rozdzielczosé,
typ oraz model aparatu, przestrzeh koloréw, format pliku, kompresja,
zrodlo $wiatta, wlasciciel itp. W przypadku zdjeé cyfrowych — takie dane
zapisane sg bezposrednio w pliku odwzorowania (na przykltad w formacie
EXIF) 1 nie powinno si¢ ich usuwaé — to cenne Zrédlo informacji na
temat procesu tworzenia zdjecia 1 stanowig informacje cho¢by o prawach
autorskich.
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Metadane administracyjne plikéw z rozszerzeniem .doc 1 .docx sa
generowane przez system operacyjny Windows, nie przez program.
Zawieraja podstawowe informacje o pliku, takie jak: rozmiar, data utwo-
rzenia, daty ostatniej modyfikacji oraz ostatniego uzycia. Stanowig
grupe metadanych, ktére identyfikuja nasz dokument. Ich wyodrebnie-
nie, podobnie jak w przypadku metadanych opisowych 1 strukturalnych,
mozliwe jest na dwa sposoby — w sposéb reczny, a takze za pomoca
darmowych generatoréw metadanych. Dane te w przypadku metadanych
administracyjnych maja podobny ksztalt, jezeli chodzi o strukture (rys. 9
zawlera metadane wyodrebnione recznie, a rys. 10 — dane wyodrebnione
za pomocg darmowego generatora).

Rysunek 9. Metadane administracyjne pliku tekstowego

Plik
Rozmiar 367 KB
Data utworzenia 03.08.2018 1211
Diata modyfikacii 03.08.2018 13:59
Data dostepu 03.08 2018 13:59
Dostepnosc

.
Zrédto: opracowanie wlasne.

Rysunek 10. Metadane administracyjne pliku tekstowego, generator online

Software Microsofi Office Word
A AT P g

Last Printed 2018:06:11 07:08:00
At e e
Modify Date 2018:06:11 07:09:00

Pages 148

Words 41172
A A
Security None

'cnfnpa"r'l}'f ................................ T e

Lines 2058

'F"ér"a'gr"ip'ri'é i

Zrédto: opracowanie wlasne.

Metadane administracyjne plikéw z rozszerzeniem JPEG stanowig
zdecydowanie najwieksza 1 najciekawsza z perspektywy infobrokera grupe
danych, jakie przechowywane sg w EXIF-ach. Zlokalizowane sg tam
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bowiem informacje identyfikujgce sam plik, czyli w pierwszej kolejnosci
o dacie powstania 1 modyfikacji, co umozliwia sprawdzenie, czy plik byt
w jakikolwiek sposéb zmieniany.

Rysunek 11. Metadane administracyjne dla pliku graficznego

gh?s?;ﬂoczlif' data is computed based upon other items. Some of it may be wildly incorrect, especially if the image has been resized.
Aperture 530
Lens ID AF-8 DX Zoom-Nikkor 18-55mm £3 5-5.6G ED I
Lens Spec 18-55mm £3.5-56 G
Megapixels 10.0
Shutter Speed 1/60
Create Date 2014:06:25 18:35:51.70
4 vears, 5 months, 19 days, 20 hours, 8 minutes, 39 seconds ago
Date/Time Original 2014:06:25 18:35:51.70
4 years, 5 months, 19 days, 20 hours, 8 minutes, 39 seconds ago
Modify Date 2014:09:23 22:22:16.70
4 years, 2 months, 21 days, 16 hours, 22 minutes, 14 seconds ago
Blue Balance 1.226563
Light Value 07
Red Balance 1.960938

Scale Factor To 35 mm Equivalent 1.5

Circle Of Confusion 0.020 mm

Depth Of Field 0.86m (2.30-3.16 m)

Field Of View 314 deg (1.50 m)

Focal Length 42.0 mm (35 mm equivalent: 63.0 mm)
Hyperfocal Distance 16.62m

Zrédlo: opracowanie wiasne.

W metadanych administracyjnych plikéw JPEG przy odrobinie szcze-
$cia 1 nieuwadze autora zdjecia odnajdziemy takze koordynaty GPS.
Wiekszo§¢ urzagdzen mobilnych automatycznie generuje lokalizacje, co
niekiedy bywa zgubne. Bole$nie przekonal sie o tym Higinio O. Ochoa
III, jeden z cztonkéw grupy Anonymous o nazwie Cabin Cr3w, ktéry
wykradl 1 upublicznil w Internecie dane setki policjantéw. Funkcjona-
riusze bez problemu byli w stanie zlokalizowa¢ hakera, a stalo sie to
dzieki koordynatom GPS zdjecia, ktére pozostaly na stronie internetowe;j
policji?”.

Inny osobliwy przyklad tego samego typu stanowi John McAfee,
programista 1 tworca firmy McAfee Associates, ktéry popadl w konflikt

27 Za. S. Hang, The Life of an Ex-Hacker Who Is Now Banned from Using the Internet,
25.04.2015, https://gizmodo.com/the-life-of-an-ex-hacker-who-is-now-banned-from-
using-t-1700074684 (dostep: 12.12.2018). (Higinio O. Ochoa zostal skazany przez sad
na zakaz korzystania z Internetu — nie moze dotkna¢ niczego, co jest do niego podla-
czone. Gdy chce obejrzeé¢ film, musi to czyni¢ w towarzystwie zony).
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z prawem. W 2012 roku w Belize zostal posadzony o zabdjstwo swojego
sasiada. Tuz po przestuchaniu w tej sprawie przez tamtejszy sad uciekl.
W rece organéw $cigania wpadl w Gwatemali, gdzie si¢ ukrywal. Do
swojej kryjéwki zaprosit dziennikarzy magazynu ,Vice”, ktérzy dokumen-
towali calo§¢ spotkania fotografiami, ktére opublikowali, nie usuwajac
przed tym koordynatéw GPS28.

Rysunek 12. Metadane administracyjne zawierajace koordynaty GPS

Basic Image Information

Target image: https:/christianheilmann com/wp-content'vploads/2014/10/me jpg

Camera: Lge Nexus 5

Lens: 12 mm

Exposure: ) sec, £2.9, ISO 102

Flash: none

Date: October 19, 2014  4:06:20PM (timezone not specified)
(5 years, 24 days, 20 hours, 34 minutes, 54 seconds ago, assuming image timezone of 1
hour ahead of GMT)

Location: Latitude/longitude:  59° 19" 6.8" North, 18°3' 35.5" East
(59.318554, 18.039870 )

Map via embedded coordinates at: Google, Yahoo, WikiMapia, OpenStreethlap, Bing
(also see the Google Maps pane below)

Altitude: 0 meters (0 feet)
Camera Pointing: East-southeast
Timezone guess from earthtools.org: 1 hour ahead of GMT

File: 1,280 x 960 JPEG (1.2 megapixels)
425,979 bytes (416 kilobytes)

Color WARNING: Color space tagged as sRGB. without an embedded color
Encoding: profile. Windows and Mac browsers and apps treat the colors
randomly.

Images for the web are most widely viewable when in the SRGB color space and with
an embedded color profile. See my Introduction to Digital-Image Color Spaces for
more information.

Zrédlo: opracowanie wlasne.

Sposoby usuwania metadanych

Znajac juz typy metadanych, mozna udzieli¢ odpowiedzi na pytanie,
ktére metadane plikow tekstowych 1 graficznych usuwac 1 jak to robié tak,
aby udostepniajac dokument zyska¢ pewnos$é, ze czynimy to bez szkody
dla naszej prywatnosci. Warto podkreslié, ze ta czes§¢ rozwazan stanowi
autorskie przemyslenia 1 nie powinna by¢ w zadnym stopniu uznana za
rozstrzygajaca. Nie ma takze jednej unikalnej metody, ktéra zagwarantuje

28 C.G. Weissman, The Insane Life of Former Fugitive and Eccentric Cybersecurity Legend John

McAfee, 23.06.2015, https://www.businessinsider.com/the-insane-life-of-john-mcafee-
2015-7?IR=T (dostep: 13.12.2018).
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uzytkownikom catkowite bezpieczenstwo. Znajac case study przytoczone
w artykule oraz typologie przedstawiona powyzej, kazdy sam powinien
odpowiedzieé na pytanie, ktére dane usungc 1 kiedy. Warto pamietad, jaka
role odgrywaja poszczegélne typy 1 jakie dane sg tam przechowywane.

Metadane opisowe w pierwszej kolejnosci odgrywaja role pomocnicza.
Majg nam — uzytkownikom utatwi¢ wyszukiwanie tresci 1 spelniajg pozy-
teczng funkcje, gdy sa przechowywane w plikach na wlasnym kompute-
rze. Przytoczony w artykule przyklad dobitnie pokazuje, ze mogg by¢ jed-
nak zrédlem probleméw, dlatego w ocenie autora usuwanie tych danych
powinno by¢ zlotg zasada postepowania z metadanymi opisowymi, gdy
udostepniamy dokument. Jak to uczyni¢? W przypadku dokumentéw
z rozszerzeniem .docx metadane opisowe mozna usung¢ recznie, wybie-
rajagc usun wlasciwosci — informacje osobiste (zob. rys. 13). Wéwczas
w kolejnym oknie usuwamy: tytul, temat, tagi oraz dane autora. Dane te
mozemy takze usuwal recznie, poprzez ich edytowanie.

Rysunek 13. Re¢czne usuwanie metadanych z pliku tekstowego

Dgélne  Zabezpieczenia  Szczegdly  Poprzednie wersie

Wiasciwosé Wartogd o
Opis

Tytul Infobrokering polityczny

Temat Metadane, coylidane o da...

Tagi metadane,; Studia Politelog. ..

Kategorie

Komentarze

Pochodzenie

Autorzy mar Wojciech Mincewicz
Ostatnio zapisany przez~ Wojciech Mincewicz
MNumer poprawki 4

MNumer wersji

MNazwa programu Microsoft Cffice Word
Firma Uniwersytet Warszawski
Menedzer

Utworzenie zawartosci 12.07.2018 14:28
Data ostatniego zapisania 03.08.2018 13.59
Ostatrio drukowany 25072018 16:03
Catlowity czas edycji 09:41:00 hd

Usur wiasciwogci oraz informacie osobiste

Zrédlo: opracowanie wlasne.

Inna metoda to mechaniczne usuniecie danych ukrytych w dokumen-
cie, dzieki darmowemu programowi na przyklad Doc Scrubber (rys. 14).
Jest to jedno z narzedzi firmy Javacool Software, znanej miedzy innymi
ze Spyware Blastera, stuzace do przegladania 1 usuwania ukrytych danych

SP Vol. 54 / STUDIA I ANALIZY 247



WOJCIECH MINCEWICZ

zaszytych. Jest dedykowane szczegélnie dla starszych wersji plikéw z roz-
szerzeniem .doc, ktérych nie mozemy usunaé recznie na naszym kom-
puterze osobistym?’. BliZniacze rozwigzania w zakresie mechanicznego
usuwania metadanych zapisanych w tagach EXIF jest Easy Exif Delete.

Rysunek 14. Widok z programu DOC Scrubber

' Doc Scrubber -

Analyze
Analyze documents and view a report on hidden/potentially embarrassing info.

Analysis of File: C:\Documents and Settings\user\E scritorio\blair. doc

er (GUID}: {Si

Unig
lec ks List: Not

Rece

E 2C2E6C-8A16-46F 3-8843-7F 739FA12901}

VISION)
AE ~1\phamil\LOCALS

Zrédlo: opracowanie wiasne.

W przypadku dokumentéw tekstowych, jak réowniez zdje¢ dobrym
1 skutecznym sposobem jest zastanowienie sie, czy wszystkie formaty
zapisu przechowuja metadane. W artykule zostaly oméwione najpopu-
larniejsze formaty zapiséw plikoéw tekstowych 1 graficznych, to jest .doc/.
docx 1 JPEG. Mozna na przyktad, zamiast rozpowszechniania dokumentu
programu Word, przekonwertowa¢ dokument na format .rtf, .txt lub do
klasycznego pdf. W przypadku obrazéw zamiast formatu JPEG stosowaé
format PNG. Formaty te przechowujg male iloSci meta znacznikéw lub
nie przechowuja ich wcale.

29 Leszek Ignatowicz sugeruje, ze najlepszym sposobem na usuniecie metadanych z pli-
kéw tekstowych zapisanych w formacie .docx jest uzycie inspektora dokumentéw. Zob.
L. Ignatowicz, Cyfrowe slady mdéwig. Poradnik ochrony prywatnosci, Warszawa 2015, s. 7.
Jest to kwestia co najmnie] dyskusyjna, albowiem w ten sposéb usuniete zostang tylko
metadane opisowe pliku. Bez zmian pozostang metadane administracyjne, ktére dostar-
czaja informacji na temat daty powstania i modyfikacji dokumentu.
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Rysunek 15. Analiza pliku graficznego zapisanego w formacie PNG3?
Basic Image Information

Target file: hostessy png

| Fite: | 060 * 640 PNG

20,804 bytes (0.88 megabytes)
Color WARNING: Mo color-space metadata and no embedded color profile: Windows and
Encoding: Mac web browsers treat colors randomly.

Images for the web are most widely viewable when in the sR.GB color space and with an embedded
calot profile. See my Introduction to Digetal-Image Color Spaces for more information

Zrédto: opracowanie wlasne.

Analiza skrajnych przypadkéw przytoczonych w artykule uzmystawia,
ze przed udostepnieniem pliku tekstowego lub cyfrowego warto usu-
nagé z niego metadane opisowe, ktére pozwalajg identyfikowaé tworce
dokumentu. Wraz z rozwojem Internetu zaczely powstawaé pierwsze
programy, ktére stuzyly do masowego odnajdywania 1 analizowania
metadanych zawartych w upublicznionych dokumentach (ang. metadata
harvesting). Metodyka ich dziatania nakierowana jest na pozyskiwanie
danych ukrytych pozostawionych na witrynach internetowych dokumen-
téw. Za pomocyg odpowiedniego zapytania skierowanego do internetowe]
wyszukiwarki lokalizowane sa dokumenty opublikowane przez interesu-
jaca nas organizacje. Po ich zlokalizowaniu program analizuje pozosta-
wione przez nieSwiadomych uzytkownikéw metadane.

Jednym z najpopularniejszych programéw przeznaczonych do meta-
data harvesting jest Fingerprinting Organizations with Collected Archi-
ves (FOCA). Program zostal stworzony przez firme ElevenPaths w celu
wyszukiwania, pobierania 1 analizowania dokumentéw dla pozyskania
cyfrowych informacji pozostawionych przez uzytkownikéw Swiadomie
badZ nie w zasobach Internetu3!. Mechanizm dziatania FOCA jest bar-

30 Format PNG przechowuje tylko szczatkowe metadane strukturalne dla plikéw graficz-
nych (rozmiar), nie zachowuje natomiast metadanych opisowych 1 administracyjnych.

31 Pozyskiwanie 1 wyodrebnianie metadanych nie jest jedynym zastosowaniem programu
FOCA, poniewaz za jego pomocg mozna réwniez m.in.: analizowaé¢ budowe witryny,
identyfikowa¢ Domain Name System, wyszukiwaé kopie zapasowe strony, wykrywaé
katalogi lub luki w zabezpieczeniach. Jednak wiekszo§¢ z tych funkeji dostepna jest
w pelnej, platnej wersji programu. Darmowa wersja dostepna obecnie (styczeh 2019)
w wers]jl 3.4 umozliwia skorzystanie z podstawowych funkcji programu, wéréd ktérych
znajduje sie analiza metadanych dokumentéw. Peten opis wszystkich funkeji programu
dostepny na stronie producenta: https://www.elevenpaths.com/labstools/foca/index.
html (dostep: 1.01.2019).
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dzo prosty: za pomocg odpowiedniego zapytania kierowanego do wyszu-
kiwarki — Google, Bing 1 Exalead, odnajdujemy dokumenty opublikowane
przez interesujgca nas organizacje 1 analizuje zawarte w nich metadane.

Rysunek 16. Widok programu FOCA po utworzeniu nowego projektu i wybraniu doce-

rECA

lowej domeny

Project iame [inp |
Domain website |inp.uw.edu.pl |
Alternative domains |
Folder where save documents |C:\Users\wmincewicz\Desklop\metac| 'I:|
Project date [12122m818:14:53 |
Project notes Projekt testowy
Autosave project each E’D E!: minttes

Ief Upgate | | ® cancel

Zrédto: opracowanie wlasne.

Po utworzeniu nowego projektu 1 wybraniu docelowej domeny (rys. 16)
mozemy od razu rozpoczaé poszukiwanie publicznie dostepnych doku-
mentéw. Program FOCA bez problemu odnajdzie dokumenty umiesz-
czone na testowanej domenie. Po zakonczeniu wyszukiwania 1 wybraniu
opcji Download All mozna pobraé wszystkie odnalezione pliki, a dzieki
Extract ALL Metadata / Analyze All Metadata otrzymujemy zbiér meta-
danych, ktére uzyskat dla nas FOCA.
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Rysunek 17. Widok programu FOCA po wyodrebnieniu metadanych z plikéw odnale-
zionych na analizowanej domenie

1=/ Project !Tools - 2Options (3 Tasklist & About [ Donate

- INP
[H-am Network
[ Domains
[=-{% Roles
LEI@ Vulnersbilties
- Metadata
[t. Documents (242/286)
E‘f“- Metadata Summary
----- 25 Users {102)
----- 3 Folders {32)
{2 Prirters {4)
----- LY Software (47)
{7 Emails {(5)
----- F_'_? Operating Systems (3}
----- g Ax‘.‘ Passwords {0)
----- j Servers (0)

Zrédlo: opracowanie wlasne.

Finalnym efektem pracy programu jest pozyskanie przez infobrokera
w plerwsze] kolejnosci metadanych opisowych plikéw umieszczonych
na analizowanej domenie (102 pliki mialy nazwy uzytkownikéw). Inne
pozyskane dane to informacja o $ciezce zapisu plikéw, o sprzecie oraz
oprogramowaniu, ktérym postuguja si¢ autorzy plikéw. Program pozy-
skal takze pie¢ adreséw e-mail oraz informacje o systemach operacyj-
nych. W skrajnie ekstremalnych przypadkach za pomocg narzedzi do
zmechanizowanego pozyskiwania metadanych pentesterzy3? pozyskuja
informacje o hastach pozostawionych przez nie§wiadomych uzytkowni-
kéw. Metadane administracyjne oraz strukturalne plikéw, ktére zostaly
pozyskane z testowanej domeny, pozyskujemy w sposéb ,klasyczny” opi-
sany w pierwsze] czesci artykutu.

Jednym z najpopularniejszych sposobéw przekazywania plikow tek-
stowych 1 graficznych jest przesylanie ich za pomoca poczty e-mail. Czy
jesli przed wystaniem pliku w zatagczniku poczty elektronicznej usuniemy
metadane opisowe, ktére identyfikujg nasz dokument, to czy nasza
przesylka jest catkowicie pozbawiona meta znacznikéw? Absolutnie nie.
Nawet przy zachowaniu wszelkich §rodkéw cyberhigieny szereg danych
ukrytych zawiera sam nasz e-mail, a wlaSciwie sam jego nagtéwek. Dane

32 Pentester — osoba przeprowadzajaca kontrolowany atak na jaki§ system teleinforma-
tyczny w celu oceny biezacego stanu zabezpieczenia tego systemu; www.nowewyrazy.
uw.edu.pl/haslo/pentesterhtml?pdf=1 (dostep: 19.06.2019).
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te moga stuzy¢ miedzy innymi potwierdzeniu autentycznosci wiadomosci
otrzymane] z nieznanego zrodla czy zlokalizowaniu nadawcy.

Pierwsza grupe metadanych, ktére zawiera nagltéwek e-mail, sa meta-
dane opisowe pozwalajace zidentyfikowaé nadawce wiadomosci. Meta
znaczniki tam zawarte pozwalajg stwierdzié, kto jest nadawca e-maila,
kiedy zostata napisana wiadomos$é, jaki jest jej ID oraz adres serwera
gmail, gdzie zapisana jest wiadomos$¢ oraz kto jest jej adresatem.

Rysunek 18. Metadane opisowe nagléwka e-mail33

wab18HZBY 11887 k-5 2gK TpYugmail. gmail. com

Content-Type: multipart/mixed; boundary-°800000000000f8ac80057200f1ea

Zrédlo: opracowanie wlasne.

Kolejng grupe metadanych zawartych w nagléwku e-mail stanowig te,
ktére nalezy zaklasyfikowaé jako metadane administracyjne. W pierw-
szej kolejnosci beda to informacje, ktére identyfikuja czas powstania
e-maila: kiedy zostal wystany przez autora, kiedy znalazt sie na serwerze
DNS 1 kiedy zostal dostarczony do adresata(éw) wiadomosci. Czas ten
w nagléwku e-maila zapisuje sie wedlug czasu pacyficznego standardo-
wego (ang. Philippine Standard Time, PST)3*. Widoczne na rysunku 19
pozostate skladowe metadanych administracyjnych nagléwka e-mail
— Authenticated Received Chain, uwierzytelniajg kolejne serwery DNS,
przez ktére przesylana jest wiadomo$¢ e-mail. ARC sktada sie z trzech
kluczowych komponentéw: Authentication-Results; Seal; Message-Signature.
Z perspektywy infobrokera najistotniejszg role spelnia pierwszy z nich,
odpowiadajacy za weryfikacje autentycznosci otrzymanej wiadomoscl.
Jezeli e-mail zostal pozytywnie zweryfikowany przez uwierzytelnianie
DMARC (ang. Domain-based Message Authentication, Reporting, and Con-
formance), zostanie on przekazany do odczytu. Podczas sprawdzania
autentycznosct DMARC korzysta z rekordow SPF (ang. Sender Policy
Framework) 1 DKIM (ang. DomainKeys Identified Mail). Wiadomo§¢, ktéra
nie przejdzie weryfikacji SPF lub DKIM, uruchomi zasady DMARC

33 Pozostali adresaci e-maila zostali w sposéb celowy zanonimizowani.

34 Autor w pracy nad artykulem postuguje si¢ adresem e-mail w aplikacji gmail.com, kt6-
rej serwery zlokalizowane sg w Stanach Zjednoczonych Ameryki, dlatego przy analizie
nagtéwka e-mail otrzymujemy informacje o czasie strefy czasowej PST.
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1 najprawdopodobniej nie dotrze do adresata, poniewaz zostanie uznana
za spam lub niebezpieczng przesytke3>.

Rysunek 19. Metadane administracyjne nagltéwka e-mail

Delivered-To: w.mincewicz@student.uw.edu.pl

Receiwved: by 2002:a 10:0:0:0 with SMTP id j2-v6cspdl81878pit;
Tue, & Now 20 08 [pom)

X-Received: by 2002 802:a516:: with SMTP id s22-vemr5214202plg.255.1541518366055;
Tue, 06 Now 2 07:40:25 0 _[{PST)

ARC-Seal: i=l; a=rsa-sha2bb; t=1058
d=google.com; s=arc-2016081§;
b=cydcBpRAmSxwdkdudjzjdi3+tIiwohNpAtD09DUCS+LultY TRCc3DEgY TResLIvhOEN

lﬁg‘JJQSEvpLENrIlv‘xz-=ﬂnnlcP’ZdSCICIXﬂSUD".(7f_,‘ dtyuVHBvFEFRpWYUKTVREIGZu
EW2W) T TwMVENcEn/ U3 1 rbRkzdxgMb 7 2qHb futEVYmil Em+Gpx6fni xdawy 21 gUMvEZed
MAguUm7 gwbo2 KURUEAL A Mahclt2VvGT 0pxY2aCEPNEFVnQUHRY vAR+1gce 2Z2nBUASdAR
XpDMlzvgTfa/JAMGlaWIuRBhLukNMpa +B540WSovIGN 3WExNIrmnkpLAZ0imRBQTRgLE

1ZJR=—=

T0366; cv=none;

ARC-Message-Signature: i=1l; a=rsa-sha256; c=relaxed/relaxed; d=google.com; s=arc-20160816;
h=to:subject:message-id:date:from:mime-version:dkim-signature;
bh=38doghbBV+wP4/G+/aEryI2QB+QSFRmSGkwk4 QwliCmd=;

b=3/zqUGEBivwtTU1LcSwZI5BgcQl 4RWEGU3kav2LOSCHEpnO/pnls3LGnWlX175x2n
6skEoCGErz+NEtOELISZVAQDNIVcXOfiVaTqpoZWi aCRrTFECBEFygaVRdpRgkUp 7 fuiWh
uc+JEPkmPhURMG15TukCbyP4ckrdEmMOVLIF21sI15ia50d i fviRzL.0s SwwipbNenBv3Q0
YGIZ2HW+Skm/ Stdff fPwnzulANWE 33w £4) VoXIScdiSA+iQzyREqRAXYPAdnFG3z
PizDtSeb/MzEzXPWBCvzuC4CXgyCEPFUNED 1+quiGDPIUepZEgYiRaxSwyygxDs EMBEZ
61RR=—

BRC-Zuthentication-Results: i=1; mx.google.com;
dkim=pass header.i=Buw-edu-pl.20150623.gappssmtp.com header.s=20

spf=pass (google.com: domain of d.miderBuw.edu.pl designates 289
smtp.mailfrom=d.miderfuw.edu.pl

Return—Path: <d.miderfuw.edu.pl>

Received: from mail-sor-f4l.google.com (mail-sor-f41.google.
by mx.google.com with SMTES id bl7-v6s0r44882111pls.l
for <w.mincewicz@student.uw.edu.pl>
(Google Transport Security);

Tue, 06 Now 2018 QZ.40.28 _0800 (Boml

Received-SPF: pass (google.com: domain of d.miderBuw.edu.pl designates 208.85.220.41 as permitted sender) client-

ip=200.85.220.41;

50623 header.b=qlLIFtpF;
85.220.41 as permitted sender)

.
Zrédto: opracowanie wlasne.

Ostatni typ metadanych, ktéry mozemy zidentyfikowa¢ w naglowku
e-maila, to grupa metadanych strukturalnych, najtrudniej definiowalnych.
W przypadku e-maila, ktéry stanowi case study dla artykutu, metadanymi
strukturalnymi bedg dane o zalgczniku do e-maila. W innych przypad-
kach za metadane strukturalne uznawane beda na przyktad informacje
o czcionce, ktére odpowiedzialne sg za formatowanie stopki e-maila.

35 Wiecej na ten temat: G. Colburn, How to Explain Authenticated Received Chain (ARC)
in Plain English, 6.11.2015, https://blog.returnpath.com/how-to-explain-authenticated-
received-chain-arc-in-plain-english-2/ (dostep: 2.01.2019).
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Rysunek 20. Metadane strukturalne nagléwka zawierajace informacje o czcionkach
w stopce e-maila

<html xmlns:v=3D"urn:schemas-microsoft-com:vml” xmlns:o=3D"urn:schemas-micr=
osoft-com:office:office” xmlns:iw=3D"urn:schemas-microsoft-com:office:word” =
xmlnsim=3D"http://schemas.microsoft.com/office/2684/12/omml"” xmlns=3D"http:=
/e w3 org/TR/REC-html4@™ >

<head»

<meta http-equiv=3D"Content-Type" content=3D"text/html; charset=3Dis0-8859-=
2"

<meta name=3D"Generator” content=3D"Microsoft Word 15 (filtered medium)”>
<styles<!--

/* Font Definitions */

@font-face

=89{font-family: "Cambria Math";

=B9panose-1:2 4 5 3 546 3 2 4;}

@font-face

=89{font-family:Calibri;

=POpanose-1:2 15 52 2 2 4 3 2 4;}

/* Style Definitions */

p.MsoNormal, 1i.MsoMormal, div.MsoMNormal

=09{margin:Bcm;

=B9margin-bottom: .8881pt;

=@ofont-size:11.@pt;

=@9font-family:"Calibri”,sans-serif;

=BOmso-fareast-language:EN-US;}

a:link, span.MsoHyperlink

=B2{mso-style-priority:99;

Zrédlo: opracowanie wlasne.

Podsumowanie

Rozwd) spoteczenstwa informacyjnego, ktére stanowi nastepstwo
spolteczehstwa przemystowego, mozliwy jest dzieki rozwojowi techniki.
Ten z kole1 napedzany jest przez rozwdj Internetu. Swiat w realiach XXI
wieku staje sie globalna wioska, w ktérej kolejne obszary zycia spote-
czehstw przenoszg sie do wirtualnej przestrzeni. Transfer ten oraz rozwdj
technologii 1 coraz tatwiejszy do nich dostep sg na pewno szansg na
dalszg prosperite, ale stanowi takze zagrozenie dla naszej prywatnos$ci
1 anonimowoscl. Organizacje zajmujace sie bezpieczenstwem, korporacje
czy inne podmioty zabiegaja o pozyskanie jak najszerszej gamy infor-
macji o kazdym z nas. Motywacje ich dziatania nie zawsze sg w pelni
zgodne z wyobrazeniami uzytkownikéw Internetu. Informacjami, ktére
sami produkujemy, wytwarzajac kolejne pliki tekstowe lub graficzne, sg
metadane, czyli ustrukturyzowane dane zapisane w logiczny sposéb,
ktére w réznorodny sposéb identyfikujg 1 charakteryzuja dokument elek-
troniczny. Moga w nich by¢ zawarte informacje 1dentyfikujace dokument,
jak réwniez samego autora pliku.

Wiekszo§¢ metadanych nie jest sama w sobie szkodliwa, pelnig one
wrecz w jakims§ stopniu pozyteczng funkcje. Przykladem moga by¢ meta-
dane opisowe, ktére stuza do opisu tresci oraz elementu dokumentu. Ten

254 STUDIA | ANALIZY / SP Vol. 54



Metadane — cichy zabdjca prywatnosci

typ metadanych daje mozliwo$¢ wyszukiwania pliku w ogromnych zbio-
rach danych poprzez tytul lub dane autora. Stuzg wiec one do identyfiko-
wania oraz opisywania zbioréw, zatem w wypadku, gdy nikt poza osobami
uprawnionymi nie ma do nich dostepu, sa pozadane 1 pelnig pomocniczg
funkcje. Problem pojawia sie jednak, gdy plik tekstowy zostanie udo-
stepniony lub zamieszczony w ogdlnodostepnym Internecie. Wéwczas
warto zastanowié sig, czy chcemy, aby kazdy z uzytkownikéow Internetu
byl w stanie identyfikowaé nas jako twércéw danego dokumentu. Aby nie
bylo to mozliwe, warto zna¢ podstawowe techniki defensywne, ktére maja
stuzy¢ usunieciu metadanych z pliku. W trosce o swoja anonimowos¢
oraz prywatno$¢ warto z ktérej$ z nich skorzystaé, szczegdlnie w sytu-
acji, gdy wiemy, ze nasz plik bedzie dostepny publicznie 1 moze zostaé
pozyskany przez kazdego internaute.

STRESZCZENIE

W artykule dokonano pogtebionej refleksji nad zagadnieniem metadanych,
czyli danych, ktére definiujg lub opisujg inne dane. W warstwie teoretycznej
wyodrebnione zostaly trzy typy metadanych: opisowe, strukturalne i administracyjne.
Metadane opisowe stuzg do odnajdywanie i identyfikacji kluczowych informacji,
ktére umozliwiajg lokalizacje obiektu. Metadane strukturalne opisuja strukture
wewnetrzng danego obiektu, metadane administracyjne odnosza sie do informacji
technicznych, zawarte sg tam informacje na przyktad o czasie 1 sposobie utworzenia
pliku. Celem publikacji jest dostarczenie wiedzy teoretycznej, jak réwniez
praktycznej. W drugiej czeéci artykutu dokonana zostata egzemplifikacja pojecia na
przyktadzie plikéw graficznych i tekstowych oraz wskazane zostaly proste techniki
samoobrony, ktére umozliwiajg usuniecie metadanych przed udostepnieniem pliku.
Uzupelnienie tekstu stanowi analiza mozliwoéci pozyskiwania meta informacji za
pomocy programu Fingerprinting Organizations with Collected Archives (FOCA),
ktéry stuzy do zmechanizowanego pozyskiwania metadanych, a takze refleksja nad
tym, jakie metadane zawiera nagltéwek e-maila.

Wojciech Mincewicz
METADATA — A SILENT PRIVACY KILLER

The article has a deeper reflection on the issue of metadata, that is, data which
are defined or describe other data. The theoretical layer extracted three types of
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metadata: descriptive, structural, and administrative. Descriptive metadata 1s used
to find and identify key information that allows the location of an object. Structured
metadata describes the internal structure of the object, but administrative metadata
refers to the technical information, where information is provided for example
about the time and how the file was created. The purpose of the publication is to
provide theoretical knowledge as well as practical. The second part of the article
depicts the concepts of graphic and text files, and simple self-defense techniques
are indicated, which allow you to remove metadata before sharing the file. The
supplementing of article is: analysis the ability to extract meta information by
Fingerprinting Organizations with Collected Archives (FOCA), which is used
to mechanizedly extract metadata reflection on what the metadata includes the
email header.

KEY WORDS: metadata, anonymity, information security, FOCA, e-mail header
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Wprowadzenie

W dyskursie filozoficznym wiedza bywa utozsamiana z wladza. Dla
Michela Foucaulta te dwa pojecia sg kluczowe dla rozumienia rzeczywi-
sto$ci 1 nierozdzielne do tego stopnia, ze ukul pojecie ,wiedzy-wladzy”.
Pojmowat te kategorie jako nieroztaczne: ,Ani wladza nie moze by¢ prak-
tykowana bez wiedzy, ani wiedza nie moze nie plodzi¢ wladzy”!.

Pomimo ze koncepcja ta zostata wylozona na poczatku lat 70. ubie-
glego wieku?, to intensywny rozwdj technologii informacyjnych, a w szcze-
gélnosci §rodkéw komunikowania elektronicznego sprawil, ze refleksje
M. Foucaulta pozostajag w niekwestionowany sposob aktualne. Wspdl-
czesny status informacji jest nie do przecenienia — jest to szczegblne

L M. Foucault, Gry wladzy, przekt. T. Komendant, ,Literatura na Swiecie” 1988, nr 6,
s. 319.

2 Tenze, Historia seksualnosci, przekt. B. Banasiak, T. Komendant, K. Matuszewski, Gdansk
2010; tenze, Nadzorowad i karaé, przekl. T. Komendant, Warszawa 1998.
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dobro niematerialne réwnowazne lub cenniejsze od débr materialnych,
w my§l regut wylozonych w Zmianie wladzy Alvina Tofflera3. Intensywny
rozwé] technologii informacyjnych doprowadzil do ujawnienia si¢ lub
zintensyfikowania licznych negatywnych zjawisk, ktérych induktorem jest
fatwos¢ pozyskiwania 1 dystrybucji informacji z uzyciem urzadzen elek-
tronicznych. Technologie informacyjne zamknely wspélczesne spoteczen-
stwa w swolstym wiezieniu opisywanym wprost w koncepcji spoleczen-
stwa nadzorowanego (surveillance society) lub alegorycznie w koncepcji
Panoptykonu*. Taki status informacji we wspoélczesnych spoteczenstwach
sprawia, ze staje sie ona centralng kategorig analityczna, bez ktérej nie-
mozliwe jest zrozumienie relacji spotecznych, w tym relacji wtadzy.

Inwigilacja ma obecnie charakter powszechny, stala sie nieodlacz-
nym elementem krajobrazu wspélczesnych spoteczenstw, co sklonito
do charakteryzowania ich jako ,eavesdropping societies” (,spoteczenstwa
podstuchu”)’. Niniejszy artykul ogniskuje si¢ na jednym z elementéw
przynaleznych spoleczenstwu nadzorowanemu — inwigilacji z uzyciem
narzedzi elektronicznych. Autorzy podejmuja w nim prébe odpowiedzi
na szereg nastepujacych pytan. Po pierwsze, jakie typy negatywnych
zjawisk sg wytwarzane 1 intensyfikowane przez technologie inwigilacji
elektronicznej? Po wtére, jak gleboki jest stan ,bezbronnosci inwigilacyj-
nej” wspoélczesnych spoleczenstw, to jest jakie sg mozliwoéci urzadzen
stuzacych inwigilacji? Po trzecie, czy istnieje mozliwo$¢ praktycznego
przeciwstawienia sie im, a jesli tak — w jaki sposéb 1 jakie sa tego granice?
Po czwarte, jaka jest geneza tych zjawisk 1 jakie spodziewane scenariusze
przyszloéci mozna szkicowac na podstawie antycypacji zaobserwowanych
trendéw? Tak zdefiniowany zbiér pytan badawczych wymaga ogladu zara-
zem z dwéch perspektyw: socjologicznej 1 technicznej.

3 A Toffler, Zmiana wtadzy. Wiedza, bogactwo i przemoc u progu XXI stulecia, przekt. P Kwi-
atkowski, Poznah 2003.

4 O. Gandy, Data Mining and Surveillance In the Post — 9/11 Environment, [w:] K. Ball,
E Webster (red.), The Intensification of Surveillance. Crime, Terrorism and Warfare in the
Information Era, Londyn 2003; D. Lyon, The Electronic Eye. The Rise of Surveillance
Society, Minneapolis 1994; G.T. Marx, The Surveillance Society: the Threat of 1984-style
Techniques, ,The Futurist” 1985, nr 6; B. Simon, The Return of Panopticism: Supervision,
Subjection and the New Surveillance, ,Surveillance & Society” 2005, nr 3(1).

5 K. Reis, The Eavesdropping Society. Electronic Surveillance and Information Brokering, ,Pat-
ents, Copyrights, Trademarks, and Literary Property”, June 2001.
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Rozwazania definicyjne

Facinski Zrédlostow tytutowego pojecia ,inwigilacja” — invigilare
— dostownie oznacza ,czuwanie nad czyms§”, lecz takie rozumienie wydaje
sie zbyt ogledne, ogdlnikowe 1 przez to nietrafne. Pojecie inwigilacji wyka-
zuje pokrewienstwo z pojeciem podstuchu, przy czym jest oden szersze.
Podstuch stanowi szczegdlng forme inwigilacji: akustyczng z uzyciem
urzagdzen elektronicznych 1 ukryta, to jest bez wiedzy 1 autoryzacji pod-
danych podstuchowi. Z technicznego punktu widzenia uzywa sie do
tego celu specjalistycznych elektronicznych urzadzen, jak na przyklad
miniaturowych mikrofonéw, mikrofonéw kierunkowych, zazwyczaj pota-
czonych z cyfrowymi rejestratorami, wzmacniaczami lub z nadajnikami
radiowymi®. Uprawnienia do stosowania inwigilacji (tzw. kontroli ope-
racyjnej) maja w Polsce stuzby dyspozycyjne cywilne 1 wojskowe’, a jak
pokazuje praktyka detektywistyczna, podstuchy stosuja powszechnie
podmioty drugiego sektora, a takze osoby prywatne. Rodzime prawo-
dawstwo konstytuuje trzy kategorie podsluchu: procesowy, operacyjny
1 prywatny®. Pilerwszy z wymienionych — podstuch procesowy regulo-
wany jest przez kodeks postepowania karnego (roz. 26, art. 237-242,
dalej kpk)?, w ktérym okreslone zostaly warunki kontroli 1 utrwalania
rozméw — telefonicznych 1 innych — lub przekazéw informacji, w tym
przesylanych drogg elektroniczng. Kontrole taka ordynuje prokurator za
zgoda sadu albo uprzednia, albo w przypadkach niecierpigcych zwloki
— nastepczg (co oznacza konieczno$¢ wystgpienia do sadu o zatwierdze-
nie samodzielnej decyzji w §cisle okreslonym terminie trzech dni). Moze
by¢ ona prowadzona do trzech miesiecy, z mozliwoscig jej przedluzenia
na kolejne trzy miesigce.

Prawodawstwo precyzyjnie definiuje przypadki, gdy taki $rodek
pozyskiwania dowodéw jest legalny. Kontroli rozméw podlega wytacznie

6 M. Pelenka i in., Encyklopedia szpiegostwa, przekt. K. Wojciechowski, Warszawa 1995,
s. 202.

7 Sa to: Agencja Bezpieczenstwa Wewnetrznego, Agencja Wywiadu, Centralne Biuro

Antykorupceyjne, Krajowa Administracja Skarbowa, Policja, Stuzba Kontrwywiadu Woj-

skowego, Stuzba Ochrony Rzadu, Stuzba Wywiadu Wojskowego, Straz Graniczna, Zan-

darmeria Wojskowa.

Por. M. Rogalski, Kontrola i utrwalanie rozméw w procesie karnym, ,Prokuratura i Prawo”

2017, nr 6; K. Marszal, Podstuch w polskim procesie karnym de lege lata i de lege ferenda,

[w:] Problemy nauk penalnych. Prace ofiarowane Pani Profesor Oktawii Gdrniok, Katowice

1996, s. 343.

9 Ustawa z 6 czerwca 1996 r. — Kodeks postepowania karnego (t.j. Dz.U. z 2018 r,
poz. 1987, ze zm.).
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podejrzany, oskarzony lub pokrzywdzony, gdy istnieje domniemanie, iz
mogg kontaktowaé sie z nim dwie pierwsze kategorie wymienionych. Pod-
stuchowi moze réwniez podlega¢ osoba moggca mieé zwigzek ze sprawcag
lub z grozacym przestepstwem. Kontrola jest mozliwa wylacznie wéw-
czas, gdy toczgce sie postepowanie bgdZ uzasadniona obawa popelnienia
nowego przestepstwa dotyczy miedzy innymi zabdjstwa, narazenia na
niebezpieczenstwo powszechne lub sprowadzenia katastrofy, zamachu
stanu, handlu ludZmi, streczycielstwa, kuplerstwa 1 sutenerstwa, platne;j
protekcji, tapownictwa, wymuszenia rozbdjniczego lub rozboju, szpiego-
stwa lub odnosi sie do mienia znacznej wartosci (art. 237 § 3 kpk). Warto
podkreslié, 1z choéby zebrano dowody dotyczace innych przestepstw lub
0sOb niz wymienione, to w $wietle prawa procesowego takie dowody sa
bezuzyteczne. Analogicznie skonstruowane sa procedury podjecia pod-
stuchu operacyjnego, z tym ze reguluje go inny akt prawny — ustawa
o policji (art. 19)10. Zarzadzi¢ takie dzialania jest wladny sgd okregowy
na wniosek Komendanta Gléwnego Policji / komendanta wojewédzkiego,
ktéry uprzednio uzyskal w tej sprawie zgode Prokuratora Generalnego
lub odpowiednio prokuratora okregowego. CzynnoSci operacyjno-roz-
poznawcze mozna stosowal w celach zapobiegawczych, wykrywania,
ustalania sprawcéw oraz uzyskania 1 utrwalenia dowodéw §ciganych
z oskarzenia publicznego. Trzecia z kategorii to podstuch prywatny. Jest
on legalny, jesh rejestracji podlega rozmowa, w ktérej uczestniczy pro-
wadzacy rejestracje rozmowy. Nielegalno§¢ orzeka sie, gdy postugujac sie
urzagdzeniem podstuchowym stosuje si¢ je dla pozyskania informacji, do
ktorej uzyskania nie jest si¢ uprawnionym (art. 267 § 3 kodeksu karne-
go) . Wykorzystanie dowodéw pochodzgcych z podstuchu prywatnego
nie jest w polskim prawodawstwie wprost zakazane, a wiec nie obowig-
zuje doktryna ,owocéw zatrutego drzewa”!?. Niektére jednak orzeczenia
odnoszg sie do tej zasady krytycznie. Wskazuje sie, ze uzyty podstep
godzi w konstytucyjng zasade swobody 1 ochrony komunikowania sie,
a dowody tak zebrane nie powinny byé dopuszczane w postepowaniu
cywilnym!3. Warto tez podkresli¢ stosowanie dziatah wywiadowczych bez
dbania o wyzej wymienione reguly przez wywiady obcych pahstw oraz
kategorie wywiadu gospodarczego.

10 Ustawa z 6 kwietnia 1990 r. o policji (t.. Dz.U. z 2019 r. poz. 161, ze zm.).

1 Ustawa z 6 czerwca 1997 r. — Kodeks karny (t.j. Dz.U. z 2018 r. poz. 1600, ze zm.).

12 Zasada ta po raz pierwszy pojawita sie w orzecznictwie Sadu Najwyzszego USA (sprawa
Nardone v. USA z 1939 t.).

13 Takie stanowisko zajat np. Sad Apelacyjny w Poznaniu (wyrok z 10.01.2008 ., I ACa
1057/07) oraz Sad Apelacyjny w Warszawie (orzeczenie z 6.07.1999 r., I ACa 380/99).
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Takie rozumienie pojecie, cho¢ specjalistyczne, wydaje si¢ nazbyt
waskie na potrzeby niniejszego tekstu, jednocze$nie nie uwzgledniajgc
aktualnego stanu rozwoju techniki — w szczegélnoSci urzadzeh rejestru-
jacych obraz czy przechwytujacych komunikacje elektroniczng (via Inter-
net). Zatem na potrzeby niniejszego tekstu pojecie inwigilacji bedzie
rozumiane jako przechwytywanie 1 utrwalanie obrazu, dzwieku lub tresci
dokumentéw elektronicznych w sposéb ukryty, to jest bez wiedzy 1/lub
zgody podmiotu kontrolowanego. Drugi czton zwigzku frazeologicznego
— ,elektroniczna” odnosi sie do technik rejestracji za pomocg zaréwno
specjalistycznych, jak 1 amatorskich urzadzen elektronicznych.

Technologiczny potencjal inwigilacji elektronicznej
— przeglad autorski

Analiza technicznych aspektéw inwigilacji elektronicznej oraz zasad
1 sposobéw realizacji podstuchéw ma kluczowe znaczenie: uswiadamia jej
wspolczesne mozliwosci oraz tatwo§¢ naruszania prywatnosci. Potencjal
srodkéw inwigilacji trafnie okreslajg ich rozmaite typologie. Elementarng
kategoryzacje urzadzen stuzacych inwigilacji mozna utworzy¢ na pod-
stawle schematu typowego systemu podstuchowego, skladajacego sie
z trzech gléwnych elementéw: punktu nadawczego / rejestratora, linii
przesylowe] oraz punktu odbiorczego.

PUNKT NADAWCZY / REJESTRATOR

Punkt nadawczy mozna scharakteryzowaé z uzyciem nastepujacych
parametrow: typ rejestrowanego przekazu rodzaj zastosowanego kamu-
flazu, sposéb 1 miejsce umieszczenia urzadzenia w miejscu poddawanym
inwigilacji, czas dziatania oraz sposéb aktywacji urzadzenia.

* Iyp rejestrowanego przekazu — wydaje sie najistotniejszym para-
metrem charakteryzujacym punkt nadawczy. Wyr6ézni¢ mozna:
urzadzenia rejestrujace dZwiek otoczenia (podstuchy klasyczne
— 1 jako takie — najliczniejsze); urzadzenia przechwytujace obraz
badZ w formie statycznej (fotografie — nazywamy je fotoputapkami),
badZ jako obraz dynamiczny (nagranie filmowe); urzadzenia (lub
programy) przechwytujace aktywno$¢ na urzadzeniach komputero-
wych (uderzenia klawiszy, obraz, w tym metadane, jak na przyktad
przebieg aktywnoS$ci uzytkownika lub ruch w sieci); urzadzenia
(lub programy) przechwytujace komunikacje telefoniczng (zaréwno
telefonii stacjonarnej 1 mobilnej). Rejestrowane sa takze inne typy
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przekazu. Na przyklad wszystkie oferowane na rynku fotoputapki
1 wiele kamer stuzgcych do dyskretnej inwigilacji maja wbudowany
czujnik ruchu (PIR — Passive Infra Red) o zasiegu do parudziesie-
ciu metréw. Z koler wiekszo$¢ nowszych kamer stuzacych inwigilacj
zaopatrzona jest w o$wietlacz/reflektor podczerwieni pozwalajacy na
prowadzenie rejestracji w nocy lub w innych o$wietleniowo niesprzy-
jajacych warunkach (o$wietlacze IR wbudowane w kamery zazwyczaj
umozliwiajg obserwacje w odleglosci do kilku—kilkunastu metréw,
a zewnetrzne, profesjonalne reflektory IR pozwalajg na zwiekszenie
tego dystansu nawet do jednego kilometra). Dodatkowym kryterium
podzialu w ramach analizowanego aspektu jest wydzielenie dwéch
grup urzadzen: profesjonalnych 1 pozostalych (amatorskich), przy
czym rbznice te majg istotne znaczenie dla jakoSci rejestrowanego
przekazu.

* Rodzaj kamuflazu — moze by¢ rozumiany jako wizualna charakte-
rystyka urzadzenia nadawczego uniemozliwiajagca lub utrudniajgca
odkrycie jego przeznaczenia. Urzadzenia mogg wymagaé¢ — lub nie
— dokonania samodzielnych zabiegéw ich ukrywania. W pierwszym
przypadku konieczne jest umieszczanie ich w takiej lokalizacji, ktéra
umozliwia skuteczng inwigilacje, a jednocze$nie stanowi zabezpie-
czenie urzadzenia przed wykryciem. Parametrem wspomagajgcym,
to jest utrudniajacym wykrycie, jest miniaturyzacja urzadzenia. Roz-
wigzania 1 mozliwo$ci wyboru zakamuflowanych urzadzen sg nader
bogate. Przykladowo na cywilnym rynku dostepne sg liczne modele
urzadzen podstuchowych ukrytych przykltadowo w: pendrivie, dtu-
gopisie, zapalniczce, zardéwce, czujniku dymu, listwie przepieciowe]
(przedtuzacz 1 rozgateznik), sieciowej tadowarce samochodowej,
karcie platniczej, plycie CD wraz z opakowaniem. Takie urzadzenia
bardzo tatwo pozostawié w inwigilowanym pomieszczeniu, nie wzbu-
dzajac niczyich podejrzen — na przyklad podmieniajac oryginalne
przedmioty, darowujac je lub pozostawiajac, rzekomo z roztargnie-
nia. Ceny takich urzgdzeh wahajg sie od kilkuset do kilku tysiecy
zlotych. Tworzone sg réwniez bardziej profesjonalne rozwigzania
— podstuchy umiejscawiane w odpowiednich statuetkach lub innych
przedmiotach pamigtkowych wreczanych osobie przewidzianej do
inwigilowania. Z kolei kamery wraz z mikrofonami w gotowych pro-
duktach inwigilacyjnych przykladowo kamuflowane sg jako: piloty
TV, latarki, zasilacze sieciowe, czujniki ruchu czy przeciwpozarowe,
okulary 1 inne czeéci garderoby (guziki, krawaty). Stosunkowo dobrze
rozwiniety jest pod tym wzgledem rynek urzgdzeh komputero-
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wych!* — dostepne sg keyloggery (to jest urzadzenia zapisujgce znaki
wybierane na klawiaturze przez osobe inwigilowang) w postaci goto-
wych klawiatur lub adapteréw (przejScidwek USB/PS2), a takze urza-
dzen sczytujacych obraz z ekranu monitora montowanych pomiedzy
nim a jednostkg centralng jako adapter DVI/HDMI/VGA (urza-
dzenia takie okreSla sie mianem frame-grabber, jednym z przykladow
jest kosztujacy kilkaset ztotych VideoGhost). Typ kamuflazu moze
by¢ réwniez rozpatrywany jako charakterystyka techniczna urzadze-
nia rozumiana jako ekranowanie elektromagnetyczne urzgdzenia.
Zasadniczo w istotny sposéb potencjal ulotu informacj w wyniku
elektromagnetyczne] emisji ujawniajgce] redukuje fakt umieszczenia
urzadzenia w innym urzadzeniu elektronicznym.

* Sposéb ulokowania — to kolejny parametr urzadzenia inwigilujacego,
a determinowany jest przez liczne zmienne: posiadanie kamuflazu
lub jego brak, sposéb zasilania, sposéb przesylania informacji do
punktu odbiorczego, zasieg jego dzialania, koniecznosé jego zabra-
nia po wykonaniu zadania, mozliwo$¢ celowego lub przypadkowego
wykrycia badZ zniszczenia. Pierwszg z przestanek stanowi koniecz-
nos¢ zapewnienia odpowiednio wysokiej jakosci zbieranej informa-
cji, co wymusza umieszczenie urzgdzenia w bezposrednim sgsiedz-
twie obiektu inwigilowanego (na przyklad urzadzenie podstuchowe
powinno znajdowaé sie w jak najblizszej odleglosci od miejsca roz-
moéw, a urzgdzenie rejestrujagce obraz nigdy bezpos$rednio naprze-
ciwko okna). Po wtére, urzadzenia nalezy lokowa¢ z dala od Zré-
det zaktécen dzwickowych i/lub wizualnych. Po trzecie, nie nalezy
umieszczal urzadzeh przekazujgcych informacje drogg radiowg
w miejscach ekranowanych (na przyklad aluminiowych obudowach
lub stalowych szatkach).

* (Czas dzialania urzadzenia — jest zalezny przede wszystkim od mozli-
woscl zapewnlonego zasilania, wtornie za$ od zapotrzebowania ener-
getycznego wyznaczanego przez typ rejestrowanego przekazu oraz
sposobu komunikacji urzgdzenia nadawczego z urzadzeniem odbior-
czym. Zasadniczo wyrézniamy urzadzenia z zasilaniem wlasnym
oraz zasilaniem zewnetrznym. Pierwszy typ ma ograniczony czas
dziatania, drugi za§ — potencjalnie nieograniczony. Zasilanie wlasne
wykorzystuje baterie lub akumulatory umozliwiajace nieprzerwane

14 Tstniejg liczne mozliwoéci inwigilacji komputeréw bez uzycia sprzetu wymagajacego
dostarczenia 1 instalacji w miejscu znajdowania sie komputera. Zagadnienie to jest jed-
nak zbyt obszerne jak na wymagania objeto$ciowe niniejszego tekstu.

264 STUDIA | ANALIZY / SP Vol. 54



TInwigilacja elektroniczna jako metoda pozyskiwania informacji — ewaluacja i prognozy

dziatanie od okolo kilku do nawet kilkudziesieciu godzin (dla pod-
stuchéw). Z kolei niektére nowe fotoputapki mogg dziala¢ w stanie
u$pienia bezobstugowo nawet kilka miesiecy (na przyktad model LTL
Acorn 6511WMG). Za bezpieczng w kontrinwigilacyjnej praktyce
przyjmuje sie powszechnie péiroczng cezure — po uplywie tego czasu
uznaje sie baterie w potencjalnym podsluchu za rozladowang. Stad
wynika regula biznesowego bezpieczenstwa umieszczania wszelkich
nowych przedmiotéw w przestrzeni neutralnej (najlepiej w pomiesz-
czeniu, gdzie nie prowadzi si¢ poufnych rozmoéw, jak gablota znaj-
dujaca sie w korytarzu) na wskazany poétroczny okres. Urzadzenia
majace zewnetrzne zrodlo zasilania mozna podzieli¢ na takie, do
ktérych zasilanie zostalo doprowadzone za pomocg kabla (rzadziej
stosowane, wymagajace bezposredniego dostepu do miejsca w celu
przeprowadzenia montazu), wbudowane w urzadzenie majace zasila-
nie (na przyklad keylogger montowany w obudowie klawiatury) lub
takie, ktére same stanowig zrédla zasilania (podstuchy montowane
w gniazdach elektrycznych — w elektroinstalacyjnych puszkach) oraz
dotgczane do Zrédla zasilania (jak pendrive USB z podstuchem, roz-
galeZznik z gniazdami elektrycznymi, zaréwka zawierajaca podstuch,
ods$wiezacz powietrza wpinany do gniazda elektrycznego).

* Sposéb dzialania urzadzenia — podstawowe rodzaje to urzgdzenia
dziatajace w sposob ciagly oraz te wzbudzane impulsami: dZzwieko-
wymi (rozmowa), §wietlnymi (wlaczenie §wiatta) lub innymi (na ogét
jest to ruch, jak na przyklad w rejestratorze PV-TM10FHD zawie-
rajacym czujnik ruchu — calo$é ukryta zostala w wielofunkeyjnym
zegarku).

LINIA PRZESYEOWA

Przeglad warlantow przesylania informacji z urzadzenia nadawczego
do urzadzenia odbiorczego ukazuje réznorodnos¢ 1 mozliwosci wspélcze-
snych urzadzen inwigilujacych dostepnych na cywilnym rynku. Aktual-
nie stosowane sg nastepujace sposoby transmisji sygnatu z urzadzenia
inwigilujacego: radiowe (w tym GSM, Wi-Fi, Bluetooth), elektromagne-
tyczne (w tym podczerwien bliska 1 §rednia), przewodowe (w podziale
na medium wlasne, medium obce), zdalne (laserowe, sejsmiczne/kontak-
towe, mikrofony kierunkowe), sie¢ Internet.

Transmisja radiowa ma najwiekszy zasieg, jednak jest stosunkowo
fatwa do wykrycia, ponadto wymaga ustawienia punktu odbiorczego
w promieniu zasiegu nadajnika. Obecnie najpopularniejsza jest trans-
misja zgodna ze standardem telefonii komérkowej (GSM oraz trans-
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misji danych)®. Urzadzenie zaopatrzone jest w modul GSM, dzialajac
analogicznie jak telefon komérkowy, wymagajac karty SIM 1 korzystajac
z infrastruktury operatoréw sieci telefonii komérkowej. Transmisja oparta
na GSM ma najwickszy zasieg. W innym wypadku wymaga ustawienia
punktu odbiorczego w zasiegu dziatania urzgdzenia, przewaznie do
kilkuset metréw. Pierwotnie urzadzenia stuzgce inwigilacji wykorzysty-
waly zakres UKF (VHE Very High Frequency, fale ultrakrétkie), jest to
zakres dedykowany miedzy innymi radiofonii oraz rozmaitym systemom
facznoscl lokalnej (policja, radiotaxi). Do transmisji uzywane mogg by¢
réwniez standardy sieci bezprzewodowej Wi-Fi (2,4 GHz, 5 GHz) oraz
Bluetooth (2,4 GHz), jednak na niewielkie odlegto$ci — bez zastosowania
repeateréw (urzagdzen wzmacniajgcych sygnal). W przypadku urzadzen
o standardowych parametrach jest to kilkanascie—kilkadziesigt metréow
dla siect Wi-Fi 1 maksymalnie kilkana$cie metréw dla sieci Bluetooth.

Nadajniki podstuchowych urzadzen inwigilujgcych pracujg w réz-
nych zakresach, co taczy si¢ z licznymi wadami 1 zaletami. Najnizszy
zakres — od okoto 30 do 50 MHz — ma bardzo dobrg site przenikania
w Srodowisku miejskim, jednak zaréwno odbiornik, jak 1 nadajnik wyma-
gaja instalacji stosunkowo dlugich anten. Sygnal nadajnika moze odbi-
ja¢ sie od jonosfery na dlugich odlegtoéciach w porze nocnej 1 docieraé
do odleglych miejsc. Zaletg nadajnikéw pracujgcych w zakresie od 88
do 130 MHz jest fakt ich stosunkowo niewielkich kosztéw, sa one jed-
nak slabo zabezpieczone przed wyciekiem danych, ich pasmo bowiem
pokrywa sie z komercyjnym pasmem UKF1¢, mogg by¢ zatem odbierane
za pomoca zwyklego odbiornika radiowego, a takze zagluszane przez sta-
cje radiowe. Z kolei zakres pracy urzadzenia od 130 do 180 MHz sugeruje
profesjonalne urzadzenie, mniejsza jest szansa przypadkowego wykrycia,
anteny sg krotkie, a urzadzenia charakteryzuja sie wystarczajaca czulo-
$cig. Sa to jednak urzgdzenia stosunkowo drogie, ponadto czestotliwosci
te sg wykorzystywane do komunikacji przez polskie stuzby dyspozycyjne.
Zakres pracy od 330 do 360 MHz zapewnia bardzo duzy stopien bezpie-
czenstwa, gdyz niewielkie jest wykorzystywanie tej dlugosci fal. Anteny
moga by¢ krétkie, brak jest zakloceh przez inne nadajniki 1 naturalne
zrédla. Sg to najdrozsze urzadzenia.

15 M. Pavithran, Eavesdropping on GSM, ,International Journal of Engineering Research in
Computer Science and Engineering” 2016, nr 3(9).

16 Od 88 do 107 MHz — zwykle urzadzenia podstuchowe dostrojone sa wlasnie do takiej
czestotliwosel.
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Istnieje utajniona do lat 80. ubiegltego wieku metoda rozpraszania
widma w systemach szerokopasmowych — FHSS, frequency-hopping spread
spectrum, co oznacza doslownie w jezyku polskim skakanie sygnatu po
czestotliwosciach w kolejnych odstepach czasu, w dostepnym widmie
(pasmie). Metoda ta utrudnia wykrycie transmisji inwigilujgcego urza-
dzenia nadawczego.

Eksperymentalne prace nad transmisja radiowa w urzadzeniach inwi-
gilujacych nie ustaja. Na przyklad uczeni z izraelskiego Uniwersytetu
Ben Guriona stworzyli oprogramowanie komputerowe (robaka, wektor
ataku — port USB), ktére zamienia karte graficzng zainfekowanego kom-
putera w radio. Technika ta, nazwana AirHopper, pozwala wykradaé dane
z komputeréw znajdujgcych si¢ w i1zolowanych sieciach (albo w ogdle
niepodpietych do sieci komputerowych). Do jej uzycia wystarczy tele-
fon komérkowy zaopatrzony w odbiornik radiowy FM. Po zainfekowa-
niu docelowej maszyny AirHopper wplywa na dziatanie kart graficznych
tak, aby generowaly swojg pracg odpowiednio silne fale radiowe, ktére
beda mogly zostaé podjete przez odbiornik!’. Transmisja danych naste-
puje poprzez modulacje fal radiowych generowanych przez wplywanie
na prace karty graficznej!8. Z kolei tajemnicza Equation Group odkryla
w 2015 roku, w jaki sposéb za pomocy sprzetu o warto$ci nieco ponad
tysigca zlotych mozna wydoby¢ miedzy innymi klucze kryptograficzne
z zainfekowanego uprzednio komputera, wykorzystujac monitoring emi-
sji fal radiowych z procesoral®.

Transmisja przewodowa to w podstawowym rozumieniu fizyczne
polaczenie mikrofonu lub obiektywu kamery z urzadzeniem. Oprocz

17 Mozliwo$ci generowania fal radiowych przez karty graficzne komputeréw rozwazano
w literaturze przedmiotu od poczatku XXI w., zob. M.G. Kuhn, Compromising Emana-
tions: Eavesdropping Risks of Computer Displays, ,Computer Laboratory” 2003, nr 5377;
B. Kania, VGASIG. FM Radio Transmitter Using VGA Graphics Card, 2009, https://
bk.gnarf.org/creativity/vgasig/vgasig.pdf (dostep: 8.01.2019).

Wiece] na ten temat: 1gH, AirHopper — narzedzie do wykradania danych z odizolowa-

nych, odcigtych od sieci komputeréw, Niebezpiecznik, 3.11.2014, http://niebezpiecznik.

pl/post/airhopper-narzedzie-do-wykradania-danych-z-odizolowanych-odcietych-od-
sieci-komputerow/ (dostep: 20.12.2018); M. Guri, G. Kedma, A. Kachlon, Y. Elovici,

AirHopper. Bridging the Air-Gap between Isolated Networks and Mobile Phones using Radio

Frequencies, 2014, https://www.wired.com/wp-content/uploads/2014/11/air-hopper-

malware-final-e-141029143252-conversion-gate01.pdf (dostep: 8.01.2019).

19 M. Btonski, Najbardziej zaawansowana operacja hakerska w historii, 17.02.2015, http://
kopalniawiedzy.pl/Equation-Group-haker-szpiegostwo-NSA,21930 (dostep: 20.12.2018);
takze portal Ars Technica, https://arstechnica.com/tag/equation-group/ (dostep:
20.12.2018).
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standardowych przewodéw dostepne sg réwniez rozwigzania wykorzystu-

jace rozmaite substancje przewodzace, jak na przyktad farby. W tej kate-

goril mieszczg sie takze urzadzenia korzystajace z kabli energetycznych
traktowanych jako medium transmisji sygnaléw. Dzialajg one podobnie
do adapteré6w PowerLine stuzgcych do przesytania sygnatu internetowego

w siecl energetyczne]. Nadajnik moze by¢ podiagczony do linii zasilajace;

w interesujacym podstuchujacego pomieszczeniu, sygnal jest przesylany

,po kablu” do odbiornika podlaczonego gdzie§ w budynku, na tej same;j

tazie. Takie rozwigzanie ma przede wszystkim te zalete, ze jest bardzo

trudne do wykrycia. Nie wystepuje tu zadna transmisja w pasmie pod-
czerwieni ani ultradzwiekéw. Jednym z nowszych rozwigzah tego typu
jest podstuch klawiatury przez gniazdko sieci elektrycznej. Uderzenia

w klawisze wywoluja zréznicowanie szumu w linii naziemnej. Rejestrator

dziala na okolo 15 metréw, a jego koszt to okolo dwa tysigce zlotych?0.
Transmisja bezkontaktowa niewymagajaca bezposredniego dostepu do

inwigilowanego pomieszczenia obejmuje kilka technik: odczyt transmisji
elektromagnetycznej, podstuch laserowy oraz zastosowanie mikrofonéw
sejsmicznych 1 kierunkowych.

* Transmisja elektromagnetyczna — paradoksalnie nie jest tu konieczne
urzagdzenie nadawcze — jest nim samo inwigilowane urzadzenie, gdyz
wszystkie urzagdzenia elektroniczne podczas przetwarzania sygnatu
elektrycznego generujg promieniowanie elektromagnetyczne nie-
zaleznie od tego, czy przetwarzanie sygnatu ma charakter cyfrowy
czy analogowy. Urzgdzenia cyfrowe emitujg promieniowanie elektro-
magnetyczne zwigzane z dwustanowym charakterem tego sygnatu
zwykle w wysokim zakresie czestotliwosci. Na przyklad w kompute-
rach stacjonarnych, laptopach, a w mniejszym stopniu w tabletach
najsilniejszymi zrédlami promieniowania elektromagnetycznego sa:
monitory LED/LCD/CRT, klawiatury, magistrale PCI, kontrolery
SCSI/IDE, tacza RS-232 oraz facza USB2!. Ponadto no$nikami takich

20 M. Vuagnoux, S. Pasini, Compromising Electromagnetic Emanations of Wired Keyboards,
2007-2009 Security and Cryptography Laboratory — LASEC/EPFL, 2009, https://lasec.
epfl.ch/keyboard/ (dostep: 20.12.2018).

21 Na przyktad mozliwoéci zastosowan ulotu elektromagnetycznego monitoréw analizuje
M.G. Kuhn, Electromagnetic Eavesdropping Risks of Flat-Panel Displays, 2004, http://
www.cl.cam.ac.uk/~mgk25/pet2004-fpd.pdf (dostep: 20.12.2018). Z kolei pracownicy
Security and Cryptography Lab at Switzerland’s EPFL w 2008 r. opracowali proce-
dure odczytu nieszyfrowanych danych z tacz USB z wykorzystaniem ulotu elektroma-
gnetycznego: P. Miller, Keyboard ,Eavesdropping” Just Got Way Easier, Thanks to Elec-
tromagnetic Emanations, Engadget, 20.10.2008, http://www.engadget.com/2008/10/20/
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22

23

24

sygnalow elektromagnetycznych umozliwiajacymi propagowanie ich
na wieksze odleglo$ci sg sieci energetyczne. Tematyka ulotu elektro-
magnetycznego jest przedmiotem licznych dociekan oraz publikacji?2.
Jako pierwszy na cywilnym rynku?? mozliwosci odczytu ulotu elek-
tromagnetycznego w celu inwigilacji odkryt holenderski uczony Wim
van Eck w latach 80. ubieglego wieku?*. Demonstrowal on w prak-
tyce 1 publicznie mozliwos¢ podstuchu widma elektromagnetycznego
monitoréw CRT komputeréw znajdujgcych sie w londynskiej dziel-
nicy biurowej. Urzgdzenia te powszechnie nazywane sg ,receptorami
van Ecka”. W 1985 roku we wspétpracy z British Broadcasting Corpo-
ration (BBC) stworzyl dokument filmowy (zaprezentowany w progra-
mie Tommorow’s World), w ktérym z uzyciem furgonetki wyposazone;j
w 10-metrowy maszt z anteng UKF z powodzeniem odczytywano
tre$ci pojawiajgce sie na monitorach komputeréw znajdujgcych sie
,2w duzej odleglosci”. Skuteczny zasieg receptoréw to wedlug W. van
Ecka od dziesieciu do kilkudziesieciu metréw, a koszt wykonania
urzagdzenia podstuchowego przekraczal zaledwie o paredziesigt dola-
réw cene telewizora 1 anteny UKE Uzycie te] metody nie pozosta-
wia $ladéw, zatem brak jest wiarygodnych danych dotyczacych skali
tego typu wyciekéw. Wspélczesne monitory LCD sg co najmniej tak
samo narazone na wyclek danych drogg emisji elektromagnetyczne;

keyboard-eavesdropping-just-got-way-easier-thanks-to-electrom/?guccounter=1 (dostep:
20.12.2018); H.-]J. Choi 1 1in., Reconstruction of Leaked Signal From USB Keyboards,
2016, http://www.researchgate.net/publication/309327769_Reconstruction_of leaked
signal from USB_keyboards (dostep: 20.12.2018)..2018]. Przeglad wpdlczesnej apa-
ratury oraz metodyka dokonywania atakéw tego typu zostala wylozona w: F Elibol,
U. Sarac, I. Erer, Redlistic Eavesdropping Attacks on Computer Displays with Low-Cost and
Mobile Receiver System [w:] Proceedings of the 20th European Signal Processing Conference
(EUSIPCO), 2012, http://www.eurasip.org/Proceedings/Eusipco/Eusipco2012/Confe-
rence/papers/1569583239.pdf (dostep: 20.12.2018).

Por. R. Frankland, Side Channels, Compromising Emanations and Surveillance. Current and
Future Technologies, Londyn 2011, http://pdfs.semanticscholar.org/87a4/182d66ab649a-
35etf0267c5e3a73bb2a5087.pdf (dostep: 20.12.2018).

Stany Zjednoczone od lat 60. XX w. prowadzg program ,TEMPEST” badajacy potencjat
ulotu 1 podstuchu urzadzen elektronicznych (komputeréw i innych urzadzen komuni-
kacyjnych), opracowujac standardy urzadzen ekranowanych. Wiecej na ten temat: The
Complete, Unofficial TEMPEST Information Page, http://cryptome.org/tip/tempestintro.
html (dostep: 20.12.2018).

W. van Eck, Electromagnetic Radiation from Video Display Units: An Eavesdropping Risk?,
»2North-Holland Computers & Security” 1985, nr 4 (artykul dostepny obecnie na stro-
nach organizacji Cryptome: http://cryptome.org/emr.pdf (dostep: 20.12.2018)).
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(w tym przez nieekranowane kable VGA)?>. Opracowano profesjo-
nalne urzgdzenia sluzgce monitorowaniu wycieku elektromagnetycz-
nego, miedzy innymi do rejestrowania uderzen klawiszy (dotyczy
zaréwno klawiatur przewodowych, jak 1 bezprzewodowych, USB/PS2,
w komputerach stacjonarnych 1 laptopach). Taki analizator widma
elektromagnetycznego przechwytujacy sygnat dziala na odleglosé do
20 metréw, a jego koszt to okoto 20 tys. ztotych?°.

* Jesh chodzi o urzadzenia laserowe umozliwiajace prowadzenie inwi-
gilacji z duzej odlegloéci, to zasada ich dzialania polega na odbiera-
niu odbite] wigzki promieniowania laserowego. Promien lasera pada
na powierzchnie, na przyktad okna, ulegajac czeSciowemu odbiciu.
Precyzja dzialania urzadzenia jest bardzo wysoka 1 mozliwe jest
wychwycenie wibracji okien, ktére wywolywane sa przez dzZwieki
wewnatrz pomieszczenia. Odbity promien jest zmodulowany tymi
wibracjami 1 urzgdzenie jest zdolne na tej podstawie odtworzy¢ tresé
rozmowy prowadzonej w podstuchiwanym pomieszczeniu. Do zalet
takiego urzadzenia nalezy duzy zasieg pracy nawet do 400 metréw,
niska wykrywalno$§é, rozdzielenie moduléw nadajnika 1 odbiornika
pozwalajace na prowadzenie postuchu, gdy nie jest mozliwe pro-
stopadle ustawienie (wigzka lasera moze by¢ kierowana na inne niz
szyby powierzchnie — na przyklad zastawe szklang, butelki z wodg
itd.), zintegrowany cyfrowy rejestrator pozwalajacy na automatyczne
archiwizowanie pozyskanych informacji. Wadg jest niewatpliwie cena
1 cho¢ sg one coraz tanhsze, to profesjonalny mozna obecnie kupi¢ za
okoto 200 tys. ztotych. Za pomoca urzadzen laserowych mozna pod-
stuchiwaé nie tylko rozmowy, lecz réwniez prace klawiatury odlegtych
komputeréw, mozliwa jest bowiem rejestracja wibracji obudowy lap-
topa / klawiatury komputera. Kazdy klawisz generuje unikatowy wzor
wibracji, ktory mozna odczytad, jeSl skieruje sie wigzke laserowg na
miejsce urzgdzenia, ktére dobrze odbija §wiatlo (na przyktad logotyp
producenta w laptopie).

* Mikrofony sejsmiczne/kontaktowe — sg to urzgdzenia pozwalajace
na prowadzenie inwigilacji oséb znajdujgcych sie w pomieszczeniu
obok, przez §ciane o grubosci nawet do 50 centymetréw. Umozli-
wiajg one wzmocnienie dzwieku nawet do 20 tys. razy, pozwalajac
na swobodny podstuch przez §ciany betonowe, drewniane, metalowe,
ceglane czy szklane. Podsluch moze by¢ prowadzony zaréwno przez

25 M.G. Kuhn, Electromagnetic Eavesdropping Risks. ..
26 M. Vuagnoux, S. Pasini, Compromising Electromagnetic. ..
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ciany boczne, jak réowniez sufity 1 podlogi. Bardzo czuly mikrofon
wylapuje kazdy wstrzgs przeszkody wywolany przez fale akustyczna.
Urzadzenie ma algorytm korekeji btedéw: zastosowanie zaawanso-
wane] filtracji pasmowej powoduje wzmocnienie sygnaléw w pasmie
ludzkiej mowy 1 niweluje niepozgdane dzwieki. Mikrofony takie sg
urzgdzeniami pasywnymi — nie emitujg zadnych fal radiowych, co
utrudnia ich zdemaskowanie. Moga by¢ zasilane z akumulatora lub
z slecl 1 wyposazone w rejestrator. Instalacja urzadzenia moze prze-
biega¢ réwniez w inny sposéb, jesli mozliwy jest dostep do pomiesz-
czenia sgsiadujacego z tym, ktére pragniemy poddac inwigilacyi, 1 jesh
wyposazeni jesteSmy w specjalistyczny mikrofon. W §cianie wierci
sie otwér, wprowadza wen szklang rurke jak najblize] pomieszczenia
inwigilowanego. W rurce instalowany jest mikrofon podlaczony do
rejestratora. Dzieki temu, ze jest on oddalony od podstuchiwanego
pomieszczenia, jest praktycznie nie do wykrycia, nawet przy zastoso-
waniu wykrywacza zlgcz nieliniowych.

* Mikrofony kierunkowe umozliwiajg podstuch z duzej odlegtosci
w otwartym terenie. Dystans, na jakim urzadzenia sg efektywnie
wykorzystane, dochodzi do 500 metréw w warunkach testowych.
Realnie, w warunkach miejskich, jest to okoto 200 metréw.
Nieprzerwanie odbywa sie poszukiwanie nowych drég emisji dla

linii przesylowych. Jako egzemplifikacje wymieni¢ mozna podstuch

cieplny/podczerwieni, pierwsze proby z transmisja ultradZzwiekows,

a takze emisja dZwiekows.

Transmisja cleplna stanow1 swoistg egzotyke urzadzen inwigilacyjnych

1 prawdopodobnie znajduje sie w fazie eksperymentalnej. Po raz pierwszy

w og6lnodostepnej literaturze naukowej zostata opisana w 2015 roku?”.

Urzadzenie zostalo nazwane BitWhisper. Wymaga ono uprzedniego zain-

tekowania inwigilowanego komputera, a takze umieszczenia obok kompu-

tera inwigilujgcego?®. Bezwladno$¢ cieplna uniemozliwia wysytanie duzej
liczby danych w kréotkim czasie 1 jest to zaledwie osiem bitéw w ciagu
godziny. Zmiany temperatury maszyny sg trudne do zauwazenia, a urzg-
dzenie jest wyposazone w korekeje bltedéw spowodowanych czynnikami
obocznymi (jest odporne na zaklécenia w postaci zmian temperatury
w otoczeniu). Transmisja w podczerwienti jest trudna do wykrycia, jednak

27 M. Guri, M. Monitz, Y. Mirski, Y. Elovici, Bit Whisper. Covert Signaling Channel between
Air-Gapped Computers using Thermal Manipulations, ,Cryptography & Security” 2015.

28 Eksperyment prowadzony byl z maszynami ulokowanymi w odlegto$ci 40 centymetréw,
jednak nalezy przyjaé, ze urzadzenia mogg sie znajdowaé w wiekszej odlegltosci, lecz
pomiedzy nimi nie moze by¢ zadnych nieprzejrzystych przeszkod.
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nadajnik 1 odbiornik muszg pozostawac nieoddzielone zadnymi przeszko-
dami, ktére ograniczatyby widoczno$é. Ta droga moze byé prowadzony
réwniez klasyczny podstuch.

Zastosowanie dla transmisji ultradzwiekowe] w urzadzeniach inwigi-
lujgcych znalazt Tristan Lawry. Dostrzegl on, 1z ultradZwieki (powyzej
20 kHz) majg te wlaSciwos¢, ze przenikajg przez bariery skutecznie blo-
kujace promieniowanie elektromagnetyczne (ekrany stalowe, klatka Fara-
daya), a takze przez Sciany. Jego konstrukt sktada sie z dwéch urzadzen
o nastepujacych funkcjach. Urzgdzenie nadawcze ma charakter pasywny
— nie ma zasilania, musi jednak zosta¢ dostarczone do inwigilowanego
pomieszczenia. Z kolei urzadzenie odbiorcze zasila urzadzenie nadawcze
wykorzystujgc ultradzwieki 1 zapewniajac jednocze$nie wzglednie szybki
przesyl informacji tg droga (rzedu okolo 12 MB/s)?°. Rejestrowanie
uderzen klawiszy dokonywane jest przez akcelerometr znajdujacego sie
obok smartfona3® (obecnie technologia ta umozliwia rozpoznawanie spdj-
nego tekstu, lecz nie jest w pelni skuteczna przy odczytywaniu hasel, ma
okolo 80-procentowy skuteczno$¢ rozpoznawania znakéw). W 2017 roku
1zraelscy badacze zaprezentowali koncepcje zlosliwego oprogramowania
nazwanego Fansmitter, ktére uzywa wentylatoréw chtodzacych kompu-
tery lub napedy dyskow twardych do przesylania skradzionych danych
— w postaci fal dzwiekowych wytwarzanych przez te wentylatory3!.

URZADZENIA ODBIORCZE

Typologia urzadzen odbiorczych zamyka sie w nastepujacych dwéch
klasach: urzadzenia dedykowane odrebne od urzadzen nadawczych oraz
scalone z nimi (jak w opisywanych wyze] przypadkach podstuchu lasero-
wego). Majg one znaczenie wtérne dla jakoSci zastosowanych urzadzen
inwigilujacych. Wsréd urzadzen odrebnych mozemy wyréznié urzadze-
nia dedykowane (stworzone wylacznie na potrzeby odbierania transmisji
z okre§lonego urzadzenia nadawczego) 1 uniwersalne (laptopy, tablety,
smartfony), wymagajace jedynie zainstalowania specjalnego oprogra-

29 Autorzy podchodza sceptycznie do podanego wolumenu przesytu informacji. T. Lawry,
An Acoustic-Electric Bridge: Traversing Metal Barriers Using Ultrasound, 2011, http://www.
ttivanguard.com/ttivanguard_cfmfiles/pdf/miamil1l/miamillsession7014.pdf (dostep:
20.12.2018).

30 [b.a.], Hakerzy praw fizyki. Sily i fale w rekach wlamywaczy, http://mlodytechnik.pl/tech-
nika/29132-hakerzy-praw-fizyki (dostep: 20.12.2018).

31 M. Guri, Y. Solewicz, A. Daidakulov, Y. Elovici, Fansmitter. Acoustic Data Exfiltration
from (Speakerless) Air-Gapped Computers, 2016, http://www.wired.com/wp-content/
uploads/2016/06/Fansmitter-1.pdf (dostep: 20.12.2018).
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mowania. Producenci urzadzen oferuja oprogramowanie dodatkowe, na
przyktad filtrujgce 1 korygujace pozyskane zapisy.

Wybrane aspekty kontrinwigilacji

Rozwd) metod wykrywania podstuchéw przypomina walke pocisku
z pancerzem. Urzadzenia podstuchowe wykorzystujg rézne sposoby
przekazu zdobytych informacji: wysylajac sygnal w pasmie radiowym
na czestotliwo$ciach okolo 200400 MHz do wykorzystujgcych pasmo
GSM, Wi-Fi, przewody elektryczne, podczerwien, ultradZwieki czy nada-
wanie z przeskokiem czestotliwos$ci. Istniejg réwniez urzadzenia pasywne
— rejestratory.

Zasadniczo 1stniejg dwa sposoby zabezpieczenia sie przed podstu-
chem, stosowane jednocze$nie. Po pierwsze, jest to wlasciwe zabez-
pieczenie oséb (obejmujgce wdrazanie do przestrzegania okre§lonych
procedur bezpieczenstwa, konfiguracje oraz zabezpieczenie urzadzen
osobistych, takich jak telefony i1 komputery osobiste) 1 pomieszczen
(ingerencja architektoniczna — ekranowanie, wdrozenie procedur bezpie-
czehstwa zwigzanych z dostepem do pomieszczen oraz instalacja urza-
dzen 1 oprogramowania zabezpieczajacego pomieszczenia). Drugi filar
kontrinwigilacji stanowi sprawdzanie pomieszczen (cykliczne, regularne
1/lub nastepcze dokonywane zazwyczaj po faktycznym lub domniema-
nym wystapleniu incydentu bezpieczehstwa).

Wykrywanie podstuchéw w toku sprawdzania pomieszczen wymaga
z jednej strony przestrzegania przedstawione] nizej Scislej procedury,
a z drugiej strony — kreatywnos$ci 1 analitycznego myslenia. Procedura
sprawdzenia obejmuje dwa nastepujgce typy czynnoéci: bezprzyrzadowe
oraz z uzyciem specjalistycznej aparatury wykrywajacej. Wymienione ele-
menty sg tylko pozornie odrebne, gdyz powinny one taczy¢ sie wzajemnie
1 przenikad.

TECHNIKI BEZPRZYRZADOWE
— WYWIAD ZRODELOWY I SPRAWDZENIE FIZYCZNE

Istotg technik bezprzyrzadowych jest zogniskowanie sie na czynniku
ludzkim. Procedure kontrinwigilacyjna nieodmiennie rozpoczyna wywiad
zrodlowy ze zleceniodawcsy, a jesli to mozliwe, takze z innymi osobami
uzytkujagcymi pomieszczenie. W toku wywiadu nalezy:

* ustali¢, jakimi przestankami kieruje si¢ zleceniodawca, decydujac

o prowadzeniu dziatan kontrinwigilacyjnych (jakie wystapily incy-
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denty naruszen bezpieczenstwa informacyjnego: jakie informacje,

kiedy, w jakich okolicznoS$ciach zostaly ujawnione);

* przeanalizowaé luki bezpieczenstwa systemu zleceniodawcy (czynnik
ludzki, czynnik proceduralny, czynnik techniczny);

* odtworzy¢ status quo — kto, na jakich warunkach 1 kiedy ma/miat
dostep do badanego pomieszczenia oraz jego otoczenia;

* zapoznal sie z podejrzeniami zleceniodawcy odno$nie do oséb lub
organizacji zlecajace] inwigilacje.

Powyzsze informacje w duzej mierze wyznaczaja wektory poszukiwan,
pozwalajac miedzy innymi na ewaluacje potencjalnych srodkéw przezna-
czonych na inwigilacje, a co za tym idzie — typ 1 sposéb umieszczenia
urzadzen inwigilacyjnych. Czynnoéé wywiadu Zrédtowego nigdy, z przy-
czyn oczywistych, nie powinna odbywac sie w miejscu poddawanym pro-
cedurze sprawdzenia. Warto podkreslié, ze nie nalezy nigdy ograniczaé
sie wylacznie do wektoréw poszukiwah wynikajacych z wywiadu.

Nastepnym elementem procedury jest wizualne 1 fizyczne sprawdze-
nie pomieszczenia. Jest ono, jak w klasycznym przeszukaniu, dzielone
na sektory, ktére sg nastepnie systematycznie rewidowane. Przestanka
podzialu jest topografia pomieszczenia, ale takze wiedza o typowych
miejscach umieszczania urzgdzen inwigilacyjnych. Inspekeji nalezy
réwniez poddaé tzw. tunele akustyczne — umozliwiajgce ulot dZwieku,
to jest sufity podwieszane, wspdlne kanaly centralnego ogrzewania itd.
Inspekcja powinna obejmowaé umeblowanie pomieszczenia, wbudowane
(architektoniczne) elementy wyposazenia, wszystkie urzadzenia, okablo-
wanie. Nalezy zwraca¢ uwage na potencjalne wskazniki podejmowane;
inwigilacji: naruszone gniazda §rub, plomby 1 inne elementy montazowe
z widocznymi §ladami ingerencji, starty kurz lub zabrudzone powierzch-
nie, Swieze §lady farby lub szpachléwki, kawatki przewodéw czy tasm,
otwory 1td. Tego typu sprawdzenia dokonuje sie¢ z uzyciem latarki sta-
nowigcej silne Zrédio $wiatta, majacej mozliwosé przefgczania w tryb
ultrafioletu (UV)32. W toku sprawdzenia nalezy réwniez poczynié usta-
lenia dotyczgce pomieszczen przylegajgcych do badanego: typ, sposéb
uzytkowania 1 zasady dostepu, a takze oceni¢ mozliwoéci prowadzenia
inwigilacji z zewnatrz (podstuch laserowy) oraz ustali¢ ze zleceniodawcs,

32 Swiatto o wysokich czestotliwosciach (nadfiolet) pozwala na ujawnienie §ladéw ingeren-
¢ji w postaci §wiezych farb, kitéw, szpachléwek, a takze rozmaitych zmian w struktu-
rze, ukrytych przewodéw oraz innych wskaZnikéw ingerencji niewidocznych w §wietle
widzialnym.
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czy 1 jakie w sprawdzanym pomieszczeniu pojawily sie nowe/nierozpo-
znawane przezeh elementy wyposazenia.

TECHNIKI Z UZYCIEM SPECJALISTYCZNE]
APARATURY WYKRYWAJACE]

Cho¢ do wykrycia wszystkich rodzajéw urzadzen inwigilacyjnych
stuzy cata gama réznorakich przyrzadéw pomiarowych, to mozna wyréz-
ni¢ dwie zasadnicze grupy aparatur: wykrywajace transmisje linii przesy-
towych oraz wykrywajace obecno§¢ punktéw nadawczych.

Wykrywanie transmisji linii przesylowych obejmuje sprawdzenie
pasma radiowego, propagacji w zakresie podczerwieni IR oraz spraw-
dzenie linu zasilajacych 1 innych przewodéw. Do wykrycia transmisji
moga stuzy¢ wielofunkcyjne analizatory. Jednym z nich jest na przykiad
Piranha ST-031M. Koszt takiego urzadzenia to okoto 30 tys. zlotych.
Umozliwia analize emisji radiowe] w zakresie czestothwoscl od 140 MHz
do 12 GHz, pozwalajac na dynamiczne wyszukiwanie anomalii. Urzadze-
nie wykrywa 1 identyfikuje sygnaty GSM, UMTS, LTE 1 Wi-Fi. Zadaniem
tego typu analizatoréw jest ustalenie najsilniejszych sygnatéw radiowych
w pomieszczeniu. Zasieg ich dziatania wynosi od dziesieciu centymetréw
do okoto jednego metra od Zrédta sygnatu, co oznacza, ze wyszukiwanie
zwlgzane jest z systematycznym obchodem pomieszczenia, a w szcze-
gélnoscl z oceng najbardziej podejrzanych miejsc. Urzadzenie Piranha
ST-031M umozliwia réwniez detekcje w pasmie podczerwieni, ultrafio-
letu oraz ultradZwiekéw. Dodatkowo urzadzenie umozliwia sprawdze-
nie lini zasilajgcych oraz wszelkiego rodzaju innych przewodéw (choé
urzadzeniem dedykowanym do sprawdzania przewodéw jest analizator
ST-300 SPIDER).

Z kolei wykrywanie obecnoéci punktéw nadawczych odbywa sie z uzy-
ciem wykrywacza zlacz nieliniowych, anteny elektromagnetycznej oraz
wykrywaczy kamer.

Do wykrywania urzadzen pasywnych, w tym nieaktywnych (bez zasi-
lania) w momencie sprawdzania, na przyktad dyktafonéw, stuza wykry-
wacze zlacz nieliniowych, czyli ukltadéw pélprzewodnikowych. Najlepie;
sprawdzaja si¢ one przy przeszukiwaniu miejsc, w ktérych brak jest elek-
troniki 1 by¢ jej nie powinno: drewnianych mebli, rzezb, Scianek dzia-
towych. Zasada dzialania tych urzadzen jest homologiczna do zasady
dziatania radaru. Urzadzenie wysytla fale o okre§lonej dtugos$ci, nastepnie
analizuje sygnal odbity, a dokladniej — sktadowe harmoniczne sygnatu
wejSciowego (harmoniczna jest definiowana jako skltadowa przebiegu
o czestotliwo$ci bedacej catkowitg krotnoscig czestotliwoscl podstawo-
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wej). Pierwsza harmoniczna jest sygnalem o czestotliwosci réwnej czesto-
tliwo$ci analizowanego sygnalu okresowego (1 z reguly pochodzi od ztacz
liniowych), a czestotliwoSci kolejnych sktadowych harmonicznych sg
wielokrotno$ciami tej czestotliwo$ci®3. Pojawienie sie na wyjsciu ukladu
wyzszych, parzystych harmonicznych przy pobudzaniu sktadows podsta-
wowg §wiadczy o nieliniowosci tego uktadu (znieksztalcenia nieliniowe),
co sugeruje obecnosé¢ ukladéw pélprzewodnikowych (diody, tranzystory,
uktady scalone). Najwiekszym problemem podczas uzywania tych urza-
dzen jest fakt, ze tak zwane zlgcze m-o-m (metal-oxide-metal), czyli zwy-
kla korozja, daje sygnal pseudoidentyczny jak urzadzenie elektroniczne3*.
Moze wiec doj$¢ do sytuacji, w ktérej znajdujacy sie pod tynkiem kawatek
zardzewiatego gwozdzia zostanie zidentyfikowany jako urzadzenie elek-
troniczne. Dlatego najlepszym rozwigzaniem jest stosowanie wykrywacza
ztgcz nieliniowych, ktory potrafi odréznié¢ zlgcze m-o-m od rzeczywi-
stego zlgcza nieliniowego. Do takich urzgdzeh nalezg miedzy innymi
wykrywacze z serii Cayman (ST-400, ST-401, ST-402, ST-403). Wedlug
analogicznej zasady dzialajg anteny elektromagnetyczne — zaopatrzony
w taki dodatek jest wykrywacz Piranha ST-031M.

Wykrywanie kamer moze odbywac si¢ miedzy innymi z zastosowa-
niem urzadzen, ktérych zasadg dzialania jest emitowanie $wiatta lasera
1 obserwowanie przez specjalny okular §wiatla odbitego od obiektywu.
Urzadzenie takie generuje promieniowanie podczerwone (na przyklad
z zastosowaniem systemu diod LED IR), okular urzadzenia zaopatrzony
jest w filtry przepuszczajace tylko spolaryzowane $wiatlo, a takie wia-
$nie jest odbijane od matrycy kamery. Przykladem takiego urzadzenia
jest Optic-2. Znacznie prostszy sposOb stanowi wykorzystanie Swiatta
widzialnego — zwyktlej latarki. Odpowiednio nakierowana wigzka Swiatla
sprawi, ze odbije si¢ ono od soczewki 1 matrycy kamery, ujawniajac ja.

Przeprowadzona analiza potencjatu urzadzen inwigilujacych 1 kontr-
inwigilujgcych uwidacznia przewage tych pierwszych — sa one tahsze,
a takze liczne, co utrudnia, a niekiedy uniemozliwia przewidywanie
wektorow ataku. Urzadzenia kontrinwigilujace sg kosztowne, wyma-
gaja wykwalifikowanego personelu 1 nie zawsze sg catkowicie skuteczne
(prawdopodobienstwo wykrycia podstuchu wzrasta, jesli zwiekszymy czas
wyszukiwania).

33 Zlacze nieliniowe daje parzyste harmoniczne, to jest druga, czwarty i szdsta, liniowe
za§ — harmoniczne nieparzyste — plerwsza, trzecia, piata.

34 Jest to sygnat podobny, jednak niejednorodny i niestabilny w czasie, szczegélnie przy
zakléceniach mechanicznych.
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Préba diagnozy

Dynamiczny rozwdj technologiczny oraz liczne lokalne 1 globalne
wydarzenia zwigzane z inwigilacja (tzw. afery podstuchowe) umozliwiajg
sformutowanie wnioskéw diagnostycznych oraz prognoz w zakresie anty-
cypowanych kierunkéw rozwoju zjawiska. Argumentacja prezentowana
jest na zasadzie kontrapunktu, przestanks takiego zabiegu jest niemoz-
no$¢ przeprowadzenia systematycznych badan. Diagnostyczno-progno-
styczne refleksje formulowane sg zatem na podstawie zestawienia histo-
rycznego 1 wspoélczesnego ogladu danego aspektu. Dla uporzadkowania
wywodu opatrzono je nastepujgcymi etykietami: eskalacja, profesjonali-
zacja, instytucjonalizacja 1 normalizacja.

Najwyraznie] dostrzegalne zjawisko stanowi eskalacja zjawiska inwi-
gilacji, polegajaca na coraz tatwiejszym dostepie do urzadzen inwigila-
cyjnych oraz na stalym poszerzaniu sie zakresu 1 tresci informacji, jakie
mozna pozyskiwa¢ z ich uzyciem. Rozwd) technologii zwieksza zakres
mozliwej do pozyskania informacji co do jej 1losci, a przede wszystkim
jej rodzajéw; aktualnie mozliwy jest podstuch rozméw, podglad obrazu,
ale takze biezacy odstuch 1 rejestracja rozmoéw telefonicznych, konwersa-
cji poprzez komunikatory 1 czaty, poczty elektronicznej, innej prywatne;j
korespondencji w mediach spotecznos$ciowych, rejestracja miejsca pobytu
oraz trasy przemieszczania sie. Wejécie w posiadanie informacji takich
jak wymienione nie nastrecza obecnie trudnoéci 1 nie wymaga istotnych
nakfadéw finansowych. Tytulem przykltadu — odczytywanie cudzej kore-
spondencji prowadzonej z uzyciem poczty elektronicznej jest mozliwe
z uzyciem darmowego oprogramowania Social Engineering Toolkit
dostepnego w nieodptatnym systemie operacyjnym Kali Linux35. Prze-
szkolenie w uzyciu tych narzedzi zajmuje okoto dwéch godzin, by przeta-
macé typowe zabezpieczenia komputera potencjalnej osoby inwigilowane;.

Warto na zasadzie kontrapunktu wskazaé, jak znaczne naktady finan-
sowe, czasowe 1 organizacyjne byly niezbedne, by uzyskaé informacje
w przeszio§ci. Sun Tzu, autor Sztuki wojny, apoteozowal w tym kon-
tekscie role wywiadowcey: ,Sposréd ludzi armii nikt nie jest tak bliski
dowddcy jak poufny agent, ani tez w nagrodach generat nie jest tak hojny
wobec nikogo, jak wobec zaufanego informatora. Z wojskowych tajemnic
zadne nie sa tak dobrze strzezone, jak te dotyczace tajnych planéw”3°.

35 https://www.kali.org (dostep: 20.12.2018).
36 Sun Tzu, Sztuka wojny, s. 81, https://www.lazarski.pl/fileadmin/user_upload/doku-
menty/student/Sun_Tzu_sztuka wojny.pdf (dostep: 20.12.2018).
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Pierwotnie podstuch prowadzono na niewielkie odleglosci 1 zazwy-
cza] wymagal on ingerencji w konstrukcje budynku juz na etapie jego
wznoszenia, w postaci na przyktad wbudowanych kanaléw akustycz-
nych, zapewniajacych gospodarzom podstuch oddalonych pomieszczen.
W Malborku znajduje sie miejsce, w ktérym Wielki Mistrz Zakonu mogt
stuchaé¢ rozméw odbywajacych si¢ w pokojach go$cinnych3?. Podobne
miejsce zwane zakrystig akustyczng znajduje sie w Archikatedrze pod
wezwaniem Jana Chrzciciela 1 Jana Ewangelisty w Lublinie przy ulicy
Kroélewskiej 14. Lukowate sklepienie pomieszczenia umozliwia propa-
gacje slow wypowiedzianych szeptem w jednym z jego rogéw do rogu
przeciwlegtego. Niemnie] pouczajgca jest wspdlczesna egzemplifikacja,
ukazujgca, 1z catkiem niedawno wdrozenie systemu podsluchowego
wymagalo wiele pomyslowosci, tylez umiejetnosci technicznych, a takze
nakladéw finansowych 1 organizacyjnych. Takimi cechami 1 mozliwo-
$ciami wykazali si¢ sprawcy najglosniejszej afery podstuchowej z lat 40.
XX wieku. Whascicielka ekskluzywnego domu publicznym w Berlinie,
znanego pod nazwg ,Salon Kitty”, Katharina Zammit zostata zmuszona
przez Gestapo szantazem do wspéipracy. Autorem pomystu byl éweze-
sny szef Policji Bezpieczenstwa (Sipo) Reinhard Heydrich. Stosowane
wowczas mikrofony byly duze, mialy niewielki zasieg 1 wymagaly podta-
czenia kabli. Zatem w kazdym podstuchiwanym pomieszczeniu nalezalo
przeprowadzi¢ wysokonakladowe prace montazowe — umie$ci¢ po kilka
mikrofonéw (miejscem ich instalacji bylo gtéwnie o$wietlenie gérne) oraz
aparatéw fotograficznych. W tym celu wynajeto ostatnie pietro budynku
1 Gestapo pod przykrywka prowadzonego remontu zainstalowato mikro-
fony w dogodnych miejscach pokoi. Kable z ostatniego pietra biegly do
piwnicy, gdzie technicy rejestrowali rozmowy na magnetofonach. Przed-
siewziecie wymagato réwniez zatrudnienia personelu (poddanego 7-tygo-
dniowemu przeszkoleniu), w tym okolo 20 dodatkowych prostytutek.
Plan wdrozono w zycie w marcu 1940 roku. Podstuchiwano wszystkich
bywalcéw domu publicznego, w tym zagranicznych dyplomatéw oraz
niemieckich funkcjonariuszy wysokiego szczebla, w tym generata SS
Seppa Dietricha, dowdédce dywizji Leibstandarte Adolf Hitler. System
zostal przypadkowo wykryty przez brytyjskiego funkcjonariusza wywiadu
Rogera Wilsona, dziatajacego jako rumunski dyplomata Ljubo Kolczew.
Do wykrytej wigzki kabli podlgczyl swoje, ktére zostaly poprowadzone

37 Notabene podczas waznych rozméw w pomieszczeniach $piewal chér tworzac jeden
z pierwszych systeméw zagluszajacych.
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do sasiedniego budynku, gdzie do operacji dofaczyli pracownicy wywiadu
brytyjskiego38.

W taki oto zasobochlonny sposéb prowadzano dawniej operacje
inwigilacyjne, do czasu wystarczajacej miniaturyzacji urzadzen podstu-
chowych oraz zapewnienia im bezprzewodowej komunikacji na znaczne
odleglo$ci. Przewaznie zainstalowanie podstuchu wigzato sie z wykona-
niem instalacji w mieszkaniu figuranta lub w wynajmowanym mieszka-
niu sgsiadujacym. Byla to operacja skomplikowana, do ktérej wykonania
potrzebne bylo zaangazowanie wielu oséb, w tym stworzenie wlasciwe]
legendy dla podejmowanych 1 widocznych dla postronnych oséb dziatan
oraz zamaskowanie §ladow po instalacji (niejednokrotnie istniala koniecz-
no$¢é, by do zamaskowania §ladéw wysytaé pracownika o zdolnoSciach
artystycznych, aby dokladnie dobral wlasciwg kolorystyke farb).

Wskutek miniaturyzacji instalacja urzadzeh inwigilacyjnych jest
obecnie nieporéwnywalnie tansza, prostsza 1 bardziej efektywna. Nie sa
konieczni wykwalifikowani pracownicy, a same urzadzenia mozna czesto
pozyskaé za zdecydowanie niewielkg kwote. Taka sytuacja powoduje, ze
inwigilacja stala sie szeroko stosowang metoda zdobywania informacji
juz nie tylko gospodarczych, wojskowych 1 politycznych, jak w przypad-
kach historycznych, ale 1 prywatnych (stuzy na przyklad pozyskiwaniu
dowodéw w sprawach rozwodowych, w ktérych jeszcze kilka lat temu
stosowanie podstuchu byloby nieoptacalne).

Lista odkrytych 1 naglo$nionych przypadkow jest dluga, trudno tu
o zachowanie jakiejkolwiek systematycznosci 1 wyczerpywalnosci. Tytutem
przykladu — w 2016 roku w gabinecie przewodniczacego Rady Mle_]skleJ
Ostrowa Wielkopolskiego wykryto urzadzenie podstuchowe — umiesz-
czono je pod fotelem urzednika’®. Podobne urzadzenie odnaleziono
w urzedzie miejskim w Karpaczu*. Z kolet w Strzegomiu ujawniono
w sejfie Urzedu Miejskiego kilka mikrofonéw podstuchowych, odbiornik
typu skaner szerokopasmowy, urzadzenie odstuchowe oraz prosty skaner
radiowy mogacy stuzy¢ do wykrywania podstuchéw, jak tez odstuchiwania

38 Wiecej na temat tej operacji: T. Crowdy, Historia szpiegostwa i agentury, przekt. J. Miko-
Tajczyk, Warszawa 2010, s. 260; B. Woloszanski, Wojna, mitos¢, zdrada, Warszawa 2010,
s. 80.

39 Past, ,Urzqdzenie podstuchowe” w Urzedzie Miejskim w Ostrowie Wielkopolskim.
Sprawe bada policja, Gazeta.pl, 14.07.2016, http://wiadomosci.gazeta.pl/wiadomosci
/7,114883,20398093,urzadzenie-podsluchowe-w-urzedzie-miejskim-w-ostrowie-wielko-
polskim.html (dostep: 20.12.2018).

40 P Kotpajew, Podstuch w urzedzie w Karpaczu, 12.09.2014, https://wroclaw.tvp.pl/16818908/
podsluch-w-urzedzie-w-karpaczu#! (dostep: 20.12.2018).
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ogélnie dostepnych (niekodowanych) przekazéow*l. Przypadki te wska-
zujg, jak powszechne jest stosowanie urzadzen inwigilacyjnych, co czesto
czyni sie w sposéb nie tylko nieprofesjonalny, ale réwniez nieprzemyslany.

Kolejna 1stotng cechg dotyczaca opisywanego zjawiska jest wyraZna
profesjonalizacja urzadzen 1 ustug inwigilacyjnych. Jest to zjawisko row-
nolegle do opisanego wyze] upowszechniania urzgdzen podstuchowych.
Warto$ciowe poznawczo wydaje sie zestawienie dwéch przykladéw — histo-
rycznego 1 wspélczesnego, wydobywajacych na zasadzie ostrego kontrastu
postep, jaki dokonal si¢ w zakresie profesjonalizacji urzadzen 1 uslug
inwigilacyjnych. Jeszcze w potowie XX wieku nie 1stnial wyspecjalizowany
rynek takich urzadzen. Wiele z nich tworzyli wynalazcy zatrudniani przez
wladze panstwowe, czynigc to na potrzeby konkretnych operacji. Szeroko
dyskutowanym w literaturze przedmiotu jest rosyjski system podstu-
chowy ,Zlotousty”, pierwsze pasywne urzadzenie podstuchowe*?. Jego
autorem, a $ci$le] — wynalazcg, byl genialny uczony Lew Termen. Autor
licznych wynalazkéw — miedzy innymi instrumentu muzycznego nazwa-
nego od jego nazwiska theremin*3. Pierwsze urzadzenie podstuchowe
zostatlo przez L. Termena opracowane prawdopodobnie w 1943 roku,
w tzw. szaraszce — radzieckim zamknietym os$rodku naukowo-badawczym
dla wiezniéw podleglym NKWD*. Podstuch — juz po odkryciu przez
stuzby amerykanskie w 1952 roku — zostal okre$lony mianem The Thing.
Po raz pierwszy wynalazek zastosowano w 1945 roku. Z okazji amery-
kanskiego Dnia Niepodlegtoéci wypadajacego 4 lipca grupa pionieréw
wreczyla jako prezent ambasadorowi Stanéw Zjednoczonych w Moskwie
Williamow1 A. Harrimanowi tzw. Wielka Pieczeé, czyli drewniang plasko-
rzezbe przedstawiajgcy bielika amerykanskiego z piersig zasloniety tarcza
w kolorach amerykanskiej flagi, trzymajacego 13 strzal 1 galgzke oliwna.
Anegdota glosi, 1z gdy ambasador zadal retoryczne pytanie, gdzie powie-
si¢ rzezbe, odpowiedziano mu, ze najlepiej w jego gabinecie — by dopiec
Anglikom. Naturalnie wlasciwe stuzby dokonaly starannego sprawdzenia

41 M. Moczulska, Strzegom: urzednicy na podstuchu, ,Gazeta Wroclawska”, 26.04.2011,
https://gazetawroclawska.pl/strzegom-urzednicy-na-podsluchu/ar/396470 (dostep:
20.12.2018).

42 Obszerna analiza tego przypadku wraz z wyjatkami z materialéw Zrédtowych znajduje
sie w: K.D. Murray, The Great Seal Bug, http://counterespionage.com/great-seal-bug-
part-1/ (dostep: 20.12.2018).

43 Wiecej na temat wynalazcy: P Nikitin, Leon Theremin (Lev Termen), ,JEEE Antennas
and Propagation Magazine” 2012, nr 54(5).

# W marcu 1939 r. L. Termen zostal aresztowany i skazany za rzekome szpiegostwo

1 dzialalno$§é wywrotowg na osiem lat ciezkich robét.
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prezentu, byt on podobno réwniez poddany kwarantannie — czyli prze-
trzymany przez kilka tygodni poza gléwnymi pomieszczeniami ambasady.
W koncu jednak umieszczono go, zgodnie z sugestig darczyncéw, w gabi-
necie ambasadora nad jego biurkiem. Dopiero po uplywie siedmiu lat od
tego wydarzenia Amerykanie przypadkowo zorientowali sie, ze na tere-
nie ambasady jest podstuch — operatorzy radiowi, nastuchujac rosyjskiej
aktywnosci radiowej, natrafili na glos wlasnego ambasadora. Korzystajac
z trwajgcego remontu ambasady, rozpoczeto poszukiwania z pomocg spe-
cjalistéw. Po wielu dniach stwierdzono, ze sygnal z ,pluskwy” dobiega
ze §clany za biurkiem ambasadora. Zdjeto ptaskorzezbe 1 rozkuto $ciane.
Nic nie znaleziono. Zrédlem sygnatu okazala sie sama plaskorzezba, ale
po pierwsze byla sprawdzana, po drugie wisiata juz siedem lat, a nie byta
podiaczona do zadnego Zrédla zasilania, wiec wydawalo sie to niemoz-
liwe. Mimo to zostala rozmontowana 1 w §rodku znaleziono zaledwie
zwykly drut oraz membrane. Amerykanscy specjali$ci nie potrafili wyja-
$ni¢ zasady dziatania podstuchu 1 po kilku miesigcach zdecydowano sie
przekazac urzadzenie w rece brytyjskiego eksperta MI5 Petera Wrighta®s,
ktéremu rozpracowanie urzgdzenia zajelo dwa miesigce. Okazalo sie, 1z
z domu naprzeciwko amerykanskiej ambasady wysylano radiows wigzke
o czestotliwosci 800 MHz, celujac w godlo w gabinecie ambasadora. Gdy
kto§ rozmawial, fale glosowe powodowaly wibracje membrany. Drgania
przenoszone do anteny diugosci niespelna 23 centymetréw zmienialy
trafiajgcy w nig sygnal radiowy, odbijany do stacji nastuchowej. Urza-
dzenie nie potrzebowalo zasilania, tak jak lustro nie potrzebuje energii,
zeby odbijaé $wiatto.

Podobny system zastosowali Rosjanie w latach 1976-1984. W maszy-
nach do pisania IBM Selectric, w ktére byla wyposazona ambasada ame-
rykanska w Moskwie, umiescili prety wyposazone w magnetometry. Mie-
rzyly one zmiany pola magnetycznego zwigzane z charakterystycznym
dla kazdego znaku ustawieniem metalowych ramion pozycjonujgcych
glowice drukujaca. Odczyty byly zamieniane na sygnal radiowy 1 przesy-
fane do stacji nastuchowej w pakietach po osiem znakéw. Amerykanska
Agencja Bezpieczehstwa Narodowego odkryta to dopiero po przeprowa-
dzeniu badah w Stanach Zjednoczonych?.

4 Polskiemu (i nie tylko) czytelnikowi znany z pracy: P Wright, Lowca szpiegéw, przekt.
W. Kalinowski, M. Mozejko, 1991.

4 Dokonano tego w ramach operacji Gunman. Wiecej na temat tej operacji oraz tzw. Selec-
tric Bug na stronie CryptoMuseum: IBM Selectric Bug. Operation GUNMAN — How the
Soviets Bugged IBM Typewriters, https://www.cryptomuseum.com/covert/bugs/selectric/
index.htm (dostep: 20.12.2018).
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Sztandarowym przykladem rozwoju rynku produktéw stuzacych
monitorowaniu komunikacji pojedynczych oséb jest wloskie przedsiebior-
stwo informatyczne Hacking Team powstale w 2003 roku, ktére zatozyli
David Vincenzetti 1 Valeriano Bedeschi*’. Swoje gtéwne zadanie przedsie-
biorstwo definiuje jako wytwarzanie systeméw zdalnej kontroli (Remote
Control Systems), a produkty przeznaczone sg wylgcznie dla podmiotéow
takich jak instytucje panstwowe 1 niektére korporacje®. W 2015 roku
z witryny firmy wykradziono okoto 400 GB tajnych informacji*. Ujaw-
niono poufng korespondencje miedzy programistami 1 przedstawicielami
ich klientéw, hasta dostepowe do systeméw tworzonych przez Hacking
Team oraz umowy. Na ich podstawie zostal opracowany raport ujawnia-
jacy, 1z z uslug firmy skorzystalo ponad 70 agencji rzgdowych calego
$wiata (w tym polskie Centralne Biuro Antykorupcyjne), a suma kwot
wszystkich zakupéw wynosi okolo 30 mln euro. Oferta Hacking Team
obejmowata miedzy innymi: niezauwazalne dla zainfekowanego oprogra-
mowaniem HT uzytkownika przechwytywanie wiadomosci e-mail, reje-
strowanie uderzen klawiszy (keylogging), przeszukiwanie zbioréw danych
na komputerze, zapisywanie czatéw glosowych 1 wideo, aktywowanie
kamer 1 mikrofonéw w komputerze lub smartfonie, §ledzenie lokaliza-
cji via GPS, ekstrahowanie hasel siect Wi-Fi oraz mozliwo$¢ §ledzenia
w siecl transakeji z uzyciem kryptowaluty Bitcoin. Ponadto Hacking
Team intensywnie pracowal nad nowymi rozwigzaniami inwigilacyjnymi,
miedzy innymi prowadzono badania nad dronami zdolnymi do atakowa-
nia siect Wi-Fi. W raporcie miedzynarodowej organizacji pozarzgdowe]
globalnie monitorujace] przejawy ograniczen wolnosci stowa — Reporterzy
bez Granic (ang. Reporters Without Borders) wymieniono obok Hacking
Team jeszcze cztery inne organizacje (Amesys, Blue Coat, Gamma, Tro-
vicor), nazywajac je plecioma najwiekszymi wrogami Internetu 1 pietnu-
jac tym samym wytwarzanie przez nie na potrzeby stuzb dyspozycyjnych

47 Wiecej na temat oferty Hacking Team: S. épaéek, P. Celeda, M. Drasar, M. Vizvary, Ana-
lyzing an Off-the-Shelf Surveillance Software. Hacking Team Case Study, 2.06.2017, http://
spl.unob.cz/papers/spi2017.html https://is.muni.cz/repo/1382042/2017-SPI-hacking-
team-case-study-presentation.pdf (dostep: 20.12.2018)] (takze na stronie przedsiebior-
stwa http://www.hackingteam.it (dostep: 20.12.2018).

48 A. Batey, The Spies Behind Your Screen, ,Telegraph”, 24.10.2011, https://www.telegraph.
co.uk/technology/8899353/The-spies-behind-your-screen.html (dostep: 20.12.2018).

49 Wykradzione informacje (cze$¢ z nich zaopatrzono w wygodng wyszukiwarke) znajdujg
sie na stronach Transparency Toolkit: Hacking Team Archive, https://transparencytoolkit.
org/project/hacking-team-archive/ (dostep: 20.12.2018).
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panstw oprogramowania naruszajacego prywatnos¢ komunikacji 1 zbioréw
danych>.

Trzeci aspekt to dostrzegalny wyraZnie trend instytucjonalizacji zjawi-
ska inwigilacji, czyli powstawania wyspecjalizowanych agend 1 programéw
dzialania stuzgcych inwigilacji. Doskonalym tego przykladem sa Stany
Zjednoczone. Po II wojnie §wiatowej rozpoczeto prace nad miniatury-
zacja samych urzadzen podstuchowych 1 ich Zrédet zasilania oraz nad
opracowywaniem innych niz ,klasyczne” metod podstuchowych. W tym
celu w 1951 roku utworzono w ramach Centralnej Agencji Wywiadow-
czej (CIA) Technical Services Staff (od 1960 roku Technical Services
Division) zajmujaca si¢ opracowywaniem 1 badaniem urzadzen inwigila-
cyjnych. W poczatkowym okresie liczyta ona zaledwie 50 pracownikéw,
jednak juz po dwoch latach dzialania liczba pracownikéw zwigkszyta sie
pieciokrotnie. Intensywne prace, jak sie wspélcze$nie okazato, byly kon-
tynuowane roéwniez na innej plaszczyznie: masowego podstuchu potaczen
telefonicznych.

Jednym z budzacych najwieksze kontrowersje przedsiewzie¢ jest pro-
jekt National Security Agency (NSA) noszacy nazwe Echelon3!. Prace
nad nim trwaly juz od 1947 roku, jednak pierwsze wiarygodne dotyczace
go informacje trafity do opinii publicznej dopiero w 1988 roku. Stato si¢
to za sprawg Margaret Newsham, administratorki systeméw komputero-
wych w stacji nasluchowej Echelon Menwith Hill polozonej w hrabstwie
Yorkshire>2. Z systemu tego korzystaja obecnie agencje wywiadowcze
nie tylko Stanéw Zjednoczonych Ameryki Pélnocnej, ale takze Austra-
lii, Kanady, Nowej Zelandii oraz Wielkiej Brytanii’3. System Echelon
sktada si¢ z dwoch modutéw: nastuchu oraz analizy. Pierwszy z modu-

50 Najnowszy raport pochodzi z 2013 r.: Reporters Without Borders, Special Report on
Internet Surveillance, Focusing on 5 Governments and 5 Companies “Enemies of the Internet”,
15.03.2013, https://rsf.org/en/news/special-report-internet-surveillance-focusing-5-gov-
ernments-and-5-companies-enemies-internet (dostep: 20.12.2018).

51 European Parliament, Report on the Existence of a Global System for the Interception of
Private and Commercial Communications (ECHELON Interception System), Session docu-
ment, FINAL A5-0264/2001, 11.07.2001, http://www.fas.org/irp/program/process/rap-
port_echelon_en.pdf (dostep: 20.12.2018).

52 D. Campbell, Making History: The Original Source for the 1988 First Echelon Report Steps
Forward, 25.02.2000, cryptome.org/echelon-mndc.htm (dostep: 24.12.2018); J. Rafa,
Ztowrogi Echelon, ,PCKurier” 2000, nr 10, http://www.wsp.krakow.pl/papers/echelon.
html (dostep: 20.12.2018).

53 H. Koziel, Systemy szpiegostwa elektronicznego, 30.01.2006, http://www.psz.pl/124-poli-
tyka/hubert-koziel-systemy-szpiegostwa-elektronicznego http://www.pe24.pl/index2.
php?option=com_content&do_pdf=1&id=2204 (dostep: 20.12.2018).
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16w sklada sie z co najmniej kilkunastu stacji nastuchowych rozmiesz-
czonych na calym $wiecie (Australia, Japonia, Kanada, Niemcy, Nowa
Zelandia, Stany Zjednoczone, Wielka Brytania, prawdopodobnie Cypr)
oraz stu parudziesieciu satelitéw geostacjonarnych®*. Przechwytywana
jest komunikacja na wszystkich zakresach fal elektromagnetycznych:
mozliwy jest wiec nastuch radia, telefonii, w tym telefonii satelitarnej®.
Mboéwi sie, ze system Echelon jest wladny przechwyci¢ nawet 90% komu-
nikacji w ruchu miedzynarodowym. Stacje nastuchowe zaopatrzone sg
w oprogramowanie analityczne noszgce nazwe Dictionary®®. Umozliwia
ono filtrowanie przekazéw pod katem okreSlonych stéw interesujacych
stuzby (tzw. trigger words, czyli stow-wyzwalaczy). Stowa te — podobno
— automatycznie powoduja uaktywnienie si¢ nastuchu systemu Echelon
1 odpowiednie raportowanie. Zautomatyzowane filtrowanie raportéw oraz
selekcja dokonywana przez analitykéw wyznaczajg cele do dalszej obser-
wacji. Domyélaé sie mozna, jak wielkie $rodki finansowe 1 organizacyjne
przeznaczane sa na ten projekt.

Wymienia¢ mozna tez inne liczne narzedzia sluzace wspoélczesnym
panstwom do inwigilacji 1 nadzoru obywateli, jednak swoistym typem
idealnym jaw1 si¢ nowo ujawniony amerykanski zestaw narzedzi noszacy
nazwe PRISM. Jest to program stworzony na zamdwienie 1 uzywany
przez NSA, a takze CIA oraz inne stuzby. Jego istnienie ujawnit opi-
ni1 publicznej Edward Joseph Snowden, byly pracownik CIA, nastepnie
zatrudniony w Booz Allen Hamilton majacej okolo 80 osrodkéw na catym
$wiecle 1 dostarczajgce] ustugi informacyjne NSA. W lipcu 2013 roku
E.J. Snowden ujawnit informacje, wedtug ktérych dobrowolnie lub pod
naciskiem zgodzito sie¢ udostepnia¢ dane o uzytkownikach dziewieé
nastepujgcych koncernéw: Apple, America OnLine (AOL), Facebook,
Google, Microsoft, Paltalk, Skype, Yahoo oraz YouTube. PRISM umoz-
liwia odczytywanie nastepujacych rodzajéw wiadomosci zdeponowa-
nych przez uzytkownikéw korzystajacych z ustug wymienionych firm:
e-maile, wiadomosci z komunikatoréw, filmy, zdjecia, pliki przechowy-
wane w chmurze, czaty glosowe, pliki przesylane wewngtrz serwiséw,
wideokonferencje, czasy logowania, a takze aktywno$§¢ w profilach portali

54 M. Assser, Echelon: Big Brother without a Cause?, BBC News, 6.06.2000, http://news.bbc.
co.uk/2/hi/europe/820758.stm (dostep: 20.12.2018).

55 European Parliament, Report on the Existence Of A Global System for the interception of
private and commercial communications (ECHELON interception system), 11 lipca 2001,
http://www.fas.org/irp/program/process/rapport_echelon_en.pdf (dostep: 20.12.2018).

56 Szerzej na ten temat: N. Hager, Secret Power. New Zealand’s Role in the International Spy
Network, Nelson 1996, s. 42—-56.
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spolecznosciowych. Jednoczesnie E.J. Snowden ujawnit istnienie 1 wyko-
rzystywanie innych programéw szpiegowskich, miedzy innymi oprogra-
mowania Blarney sluzgcego do monitorowania przeplywu wiadomosci
e-mail 1 ruchu sieciowego. Zdemaskowal réwniez pozostajaca na ustugach
NSA grupe hakeré6w noszacg nazwe Tailored Acess Operations zatrudnia-
jacg blisko 600 pracownikéw?’. Ich gléwne zadanie — wedtug E.J. Snow-
dena — polegato na infiltracji wskazanych komputeréw 1 sieci na catym
$wiecie. Istnienie PRISM, cho¢ bez wskazania jego nazwy 1 z zastrzeze-
niem, ze programu uzywa si¢ kazdorazowo wylgcznie za wiedzg 1 zgoda
sadu, potwierdzil Dyrektor Wywiadu Narodowego (Director of National
Intelligence)>8 James Robert Clapper®. Przyktad Stanéw Zjednoczonych
ukazuje, jak w ciggu kilkudziesieciu lat powstaly 1 funkcjonowaly niezau-
wazalnie potezne instytucje inwigilujace, ktérych kadra liczy co najmnie;
kilka setek oséb, zaréwno urzednikéw pahstwowych 1 funkcjonariuszy, jak
tez przedstawicieli firm prywatnych.

Kolejny wspélczesny aspekt zjawiska inwigilacyi to fakt, ze konstytu-
uje sie ono spolecznie 1 ze dostrzegalna jest swoista normalizacja. Kolejne
afery podstuchowe oraz ujawnione potezne narzedzia sprawily, 1z §rodki
inwigilacji powszednieja; zjawisko mozna rozwaza¢ w kategoriach norma-
lizacji dewiacji®® badZ wrecz degradacji moralnej©l.

Rozwazmy historyczny 1 wspoélczesny przypadek spotecznej reakeji
na inwigilacje. Na poczatku stycznia 1932 roku ujawniono w ulotkach
krazacych po Warszawie tre§¢ rozmowy telefonicznej 6wczesnego pre-
miera Kazimierza Bartla z prezydentem Ignacym Moscickim. Oznaczalo
to, 1z linia telefoniczna pomiedzy Prezydium Rady Ministréw a pata-
cem w Spale musiata by¢ na podstuchu. Wyrazy oburzenia sltyszano
ze wszystkich stron sceny polityczne] — na przyktad zaréwno endecka
,Gazeta Warszawska”, jak 1 prorzadowy ,Ilustrowany Kurier Codzienny”

57 M.M. Aid, Inside the NSA’s Ultra-Secret China Hacking Group, ,Foreign Policy”,
10.06.2013, http://www.foreignpolicy.com/articles/2013/06/10/inside_the nsa_s ultra_
secret_china_hacking_group (dostep: 20.12.2018).

58 Dyrektor Wywiadu Narodowego (DNI) stoi na czele federacji 16 rzadowych agencji
wywiadowczych — Wspélnoty Wywiadowcezej (Intelligence Community), jest gléwnym
doradcy prezydenta 1 Rady Bezpieczenstwa Narodowego w sprawach wywiadowczych
zwigzanych z bezpieczenstwem narodowym.

59 S. Waterman, ,, Prism” a Vital Program Used to Collect Personal Web Data, ,Washington
Times”, 7.06.2013, http://www.washingtontimes.com/news/2013/jun/7/prism-used-
collect-personal-web-data-clapper-says/ (dostep: 20.12.2018).

60 A. Siemaszko, Granice tolerancji. O teoriach zachowari dewiacyjnych, Warszawa 1993.

61 N. Dobos, Two Concepts of Moral Injury: Moral Trauma and Moral Degradation, [w:]
T. Frame (red.), Moral Injury: Unseen Wounds in an Age of Barbarism, Sydney 2016.
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potepiali zjawisko w kategoriach moralnych. Przeprowadzone §ledztwo
ujawnilo sprawce — byl nim dziennikarz Jan Seinfeld, ktéry wyspecja-
lizowal sie w zbieraniu poufnych informacji z urzedéw centralnych.
Pomimo znacznego oburzenia nie wyjasniono nigdy sposobu, w jaki
wszedl on w posiadanie informacji. Jedna z hipotez glosi, 1z sanacyjne
wladze prowadzily inwigilacje obywateli uzywajac telefonicznych stacji
podstuchowych, a J. Seinfeld porozumial si¢ z funkcjonariuszami obstu-
gujacymi taka jednostke, prawdopodobnie ich przekupujac. Historia
IIT Rzeczypospolite] w nieporéwnywalnie wickszym stopniu bogata jest
w podstuchy 1 réwniez w sposéb nieporéwnywalny — w ostabione reak-
cje na nie. W 2002 roku redaktor naczelny ,Gazety Wyborcze)” Adam
Michnik zarejestrowal w swoim gabinecie prywatng rozmowe miedzy nim
a znanym producentem filmowym Lwem Rywinem, ktéry zaproponowat
zmiany w ustawie umozliwiajace firmie Agora kupno telewizji Polsat
w zamian za 17,5 mln dolaréw na kampani¢ SLD 1 prezesure Polsatu
dla siebie. W 2006 roku postanka Samoobrony Renata Beger nagrata
spotkanie z czotowymi politykami Prawa 1 Sprawiedliwo$§ci — Adamem
Lipifskim 1 Wojciechem Mojzesowiczem. W tym samym roku nagrany
zostal premier J6zef Oleksy przez Aleksandra Gudzowatego w siedzibie
Bartimpeksu. J. Oleksy ujawnit liczne nieprawidtowosci, do jakich docho-
dzilo podczas rzadéw SLD oraz liczne informacje dotyczace prywatnego
zycia dzialaczy tej formacji. Rok pdzniej w toku dokonanej przez ofi-
cera Centralnego Biura Antykorupcyjnego dzialajacego pod przykryciem
(Tomasza Kaczmarka) kontrolowanej propozycji korupcyjnej zarejestro-
wano film, na ktérym postanka Platformy Obywatelskie; Beata Sawicka
przyjeta 50 tys. zlotych w zamian za obietnice wplyniecia na przetarg
publiczny. Z kolei w 2009 roku CBA ujawnito stenogramy z nagran roz-
moéw szefa klubu parlamentarnego Platformy Obywatelskiej Zbigniewa
Chlebowskiego z Ryszardem Sobiesiakiem, biznesmenem dziatajagcym
w branzy hazardowe], zainteresowanym konkretnym ksztaltem ustawy
o grach 1 zakladach. W latach 2014-2018 opublikowano szereg nagran
lub stenograméw z najwiekszej polskiej afery podstuchowej — rozmowy
zostaly podstuchane w restauracjach: Sowa & Przyjaciele, Amber Room
oraz Osteria. Pierwszg reakcja obozu wladzy bylo stanowcze o$wiadcze-
nie, 1z nikt nie zostanie zdymisjonowany, poniewaz byloby to destabiliza-
cja Instytucji panstwa®?. Pierwsze dymisje nastgpily dopiero rok pdzniej

62 M. Mankowski, Donald Tusk: Dymisji i tak nie bedzie. Polski rzqd nie dziata pod dyktando
przestepcéw, NaTemat.pl, 23.06.2014, https://natemat.pl/107269,donald-tusk-dymisji-i-
tak-nie-bedzie-polski-rzad-nie-dziala-pod-dyktando-przestepcow (dostep: 20.12.2018).
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w rzadzie Ewy Kopacz. Warto podkreslié, ze tres¢ rozméw, cho¢ kary-
godna, nie wywotlala szerszej reakcji spoteczenstwa polskiego, ulicznych
protestéw podjeli sie jedynie narodowcy%, a w ogélnym spotecznym czy
medialnym odbiorze nie odnotowano oburzenia na akt podstuchiwania,
lecz raczej rodzaj Schadenfreude.

Zakofczenie: antycypacje trendéw

Przeglad historii techniki czyni dostrzegalnym kilka progéw jako-
sciowych, ktére pod wzgledem latwosci uzytkowania urzadzen 1 zakresu
zbieranych informacji pokonaly urzadzenia inwigilacyjne. Uwidaczniajg
sle trzy etapy juz osiggniete 1 jeden antycypowany, wyznaczajgc kolejne
przetomy — ,rewolucje inwigilacyjne”. Pierwszy z przeloméw to moment
rozpoczecia stosowania mikrofonu 1 przesylu zdobytej informacji naj-
pierw przewodami, a nastepnie drogg radiowg, w miejsce podstuchow
yarchitektonicznych” lub — nazwijmy obrazowo — ,analogowych”, to jest
ludzkich. Kolejng istotng zmiane wyznacza informatyzacja 1 powszechny
dostep do Internetu — zakres 1 kategorie informacji przesylanych droga
elektroniczng zwiekszyly si¢ woéwczas niepomiernie. Symbol kolejnego
poziomu rozwoju, a zarazem nowe] jakoSci w metodach inwigilacji
stanowli smartfon — jako urzadzenie osobiste, stale nam towarzyszace.
Najblizszy z przewidywanych przeloméw przysziosct wydaje sie realny
wraz z nastaniem tzw. Internetu rzeczy (Internet of Things), co umozliwi
nieograniczong obserwacje 1 analize nie tylko tre$ci komunikacji ludzkiej,
ale takze dowolnych elementéw behawioralnych — biologicznych 1 spo-
tecznych.

W perspektywie technologicznej 1 spolecznej mozna przewidywad
dwa zjawiska zwigzane ze $rodkami inwigilacji elektronicznej. Po pierw-
sze, mozliwg utrate kontroli nad systemami inwigilacyjnymi, co wigzac
sle¢ moze zaréwno z autonomizacjg tych systeméw wskutek wdrazania
algorytmow sztucznej inteligencji, jak réwniez z czynnikiem ludzkim
— rosngcg rola swoiste] technokracji, inzynieréw 1 technikow odpowie-
dzialnych za rozwdj 1 obstuge tych systeméw®*. Rola, jaka odegrali

63 TAR, Protesty narodowcéw w catym kraju. ,Rzqd do dymisji”, PolskieRadio.pl, 17.06.2014,
https://www.polskieradio.pl/5/3/Artykul/1155094,Protesty-narodowcow-w-calym-kraju-
Rzad-do-dymisji (dostep: 20.12.2018).

64 Zagadnienie autonomizacji i jej negatywnych skutkéw rozwaza interesujgco: K. Michal-

ski, Autonomizacja techniki i niepozqdane skutki eliminowania czlowieka jako Zrédla btedéw,
,Filo-Sofija” 2017, nr 39(4/1).
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Margaret Newsham, Edward Joseph Snowden 1 Chelsea [Bradley]
Manning®, wykazuje, ze jest to zywiol nieprzewidywalny, ujawniane sg
bowiem najglebiej skrywane inwigilacyjne tajemnice. Po wtére, dostrzec
mozna symptomy eskalacji wyscigu technicznego: srodkéw podstuchu
1 samoobrony, co w dalsze] perspektywie moze doprowadzi¢ do ideolo-
gicznej 1 faktycznej negacji instytucji panstwa przez grupy spoleczne
zjednoczone wokét idei wolnosci informacyjnej. Symptomy sa juz obecnie
dostrzegalne — uformowato sie silne §rodowisko skupione wokét technik
Zapewnlajqcych uzytkownikom pelna prywatno$¢ 1 wytaczng kontrole nad
tworzonymi 1 przesylanymi przez nich danymi (tzw. Privacy Enhancing
Technologies, PET). Powstalo juz na przetomie lat 70. 1 80. ubieglego
wieku, gdy dokonano technologicznego przelomu w ochronie prywatnosci
elektronicznych danych. Whitfield Diffie 1 Martin Hellman opracowali
metode szyfrowania asymetrycznego (klucz publiczny, klucz prywatny),
wowczas takze stworzyli matematyczny koncept pierwsze] kryptowa-
luty®0. Jacob Appelbaum, wspétautor (wraz miedzy innymi z Julianem
Assange’'m) ksigzki Cypherpunks. Freedom and the Future of the Internet,
niezalezny dziennikarz 1 specjalista z zakresu cyberbezpieczenstwa, traf-
nie ujal znaczenie tego wynalazku: ,Silna kryptografia moze opiera¢ si¢
nieograniczonemu stosowaniu przemocy. Zadna sila przymusu nigdy nie
rozwigze problemu matematycznego”%7.

Amorficzny, lecz liczny 1 silny ruch na rzecz anonimowosci rozwi-
ngl sie istotnie od tego czasu, tworzgc ideologiczno-doktrynalne tresci
(zaréwno niezbyt obszerne, jak 1 niezbyt zaawansowane merytorycznie),
lecz przede wszystkim silnie 1 konsekwentnie obudowujac sie w rozmaite
,technologie wolnosci”.

Jesli chodzi o ideologiczno-doktrynalne treéci, nalezy w pierwsze;j
kolejnosci wymienié powstala na przetomie lat 80. 1 90. XX wieku grupe
Cypherpunks (nazwa powstata ad hoc, w wyniku sytuacyjnego zartu)
organizujgcg comiesieczne spotkania dotyczgce prywatno$ci oraz rzgdo-

65 Informator WikiLeaks Chelsea [Bradley] Manning (postanowil zmienié¢ ptec i teraz nosi
imie Chelsea) mial stopien starszego szeregowego wojsk ladowych, zostal aresztowany
w 2010 r. za przekazanie WikiLeaks ponad 700 tys. dokumentéw wojskowych 1 dyplo-
matycznych, a takze plikéw wideo dotyczacych operacji wojskowej USA w Iraku.

66 W. Gogloza, Cypherpunks, WikiLeaks i widmo kryptograficznej anarchii, https://wgogloza.
com/umcs/informatyka-prawnicza/cypherpunks/ (dostep: 20.12.2018).

67 W oryginale: ,Strong cryptography can resist an unlimited application of violence. No
amount of coercive force will ever solve a math problem”. J. Assange, J. Appelbaum,
A. Miiller-Maguh, J. Zimmerman, Cypherpunks. Freedom and the Future of the Internet,
Nowy Jork — Londyn 2012, s. 5.
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wej 1 korporacyjnej kontroli informacji. Impuls do dzialania grupie nadat
opublikowany w potowie lat 80. artykut Davida Chauma Security without
Identification: Transaction Systems to Make Big Brother Obsolete®®. Istotne
znaczenie nalezy przypisac tresciwemu manifestowi Chucka Hammilla Od
kuszy do kryptografii, czyli psucie szykéw paristwa przy pomocy techniki (From
Crossbows to Cryptography. Thwarting the State via Technology), widzacego
w nieskrepowanym dzieleniu si¢ informacjg akt oddzialywania na wladze
silniejszy niz przemoc®. Nazwe wlasna ruchu — kryptoanarchizm — wpro-
wadzil w 1992 roku Timothy C. May, amerykanski pisarz, inzynier elek-
tronik, dawny pracownik firmy Intel?’. Jest on autorem innych wazkich
dla kryptoanarchistycznego ruchu publikacji, jak Cyphernomicon”, True
Nyms and Crypto Anarchy’?. Warto$ciowym 1 wlasciwie zamykajacym liste
lektur kryptoanarchistéw wykladem wydaje sie réwniez praca zbiorowa
Crypto Anarchy, Cyberstates, and Pirate Utopias’3. T.C. May jest autorem
najbardziej no$nej koncepcji kryptoanarchizmu — tzw. rynku zabdjcow
(Assassination Market), ktory ukazuje stopien determinacji w drastycznym
ograniczeniu informacyjnych apetytow panstw’#.

Rynek zabdjcéw spopularyzowany zostal przez amerykanskiego
naukowca, wynalazce 1 dysydenta Jamesa Daltona Bella w klasycznym
dla kryptoanarchistow 10-czeSciowym eseju zatytulowanym Assassina-
tion Politics. Rynek zabdjcow stanowi metaprojekt globalnego, trwaltego
wyeliminowania sfery politycznej ze stosunkéw miedzyludzkich dzieki
anonimowe] komunikacji 1 anonimowemu, elektronicznemu pienigdzowi
w Internecie. Na poziomie wdrozeniowym Assassination market to strona
internetowa zaopatrzona w narzedzia zabezpieczajgce tozsamos$¢é uzyt-
kownikéw, na ktérej przyjmowane sg zaklady”>. Przedmiotem zakltadu jest

68 D. Chaum, Security without Identification. Transaction Systems to Make Big Brother Obsolete,
,Communications of the ACM” 1985, nr 28(10).

69 Ch. Hammill, Od kuszy do kryptografii, czyli psucie szykéw panistwa przy pomocy techniki,
przekt. J. Sierpifiski, ,Kultura i Historia” 2007, nr 11, http://www.kulturathistoria.umcs.
lublin.pl/archives/701 (dostep: 20.12.2018).

70 T.C. May, The Crypto Anarchist Manifesto, Activism.net, 22.11.1992, https://www.activ-
1sm.net/cypherpunk/crypto-anarchy.html (dostep: 20.12.2018).

71 T.C. May, Cyphernomicon. Cypherpunks FAQ and More, Version 0.666, 10.09.1994, http://
www.cypherpunks.to/fag/cyphernomicron/cyphernomicon.html (dostep: 20.12.2018).

72 T.C. May, True Nyms and Crypto Anarchy, 2001, http://www.isfdb.org/cgi-bin/title.
cgi?195636 (dostep: 20.12.2018).

73 P Ludlow (red.), Crypto Anarchy, Cyberstates, and Pirate Utopias, Cambridge 2001.

74 T.C. May, Cyphernomicon...

75 J. Bell, Assassination Politics, 1997, http://outpost-of-freedom.com/jimbellap.htm
(dostep: 20.12.2018).
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$mier¢ osoby publicznej, uprzednio (po wniesieniu oplaty rejestracyjne;j)
zgloszonej (tzw. dead pool). Kazdy moze zaproponowaé przewidywang
przez siebie date, zawierajac zaklad 1 wplacajac kwote, ktoérg uzna za
adekwatna. Wygrywa, otrzymujac pule wplat, ten z uczestnikéw, ktéry
najdokladniej przewidzi czas §mierci osoby, ktorej zaktad dotyczy. Jest to
w istocie zakamuflowany tytutowy rynek zabdjcéw: ktéz bowiem bardziej
precyzyjnie przewidzi date $mierci ofiary niz jej zabdjca, a uczestnicy
zakltadu to w istocie zakamuflowani zbiorowi zleceniodawcy darzgcy
dang osobe publiczng negatywnymi uczuciami. Im ich wiecej, tym pula
zakladu wyzsza, w tym wiekszym stopniu staje sie finansowo optacalne
dla wystarczajgco zdeterminowanej jednostki podjecie zabdjstwa poli-
tycznego. W zalozeniu globalnosé¢ 1 sieciowo$§é projektu zapewnig nie-
mal kazdorazowo oplacalnoé¢ dokonania zabéjstwa, rychto doprowadza-
jac do permanentnej destabilizacji, a nastepnie, w dalsze] perspektywie,
catkowite] eliminacji sfery politycznej. Z technicznego punktu widzenia
(anonimowa komunikacja oraz anonimowy pienigdz) obecnie nie ist-
niejg przeszkody w realizacji takiego projektu. Przez pewien czas — od
2013 roku — w siect TOR funkcjonowal rynek zabdjcéw pod adresem
assmkedzgorodn7o0.onion’®. Pomyslodawcg, twoércg 1 administratorem
serwisu byla osoba noszgca pseudonim Kuwabatake Sanjuro”’, krypto-
anarchista kierowany przestankami ideologicznymi, gteboko przekonany,
1z inicjatywa ta zapoczatkuje serie zabdjstw politykéw, doprowadzajac do
ziszczenia sie anarchistycznego raju: zniesienia wszelkich form rzadéw
na calym Swiecie.

Sitg kryptoanarchizmu sg jednak wdrozenia technologiczne — powstaly
liczne produkty zapewniajgce bezpieczehstwo informacyjne uzytkowni-
kom Internetu — miedzy innymi silnie anonimizujace uzytkownikéw sieci
The Onion Router wraz z dedykowang przegladarka internetowa TOR
Browser’8, Freenet”? oraz Invisible Internet Project®?, niepozostawiajacy
§ladéw uzytkowania lokalnie 1 anonimizujacy zdalnie system operacyjny
Linux Tails®! — dedykowany uzytkownikom pragngcym zachowaé naj-

76Od 2015 r. strona nie funkcjonuje, jednak zdeponowane bitcoiny nie zostaly podjete
przez wlasciciela witryny.

77 Gléwna postaé, samuraj, w japonskim filmie Straz przyboczna (rez. Akira Kurosawa,
1961).

78 TOR Project, https://www.torproject.org (dostep: 20.12.2018).

79 Freenet, https://freenetproject.org/author/freenet-project-inc.html (dostep: 20.12.2018).

80 Tnuvisible Internet Project, https://geti2p.net/pl/ (dostep: 20.12.2018).

81 TAILS (The Amnesic Incognito Live System), https://tails.boum.org (dostep: 20.12.2018).
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wyzszy stopien prywatnosci, VeraCrypt®? (nierozwijany juz TrueCrypt)
umozliwiajacy szyfrowanie dowolnych danych silnymi algorytmami.
Dostepnych jest takze szereg mniej znanych produktéw, jak pozwalajgcy
dowolnie zmieniaé¢ tozsamo$é w Internecie Advanced Onion Router®3,
liczne ustugi bezpiecznych, szyfrowanych czatéw, komunikatoréw oraz
kont pocztowych8+.

Te dwa nurty: dynamiczny rozwdj systeméw inwigilacyjnych oraz réw-
nolegle technik samoobrony przed inwigilacja sa nie tylko rywalizacja
o charakterze technologicznym. W dalszej perspektywie sytuacja taka
moze doprowadzi¢ do powaznej 1 nieodwracalnej erozji zaufania spotecz-
nego wobec instytucji panstwa, skutkujac postrzeganiem tych instytucji
jako opresywnych 1 totalitarnych. Z kolei panstwa mogg nasila¢ kultu-
rowo-spoleczng deprecjacje prywatnosci jako wartosci samej w sobie oraz
penalizowaé akty anonimizacji dziatan 1 ukrywania tozsamosci.

STRESZCZENIE

Tekst ogniskuje sie na rozmaitych aspektach inwigilacji z uzyciem narzedzi
elektronicznych. Autorzy poszukujg odpowiedzi na szereg pytan. Po pierwsze, jakie
typy negatywnych zjawisk generujg 1 sg intensyfikowane przez technologie inwigilacji
elektronicznej? Po wtére, jak gleboki jest stan ,bezbronnos$ci inwigilacyjnej”
wspdlczesnych spoteczenstw, to jest jakie sg mozliwoéci urzadzeh stuzgcych
inwigilacji? Po trzecie, czy istnieje mozliwo$¢ praktycznego przeciwstawienia sie
im 1 — jesli tak — w jaki sposéb? Po czwarte, jaka jest geneza tych zjawisk 1 jakie
spodziewane scenariusze przyszio$ci mozna szkicowaé na podstawie antycypacji
zaobserwowanych trendéw? Tak zdefiniowany zbiér pytah badawczych wymagat
ogladu zarazem z dwdch perspektyw: socjologicznej 1 technicznej. Autorzy
dostrzegajg 1 analizujg szereg negatywnych zjawisk zwigzanych z inwigilacja
elektroniczng — jej eskalacje, profesjonalizacje, instytucjonalizacje 1 normalizacje.

82 VeraCrypt, https://www.veracrypt.fr/en/Downloads.html (dostep: 20.12.2018).

83 Team Elite, https://www.te-home.net/?do=work&id=advor (dostep: 20.12.2018).
84+ Te jakze obszerng grupe zagadnief autorzy poruszaja koncepeyjnie i praktycznie w toku
kurséw prowadzonych przez nich na Uniwersytecie Otwartym Uniwersytetu Warszaw-
skiego: Nie daj sie podstuchad, nie daj si¢ zhakowaé — warsztaty cybersamoobrony dla humani-

stow.
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ELECTRONIC SURVEILLANCE AS A METHOD OB OBTAINING INFORMATION
— EVALUATION AND FORECASTS

The text focuses on one of the elements belonging to the surveillance society
— surveillance with the use of electronic tools. The authors attempt to answer
the following questions. What types of negative phenomena are produced and
intensified by electronic surveillance technologies? How deep is the state of the
yvulnerability” of modern societies, what are the possibilities of surveillance devices?
Is it possible to practically oppose them, how and what are the limits? What is the
genesis of these phenomena and what future scenarios can be sketched based on
the anticipation of observed trends? A set of research questions defined in this
way required both sociological and technical perspectives at the same time. The
authors recognize the negative phenomena associated with electronic surveillance:
escalation, professionalization, institutionalization and normalization.

KEY WORDS: social informatics, surveillance society, electronic surveillance, infobrokering
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Open Source Intelligence Techniques.
Resources for Searching and Analyzing

Createspace Independent Publishing Platform, 6t ed.,

biaty wywiad, wyszukiwanie informacji, infobrokering,

Michael Bazzell jest postacig po-
wszechnie rozpoznawana, zaréwno
w $rodowisku oséb zajmujacych sie
bialym, jak 1 szarym wywiadem in-
ternetowym. Sam siebie okresla jako
miedzynarodowego konsultanta do
spraw prywatno$cil. W branzy biatego
wywiadu ma bardzo duze do§wiadcze-
nie. Przez ponad 18 lat w imieniu rza-
du USA badal przestepstwa kompu-
terowe. Wiekszo§¢ tego czasu praco-
wat dla Federalnego Biura Sledczego,
gdzie byl przydzielony do grupy za-
daniowej Cyber Crimes Task Force?.

1 Ang. International Privacy Consultant;
zob. oficjalny profil autora publikacji:
https://twitter.com/inteltechniques
(dostep: 16.12.2018).

2 Wydzial Cybernetyczny FBI, jednostka
powstata w 2002 r. Zajmuje sie cyberter-
roryzmem w czterech gléwnych dziedzi-
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RECENZJE

Skupial si¢ tam na przeprowadzaniu
badan online 1 gromadzeniu danych
typu otwarte Zrédla informacji (ang.
open source intelligence, OSINT). Jako

nach: wlamania komputerowe, kradzieze
tozsamosci, wykorzystywanie seksualne
dzieci 1 powazne cyberoszustwa, w tym
szpiegostwo. Ten pododdziatl FBI wyko-
rzystuje informacje zebrane podczas
§ledztwa w celu informowania spofeczen-
stwa o aktualnych tendencjach w cyber-
przestepczo$ci. The Federal Bureau
of Investigation’s Ability to Address the
National Security Cyber Intrusion Threat,
U.S. Department of Justice Office of
the Inspector General Audit Division,
April 2011, s. 2—4, https://itlaw.wikia.
org/wiki/The Federal Bureau of
Investigation%27s_Ability_to_Address_
the National Security Cyber Intru-
sion_Threat (dostep: 21.06.2019).
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aktywny detektyw byl zaangazowany
w wiele powaznych §ledztw kryminal-
nych, w tym prowadzonych w sprawie
nagabywania dzieci przez Internet do
czynno$ci seksualnych, uprowadzen
dzieci, porwan, morderstw na zlece-
nie, grozb terrorystycznych i1 wlaman
komputerowych.

Obecnie M. Bazzell od kilku lat
zajmuje sle przeprowadzaniem szko-
len z technik pozyskiwania 1 przetwa-
rzania OSINT. W tym czasie wyszko-
lif tysigce 0s6b (zaréwno pracownikéw
administracji panstwowej, jak 1 w sek-
torze prywatnym), réwniez w korzy-
staniu ze swoich autorskich rozwig-
zan 1 technik §ledczych. Jako dorad-
ca techniczny wystapil w pierwszym
sezonle programu telewizyjnego Mr.
Robot. Jego ksiazki Open Source Intel-
ligence Techniques (2012, széste wyda-
nie — 2018) oraz Hiding from the Inter-
net (2012, czwarte wydanie — 2018) sg
najlepiej sprzedajacymi si¢ w Stanach
Zjednoczonych 1 Europie pozycjami
w zakresie OSINT3.

Ksigzka Open Source Intelligen-
ce ‘lechniques: Resources for Sear-
ching and Analyzing Online Informa-
tion (nr ISBN-13: 978-1984201577,
nr ISBN-10: 1984201573) jest prak-
tycznym wprowadzeniem do nauki
pozyskiwania 1 przetwarzania infor-
macjl. W wyszukiwarce Google Scho-
lar pod hastem ,,OSINT” oprécz oma-
wianej monografii odnalezé mozna po-
nad pieé tysiecy innych drukow zwar-
tych 1 rozproszonych. Interesujacym

3 Oficjalna strona autora publikacji, gdzie
streszczony jest jego zyclorys: https://
inteltechniques.com/live-keynotes.html
(dostep: 16.12.2018).
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faktem jest, iz publikacja pierwszej
edycji ksigzki M. Bazzella pokrywa
si¢ z naglym wzrostem popularnosci
hasta ,OSINT” w wyszukiwarce inter-
netowe] Google.com*. Od 2012 roku
zar6wno haslo ,OSINT”, jak 1 zwro-
ty blisko z nim powigzane (miedzy
Innymi nazwy oprogramowan: Mal-
tego, FOCA) nieustannie zyskuja na
popularno$ci. Wraz z kolejnymi edy-
cjami ksigzki zauwazalne sg skokowe
wzrosty wyszukiwan (drugie wydanie
— 2013, nastepne kolejno: 2014, 2015
12016). Na tej podstawie wnioskowaé
mozna, 1z autor wnosi znaczny wklad
w popularyzacje bialego wywiadu oraz
jego rozwoj.

W omawiane] monografii, oprécz
przedstawienia powszechnie zna-
nych w $rodowisku OSINT metod
pozyskiwania informacji, M. Bazzell
z dumg prezentuje réwniez swoje
autorskie rozwigzania majace znacz-
ny wklad w rozwdj cyberbezpieczen-
stwa. Jednym z nich jest stworzony
w 2017 roku (we wspétpracy z Davi-
dem Westcottem) Buscador Linux?,
ktéremu poswiecony zostal caly dru-
gl rozdzial oraz fragmenty w dalszych
czeSciach publikacji. System ten ma
za zadanie umozliwienie przeprowa-
*  Nagly, ponad pigciokrotny skok wyszuki-
wah mozna bylo zaobserwowadé w prze-
clagu dwéch miesiecy styczen—luty 2012,
https://trends.google.com
16.12.2018).

System jest darmowy (niektére narze-

(dostep:

dzia sg dodatkowo platne) 1 mozna go
pobraé ze strony gltéwnej autora. Naj-
nowsza wersja 2.0 (ze stycznia 2019)
dostepna pod adresem: https://intel-
techniques.com/buscador/
16.12.2018).

(dostep:
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dzania badan online réwniez osobom
z niewlelkg wiedzg o obstudze §rodo-
wiska Linux. Srodowisko pentesteréw
z dezaprobatg wyraza sie¢ o tym sys-
temie, ktéry sensu stricto jest czysta
wersja Ubuntu Linux, urozmaicong
wbudowanymi dodatkowymi aplika-
cjami, takimi jak Maltego, Recon-ng,
Creepy, Spiderfoot, TheHarvester czy
Sublist3r. M. Bazzell w ksigzce odpo-
wiada jednak, iz takie bylo jego gtéw-
ne zadanie — utworzenie systemu lek-
kiego, przyjemnego w obstudze, czy-
li systemu ,dla kazdego” oraz moz-
liwego do postawienia na wirtualnej
platformie®. Dodatkowy atut to fakt,
ze Buscador Linux jest jedng z nie-
wielu platform, ktéra bardzo plynnie
wspoélpracuje z komputerami Mac
firmy Apple. Doktadny opis instala-
cji (zaréwno wirtualnej maszyny, jak
1 stabilnego systemu lub bootowane-
go z pendriva) oraz opis obstugi sys-
temu pozwalajg na przeprowadzenie
skomplikowanych operacji przez kaz-
dego, nawet z niewielkim do$wiadcze-
niem w informatyce.

Open Source Intelligence Techniques
nie jest monografig stricte naukows.
Brakuje w niej przypiséw 1 odniesien
do materiatéw Zrédtowych. M. Baz-
zell nie jest jednak pracownikiem aka-
demickim, lecz bylym pracownikiem
stuzb, osobg z bardzo duzym do-
$wiadczeniem 1 checig podzielenia sie
nim. Prosty w uzyciu jezyk, duza licz-
ba grafik oraz obszerne — czasami az
nazbyt — tlumaczenia probleméw po-

6 Dzieki czemu z tatwoséciag mozna kon-
trolowa¢ caly ruch wychodzacy oraz
przepuszczaé go przez bramki proxy czy
VPN.

SP Vol. 54

zwalajg traktowac publikacje jako po-
radnik w zakresie prowadzenia biatego
wywiadu. Autor po kolei pokazuje czy-
telnikow1, jak przejs¢ calg droge pra-
widlowo prowadzonego dochodzenia.

W rozdziale 1 znajdziemy wigc
wskazowki, jak bezpiecznie przygo-
towaé swéj komputer przed przy-
stapieniem do pracy. Znajdujg sie
tam szczegdétowe techniki konfigura-
cji przegladarek internetowych oraz
proponowane ustawienia bezpieczeh-
stwa siecl. Jest to element niezwykle
wazny, gdyz umozliwiajacy zachowa-
nie w miare mozliwo$ci anonimowos$¢
w Internecie. W kolejnych rozdzia-
fach umieszczone zostaly szczegélo-
we opisy dziatania oraz metody uzy-
cia narzedzi $ledczych, w zdecydo-
wanej wiekszosci stworzonych przez
autora. Umozliwiaja one korzysta-
nie z wielu aplikacji 1 stron stuzacych
do prowadzenia dochodzeh w usys-
tematyzowany, tatwy sposéb. Kazdy
rozdzial poswiecony jest osobnemu
zrédlu informacji. Tak wiec w czwar-
tym znajduje sie omodwienie narze-
dzi §ledezych stuzacych do inwigilacji
uzytkownikéw Facebooka, a w pigtym
Twittera. Dalej opisane sg miedzy in-
nymi narzedzia do przeszukiwan In-
ternetu pod wzgledem nazwy uzyt-
kownika (rozdz. 9), maila (rozdz. 8,
10) czy numeru telefonu? (rozdz. 11)
lub adresu IP8 (rozdz. 17). Roz-
dziat 18 przybliza metody przeszu-

7 Dziala wylgcznie z numerami zarejestro-
wanymi w krajach Ameryki Pélnocne;.

By odnalezé omawiane narzedzia,
nalezy na stronie https://inteltechni-
ques.com klikngé w zakladke ,Tools”

(dostep: 16.12.2018). Dostep do nich
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kiwania rzadowych baz danych, jed-
nak wylacznie tworzonych 1 prowa-
dzonych przez administracje USA.
W rozdziale 19 autor omawia stoso-
wane przez siebie inne aplikacje §led-
cze, w wigkszoéci oparte na licencji
open source 1 dostepne dla kazdego®.
Dalsza cze§é powstata wraz z széstym
wydaniem 1 znajduje sie w niej opis
najnowszych metod §ledczych stoso-
wanych przez M. Bazzella, a czesto
niestusznie pomijanych w dochodze-
niach ze wzgledu na ich ,mlodziezo-
wy” charakter, pozorng nieprzydat-
no$é, jak 1 niedawne uruchomienie
ustug. W rozdziale 21 znajdziemy
narzedzie wigzace nazwe uzytkownika
SnapChata z numerem telefonu czy
wskazéwki, do czego moze sie przy-
da¢ aplikacja randkowa Tinder w za-
awansowanych indagacjach §ledczych.
W rozdziale 24 autor porzadkuje me-
tody dochodzeniowe oraz proponuje
gotowe schematy badah w zaleznosci
od posiadanych danych.

Gléwnym celem przy$wiecajacym
autorowl od plerwszego wydania pra-
cy bylo — jak sam wskazuje we wste-
pie — umozliwienie przeprowadzania
$§ledztw réwniez osobom niespecjali-
zujacym si¢ w informatyce, takim jak
pracownicy administracji publicznej
czy prywatnych korporacji (uczestni-
cy jego szkolen). Niewatpliwie ten cel
zostal osiggniety. Monografia w pro-
sty sposéb przybliza nawet bardziej
zaawansowane metody $ledcze 1 czyni
je zrozumialymi. Zastanawiajgcy jest

jest w wiekszo$ci darmowy lub mozliwe
jest skorzystanie z wersji Trail.

9 Miedzy innymi w te narzedzia wyposa-
zony zostal Buscador Linux.
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dla mnie jednak klucz doboru opisy-
wanych narzedzi. W ksigzce brakuje
opisu dziatan aplikacji zawartych mie-
dzy innymi w autorskim systemie Bu-
scador Linux, jak na przyklad Malte-
go, ponadto nalezy wspomnie¢ prak-
tyczne pominiecie opisu kombajnéw
takich jak SpiderFoot czy Harvester!0.
Wszystkie trzy stuza do przeprowa-
dzania ukierunkowanych na dany cel
dochodzen, zgodne sa wigc z zalo-
zeniem przyjetym przez M. Bazzel-
la, iz OSINT to zdobywanie wiedzy
o osobie w realnym §wiecie przy po-
mocy danych pozostawionych w tym
wirtualnym. Brak uzycia tych aplikacji
przyczyni¢ si¢ moze do niekomplet-
no$ci wynikéw badan.

Sadze jednak, 1z powyzsza publi-
kacja w znacznym stopniu przyczynia
sie do rozwoju OSINT. Choé¢ w Inter-
necie znalez¢é mozna duzo artykuléw
1 dokumentéw traktujacych o otwar-
tych zrédlach informacji, mato ktéry
jest na tyle kompletny, by przeprowa-
dzié czytelnika krok po kroku po dra-
binie dochodzeniowe]. Ubolewaé¢ moz-
na, 1z wérdd $wiatowych autoréw brak
jest polskich naukowcéw. Nie ma woli
poszerzania wiedzy dotyczacej biate-
go wywiadu w Internecie. Istniejgce
publikacje, jak ta Krzysztofa Liedela
1 Tomasza Serafinall oraz praca zbio-

10 Usprawiedliwi¢ autora moze fakt, iz
dwie ostatnie wymienione aplikacje
w niektérych panstwach, w pewnych
konfiguracjach, przekraczajg granice
dopuszczone normami prawnymi. Przez
to niedoéwiadczony uzytkownik narazié
sie moze na konsekwencje prawne.

11 K. Liedel, T. Serafin, Otwarte Zrédta
informacji w dzialalnosci wywiadowczej,
Warszawa 2011.
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rowa pod redakcja Wojciecha Filip-
kowskiego 1 Wiestawa Madrzejowskie-
go!?, cho¢ bardzo cenne, sg juz w du-
ze] mierze nieaktualne 1 wymagaja
ponownej edycji. Nie zostaly one réw-
niez przetlumaczone na jezyk angiel-
ski, przez co grupe odbiorcéw zawe-
zono wylacznie do polskich badaczy.
Open Source Intelligence Techniques to
odpowiednia publikacja zaréwno dla
0s6b zaczynajacych swoja przygode
z OSINT jak 1 tych bardziej zaawan-
sowanych. Z pewnoécig kazdy znaj-
dzie tu co$ interesujgcego dla siebie.

STRESZCZENIE

Informacja jest zlotem XXI wieku.
Czy Michael Bazzell w swoje] ksigzce
Open Source Intelligence Techniques.
Resources for Searching and Analyzing
Online Information (2018) uczy, jak
ja zdobywaé? W niniejszej recenzji
zawarto odpowiedZ na to pytanie, wraz
z obiektywnym spojrzeniem na calg
publikacje. We wstepie przedstawiona
zostata biografia autora, wraz z jego
do$wiadczeniem oraz wplywem na
rozw6] OSINT-u, czyli pozyskiwania
informacji ze Zrédet otwartych. W dalszej
czeScl recenzent oplsuje rozwigzania
proponowane swoim czytelnikom przez
M. Bazzella. Pod koniec ocenie poddany
zostal cel pracy, trafno$§¢ argumentacji
oraz orientacja autora W Najnowszym
dorobku reprezentowanej przez niego
dziedziny, a takze jezyk 1 logika

12'W. Filipowski, W. Madrzejowski (red.),
Biaty wywiad. Otwarte Zrédta informacji
— wokdt teorii i praktyki, Warszawa 2012.
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formutowanych wypowiedzi. Krytyke
konczy syntetyczne podsumowanie
omawianych wad 1 zalet oraz wyraZna
opinia o recenzowanym dziele.

Bartosz Biderman

MICHAEL BAzZELL, OPEN SOURCE
INTELLIGENCE TECHNIQUES.
RESOURCES FOR SEARCHING

AND ANALYZING ONLINE
INFORMATION

In the 21st century, information is
golden. The question is whether in his
book entitled Open Source Intelligence
Techniques: Resources for Searching and
Analyzing Online Information Michael
Bazzell teaches us how to get it?
This review answers this question by
providing an objective overview on the
publication. The introduction contains
certain biographical information on
the author, including information
on his experience and its impact on
the development of the open-source
intelligence (OSINT). Next, the reviewer
goes on to describe the solutions that
M. Bazzell proposes to his readers,
followed by the assessment of the
work’s goal and reasoning, the author’s
familiarity with the recent studies in the
field, as well as the language of and the
logic behind the statements. The review
ends with a summary of the strengths
and weaknesses of the publication and
a clear view on the work.

Key wORrDS: OSINT, hat,
data broker, intelligence
assessment

white
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Christopher Hadnagy uwazany
jest za specjaliste w dziedzinie two-
rzenia zabezpieczen w siecl. Jednym
z jego oslagnieC jest stworzenie pierw-
szego modelu socjotechniki. Swoim
wieloletnim do$wiadczeniem w tej
branzy oraz wiedza na temat I'T dzie-
li si¢ miedzy innymi w jednej ze swo-
ich ksigzek: Socjotechnika — sztuka zdo-
bywania wladzy nad umystami. Jego na-
ukowy dorobek wzbogacaja réwniez
takie pozycje (we wspodlautorstwie),
jak wydana na polskim rynku Mrocz-
ne odmety phishingu — nie daj si¢ ztowid!
(2016)! oraz Unmasking the Social En-
1 Ch. Hadnagy, M. Fincher, Mroczne

odmety phishingu — nie daj sig¢ ztowid!,

przekt. R. Ociepa, Gliwice 2017 (tyt.
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CHRISTOPHER HADNAGY

Socjotechnika. Sztuka zdobywania wladzy nad umystami
(tyt. oryg. Social Engineering. The Art of Human Hacking)

Gliwice 2017 (2 wyd.), 424 s.
tlumaczenie Magda Witkowska

socjotechnika, manipulacja, informacja

gineer. The Human Element of Security?
(2014). Swoja wiedze 1 umiejetnosSci
zwigzane z socjotechnikg Ch. Hadna-
gy poglebial na kursie w zakresie mi-
kroekspresji (prowadzonym przez dr.
Paula Ekmana)3, ktéry ukonczyl zdo-
bywajac poziom ekspercki. Ma row-

oryg. Phishing Dark Waters. The Offensive
and Defensive Sides of Malicious E-mails,
Indianapolis, Ind. 2015).

2 Ch. Hadnagy, P Ekman, Unmasking the
Social Engineer. The Human Element of
Security, Indianapolis, Ind. 2014).

3 Zob. na temat kursu: https://www.
ekmaninternational.com/blink-and-
you-will-miss-them-microexpressions-
the-window-to-your-emotions (dostep:
22.06.2019).
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niez certyfikaty OSCP (Offensive Secu-
rity Certified Professional) oraz OSWP
(Offensive Security Wireless Professio-
nal)*. Owocem jego pracy jest mie-
dzy innymi zalozenie strony interne-
towe] www.social-engineer.org, na kté-
rej — wraz z innymi inzynierami spo-
fecznymi, badaczami 1 psychologami
— odkrywa tajemnice aspektéw zwig-
zanych z socjotechnika. Prowadzi wy-
ktady nie tylko dla studentéw, ale réw-
niez dla przedstawicieli firm 1 korpo-
racjl. W swoich dziataniach podkresla
istotnoéé wiedzy w przeciwdziataniu
zagrozeniom zwilgzanym z socjotech-
niky. Jego zdaniem kluczem do bez-
pieczenstwa jest wlasnie edukacja.
Ksigzka Socjotechnika — sztuka
zdobywania wtadzy nad umystami swo-
ja strukturg przypomina poradnik
skonstruowany dla o0s6b mogacych
mie styczno$¢ z inzynierig spolecz-
ng’. Moze by¢ odczytana jako kom-
pendium wiedzy na temat socjotech-
nicznych sztuczek 1 sposobéw ich wy-
korzystywania w zyciu. Autor — jako
artysta obeznany ze sztuka zdobywa-
nia wladzy nad umyslami — udziela
w swoje] ksigzce licznych bezposred-
nich wskazéwek dla oséb, ktére moga
by¢ narazone na ataki socjotechnicz-
ne. W ksigzce znajduja sie przyklady
1 szczegblowe opisy sytuacji, w kté-
rych uzyte zostaly techniki mani-

Certyfikaty wydawane przez The Offen-

sive Security Team, Industry-Leading

Online Penetration Testing Training and

Certification for Information Security

Professionals — zob. https://www.offen-

sive-security.com/ (dostep: 20.06.2019).
5 Stosowane zamiennie z pojeciem ,,s0cjo-
technika”.
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pulacyjne. Czytelnik dowiaduje sie,
na jakie zachowania zwracaé uwage
oraz w jakich momentach trzeba by¢
szczegblnie ostroznym, zeby nie staé
si¢ ofiarg manipulacji. Oprécz profi-
laktycznych wskazéwek 1 edukacyjne-
go wymiaru ksigzka stanowi réwniez
praktyczne zrédlo wiedzy na temat
doskonalenia umiejetnosci socjotech-
nicznych oraz metod ich wykorzysty-
wania. Autor opisuje narzedzia 1 tech-
niki, ale skupia si¢ takze na przedsta-
wieniu psychologicznych aspektéw
zwigzanych z korzystaniem z dorob-
ku inzynierii spoleczne;j.

Socjotechnika jest naukg, ktéra
swolm zakresem obejmuje szeroki wa-
chlarz dziedzin. Tajemnice socjotech-
niki zglebiaja zaréwno psycholodzy,
jak 1 politycy, socjolodzy, informatycy.
W zaleznosci od kontekstu naukowe-
go definicja socjotechniki oraz meto-
dy stosowanych w jej ramach dzialah
ulegajg modyfikacjom.

W swojej ksigzce Ch. Hadnagy
opisuje dziatania 1 metody wykorzy-
stywane przez socjotechnikéw, postu-
gujac sie przykltadami oséb odpowie-
dzialnych za wyszukiwanie oraz zdo-
bywanie informacji od firm 1 korpora-
cji. Hakerskie techniki pozyskiwania
danych w doskonaly sposéb obrazu-
je definicja dziatan socjotechnicznych
sformutowana przez Marka K. Mlic-
kiego. Wedlug niej dzialania socjo-
techniczne to ,[...] wiecej niz dwu-
podmiotowe dziatanie, w ktérym pod-
miot (system sterujacy) sktania przed-
miot (system sterowany) do zachowan
zgodnych z celem lub celami systemu
sterujgcego. Sklanianie to odbywa sie
przez emocjonalne i/lub intelektualne
oddziatywanie na postawy 1 zachowa-
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nia”® Odzialywanie na przedmiot au-
tor ksigzki dzieli na kilka poszczegdl-
nych etapéw. Pierwszy z nich polega
na gromadzeniu informacji. Ch. Had-
nagy u$wiadamia czytelnika, jak waz-
ne jest segregowanie 1 porzadkowanie
zdobytych informacji na temat ofia-
ry dzialah socjotechnicznych. Kazde
dane moga okazaé sie w przyszlosci
istotne do zrealizowania celu podmio-
tu. Dlatego warto jest mie¢ je wszyst-
kie skumulowane w jednym miejscu.
Pomocnymi narzedziami, wymienio-
nymi 1 opisanymi w ksiazce, sg aplika-
cje BasKet 1 Dradis. Drugi z wymie-
nionych programéw jest szczegdlnie
przydatny w przypadku pracy wiecej
niz jednego podmiotu, poniewaz po-
zwala na swobodny dostep 1 modyfi-
kacje danych kazdemu z zaangazowa-
nych. Kolejnym elementem strategii
inzyniera spolecznego jest wywolywa-
nie. Ta praktyczna technika pozwala
na naklanianie odbiorcy komunikatu
do podejmowania z wlasnej woli okre-
§lonych dziatan, na ktérych zalezy so-
cjotechnikowi. Wazne, by praktyku-
jac te metode pamietaé o subtelno-
$ci w nadawaniu komunikatu. Warto
zadawad ofierze pytania, uwzglednia-
jac jednocze$nie zasady uprzejmosci
1 okazujgc zainteresowanie. Pomoc-
ng technikg jest réwniez wchodzenie
w role. Poprzez dostosowanie swo-
jego zachowania do odpowiedniego
scenariusza podmiot jest w stanie po-
zyska¢ potrzebne informacje. Jest to
budowanie zupelnie nowej, zmys$lone;j

6 M.K. Mlicki, Socjotechnika. Zagadnienia
etyczne i prakseologiczne, Wroclaw — War-
szawa — Krakow — Gdansk — £6dZ 1986.
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tozsamoscl 1 odgrywanie pewnej roli,
zeby nakloni¢ ofiare do zwierzen.

Czytajac ksiazke Socjotechnika
— sztuka zdobywania wtadzy nad umy-
stami odnosi si¢ wrazanie przebywa-
nia na wykladzie, podczas ktérego au-
tor zdradza sekrety korzystania z me-
tod socjotechniki oraz przestrzega
przez zgubnymi skutkami 1 zagroze-
niami plynacymi z bycia potencjalng
jej ofiarg. Sam Ch. Hadnagy okresla
swoje literackie dokonanie jako forme
prezentacji zdobytej przez siebie wie-
dzy. Dzieli si¢ informacjami na temat
sztuczek 1 narzedzi wykorzystywanych
przez socjotechnikéw oraz radzi, jak
zapobiegaé negatywnym skutkom ata-
kéw. Ksigzka ta jest z pewnoScig przy-
datnym Zrédlem wiedzy dla hakeréw,
tester6w zabezpieczen, szpiegdw, zto-
dziei tozsamosci, pracownikow 1 sze-
tow firm, sprzedawcéw, politykow rza-
dzgcych pahstwami oraz lekarzy, psy-
chologéw, prawnikéw’. Wiedza w niej
zgromadzona moze réwniez ulatwié
niewymienionym tu grupom odbior-
cow wchodzenie w kontakt z innymi.
Mozna ja skutecznie stosowal w réz-
nych sytuacjach zycia codziennego.
Bedac $§wiadomym mechanizméw so-
cjotechniki 1 zwigzanych z nimi za-
grozen, odbiorca staje si¢ bardziej
ostrozny w udzielaniu informacji
oraz ujawnianiu 1 udostepnianiu swo-
ich danych.

Chociaz techniki 1 narzedzia opi-
sane w ksigzce moga wydawac sie bru-
talne oraz mogg wzbudzaé watpliwosci
natury etycznej, to nie da sie zaprze-
czyé stwierdzeniu, ze wspélcze$nie

7 Ch. Hadnagy, Socjotechnika — sztuka zdo-
bywania. .., s. 35-37.

SP Vol. 54



RECENZJE

metody wykorzystywane przez socjo-
technikéw sg stosowane powszechnie,
a jednostka jest nieustannie narazona
na atak ze strony inzynieréw spolecz-
nych. Sposoby wplywania na innych
1 ,naciggania” mozna dostrzec za-
réowno w przekazach medialnych, jak
1w zyciu codziennym. Strategie mar-
ketingowe 1 kampanie polityczne sg
doskonalym przykladem wykorzysty-
wania narzedzi inzynieril spolecznej
w celu wywarcia odpowiedniego wply-
wu na jednostki 1 grupy. O regutlach,
na ktérych si¢ opieraja, pisze rowniez
Robert B. Caldini w ksigzce Wywie-
ranie wplywu na ludzi — teoria 1 prakty-
ka. Wymienia on sze§¢ podstawowych
regul wywierania wplywu na ludzi. Sa
to: regula wzajemnosci, konsekwen-
cji, spotecznego dowodu stusznosci,
lubienia, autorytetu 1 niedostepno-
$ci8. Dziatanie zgodnie z nimi wywo-
tuje efekt automatycznego 1 bezreflek-
syjnego ulegania ludzi, ktérzy sa im
poddawani®. W ksigzce Hadnagy'ego
role opisane przez R.B. Caldiniego
zyskuja praktyczny wymiar przy za-
stosowaniu techniki wywotywania.
Autor, omawiajgc taktyki wywierania
wplywu na ludzi, pisze réwniez o: zo-
bowigzaniu, dlugu wdziecznosci, da-
niu czego$ od siebie, przedstawieniu
swojej prosby, zobowigzaniu 1 ustep-
stwach. Celem tych zabiegéw ma by¢
wywolanie u odbiorcy poczucia ,by-
cia dluznikiem”, dzieki czemu ma on
by¢ bardziej sklonny do udostepnia-

8 R.B. Caldini, Wywieranie wptywu na ludzi

— teoria i praktyka, Sopot 2016, s. 13.
9 Tamze, s. 13.
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nia cennych informacji, zeby poczué,
ze sie odwdzieczyl!0.

Socjotechniki analizowane przez
Christophera Hadnagy’ego, jak pod-
kre§la sam autor, majg stuzy¢ jako
zrédlo wiedzy na temat inzynierii
spolecznej. Swiadomos$¢ mechani-
zméw wykorzystywanych do manipu-
lacji jest kluczem do zapewnienia bez-
pieczenstwa. Posiadajac wiedze na ich
temat, jesteSmy $wiadomi realnych
zagrozen oraz mozemy przedsiewzigc
odpowiednie kroki w celu zapobiega-
nia negatywnym skutkom wykorzy-
stywania informacji. W ksigzce znaj-
dziemy wiele elementéw opisujacych
praktyczne porady o tym, jak zdoby-
wa¢ dane interesujacych nas podmio-
tow. Mozemy przeczytac¢ o grzebaniu
w $mietnikach w celu znalezienia do-
kumentéw, oszustwach 1 manipula-
cjach, a nawet o sposobach otwierania
zamkéw wytrychem. Te kontrowersyj-
ne metody sg narzedziami uzywany-
mi przez socjotechnikow. Jak jednak
pisze Ch. Hadnagy: ,Kluczowe zna-
czenie dla zapobiegania atakom so-
cjotechnicznym 1 ograniczania szkéd
z nimi zwigzanych ma $wiadomo§é
mozliwoséci zaistnienia takiego zda-
rzenia” L

10 Ch. Hadnagy, Socjotechnika — sztuka zdo-
bywania. .., rozdz. Wywieranie wplywu,
czyli sita perswazji.

1 Tamze, rozdz. Zapobieganie atakom socjo-
technicznym i ograniczanie ich skutkdéw,
s. 394.
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STRESZCZENIE

Social  engineering to  pojecie

tozsame z rodzimym pojeciem
socjotechniki 1 zwigzane z manipulacja
1 dezinformacja. Recenzja ksigzki
Christophera Hadnagy Socjotechnika
— sztuka zdobywania wladzy nad
umystami stanowi, zgodnie z zasadami
sztuki, zestaw subiektywnych ocen
autorki. Oceny te dotyczg w pierwsze]
kolejno$ci wrazeh z lektury, a wsparte
zostaly wlasnym krytycznym obrazem
§wiata, w ktérym inzynieria spoleczna
znajduje zastosowanie w codziennym
zyciu kazdego z nas. Autorka recenzji
zwraca uwage, ze pozycja ma takze
walor aplikacyjny, albowiem wyzszy
poziom $wiadomosci 1 wiedzy na dany
temat przeklada sie w prosty sposéb na
bezpieczenstwo jednostki.

304

Anna Maria Ztocka

CHRISTOPHER HADNAGY, SOCIAL
ENGINEERING. THE ART OF HUMAN
HACKING

Social engineering is the same concept
as the concept of social engineering
and related to manipulation and
disinformation. Review of Christopher
Hadnagy’s book Social engineering
— the art of gaining power over minds
1s, according to the principles of art,
a set of subjective assessments by the
author. These assessments relate first
to the impressions of reading, and are
supported by their own critical image of
the world in which social engineering is
applied in the everyday life of each of us.
The author of the review points out that
the position has an application value,
because a higher level of awareness and
knowledge on a given topic translates
easily into the individual’s safety.

KEY WORDS: social engineering,
manipulation, information
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OCHOBHBIM TE3WCOM KHHUTH SIBIIS-
€TCs yTBEPXKICHHE, YTO KaUTAIU3M
TaKOM, KaKOBBIM OH €CTh CeWdac, 3a-
KOHYUTCS, OCHOBHOM MHPUYMHOU YETO
SIBJISIETCSI MaccoBas aBTOMaTH3alus,
KOTOpasi JIUIIUT OOJILIIMHCTBO JFOICH
pabounx mect. TexHONOrmueckue u3-
MEHCHHUSI, KOTOPBIE MBI MOXKEM HaOJItO-
JaThb B HACTOsIIEEe BpeMsi, HaIlpaBie-
Hbl Ha MOJIHYI0 aBTOMAaTH3aluio. AB-
TOp NPUHHUMAET aBTOMATHU3AIUIO 32
MOCTOSIHHY0, @ SKOHOMUYECKHA KpH-
3UC U KJIACCOBBIC OTHOILIEHUS Kak Ie-
pemennyto. Ilutep dpeit3 yTBepxkaa-
€T, YTO aBTOMaTH3alus TpedyeT Ipy-
ol SKOHOMUYECKOW CUCTEMBI, YeM Ka-
MATATU3M, TIOTOMY YTO OOJBIIHMHCTBO
npodeccuii B HegajgekoM OymymieM Oy-
YT BBITIOIHITH MAITUHBIL.

PWN
Warszawa 2018, 130 s.

(Heanna Kunowuk)
ORCID: 0000-0001-5347-649X)

KJIIOUEBBIE CJIOBA:

RECENZJE

Takum o0pa3oM, MOSIBISETCS P
BOIIPOCOB O TOM, KaK OyJeT BBITVIAJIECTD
Oymy1ee mociie aBTOMAaTH3AIH | KJIH-
MaTHYecKuXx m3MeHeHui? Kro Bemrpa-
€T U 3apaboTacT Ha aBTOMATH3MPOBAH-
HOW skoHOMHKe? Kak MBI clipaBUMCS
C HBIHEIIHUMH MAacCOBBIMU HEPOBHO-
CTSIMU HMMYIIECTBA, JAOXOJOB U IOJIU-
THYeckor Biactu B Mupe? Kak monoit-
TH K pacIpeeseHuro Oar, Koraa dKo-
Joruyeckasl kKaractpoda MOXKeT 3Ha9H-
TEJIBHO OrPAHMYUTH UX KOJIMYECTBO?
TIutep dpeii3 nbITaeTCs HAUTH OTBETHI
MMEHHO Ha OTH M JIPyTHe BOIPOCH 00
aBTOMAaTH3UPOBAHHOM OYIyIIeM Iepen
JUTIOM KITUMAaTUYIECKUX U3MCHEHUH.

Urto05I paccMOTpETh TEMY OymyIie-
TO YEJIOBEYECTBAa, aBTOP MPEIACTABISCT
YEeTHIPE BOBMOXKHBIE CLICHAPHS: KOMMY-
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HU3M — PaBEHCTBO M HM300WMIINE; peH-
TH3M — HepapXusi U H300MIINe; CoIHa-
JI3M — PAaBEHCTBO U JAC(UIINT; IKCTpe-
MU3M — HepapXxusi U AepUIHT.

Bce cuenapuu oObenuHSET TOJ-
Hasi aBroMarm3aumsi. M3 3Tux dYeTsl-
pex creHapueB OyaylIero COCTOUT
KOHCTPYKLMsI KHUATH, KaXIbIH CLieHa-
pHii aBTOp MPECTABISIET B OTACILHOM
paszerne.

Urak, [Mutep Dpeit3 npencrapis-
©T YUTATeNIO JBE YTOIIUM U /IBE€ aHTH-
YTOIHU. ABTOP YMBIIIICHHO BBIJEIS-
€T TaKkue, a He APYTHe UaeallbHbIE CXe-
MBI M MAKCHUMAJILHO BCE YIPOIIAET, KaK
caM 3asBIsieT B KHUTE, YTOOBI OaYep-
KHYTh BO3SHUKAIOIIUE B MUPE COLIUAIb-
HBIE TeHACHIIMU. B HEKOTOpOM cMEbICie
€ro CLEHapHUu YTONHMHA M aHTUYTONHM
— 3TO MCTOpHSA O BUPTyaJbHOM Oymy-
11eM, KOTOPOE MOXKET OXKHIATh YeJIOBe-
YEeCTBO B HENAJIIEKOM BPEMEHHU.

[Tutep @peil3 nenaer ymo3akiro-
YeHHUEe, YTO Kak Obl HE CIOXKHIAch CH-
Tyarsl y MUPOBOTo obmectBa Oymer
IB€ BO3MOXXHOCTH (CLIEHApUA) IS
pa3BUTHS M HCXOIS U3 ITOTO YIyd-
LICHUS] CBOETO CYIIECTBOBAHUS H JBE
BO3MOXHOCTHU (CLieHapus) AJs Jierpa-
Jaluuyu ¥ UCXOMsl U3 3TOTO MOTPYKEHHS
B KOH(IIMKTHI U pa3pyuieHue. Bee Bo3-
MOXHBIE MyTH, 0 KOTOPHIM MOWIET
YeJIOBEUECTBO OyAyT CONPOBOXKAATHCS
MOJTHOM aBTOMAaTH3alMe BCEX OTpac-
JIel mpou3BoJicTBa. 1o, YTO OTJIMYAET
9TU MyTU MEXAY COOOH — 3TO MOJIUTH-
YECKUH CTPOM U COOTBETCTBEHHO KJlac-
COBBIC OTHOWLICHUS (KTO OyJeT BIaJieTh
HOBBIMH TEXHOJIOTHSIMH W pacrpeje-
nATh Ornara), a Takxke KIMMaTH4YecKue
W3MEHEHHS, KOTOPBIE BIHUAIOT Ha CPENLy
00HMTaHMs YeJIOBEUEeCTBa M 3arachl pe-
CYpPCOB HEOOXOIUMBIX AJISI TPOU3BOI-
CTBa POOOTOB.
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B mepBoMm clieHapuu OyyIero as-
TOP TPENCTABISIET KOMMYHH3M. UTOOKI
MIOHST, YTO TaKO€ KOMMYHH3M, [luTep
®peil3 npeanaraéT He CMOTPETh Ha
coBpeMeHHbIl Kutait min CeBepHyro
Kopero, a oOparutcst k TiepBOHAYAIb-
HOMY 3HaueHHo 3Toro ciosa. C 3Toit
LENBI0 OH cchllaeTcst Ha Mapkca, Ko-
TOPBIA TI0J] KOMMYHU3MOM TIOZpa3y-
MeBal COOCTBEHHO HE TOTAIWUTApPHBIN
WJIA aBTOPUTAPHBINA PEXXHUM TIPaBICHUS,
a WIeabHYI0 XHU3Hb, KOTOPYIO MHPO-
BO€ OOIIECTBO MOXET JOCTHUYh ITy-
TEM COIMANbHBIX U TEXHOJIOTUYECKUX
n3MeHeHnd. [T1aBHOW 0COOEHHOCTHIO
KOMMYHHCTHYECKOTO OOIIEeCTBa, KOTO-
poe Oy/eT rauTapHbIM, SBISCTCS TO,
YTO HUKTO HE OymeT paboTarh TOIBKO
JUISL TOTO YTOOBI BBDKHTH, KaK 3TO CJIO-
JKWJIOCh ceifyac. DTO B CBOIO Ouepenb
CTaHeT BO3MOXHBIM IIPH YCJIOBHH, YTO
BCI0O pO0OTY OyAyT BHIMONHATH POOO-
THL. ABTOp, IUIS TOTO YTOOBI ITOmYEp-
KHYTh JaHHYI0 MBICIb, ITUTHPYET H3-
BECTHOC BBICKa3bIBaHWe Mapkca: ,,0OT
Ka)KJIOTO TIO CIIOCOOHOCTSM, KaXKIOMY
MO TMOTPEOHOCTAM”.

ITutep @pei3 apryMeHTHPYET, 4TO
KOMMYHHU3M Kak HJIeanbHoe Oymayliee
YeJI0BEUECTBA BIIOJIHE BO3MOXKHO, Kak
pa3 Omaromapsi MaccoBOi aBTOMaru3a-
MM TIPOU3BOJICTBA, KOTOpoe Oyner pa-
0oTaTh Ha YHCTHIX HEOTPAHUYEHHBIX
WCTOYHHUKAX DSHEPruu. YeroBedecTBO
B TakoM Oyaymiem He OyleT 3aBUCEThH
oT raza u HepTH U MOTPEeOHOCTH pa-
Oorath, 9T00HI cymecTBoBaTbHO 31m€ECh
BO3HUKAET JpYyroil, He MEHEEe CIIOXK-
HBI BOMPOC — Kak XHTh B MHUpE, THE
HET HEOOXOAUMOCTH B OOJIBIIIOM KOJIU-
YyecTBe COTPYIHHUKOB. CiienoBaTebHO,
KaK BBIpakaTh CBOIO MJCHTHYHOCTH BO
BpEMEHa, Kora He OyJeT yxe mpodec-
cuit? Ilutep ®peii3 paccMaTpuBaeT oT-
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BET Ha ATOT BOIPOC B YIPOMICHHBIX Ka-
TEropusix B Ayxe camoro Mapkca: ne-
JaTh MOYTH BCE TO K€, YTO U OOBIYHO,
HO BMECTO TOTO, 4YTOOBI paboTaTh s
BBDKMBaHMA, paboTarh OECIIaTHO Ha
Onaro Bcero oOmiecTBa — community
work.

ABTOp OTMEUYaeT, YTO IEPEeXox
K KOMMYHU3MY OyZeT O4eHb CJIOHBIM
U JaXe HEBO3MOXKHBIM, IOTOMY YTO
MUPOBasl KaUTAJINCTUYECKasl 3JIUTA
CTPEMHTCSI COXPAHUTH CBOW KalMTal,
MHPOBOE TOJIOKEHHE W 00pa3 *KU3HU
K KOTOpPOMY OHa TPHBBIKIIA.

Bropas Bepcusi Oymymero ITute-
pa @peiiza — peHTU3M, KOTOPBII OXKU-
JaeT Hac B ciyyae, ecli KaluTaju-
CTHYECKasl 3JUTa COXPaHUT CBOE JI0-
MUHHPOBAaHUE B IMOJHOCTHIO aBTOMa-
TU3UPOBAHHON 3KOHOMHUKE. PeHTH3M
— 3T0 Oyayliee 4elOBEYEeCTBa, B KO-
TOPOM MOXET NPUCYTCTBOBAaTh BCe-
oOIMiA TOCTaTOK, HO 3TO OyJeT 3aBu-
CeTb OT NUTHI, KOTOPasi MOHOIIOIU3H-
pyeT crmocoObI POU3BOACTBA POOOTOB
C IIOMOIIBIO aBTOPCKUX IpaB. B 3TOM
BapuaHTte OyIylIero o4ty BCr pobo-
Ty TOXe OYAyT BBINOJHATH POOOTHI.
ABTOp OTMEYaeT, YTO OCTAHETCS TOJIb-
KO HECKOJIBKO Mpodeccuii, a MIMEHHO
B cepe MHHOBALMI U MPOTPaMMHUPO-
BaHUS, IOPUAMYECKON (CIIELUATUCTHI
3 UHTEJJIEKTYaJIbHOM COOCTBEHHOCTH),
MIPaBOOXPAHUTEIbHBIC OPIaHbl, KOTO-
pble OyoyT KOHTPOJIMPOBATh HCIIOJb-
30BaHHE POOOTOB U 3aLIUIIATh TEXHO-
JIOTHH Tiepenl OeMHBIMH MaccaMu ITio-
neil, koropele HE OyIyT B COCTOSTHHUH
3a HUX 3aIUIaTUTh. B 1enoM, peHTu3M
OyZieT criocoOCTBOBATh CTAarHaIluy, 1MO-
CKOJIKY 9KOHOMHKA HYXKIAeTcs B IO-
TpeOuTtensx, a 6e3paboTHbIE IO Ompe-
JeNICHUI0O HE MOTYT OBITH moTpeduTe-
JSIMH.
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CrnenyoomuM, TPETHUM BHJICHH-
€M aBTopa OyayIIEero SIBISETCS CHCTE-
Ma, KOTOpasi HallOMUHAET COLIMAJIU3M.
B »toM OyaymeMm mnpou3BeieHHBIE
Oyara pacrlpeeNsioTcs MEXAy Bce-
MU TpaxJaHaMU C MOMOIIBI0 HEKOTO
OCHOBHOTO jaoxoxaa. [IpobGmeMa B TOM,
YTO TPENOCTABICHUE BCEM JIFOISIM Jie-
HET, TMO3BOJISIOMINX BEDKUTH, JIENAET UX
MIEPETOBOPHYIO CHITy Ha PBIHKE TPY-
Jla OTIpe/IETICHHO YIy4IIeHHOW (B HBI-
HEIIHEeH CHUTyaruu OOJBITUHCTBO JIIO-
neit 6e3 paboThl HE CMOXKET HAKOIIHTH
CPEICTB JUIsl BBDKUBAHMUS, [T03TOMY JIe-
¢axto paboTa SIBISETCS TPUHYKIACHH-
eMm). [1o muenuro [Turepa dpeiiza, 310
HE HPABUTCS 3JIMTaM, KOTOPHIC MPOsB-
JISIOT CUJIBHOE COIPOTHBIICHUE TaKUM
UICSIM.

[TocnenHuM BO3MOXKHBIM CIICHAPU-
eM sIBJISIeTCs SKCTpeMu3M. B Takom Oy-
IyIeM 4YejoBedecTBO OymeT oOnanarh
0OrarcTBOM, BBITEKAIOIIUM H3 BCEOO-
mei poOoTH3aruu, HO OyIeT JIHIIe-
HO sranmuTapusMma. boraras smuta Oy-
JIET KHTh B YKDPCIUICHHBIX aHKJaBax,
a ipyrue OymyT KUTh B OeHOCTH (4TO-
OBl yBUZETh, KaK 3TO Oydyllee MOXKET
BBINVIAJIETh ABTOP IIPUBOAUT B Kaue-
cTBe mpumMepa puibM ,,Onu3nym” u3
2013 1.). B aTom BapmanTte Oymyiie-
TO YeJIOBEYeCTBa, MCTOIICHHBIC MACCHI
OeIHbIX Jrroneit OyayT MOCTOSIHHO TIpe-
CTaBIISITh YTPO3Y ISl HEOOIBIIOHN TpyTI-
Bl DIIUTHL. DJIHUTAa MOXET MOAEIUTHCS
¢ OemHBIMH YacTBIO CBOETO OOraTrcTBa
B 00MEH 3a crokoiicTBre. OmMHAKO 3TH
JICHCTBUS MOABEPTHYT UX K OECKOHEY-
HBIM TPEOOBAHUAM CO CTOPOHBI OCIHOM
yacTH o0mecTBa. ABTOP paccyKaaer,
YTO IUTHI B KAKOH-TO MOMEHT MOTYT
MIPUATH K BBIBOJY, YTO JIyYIINM pellie-
HUEM 3TOH TpoOiieMbl OyaeTr ucrpebie-
HUE ITOW YacTH OOILECTBA.
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ITurep ®dpeit3 cuuraer, 4To B CiIy-
Yae MOJTHON aBTOMAaTH3aIluH MPOU3BOI-
cTBa, HauboJiee BEPOSITHBIM Oymyniem
YeJI0BEYeCTBA SABIISIETCS YeTBEPTHIN Ba-
pPHAHT, @ UMEHHO KCTPEMM3M.

Crnenyer OTMETUTH, UTO OIpeaese-
HHUE THIA MyOJIMKAMK COCTABIACT He-
KyI0 TPYIHOCTb, BEJIb €€ HapaBHE MOX-
HO OTHECTH TaK K HAyYHOH JIUTEPATypE,
KaK ¥ K XyJIokecTBeHHOH. OOBsICHSET-
Csl 3TO TEM, 4TO aBTOP B KHHUTE C JeT-
KOCTBIO CCBUIAETCS, C OMHOM CTOPOHBI,
Ha Kypra Bonneryra u Kopu [Joxtop-
Oy M Takue QWIbMBI, KaK ,,D0u3uym”
u ,,Irpa Dupepa”, ¢ Apyroi ke CTopo-
HBI, Ha TEOPUHU TIOJUTHYECKOH 3KOHO-
muku [Ixona Meitnapna Keitnca, An-
npe Topma, Kapna Mapkca, Bacumus
JleontheBa. Ilutep dpeit3 Has3biBaeT
CBOIO KHHMTY CBOETO POjia COLUAIBHON
Hay4yHOH (paHTaCTUKOH, MMOCKOJIBKY OH
HCIIONIB3YET HMHCTPYMEHTHI COLUAIb-
HBIX HayK B COYETAHHU C MHCTPYMEH-
TaMH, HCIIOJIb3yEMBIMH Xy OXKECTBEH-
HOW TMpo30i. ABTOp YTBEP)KAAET, 4TO
WCIIOJIb30BaHUE TAaKOW KOMOWHAIINH
WHCTPYMEHTOB TO3BOJIAT JIydIlE HC-
CJIEIOBAaTh MPOCTPAHCTBO BO3MOXKHO-
creil. [Iurep @peii3 Takke NOAUEPKU-
BAaeT, YTO KHUTA — 3TO MOMbITKA NpeS-
CTaBUTh BO3MOXHOCTH, & HE BEpOsAT-
HOCTh OyamyIlero, MoToMy YTO OLIEHKa
BO3MOYKHOCTEH CTaBUT KOJJIEKTUBHOE
JECTBHE YeI0BEYECTBA B LIEHTP BHU-
MaHUs, B TO BpEMs KaK BEPOSTHOCTH
KaK OIPEJENICHHBIE ITPOTHO3BI MONEP-
KUBAIOT TTACCHBHOCTb.

MoxeT moka3aThbCs, 4YTO KHHU-
ra CIHIIKOM KOPOTKa, YTOOBI MOJIHO-
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CTBIO PACCMOTPETh TEMY MOCTKAITHTA-
JUCTUYECKOTO Oyaymero, MOCKOIbKY
OHa MMeeT ToJbKOo oKosio 130 cTpanun
U BCE K€ JaHHBIA TPYJ HCUEPIIBIBACT
TeMy. XOpOIIO, YTO aBTOP HE BXOIUT
B TNOAPOOHOCTH, OMHCHIBAIOUIUE TO,
novyeMy B OyAymieM MHUp KIET Macco-
Basi aBTOMATH3aLus, IOTOMY YTO TeMa
Oblma MMOIpOOHO omHcaHa B JAPYTUX
MyOJIUKAIUAX, TOCTATOYHO YIIOMSHYTh
kaurn «loHka ¢ MmamumHOW» (Race
Against the Machine) Opuka bpuHo:-
(bccona u Duapro Makadu mwn «Pobo-
Thl HactynatoT» (Rise of the Robots)
Maprtuna @opaa. B 3akimroueHuu, He-
00xoauMo 100aBUTh, YTO CLEHApPUH,
W3JI0KEHHBIE aBTOPOM, XOpOIIO apry-
MEHTUPOBaHHEIE.

Henocratkom KHHUTH sIBISETCS TO,
YTO aBTOP, CChUIASICH Ha (PyTyposoru-
YecKHe KHUTH M (DUIBMBI, JenaeT ee
MEHee JOCTOBEPHOW B IVIa3aX YHTaTe-
TS

B nenowm, kHura SBISETCS IEHHBIM
MPOM3BEJCHUEM, ITOTOMY YTO OOpalra-
€T BHUMAHUC Ha OCHOBHBIC HpOGHeMBI
HEeNaJeKoro Oyayliero 4eloBeYeCTBa
" ABJIACTCA CUTHAJIOM IJIA PpasMbIILIC-
HUS Haj ero (GopMoH.

PE3IOME

ABTOp KHHTH paccMaTpHUBaeT MPOoOIeMbl
OBICTPOY aBTOMATH3AIMH IPOM3BOACTBA
u Kpusuca karmmranmzma. OH HcciemyeT
MIPOCTPAHCTBO BO3MOXKHOCTEH W Pa3MBIIII-
JSET O BHJCHHU OyAyINEro, MpeicTaBisas
JIBE YTOIIMU U JIB€ aHTHYTOIHUH.
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Hesanna Kunrowux

PETER FRASE, FOUR FUTURES.
LirFE AFTER CAPITALISM

The author of the book raises the

problem of fast automation of produc-
tion and the crisis of capitalism. He

SP Vol. 54

analyzes the space of possibilities and
wonders about the vision of the future,
presenting two utopias and two anti-
utopias.

KEY WORDS: capitalism, automation,
future, utopia, anti-utopia
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JBycropoHHue otHolieHus Pecmy-
omukn Ilonemra ¢ PecrryOnmkoit bema-
PYCh XapaKTEepHU3yIOTCS OTHOCUTEIBHO
HU3KUM YPOBHEM aKTHBHOCTH IO CpPaB-
HEHHUIO C JIPYyTUMH BOCTOYHBIMHU COCE-
aavu. Kasamock ObI, o0lmee mojbCKO-
0enopyccKkoe HCTOPHKO-KYIBTYPHOE
Haclleiue, HayMHas co BpeMeH Peun
[MocnonuToii, reorpaduueckoe moJIO-
KCHUE, a TaKKe OTCYTCTBUE 3HAYM-
MBIX KOH()JIMKTOB Ha HalMOHAIBHOM
YpOBHE MOITIA OBl CTaThb OCHOBOM AJIS
CTaOMJIBHBIX M MHTCHCUBHBIX OTHOILIE-
HuH nByX cTpad. Ha done ropasno 60-
Jee CIOXHBIX POCCUHCKO-NOJIBCKUX
W YKPaWHCKO-TIOJbCKUX OTHOIICHUH,
00pEeMEHEHHBIX HUCTOPHYECKUM TIpy-
30M M TEONOJIMTUYECKHM 0alliacToM,
JIByCTOPOHHHE OTHOIICHUSI Mex1y Pe-
cnybnukoir benapyce u PecnyOnmkoii
[onpma He SBIAIOTCS NMPUMEPOM JI0-
Oporo coTpyAHHUYECTBA CTPaH, CBA3aH-
HBIX 00IIEH HCTOpUEH U KyJIbTypoi. 3a
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Polish-Belarusian Relations, Between a Common Past

Pecnybonuxa Ionvwa, benapycw, 08ycmoponHue omuowieHus

TOCIIEIHUE ECATHIIETHS B OTHOIIECHU-
X BYX CTpaH He ObUH 3aUKCHPOBa-
HBI 3HAYNTENFHBIE COOBITHS, TTOBIHSB-
e Ha yIydIIeHHE COTPYIHHYECTBA
MeXAy cTpaHamu. [[nst BOCTOYHOM 1O-
mutuku Pecriy6muku Ilonpima oTHoIIe-
Hus ¢ PecyOnukoii benapych ocraror-
Cs1 OTHUM M3 CaMBIX OOJIBIINX BHI30BOB
COBPEMEHHOM TOJIUTUKH.
Mownorpadus Polish-Belarusian
Relations, Between a Common Past
and the Future (Ilonvcko-benopycckue
OMHOULEHUSA! MeNHCOY OOWUM NPOULTBIM
u 6yoywum) Anmkes BepkOHIKoTo
— W3BECTHOTO ITOJILCKOTO YYEHOTO, HC-
CJIeZIOBaTeNsl, CIENHaIiNcTa B OONACTH
MEXITHUYECKUX OTHOIICHHH, Ipo-
deccop Hucturyra IlomuTuyeckux
Hayx u MexnyHaponubsix Hccneno-
BaHuil BapmaBckoro yHuBepcurera
Obuta m3nana B baxen-bagen (I'epma-
Hust) B 2018 romy. Monorpadus mpod.
Anmkes BexOunkoro sABisieTcs IO-
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MIBITKOM TOHATH JBYCTOPOHHHE OTHO-
menns Mexnay Pecry6nmkoit benapych
u Ilonpmie ¢ yd4eToM HCTOPUYECKON
U KyJIbTYpHOH MEepCHEeKTHBBI, BOCTOY-
HOW TONUTUKHU, MOJUTHYECKUX U KO-
HOMHYECKHUX OTHOIIEHWH, a TaKkxke
CJIOKHBIX acCIEKTOB, 3aTparuBarolIUX
OTHOLIEHHS MEXIY ByMs CTpaHaMHU.

IIpunsAtas aBTOpOM Hay4dHO-
HCCIIEOBATENbCKasl KOHUEIIHAA HOCUT
OPUTHHAJIBHBINA XapaKkTep U A0 CHX IOp
HE HCMOJIB30BaJIach B MOJIBCKOM Hayd-
HOW nuTeparype. ABTOp WHTEpPIPETH-
pyeT pe3yasTaThl IPOBEIEHHBIX HCCITe-
JOBaHU, MPUHUMas BO BHUMaHHUE pa3-
JIMYHBIE TIEPCIIEKTHUBbI HAyYHBIX HCCIIe-
JIOBaHUH ¥ MHEHHS pa3IMYHBIX CTOPOH.
Cnenyer oOpatuth 0co00¢ BHUMAaHHE
Ha MCTOYHUKH, MPEJCTABICHHbBIE aBTO-
pOM, JUTEpaTypy POCCHUICKHUX, IOJb-
CKUX M HHOCTPaHHBIX aBTOPOB, MHOTO-
YHUCIICHHBIE CTaTUCTHYECKHE JaHHBIE,
OTYETHI, SKCIEPTU3BI, JOKYMEHTHI, J0-
TOBOPBI U JABYCTOPOHHHUE COINIAIICHUS.
[Ipencrapnennas muTeparypa sBIsSETCS
ABTOPUTETHOM.

MoHorpagusi COCTOUT U3 BBele-
HUSI, IIECTH IV1aB, 3aKITIOYECHUS, a TAKKe
CIMCKa HCIOJIb30BaHHBIX HMCTOYHUKOB
U JuTeparypsl. Llenbo 1aHHONH MOHO-
rpagun SIBISIETCS OTBET Ha OCHOBHOM
HCCIJIENIOBATENBCKUN BOMPOC, a MMEH-
HO, NIOYEMY MBI HE MOXEM CUMTATH,
YTO HBIHELIHUE IOJIBCKO-OeopyccKue
OTHOUICHUS SIBJISIOTCSI 00pPa3LOBBIMH,
HaIpOTUB, OHU XapaKTEPHU3YIOTCs B3a-
WMHBIM TIOZIO3pEHUEM W HEIOBEpUEM
IpyT K OpyTy B OTHOLIEHWH HCTHH-
HBIX HamepeHHuil. CleayeT cornacuTh-
Ci C aBTOPOM, YTO NPUYHHBI TAKOTO
TIOJIOKEHMS JIel HY)KHO HCKaTb B Te-
OTIOJINTUYECKOM KOHTEKCTE, KOTOPBIH
COCTOUT M3 BOCTOYHOM IOJIUTHUKHU pe-
anuzyemoil Ilonpmen n EBponeiickum
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Coro3oM B 1enoMm. BaxubIM (axTo-
POM TaKXe OCTAIOTCSI TECHBIE OTHOIIIE-
Hus benapycu u Poccun, koTopsle pac-
cMarpuBarorcs Ilonbined B KOHTEKCTe
HWCTOPUYECKOM MOJUTUKU. YUYUTHIBAS
BCE (PaKTOPBI, CTOUT OTMETHUTH, YTO He-
CMOTpsI Ha TO, YTO OTHOILEHUS MEXIY
JIByMsl CTpaHaMHU B XOJl¢ MCTOPHUU HE
ObUIM MIPOCTHIMM, HUKOTIA He HaOo-
Jlanach OTKPBITasi BPaXKIeOHOCTb.

B nepBoii miaBe aBTOp MOKa3biBa-
€T MCTOPUYECKHE U KYJIbTypHbIE (hak-
TOpHI TOBJIHSIBIINE Ha JBYCTOPOHHHUE
OTHONIEHUs HayuHas c nepuoja Be-
nukoro Kusokectsa JIutoBckoro no ce-
roausiHero AHsS. B rimaBe B mompo0-
HOCTSIX OINMCAHbl Ba)XKHEWIIHE MAaTh
U COOBITHS, B TEUEHHE KOTOPHIX CTPO-
WINACh B3aUMOOTHOWIEHHA. TYT MOXHO
o0OpatuTh 0ocoboe BHMMaHHE Ha (ak-
TOp MAEHTHYHOCTH OEJIOpyCOB M IIO-
JISIKOB, a TaKXe KyJIbTypHBIE pa3iIH4us
MeXIy Hapomamu. BaxHeimum dax-
TOPOM OCTAeTCs BOIPOC PEIUTHO3HON
MIPUHA]ICKHOCTH: Ha PETHOHAIBHOM
YpOBHE PacHpOCTpaHEHO MHEHHE, YTO
Oenopyc 3HAYUT MPABOCIABHBIN, a MO-
JSK — KaTonuK. CTOUT yYUTHIBaTh, YTO
B IPUTPAaHUYHBIX pernoHax bemapycu,
B bpecrckoii u [pogneHckoli 006nacTsIX,
MIPOLIEHT HaceNIeHHsI, KOTOPOE HCIIOBE-
JYIOT KaTOJUIM3M JOCTaTOYHO BBICOK,
JaHHBIN (aKTOp CBS3BIBAET /ABA HApoaa
Y BHOCHT CBOH BKJIaJl B OTHOIIIEHUS HA
MECTHOM YpPOBHE.

Bropas masa nocAmieHa nojibCKo-
0OCIOPYCCKUM OTHOIICHUSM C TOYKH
3peHuss BOCTOUHOM mNOJUTUKHU [lonb-
my. B nmaHHOM paspene aBTrop miar
3a IIaroM II0Ka3ajl, KaKk IPOXOAHJIa
Tpancopmanys BHEIIHEH MOTUTHKH
ITonpmn u benapycu. B miase Tak-
JKE€ TIPEACTaBIEHBl CHUCTEMHBIE YCIO-
BUS BHEIIHEH MOJIUTHKH 00EHX CTpaH,
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TeonoJuTHYecKoe monokeHue. CTouT
MMOTYEPKHYTh, YTO MMEHHO T'€OIOJIH-
TUYECKOE TIOJIOKEHHE BIUSET Ha OTHO-
meHus OByx crpad. [lonmpmia sBrser-
cs wienom EBporneiickoro Corosa, B TO
BpeMms Kak benapyck akTMBHO y4acTBY-
€T B MHTETPaIlOHHBIX MPOEKTax, pe-
anu3yembix Poccueil. B rmaBe Takxke
npeAcTaBieHa Tabnuua, oTpaxkarouas
COLIMATIbHO-3KOHOMUYECKHI MMOTEHIU-
an Iomemm u benapycu.

B Tpetreit maBe «Ilomutnueckue
OTHOIIIEHUS» aBTOP IOKa3bIBa€T 3BO-
JIOLHUI0 TIOJTBCKO-0ENOPYCCKUX  OT-
HOILICHUH, YYUTHIBASI MOJIUTUYECKUI
KOHTEKCT. B MoMeHTe momyuyeHus He-
3aBucuMoctu B PecnyOnuke bena-
pych CyllecTBOBajla peajibHas BO3-
MOXXHOCTH K TOSIBICHUIO CTaOMIIBHBIX
1 3Q(PEeKTUBHBIX ABYCTOPOHHHUX OTHO-
LIEHUH MEXly paBHONPAaBHBIMHU CTpa-
Hamu. HecMOTpst Ha 9TH MO3UTHBHEIE
MIEPCIEKTUBBl M OTCYTCTBHE CEPHE3-
HBIX KOH()JIMKTOB B INPOLUIOM Haya-
JIO TIOJIBCKO-0EJI0PYCCKUX OTHOIICHHIA
ObUTO0 CcNOXHBIM. OTHOUICHUS TIPOXO-
WA Yepe3 TMEepHOA «KPUTHYECKOTO
JUanora», OMpeaensieMoro BHYTpEH-
HEW W BHEIIHEW nonuTukoil benapycu,
a TaKke 3HaYMMBIM (aKTOpoM ObLIO
BeTytuieHue [lonpmm B cTpykrypsl EC.
MoHorpadus OblIa M34aHa TOX Ha3akd
W YYUTBIBACT TAKXKE COOBITHS, UMEIO-
e MECTO Ha YKpaWHE B MOCIETHHUE
TOJIBI.

YerBepras mmaBa «CIlIOXKHBIE BO-
MIPOCED) TIOCBSAIIEHA TaKUM OOITUM
npobiaeMaM, KaKk HCTOPUUICCKUN H-
aJor, HalMOHAJbHBIE MEHBIINHCTBA
— monsikh B bemapycu u Genopychl
B Ilonbiie, morpaHuYHOE U BU30BOE
nBWKeHue. [naBa Obula JoMONHEHA
CTaTUCTHUYECKUMHU JaHHBIMH O YHCJICH-
HOCTU MOJsIKOB B benapycu u Oeso-
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pycoB B Ilonblie, a Takxe TPEyroyib-
HUKOM B3amMmojnercTBus bpybeiikepa,
aHaJIn3 KOTOPOTO TPOBEN aBTOP.
[IsTast mmaBa, TOCBSIIEHHAS KO-
HOMUYECKUM OTHOILIEHUSIM, BKIIIOUAET
Takhe BOMPOCHI, KaK IpaBoBas U JO-
TOBOpHAasi OCHOBA SKOHOMUYECKOTIO CO-
TPYAHUYECTBA, TOPTOBIISL, UHBECTULIMU
U COTPYIHUYECTBO B cdepe KarmTa-
J1a, TPAHCTPAHUYHOE COTPYIHUYECTBO,
DHEPreTHKa, a Takke Ipyrue obma-
CTU WU MEPCIEKTUBBl U MPENATCTBUS
Ui coTpyAHM4YecTBa. JlaHHas IaBa
BHOCUT OOJNBIION BKJIaJ B MOHOTpa-
¢uro, moToMy 4TO Onmarojaps € Mox-
HO yBHIETh, 4TO benmapychk u Ilosb-
I1a HECMOTpPS Ha pa3IU4HbIE MOJIUTHU-
YeCKHEe M COLUATbHO-3KOHOMHYECKHE
CHUCTEMBI MOTYT COTPYIHUYAaTh Ha JKO-
HOMHYECKOM YpOBHE. ABTOp 0coboe
BHUMAHHE YAEIUI B3aUMOOTHOILEHU-
M CTpaH B obiactu ToproBiau. CTouT
MOIYEPKHYTh, 4yTO benmapych sBseT-
¢4 4yacThio EBpa3uifickoro 3xoHOMUYE-
CKOIO COr03a, B TO BpeMs Kak [lonbia
— EBpocoro3a, 1aHHbIi (akTop co3aaet
BCE HEOOXOAMMBIE yCIIOBUS JJISl B3au-
MOBBITOJTHOTO COTPYIHHUYECTBA.
ITocnennss, mectas maBa «Kyinb-
TypHO€ COTPYIHHUYECTBO» KacaeTcs
B3aUMOJEHCTBUA M COTPYAHHYECTBA
B 00MacTu KynbTYyphl U 00pa3oBaHUS.
CoTpyaIHHUYECTBO Yallle BCETO OCY-
LIECTBIISIETCA B MPUTPAHUYHBIX PETHO-
HaX, KaK IPUMEP MOXHO MPEICTaBUTh
nporpaMMmy besopyccKo-mojbCKOro
dKOHOMHUYECKOTO opyma «JloGpoco-
cencTBO». B xoHIle MoHOTpadum mpen-
CTaBJIEHBI BHIBOJBI M PEKOMEH/IAITHH.
OtHomienuss Mexnay bemapyceio
u Ilonpleit SBISIOTCA OMHUMHU 13 Hau-
Oonee BaxkHBIX B Bocrounoit EBpore,
HO TpPH 3TOM OJHMUMH W3 HamOoiee
cI0XHBIX. benopyccko-noiabckue ot-

SP Vol. 54



RECENZJE

HOIIEHHS MPOIIEAIINE Yepe3 MePHO/IbI
nmoapéMa M ymagka Ha COBPEMEHHOM
JTarne MMEIOT OONBIIOW TMOTEHIIHA.
Mownorpadusi, HanrcaHHas pogecco-
poM AHmkeem BexOunkum, siBisercs
KOMITJIEKCHBIM aHAJH30M IPOLECCOB,
MIPOUCXOAIINX MEXKAY AByMs CTpaHa-
Mu. B mMoHorpadum paccmarpuaioT-
csi HanOoee BaKHbIE ACIHEKTHI, BIUS-
IOIME Ha JABYCTOPOHHHE OTHOILCHUS.
B nonbckol U eBponenckon HayuyHOMH
JIUTEpaType CyIIECTBYEeT Mallo HCCIe-
JIOBaHUM Ha TEMY OTHOLIECHUI MEXIY
Pecriyonuxoit benapycs u Ilonbmiei,
MO3TOMY [JIsl TIOHUMaHHUS COBpPEMEH-
HBIX OTHOIIEHUI NBYX CTpaH, C yue-
TOM UCTOPHUYECKOH MEPCIEKTUBEI, JaH-
Has myOnuKamms sSBiseTcsl 00g3aTelb-
HOW K MPOYTEHHIO.

PE3IOME

ABTOp KHHTH paccMaTpHBacT MpOOJIeMBI
JIBYCTOPOHHHX OTHOIIeHHH PecmyOmuku
[Monbia ¢ Pecnyonukoii benapycs. B Hem
MpeACTaBlIeH o0muil 0030p HCTOPHH
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JIByX CTpaH, B TOM YHCIJIE MHOTOBEKOBBHIE
CBSI3M MEXIYy HapogaMH, KOTOpBIE
MPOIILTH PA3IMYHBIC ITAIBI IBYCTOPOHHUX
OTHOIIICHUH.

Yana Valcheyskaya

The monograph describes the stages of
how bilateral relations were taking shape
between the Republic of Poland and the
Republic of Belarus. A general overview
of the history of the two countries is
offered, considering centuries-old ties
between the nations that have gone
through different stages in relations.
Political and economic relations, the
Eastern Policy of the Republic of
Poland, trade and investment aspects,
cultural cooperation and a number of
other matters pertaining to the good-
neighborly dialogue between the two
countries were considered.

KEY WORDS: Republic of Poland, Belarus,
bilateral relations
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STUDIA POLITOLOGICZNE

(wskazéwki dla Autoréw)

Forma przekazania tekstu: e-mailem, w edytorze Word (na adres sekretarza redakcji: zale-
snyjacek@gmail.com).

Do tekstu dotgcza sie o$wiadczenie o oryginalno$ci pracy oraz o tym, ze aktualnie nie
uczestniczy ona w innym postepowaniu wydawniczym.

Redakcja tekstu
Uktad analizy:
Autor
Numer ORCID
Tytutu analizy w jezyku polskim
Abstrakt: w jezyku polskim do 600 znakéw
Kluczowe stowa: 5 w jezyku polskim
Struktura analizy:
Wprowadzenie: uzasadnienie wyboru tematu 1 jego nowatorskosé, cele analizy, hipotezy
1 tezy badawcze, zastosowane metody badawcze
— analiza
— konkluzje (wnioski)
Streszczenie w jezyku polskim
Tytulu analizy w jezyku angielskim
Abstrakt: w jezyku angielskim do 600 znakéw
Kluczowe stowa: 5 w jezyku angielskim.
Bibliografia w alfabecie facifiskim
Nota o Autorze (w tym: nazwa instytucji, w ktérej jest zatrudniony, tytul naukowy,
stopien naukowy, adres e-mailowy).
W pracy stosuje sie §rodtytuly

Czcionka: Times New Roman, 13.
Akapit: wyréwnanie do prawej 1 lewej, wciecie: 1,25 cm pierwszy wiersz, 1,5 odstepu mie-
dzy wierszami, brak dodatkowego odstepu po akapicie.
Przyplsy polskie: na dole strony, numeracja ciagla, czcionka 10, wedtug wzoru:
1 8. Huntington, Trzecia fala demokratyzacji, Warszawa 1995, s. 206.

1 Tamze, s. 27.

1 M. Cichosz, Transformacja demokratyczna — przyczyny, przebieg i efekty procesu, [w:] A. Anto-
szewski (red.), Systemy polityczne Europy Srodkowo-Wichodniej, Wroctaw 2006, s. 52.
M. Castells, Spoteczenstwo sieci, przekl. M. Marody 1 in., Warszawa 2008, s. 15.

S. Huntington, Trzecia fala..., s. 176.

T. Kowalski, Formy i przestanki obecnosci kapitatu zagranicznego w mediach drukowanych,
,Zeszyty Prasoznawcze” 1998, nr 1-2, s. 37-38.

M. Gérak, Cyfrowa prasa: chwilowa moda czy przysztosé, http://internetstandard. pl/artykuty/
45301.html (dostep: 6.12.2004).

_om e

—

Tekst podstawowy 1 przypisy: wyjustowane.
Ustawienia strony: standardowe.
Objetosé: 25-35 tys. znakéw (wraz ze spacjami).

W celu przeciwdziatania ,ghostwriting” 1 ,guest authorship” Redakcja ,Studiéw Politologicz-
nych” wprowadzifa procedury zwigzane z zaporg ,ghostwriting”.



Ghostwriting oraz guest authorship sa przejawem nierzetelnosci naukowe]. Wszelkie wykryte
przypadki bedg demaskowane, wlgcznie z powiadomieniem odpowiednich podmiotéw
(instytucje zatrudniajgce Autordw, towarzystwa naukowe, stowarzyszenia edytor6w nauko-
wych itp.).

Z ghostwriting mamy do czynienia wéwczas, gdy kto§ wnidst istotny wklad w powstanie
publikacji, bez ujawnienia swojego udziatu jako jeden z Autoréw lub bez wymienienia jego
roli w podziekowaniach zamieszczonych w publikacji.

Z guest authorship (honorary authorship) mamy do czynienia wéwczas, gdy udziat Autora jest
znikomy lub w ogéle nie mial miejsca, a pomimo to jest Autorem/wspétautorem publikacji.
Autor publikacji jest zobligowany poinformowaé o Zrédlach finansowania publikacji, wkla-
dzie instytucji naukowo-badawczych, stowarzyszen 1 innych podmiotéw (financial disclosure).
Redakeja «Studiéw Politologicznych» wymaga od Autoréw publikacji ujawnienia wkiadu
poszczegblnych Autoréw w powstanie publikacji (z podaniem afiliacji oraz informacji, kto
jest Autorem koncepcji, zatozen, metod, protokotu itp. wykorzystywanych przy przygoto-
waniu publikacji). Autor ponosi odpowiedzialno$¢ za zgloszong publikacje.

Redakcja «Studiéw Politologicznych» dokumentuje wszelkie przejawy nierzetelno$ci nauko-
wej, zwlaszcza famania 1 naruszania zasad etyki obowigzujacych w nauce.

Teksty przekazywane do opublikowania w «Studiach Politologicznych» podlegaja postepo-
waniu recenzyjnemu. W ciggu dwéch miesiecy od ztozenia tekstu Autor jest informowany
o zakwalifikowaniu go do postepowania recenzyjnego lub odrzuceniu ze wzgledu na uchy-
bienia formalne. Nastepnie kazda praca (po nadaniu jej anonimowoSci) jest opiniowana
przez jednego z Redaktoréw ,Studiéw Politologicznych”. Po uzyskaniu pozytywnej opinii
tekst jest przekazywany dwém recenzentom zewngtrznym, to jest spoza czlonkéw Redak-
cji. W przypadku uzyskania recenzji negatywnej informacja o tym fakcie jest podawana
Autorowi, a postepowanie publikacyjne ulega zakoficzeniu ze skutkiem dlah negatywnym.
W przypadku recenzji negatywnej Autor otrzymuje recenzje nadestanego tekstu (po
usunieciu personaliéw recenzenta) oraz informacje, ze postepowanie publikacyjne ulegto
zakohczeniu ze skutkiem negatywnym.

Redakcja nie zwraca tekstéw niezamoéwionych oraz zastrzega sobie prawo do ich redago-
wania 1 skracania.



STUDIA POLITOLOGICZNE
(,, JIOJIMTOJIOTMYECKUE NCCIIEJOBAHUWA”)

Ykazanust it ABTOPOB

dopma npemocTaBlIeHUs] TEKCTOB (Ha PYCCKOM SI3bIKE): MO JIEKTPOHHOI MouTe, B peaak-
Tope Word (Ha ampec cekperapst «IlonuTonoruueckux uccieoBanuiiy: zalesnyjacek@
gmail.com).

K TEKCTY HPUJIAracTcs 3adBJICHUC 00 OPUTHHAJIBHOCTHU pa6OTBI n O TOM, YTO Ha JaHHOC
BpEMs OHA HE 3asdBJICHA B APYTHUC U3IaHUS.

PenakxTupoBaHHe TEeKCTa
CxeMma craTrbm:
ABTOp
Homep ORCID
HazBanme cTtaTby Ha PyCCKOM SI3BIKE
Pezrome: 10 600 3HaKOB Ha PYCCKOM SI3bIKE
KitroueBbie ciioBa: 5 Ha PyCCKOM SI3BIKE
Tekcr craTbu
Crpykrypa:
Beenenne: o0ocHOBaHWE BBIOOpa TEMBI M €€ HOBH3HBI, LENH aHAIN3a, THIIOTE3BI
U TE3WCHI HCCICAOBAHNH, IPUMEHIEMBIE METOIBI MCCICIOBAHHUS
— aHayu3
— BBIBOJIBI
Ha3zBanue crarby Ha aHDIMHCKOM SI3BIKE
Pesrome: 1o 600 3HAKOB Ha AHITIMMCKOM SI3BIKE
KiroueBble cnoBa: 5 Ha aHIIMICKOM SI3bIKE
bubmmorpadus B TaTHHCKOM andaBuTe
Wudopmarus 06 aBrope (HAMMEHOBaHUE YUPEKIIEHHUS, B KOTOPOM OH paboTaeT, yueHoe
3BaHUEC, YUCHAS CTCIICHB).

Mpugt: Times New Roman «13»
CHOCKM: BHHU3Y CTpaHHIIBL, HEMPEpbIBHAS HyMmepanus, mpudt «10», cormacHo obpasiry:

! N.B. YyOsikuH, [ocydapcmeennoe ynpasienue cmpan OnusicHe2o 3apybesicbs Poccuu,
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C 1enbio MPOTHBOACHCTBUS «ghostwriting» M «guest authorshipy» penaxius «Studiow
Politologicznych» BBena npoueaypbl, CBsI3aHHbIE C IpErpason «ghostwriting».
«Ghostwriting» v «guest authorship» sBISIOTCS IPOSIBJICHUEM HAay4YHON HEIOOPOCOBECT-
HocTH. Bee oOHapyxeHHBIE citydan OyyT pa3oOnadeHsl, BKIIOUasi yBEIOMIEHHE COOTBET-
CTBEHHBIX CyOBEKTOB (YUpEXKICHHUH, B KOTOPHIX pabOTaloT aBTOpHI, HayuHbIE OOIIECTBa,
coolmiecTBa HayYHBIX PEAAKTOPOB H T.II.).

C «ghostwriting» nMeeM €70, KOIma KTO-TO BHEC BECOMBIN BKJIAJ] B CO3JaHHE ITyOIH-
Kalliu, He cooOIIasi 0 CBOEM yYacTHH B POJIM COaBTOpa MO0 Oe3 yIOMHHAHUS €0 POJIn
B 6ﬂaF0ﬂapHOCTﬂX, IIOMCHICHHLBIX B ny6m/11<aum1.

C «guest authorship» («honorary authorship») nMeeM Jeno, Korja ydacTue aBTopa
MH3EpPHO MaJIO JIMOO BOOOIE OTCYTCTBYET, U HE CMOTpPS Ha 3TO, OH SBJIAETCS aBTOPOM/
COaBTOPOM ITyONHKAIIHH.

ABTOp TyOnmMKamuu 00s3aH COOOMINTH 00 WMCTOYHMKAX (PHMHAHCHUPOBAHHS ITyOJHKa-
LMY, BKJIaJIe HAyYHO-HCCIENOBATEIbCKUX YUPEKACHUH, OOIIECTB U JAPYTUX CyOBEKTOB
(«financial disclosure»).

Penaxnns «Studiow Politologicznych» TpeOyer oT aBTOpoB ImyONMHMKaIMii MpeICTaBICHHs
BKJIaJ]a BCEX KOHKPETHBIX aBTOPOB B CO3JaHMH MyOnukanuu (¢ ykasanueM adumranin
U JTAHHBIX, KTO SIBJSIETCSI aBTOPOM KOHIIETIIIH, OCHOBHBIX TE€3HCOB, METOOB, IIPOTOKOJIA
U T. 1., HCHIOJIb30BAaHHBIX B MOATOTOBKE MyONMKanuu). ABTOp HECET OTBETCTBEHHOCTH 32
3asIBIICHHYIO MyOJIMKAIHIO.

Penakuus «Studiow Politologicznychy» noxymeHTHpyeT Bce NMpOsiBI€HHS Hay4HOW HENO-
OpPOCOBECTHOCTH, B YaCTHOCTU HapyIICHHs NMPUHIUIIOB STUKH, ICHCTBYIONINX B HayKe.

TekcTol, HanpaBisseMble s myonukamun B «Studiach Politologicznychy, momnexar mpo-
Leccy peleH3UpoBaHud. B TeueHne 2 MecsleB ¢ MOMEHTa IOAAYM TEKCTa aBTOp yBe-
JOMIIETCS O TOM, YTO OH JOIYIIEH K NpOLECcCy PeleH3UPOBaHMA JTHOO He AOIyIIeH
B CBs3M ¢ (hopMasIbHBIMU TOTperHocTsIMU. [lanee kaxaas padora (mocie ee aHOHMMHU3a-
IIMH) OLIEHUBAETCS OJJHUM U3 penaktopoB «Studidw Politologicznychy. [Tocne nomydenus
TIOJIOKUTENIBHON OLICHKU TEKCT MEePENAcTCs ABYM HE3aBHCUMBIM PELICH3CHTaM, He SBJISIO-
[IMMCS WICHAMH Pelakuuu. B citydae oTpHIaTensHON pelieH3nH, TaHHYH HH)OPMALHUIO
COOOLIAIOT aBTOPY, a IpoLecc IMyONMKAMK 3aBEpLIAeTCsl ¢ HETaTHBHBIM PE3yJIBTaToOM.
B ciyyae HeraTMBHOW pelIEH3UM aBTOP MOJNY4YaeT PELEH3UI0 HA OTHPABICHHBIA TEKCT
(mocie ynajeHus UIMEHHU peLieH3eHTa) U HH(POPMAIMIO, YTO Ipolece MyOIuKanuy 3aBep-
LIIEH C HETaTHBHBIM JJISl HETO PE3yJIbTaToOM.

Penakius He BO3BpalaeT He 3aKa3aHHBIX TEKCTOB M OCTAaBILSIET 3a COOOW MpaBo K HX
PEIAaKTUPOBAHUIO M COKPAILCHHIO.
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To counteract ,ghostwriting” and ,guest authorship”, the Editorial Board of «Studia Poli-
tologiczne» has procedures to block ,ghostwriting” and unacknowledged guest authorship.
,Ghostwriting” and ,guest authorship” are scientifically unreliable and dishonest. All
detected cases will be disclosed, including notifying the proper entities (institutions
employing the Authors, scientific societies, associations of scientific editors, etc.).

We are dealing with ,ghostwriting” when a person who has made a significant contribution
to the manuscript does not disclose their participation as one of the Authors or when their
role is not mentioned in the Acknowledgements included in the publication.

We are dealing with ,guest authorship” (,honorary authorship”) when the Author’s partici-
pation is negligible or none despite the fact they are listed as an Author/co-author of the
publication.

The Author(s) is obliged to disclose the sources of financing for the publication, such as
research grants from scientific and research institutions, associations and other entities
(,financial disclosure”).

The Editorial Board of “Studia Politologiczne” requires all Authors with reasonable
claims to authorship to be named, including their institutional affiliations. The Authors
should declare their contribution(s) to the manuscript including the development of the
concept(s), assumption(s), method(s), protocols for data analysis, interpretation and con-
clusions. This information can be provided in a separate note (email) to the Secretary of
“Political Science Studies”.

The Editorial Board of “Studia Politologiczne” documents all signs of scientific unreli-
ability, especially of breaking and infringing the principles of ethics binding in science.
Manuscripts submitted for publication in “Studia Politologiczne” are subject to a double-
blind review. Within two months from the time of submission, the Author is advised
if their paper has been accepted for review or rejected due to formal faults. Next, each
manuscript (after being anonymized) is assessed by one of the Editors of “Studia Polito-
logiczne”. After receiving a positive opinion, it is then passed on to two external reviewers,
i.e. from outside the Editorial Board. In case of a negative review, that is, the manuscript
being rejected for publication, the Author is advised accordingly and the paper, along with
the anonymized reviewers’ feedback, is returned to them.

The Editorial Board does not return the manuscripts which have not been requested and
reserves the right to edit and abridge them.






