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STRESZCZENIE

Wstep. Wprowadzenie reformy systemu ochrony danych osobowych
w Polsce jest wyzwaniem dla wszystkich podmiotéw leczniczych, kt6-
re te dane przetwarzaja. Istotna zmiana, jaka nastgpita w zakresie za-
bezpieczania tozsamoSci, to wynik przyjetego 27 kwietnia 2016 r. roz-
porzadzenia o ochronie danych osobowych (RODO). Placéwki ochrony
zdrowia to podmioty pozyskujace, gromadzace i przetwarzajace dane
osobowe ponad 38 mln pacjentow.

Cel pracy. Poznanie opinii pracownikéw medycznych, pacjentéw na
temat wdrozenia ustawy o ochronie danych osobowych w placéwkach
ochrony zdrowia.

Material i metody. Badanie z wykorzystaniem autorskiego kwestio-
nariusza (23 pytania) przeprowadzono metoda sondazu diagnostycz-
nego w okresie od wrzes$nia do grudnia 2019 r. wéréd pracownikéw
publicznych i niepublicznych placowek ochrony zdrowia (oddziat gine-
kologiczno-potozniczy, poradnie specjalistyczne oraz przychodnie) na
terenie Warszawy.

Wyniki. W grupie pracownikéw medycznych dominujaca pod wzgle-
dem licznos$ci przebadana grupa zawodowa byty potozne, stanowiace
66,6% badanej grupy. Wsréd pozostatych profesji znaczacy udziat mie-
li lekarze - 24,67%, pielegniarki - 8% oraz koordynatorzy do spraw
obstugi pacjentéw - 0,6%. Zdecydowana wiekszo$¢ badanych (88,3%
pracownicy vs. 66,7% pacjenci) odpowiedziata twierdzaco na zapo-
znanie sie z treScig ustawy o ochronie danych osobowych. Wiekszo$¢
respondentéw z obu badanych grup ,raczej zgadza sie” z pogladem, ze
rozpatrywana ustawa korzystnie wptyneta na zabezpieczenie tozsa-
mosci pacjentéow (42% vs. 36%; pracownicy vs. pacjenci). W badanej
grupie zapytano pacjentdéw o to, czy czujq sie bezpiecznie korzystajac
ze $wiadczen zdrowotnych w placowkach opieki medycznej po tym,
jak ustawa o ochronie danych osobowych zaczeta obowigzywac. Zde-
cydowana wiekszos¢, tj. 44,6%, respondentéw deklarowato, ze ,zdecy-
dowanie tak” czuje sie bezpiecznie podczas korzystania z ustug opieki
zdrowotnej. Przeciwnego zdania byto 29,3% pacjentow.

Whnioski. W przeprowadzonych badaniach wykazano, ze istotnie cze-
$ciej to pracownicy stuzby zdrowia zapoznali sie z ustawa o ochronie
danych osobowych. W grupie pacjentéw i pracownikéw nie odnoto-
wano réznic w ocenie korzystnego wptywu ustawy o ochronie danych
osobowych na zabezpieczenie tozsamosci pacjenta. Zdecydowana
wiekszo$¢ pacjentéw potwierdza zasadno$¢ podawania dokumentéw
stwierdzajacych tozsamos$¢ pracownikowi podmiotu leczniczego.
Respondenci w dwéch przebadanych grupach wykazuja zgodnos$¢ uzy-
wania imion pacjentéw w obecno$ci innych, przebywajacych w tym sa-
mym czasie oséb. Zdaniem pacjentéw i pracownikéw ochrony zdrowia
- sytuacja, w ktorej istnieje zagrozenie zycia, zezwala na dokonanie
identyfikacji z wykorzystaniem imienia, nazwiska oraz innych nie-
zbednych do tego danych.

Stowa kluczowe: dane osobowe, system opieki zdrowotnej, prawa pa-
cjenta.
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SUMMARY

Background. The introduction of the reform of the personal data
protection system in Poland is a challenge for all medical entities that
process these data. A significant change that took place in the area of
identity protection is the result of the RODO adopted on April 27, 2016.
Health care facilities are entities that acquire, collect and process per-
sonal data of over 38 million patients.

Objectives. Finding out the opinions of medical workers and patients
on the implementation of the Act on the protection of personal data in
healthcare facilities.

Material and methods. The study using the author’s questionnaire (23
questions) was conducted by means of a diagnostic survey in the period
from September to December 2019 among public employees and non-
public healthcare facilities (gynecology and obstetrics department,
specialist clinics and clinics) in Warsaw.

Results. In the group of medical workers, midwives constituting
66.6% of the examined group were the dominant occupational group
surveyed. Among the remaining professions, doctors had a significant
share - 24.67%, nurses - 8% and coordinators for patient services -
0.6%. The vast majority of respondents (88.3% employees vs. 66.7%
patients) responded in the affirmative to read the content of the Per-
sonal Data Protection Act. Most respondents from both groups “rather
agree” with the view that the act in question had a positive impact safe-
guarding patients’ identities (42% vs. 36%; employees vs. patients). In
the study group, patients were asked whether they felt safe using health
services in medical facilities after the Personal Data Protection Act
came into force. The vast majority, ie 44.6% of respondents declared
that they definitely feel safe when using health care services. 29.3% of
patients were of the opposite opinion.

Conclusions. The conducted research showed that health care workers
were more often acquainted with the Personal Data Protection Act. In
the group of patients and employees, there were no differences in the
assessment of the beneficial effect of the Personal Data Protection Act
on safeguarding the patient’s identity. Beneficiaries significantly more
often indicate that the provisions on the protection of personal data are
observed in healthcare facilities, compared to healthcare professionals.
The vast majority of patients confirm the legitimacy of providing iden-
tity documents to the employee of the healthcare entity. Respondents
in two groups surveyed show consistency in using patient names in the
presence of other people staying at the same time. According to patients
and healthcare professionals - a situation where there is a threat to life
allows for identification using the name, surname and other data neces-
sary for this.

Key words: personal data, healthcare system, patient rights.
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WSTEP

Problemy zwigzane z ochrong danych osobowych swoimi korze-
niami siegaja XIX wieku. Pierwsze regulacje prawne o zasiegu
krajowym pojawity sie we wczesnych latach 70. ubiegtego wie-
ku. Na arenie miedzynarodowej zagadnienie ochrony danych
osobowych po raz pierwszy pojawia sie w rezolucji nr 34/169
Zgromadzenia Ogélnego ONZ. Artykut 4 wymienia miedzy in-
nymi informacje o zyciu prywatnym, ktére uzyskane przez
funkcjonariuszy organéw $cigania, wykorzystywane moga
by¢ jedynie w toku wykonywania obowigzkéw stuzbowych
lub dla potrzeb wymiaru sprawiedliwosci. Ujawnienie ich do
innych celow jest catkowicie niewtasciwe. Pierwsza powszech-
na definicje danych osobowych znajdujemy w Rekomendacji
Organizacji Wspdétpracy Gospodarczej i Rozwoju (OECD) z 23
wrzes$nia 1980 r. w sprawie wytycznych dotyczacych ochrony
prywatnosci i przekazywania danych osobowych miedzy kra-
jami. Wspdiczes$nie system ochrony danych osobowych w Pol-
sce, jak i w innych krajach Unii Europejskiej zmienit sie od 25
maja 2018 r. zastepujac jednoczesnie dotychczasowg ustawe
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. Zmiana
w zakresie zabezpieczania tozsamosci to wynik przyjetego 27
kwietnia 2016 r. rozporzadzenia o ochronie danych osobowych
(RODO) [1-3]. Zgodnie z tymi przepisami, to Administrator
Danych Osobowych jest odpowiedzialny za bezpieczenstwo
i ochrone danych osobowych. Przetwarzanie danych osobo-
wych w przypadku §wiadczenia ustug medycznych odbywa sie
na podstawie ustawy o prawach i Rzeczniku Praw Pacjenta oraz
rozporzadzenia ministra zdrowia w sprawie rodzajow i zakre-
su dokumentacji medycznej oraz sposobu jej przetwarzania [4,
5]. Placéwki ochrony zdrowia to podmioty pozyskujace, groma-
dzace i przetwarzajace dane osobowe ponad 38 mln pacjentéw.
Gromadzone przez nie dane medyczne, ktore dotycza przeszte-
go, terazniejszego i przysztego stanu zdrowia jednostki powin-
ny by¢ chronione w szczegélny sposéb.

Dane medyczne w rozumieniu RODO winny by¢ przetwarzane
przez osoby zobowigzane do zachowania tajemnicy zawodowej,
czyli wykonujace zawody medyczne i takie, ktérych dziatalnos¢
pelni funkcje pomocnicza w stosunku do udzielanego $wiadcze-
nia zdrowotnego. Zgodnie ze znowelizowang ustawga o prawach
pacjenta i Rzeczniku Praw Pacjenta, pacjent to osoba, ktéra
zwraca sie o udzielenie lub korzysta ze Swiadczen zdrowotnych,
ktoére udzielane sg przez podmioty opieki zdrowotnej lub osoby
wykonujace zawody medyczne. Przytoczone sformutowanie wy-
nikajace z polskiego porzadku prawnego w sposéb bezposredni
nie odnosi sie do tematyki danych osobowych, w tym réwniez
do danych medycznych. Nie ulega jednak watpliwosci, ze pacjent
zgodnie z powyzsza definicja jest podmiotem, ktérego dane ule-
gaja przetwarzaniu. Natomiast podmiot leczniczy petni funkcje
administratora lub podmiotu zajmujacego sie przetwarzaniem
jego danych [6-8]. Osoba, ktéra ubiega sie lub korzysta ze Swiad-
czen opieki zdrowotnej, ma prawo do zachowania przez osoby,
ktére wykonujg zawod medyczny i udzielajq jej Swiadczen, w ta-

Tabela 1. Wiek badanych (n =300)

Grupa zawodowa n SD Min Q,
Pracownicy 150 40,85 11,67 23 30
Pacjenci 150 32,29 10,16 19 24
Test U Manna-Whitneya.
Tabela 2. Miejsce zamieszkania badanych (n = 300)
Miejsce zamieszkania Pracownicy
n %
Wies 22 14,67
Miasto do 50 tys. 21 14,00
Miasto od 50 ty$. do 150 tys. 18 12,00
Miasto od 150 tys. do 500 tys. 30 20,00
Miasto powyzej 500 tys. 59 39,33

Test chi? Pearsona.
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jemnicy informacji dotyczacych pacjenta. Nie ogranicza sie ono
tylko i wytacznie do danych medycznych zwigzanych ze stanem
zdrowia pacjenta. Obejmuje swoim zakresem inne informacje
uzyskane w zwigzku z wykonywanym $wiadczeniem zdrowot-
nym w stosunku do $§wiadczeniobiorcy, takich jak: imie, nazwi-
sko, data urodzenia, pte¢ czy numer PESEL. Podstawowym pra-
wem pacjenta jest prawo do informacji, jak réwniez uzyskania
dostepu do dokumentacji medycznej odnoszacej sie do stanu
zdrowia z jednoczesnym wykazem udzielonych mu $§wiadczen
zdrowotnych. Zgodnie z RODO, dostep do dokumentacji me-
dycznej stanowi réwnoczesny dostep do okreslonych danych
osobowych [9, 10]. Dlatego tak wazne jest natozenie na osoby
wykonujace zawody medyczne obowigzku zachowania tajemni-
cy pozyskanych o pacjencie, informacji w procesie leczenia czy
udzielania jakichkolwiek §wiadczen zdrowotnych [11-14].

CEL PRACY

Celem pracy bylo poznanie opinii pracownikéw medycznych,
pacjentéw na temat wdrozenia ustawy o ochronie danych oso-
bowych w placéwkach ochrony zdrowia.

MATERIAL I METODY

Badanie z wykorzystaniem autorskiego kwestionariusza prze-
prowadzono metoda sondazu diagnostycznego w okresie od
wrzes$nia do grudnia 2019 r. wéréd pracownikéw publicznych
i niepublicznych placéwek ochrony zdrowia (oddziat gine-
kologiczno-potozniczy, poradnie specjalistyczne oraz przy-
chodnie) na terenie Warszawy.

Kwestionariusz sktadat sie z 23 pytan zamknietych dotycza-
cych opinii personelu medycznego i pacjentéw na temat wdro-
zenia w ich placéwce ustawy o ochronie danych osobowych.
Przeprowadzone badania byty dobrowolne i anonimowe.

Analize statystyczng wykonano przy uzyciu programu Statisti-
ca 13 oraz pakietu MS Excel 2016. Dane jako$ciowe, takie jak
odpowiedzi ankietowanych, zostaty opisane z wykorzystaniem
czesto$ci i wielko$ci danej grupy (% odpowiedzi oraz n - wiel-
kos$¢ grupy). Analiza statystyczna wykonana na podstawie ta-
bel krzyzowych zostata przeprowadzona z wykorzystaniem
testu chi?Pearsona. Ocena iloSciowa wynikéw zostata przepro-
wadzona z wykorzystaniem testéw Manna-Whitneya oraz Kru-
skala-Wallisa. Do analiz korelacji (dwéch skal porzadkowych)
wykorzystano test korelacji rang Spearmana. Dla wszystkich
testow zastosowano wspotczynnik alfa na poziomie 0,05. Jako
poziom istotno$ci statystycznej przyjeto p < 0,05.

WYNIKI
Charakterystyka grupy badanej

Badania przeprowadzono ws$réd 300 os6b, z czego 150 oséb sta-
nowili pracownicy ochrony zdrowia oraz 150 os6b to pacjenci
korzystajacy z ustug publicznych i niepublicznych placéwek

Me Q, Maks Wynik testu Wartos$¢ p
43 51 68 6,427 <0,001
30 36 75

Pacjenci Wynik testu Wartos$é p

n %

34 22,67 6,133 0,189

28 18,67

19 12,67

23 15,33

46 30,67
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ochrony zdrowia. Na podstawie zebranych danych dokonano
analizy wybranych cech demograficznych i spotecznych. Prze-
cietny wiek w grupie pracownikéw ochrony zdrowia wynosit
40,85 + 11,67 lat, a w grupie pacjentéw - 32,29 * 10,16 lat. Test
U Manna-Whitneya wykorzystany w celu oceny réznic dotyczg-
cych wieku badanych w obrebie obu badanych grup wykazat,
ze obserwowane miedzy nimi réznice sg statystycznie istotne
(tab. 1).

W obu badanych grupach najwiecej osdb zamieszkiwato miasta
do 500 tysiecy (39,3% pracownikoéow vs. 30,6% pacjentoéw). Mia-
sta miedzy 50 a 150 tysiecy zamieszkiwato (12% pracownikéw
vs. 12,6% pacjentéw). Wies zamieszkiwato 14,6% pracownikow
vs. 22,6% pacjentow (tab. 2).

W grupie pracownikéw medycznych dominujaca pod wzgledem
licznosci grupa zawodowa byty potozne stanowigce 66,6% ba-
danej grupy. Wséréd pozostatych profesji znaczacy udziat mie-
li lekarze - 24,67%, pielegniarki - 8% oraz koordynatorzy do
spraw obstugi pacjentéw - 0,6% (ryc. 1).

B Koordynator do spraw Obstugi Pacjenta
o lekarze

O pielegniarki

Opotozne

0,67%
24,67%

66.67% “~_/8,00%

Rycina 1. Grupa zawodowa reprezentowana przez pracownikéw me-
dycznych (n = 150)

Badanej grupie zadano pytanie, czy zapoznali sie z trescig Usta-
wy o ochronie danych osobowych. Zdecydowana wiekszos$¢
badanych odpowiedziata twierdzaco na to pytanie (88,3% pra-
cownicy vs. 66,7% pacjenci). Test chi* Pearsona wykorzystany
w celu zbadania réznic miedzy obiema ocenianymi grupami,
w zakresie zapoznania sie z trescig Ustawy o ochronie danych
osobowych wykazatl, Zze obserwowane miedzy grupami réznice
byty statystycznie istotne (p = 0,001) (tab. 3).
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Tabela 3. Zapoznanie sie z ustawg o ochronie danych osobowych
wsréd badanych (n =300)

Czy zna Pani/Pan Pracownicy Pacjenci Wynik War-
ustawe o ochro- by n Iy testu to$¢p
nie danych osobo- 0 °

wych

Nie 25 16,67 50 33,33 11,111 0,001
Tak 125 83,33 100 66,67

Test chi? Pearsona.

Weryfikacja poziomu wiedzy o ochronie danych osobowych
wsrod pracownikéw ochrony zdrowia oraz pacjentéw opierata
sie na ocenie udzielonych przez nich odpowiedzi. Ocena prze-
prowadzona byla w systemie punktowym, tj. za odpowiedzi
poprawne przyznawano respondentom +1 punkt, za btedne lub
ich brak zero punktéw. W celu oceny sumarycznego poziomu
wiedzy poszczegdlnych jednostek zdobyte punkty sumowa-
no i dzielono przez liczbe zadanych pytan, a wynik wyrazano
w wartos$ciach procentowych.

Sumaryczny poziom wiedzy badanej grupy takze wyrazano
w tych samych jednostkach jako $rednig z wynikéw jednostko-
wych. Wérdd pacjentéw najwyzszy wynik (najbardziej rzetelng
wiedze) stwierdzono w przypadku pytania: Czy pracownik pod-
miotu opieki zdrowotnej w sytuacji, w ktérej istnieje zagrozenie
zycia moze zgodnie z Ustawq o ochronie danych osobowych
dokona¢ identyfikacji tozsamosci z wykorzystaniem imienia, na-
zwiska oraz innych niezbednych danych osobowych? Wynosit on
0,86 = 0,35 punktu. Najwiecej probleméw sprawito responden-
tom pytanie: Czy w oparciu o Ustawe o ochronie danych osobowych
pracownicy szpitali mogq umieszczac przy téZkach pacjentéw kar-
ty gorqgczkowe? W przypadku tego pytania odnotowano rezultat
0,40 + 0,49 punktu. Analogicznie wsréd pracownikéw medycz-
nych najwyzszy rezultat zanotowano w przypadku pytania: Czy
pracownik podmiotu opieki zdrowotnej w sytuacji, w ktorej istnieje
zagroZenie Zycia, moze zgodnie z Ustawq o ochronie danych osobo-
wych dokona¢ identyfikacji toZsamosci z wykorzystaniem imienia,
nazwiska oraz innych niezbednych danych osobowych? Wynosit
on 0,79 + 0,41 punktu. Najwiecej probleméw respondenci mie-
li z odpowiedzig na pytanie: Czy w oparciu o Ustawe o ochronie
danych osobowych pracownicy szpitali mogq umieszczac przy 16z-
kach pacjentow karty gorgczkowe? W przypadku tego pytania
odnotowano rezultat 0,40 + 0,49 punktu (tab. 4).

Tabela 4. Analiza poréwnawcza wiedzy w zakresie ochrony danych osobowych - pracownicy medyczni, pacjenci (n = 300)

Czy Pani/Pana zdaniem podmiot opieki zdrowotnej ma prawo
zazada¢ dokument stwierdzajacy tozsamosc¢?

Tak

Nie

Nie wiem

Srednia + odchylenie standardowe

Pracownicy Pacjenci

n % n %

nie dotyczy 126 84,00
19 12,67
5 3,33
0,84 +0,37

Czy Pani/Pana zdaniem pracownik medyczny ma prawo przy innych pacjentach zwréci¢ sie do pacjenta uzywajac imienia i nazwi-

ska?

Tak, zaréwno z uzyciem imienia i nazwiska
Tylko z uzyciem imienia

Tylko z uzyciem nazwiska

Nie ma takiego prawa

Srednia * odchylenie standardowe

33 22,00 45 30,00
89 59,33 74 49,33
9 6,00 11 7,33
19 12,67 20 13,33
0,59 £ 0,49 0,49+0,5

Czy pracownik podmiotu opieki zdrowotnej w sytuacji, w ktorej istnieje zagrozenie zycia, moze zgodnie z Ustawa o ochronie danych
osobowych dokona¢ identyfikacji tozsamosci z wykorzystaniem imienia, nazwiska oraz innych niezbednych danych osobowych?

Tak
Nie
Nie wiem

Srednia + odchylenie standardowe

119 79,33 129 86,00
26 17,33 10 6,67
5 3,33 11 7,33
0,79 £ 0,41 0,86 0,35
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Czy prawidlowym jest oznaczanie produktéw leczniczych i innych podawanych srodkéw w placowce opieki zdrowotnej imieniem

i nazwiskiem danego pacjenta?
Tak

Nie

Nie wiem

Srednia + odchylenie standardowe

89 59,33 72 48,00
44 29,33 56 37,33
17 11,33 22 14,67
0,59 £ 0,49 0,48 +0,5

Tabela 5. Analiza statystyczna rozktadu poziomu wiedzy na temat ochrony danych osobowych w grupie pracownikéw stuzby zdrowia i pacjen-

téw (n=300)
Grupa n SD Min Q,
Pracownicy 150 60% 27% 0% 33%
Pacjenci 150 62% 23% 0% 43%

Test U Manna-Whitneya.

Me Q, Maks Wynik testu Warto$¢ p
67% 83% 100% -1,385 0,166
71% 71% 100%

Tabela 6. Ocena zabezpieczenia tozsamosci pacjenta zgodnych z ustawa o chronie danych osobowych - pracownicy i pacjenci (n = 300)

Czy Pani/Pana zdaniem ustawa o ochronie danych oso- Pracownicy Pacjenci Wynik testu  Warto$¢ p
bowych korzystnie wplyneta na zabezpieczenie tozsa- % n %

mosci pacjenta?

Zdecydowanie sie zgadzam 7 4,67 10 6,67 -0,354 0,723
Raczej sie zgadzam 63 42,00 54 36,00

Nie mam zdania 40 26,67 44 29,33

Raczej sie nie zgadzam 30 20,00 33 22,00

Zdecydowanie nie zgadzam sie 10 6,67 9 6,00

Test chi? Pearsona.

Tabela 7. Przestrzeganie zapis6w ustawy o ochronie danych osobowych w placéwkach ochrony zdrowia - pracownicy i pacjenci (n = 300)

Czy Pani/Pana zdaniem w placéwkach opieki me- Pracownicy Pacjenci Wynik testu Wartos$¢ p
dycznej przestrzegana jest ustawa o ochronie danych n % n %

osobowych?

Zdecydowanie sie zgadzam 2 1,33 8 5,33 2,614 0,009
Raczej sie zgadzam 54 36,00 68 45,33

Nie mam zdania 26 17,33 29 19,33

Raczej sie nie zgadzam 55 36,67 31 20,67

Zdecydowanie nie zgadzam sie 13 8,67 14 9,33

Test chi?Pearsona.

Przedstawiona analiza statystyczna wiedzy badanej grupy pra-
cownikéw i pacjentéw wykazata, ze przecietny poziom wiedzy
o ochronie danych osobowych byt niemal identyczny w obu ba-
danych grupach. W grupie pracownikéw ochrony zdrowia byt
nieznacznie nizszy niz w grupie pacjentéw (60 * 27% vs. 62 *
23%; pracownicy vs. pacjenci).

Analiza statystyczna wykazata, ze réznica w poziomie posiada-
nej wiedzy przez obie grupy nie byta istotne statystycznie (p =
0,166) (tab. 5).

W ramach oceny skuteczno$ci wdrozonej ustawy zapytano bada-
ne osoby o to, czy ich zadaniem Ustawa o ochronie danych osobo-
wych korzystnie wptyneta na zabezpieczenie tozsamosci pacjen-
ta. Wiekszo$¢ respondentéw z obu badanych grup ,raczej zgadza
sie” z pogladem, Ze rozpatrywana ustawa korzystnie wptyneta
na zabezpieczenie tozsamosci pacjentow (42,0% vs. 36,0%; pra-
cownicy vs. pacjenci). Nie ma zdania na ten temat 26,6% pracow-
nikow vs. 29,3% pacjentdéw. Zdecydowanie nie zgadza sie z tym
stwierdzeniem 6,6% pracownikéw vs. 6,0% pacjentow (tab. 6).

W przeprowadzonej analizie statystycznej nie zaobserwowa-
no, by czesto$¢ wskazywanych odpowiedzi na zadane pytanie
istotnie réznita sie miedzy obiema grupami oséb (pacjentéw
i pracownikow). Test chi? Pearsona nie wykazat, by wystepu-
jace roznice miaty istotny charakter (p = 0,723). W przypadku
kolejnego pytania, ktére dotyczyto przestrzegania w palcow-
kach ochrony zdrowia ustawy o ochronie danych osobowych
test chi* Pearsona wykazat istnieje statystycznie réznica (p =
0,009) miedzy odpowiedziami udzielanymi przez grupe pacjen-

tow oraz pracownikéw. Pacjenci najczesciej odpowiadali: raczej
zgadzam sie (45,33%), ze zapisy ustawy s3 przestrzegane w pla-
cowkach, z ktérych korzystaja z opieki. Wsréd personelu opi-
nie byty podzielone. Najcze$ciej odpowiadali: raczej zgadzam
sie - 36,0%, raczej nie zgadzam sie - 36,67% ze stwierdzeniem,
ze w ich placéwkach s3 przestrzegane zapisy o ochronie danych
osobowych (tab. 7).

W badanej grupie pacjentéw zadano pytanie: Czy czujq sie bez-
piecznie korzystajqc ze swiadczen zdrowotnych w placéwkach
ochrony zdrowia? Wigkszo$¢, tj. 36,67% respondentéw deklaro-
wato, Ze raczej sie zgadza z tym stwierdzeniem. Czujg sie bez-
pieczni korzystajac z ustug placéwek ochrony zdrowia. Prze-
ciwnego zdania byto 16,67% badanych. Nie miato zdania na ten
temat 26% badanych pacjentéw (ryc. 2).

W przeprowadzonym badaniu wystapit statystycznie istotny
zwiazek miedzy wiekiem badanych pracownikéw a korzyscig
zwigzang z zabezpieczeniem tozsamos$ci pacjenta (p < 0,001)
oraz przestrzegania w placowce danych osobowych (p = 0,001)
wynikajacych z wprowadzenia ustawy o ochronie danych oso-
bowych. Oceny statystycznej dokonano za pomocg testu kore-
lacji rang Spearmana. Zidentyfikowane zaleznosci o istotnym
charakterze charakteryzowaty sie ujemnag wartos$cia wspét-
czynnika korelacji R (R < 0), co znaczy, ze byly one odwrotnie
proporcjonalne. Im starsza byta osoba, tym nizszy posiadata
poziom wiedzy o ochronie danych osobowych i tym gorszg mia-
ta opinie o przestrzeganiu zapiséw Ustawy o ochronie danych
osobowych w placowkach medycznych (tab. 8).
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Ozdecydowanie si¢ zgadzam

Oraczej si¢ zgadzam

Onie mam zdania

Hraczej si¢ nie zgadzam

M zdecydowanie nie zgadzam sig
12,67% 8,00%

16,67%
36,67%

26,00%

Rycina 2. Poczucie bezpieczenstwa podczas korzystania ze §wiadczen
zdrowotnych - badani pacjenci (n = 150)

Tabela 8. Wiek pracownikéw medycznych a poziomu wiedzy o ochro-
nie danych osobowych (n = 150)

Para zmiennych Licz- Wskaz- Wynik  Wartos¢
Wiek pracownikow nos¢ nik ko- | testu p
stuzby zdrowia n relacji t(N-2)
R
Suma wiedzy 150 -0,320 -4,108 <0,001
Ocena tego, czy Ustawa 150 -0,111 -1,358 0,177
o ochronie danych
osobowych korzystnie
wptyneta na zabez-
pieczenie tozsamosci
pacjenta
Czy zapisy w Ustawie 150 -0,260 -3,275 0,001

o ochronie danych oso-
bowych przestrzegane
sa w placéwkach opieki
medycznej

Test korelacji rang Spearmana.

W przypadku pacjentéw wykazano statystycznie istotny zwia-
zek miedzy ich wiekiem a opinia o przestrzeganiu zapisow
Ustawy w placéwkach ochrony zdrowia (p < 0,001), opinig o ko-
rzystnym wptywie Ustawy na bezpieczenstwo danych pacjen-
ta (p < 0,001) oraz poczuciu bezpieczenstwa w korzystaniu ze
$wiadczen opieki zdrowotnej po wprowadzeniu ustawy (p <

Wdrozenie Ustawy o Ochronie Danych Osobowych w placéwkach ochrony zdrowia w opinii personelu i pacjentéw

0,001). Oceny statystycznej dokonano za pomoca testu kore-
lacji rang Spearmana. Zidentyfikowane zaleznosci o istotnym
charakterze charakteryzowaty sie ujemng wartos$cia wspét-
czynnika korelacji R (R < 0), co znaczy, zZe byty one odwrotnie
proporcjonalne. Im starsza byta osoba, tym miata gorsze zdanie
o wymienionych wyzej kwestiach (tab. 9).

Tabela 9. Wiek pacjentéw a wiedza o ochronie danych osobowych
(n=150)

Para zmiennych Licznos¢ Wskaz- ~Wynik  Wartos¢
Wiek pacjentéw n nik ko- | testu p
relacji t(N-2)
R
Suma wiedzy 150 -0,122 -1,495 0,137
Ocena tego, czy Ustawa 150 -0,219 -4,088 <0,001
o ochronie danych
osobowych korzystnie
wptyneta na zabez-
pieczenie tozsamosci
pacjenta
Czy zapisy w Ustawie 150 -0,255 -4,626 <0,001
o ochronie danych oso-
bowych przestrzegane
sa w placéwkach opieki
medycznej
Ocena uczucia bezpie- 150 -0,288 -5,127 <0,001

czenstwa korzystania
ze $wiadczen zdrowot-
nych w placéwkach
opieki medycznej po
wprowadzeniu Ustawy
o ochronie danych
osobowych

Test korelacji rang Spearmana.

W badaniu nie stwierdzono istotnych réznic (p = 0,246) miedzy
poziomem wiedzy pracownikéw medycznych a wykonywanym
zawodem. Do przeprowadzenia analizy statystycznej postuzyt
test Kruskala-Wallisa (tab. 10).

Nie stwierdzono réwniez istotnie statystycznej réznicy mie-
dzy przynaleznoscia do okreslonej grupy zawodowej a oceng,
czy ustawa korzystnie wptyneta na zabezpieczenie tozsamosci
pacjentéw, opinig czy w placéwkach opieki zdrowotnej prze-
strzegane sg zapisy wprowadzonej ustawy. Analize wykonano
testem chi? Pearsona (tab. 11).

Tabela 10. Poziom wiedzy pracownikéw medycznych a wykonywany zawéd (n = 150)

Grupa zawodowa n SD Min Q, Me Q, Maks Wynik testu = Wartos¢ p
Potozna 100 62% 24% 17% 50% 67% 83% 100% 2,803 0,246
Lekarz 37 56% 31% 17% 33% 50% 83% 100%

Pielegniarka 12 49% 37% 0% 25% 33% 83% 100%

Test Kruskala-Wallisa.

Tabela 11. Grupa zawodowa a ocena zabezpieczenia tozsamo$ci pacjentéw i przestrzegania w placowkach opieki medycznej ustawy o ochronie

danych osobowych (n =150)

Odpowiedzi Lekarz Pielegniarka Potozna Wynik Wartos¢ p
n % n % n % testu

Ocena tego, czy Ustawa o ochronie danych osobowych korzystnie wplyneta na zabezpieczenie tozsamosci pacjenta

Zdecydowanie sie zgadzam 1 2,70 0 0,00 6 6,00 0,838 0,658

Raczej sie zgadzam 15 40,54 5 41,67 43 43,00

Nie mam zdania 12 32,43 2 16,67 25 25,00

Raczej sie nie zgadzam 5 13,51 5 41,67 20 20,00

Zdecydowanie nie zgadzam sie 4 10,81 0 0,00 6 6,00

Czy zapisy w Ustawie o ochronie danych osobowych przestrzegane sa w placowkach opieki medycznej

Zdecydowanie sie zgadzam 0 0,00 0 0,00 2 2,00 1,839 0,399

Raczej sie zgadzam 12 32,43 5 41,67 37 37,00

Nie mam zdania 21,62 3 25,00 15 15,00

Raczej sie nie zgadzam 9 24,32 4 33,33 41 41,00

Zdecydowanie nie zgadzam sie = 8 21,62 0 0,00 5 5,00

Test chi? Pearsona.
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DYSKUSJA

Gromadzone informacje o stanie zdrowia pacjenta przez pla-
c6wki ochrony zdrowia zaliczane sg do kategorii szczegélnych
danych osobowych. Ich specyfika wkraczajaca w sfere prywat-
nosci, a niekiedy takze intymnosci, naktada na podmioty opieki
zdrowotnej wprowadzenie szczegélnych standardéw zabez-
pieczen niezbednych do prawidtowego przetwarzania takich
informac;ji [15, 16]. W $wietle obowigzujacych regulacji praw-
nych, podmioty udzielajace Swiadczen zdrowotnych sg admini-
stratorami danych osobowych. To one decyduja o celu i sposo-
bie, w jakim nastepuje przetwarzanie informacji pozyskanych
od pacjenta w procesie leczenia [17].

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nakta-
da na podmioty lecznicze konieczno$¢ wiaczenia odpowiednich
$Srodkéw bezpieczenstwa zaleznych od ryzyka przetwarzanych
danych, z jednoczesnym wprowadzeniem zmian w funkcjonuja-
cych obecnie systemach informatycznych [18, 19]. W przepro-
wadzonych badaniach witasnych 44,6% badanych pacjentéw
potwierdzito poczucie bezpieczenstwa zwiazanego z przetwa-
rzaniem danych osobowych podczas korzystania ze $wiad-
czeh opieki zdrowotnej. Swiadomoéé obowigzujacego prawa
odgrywa zasadnicza role w aspekcie udzielanych swiadczen
zdrowotnych przez personel medyczny. Po wprowadzeniu
Rozporzadzenia Parlamentu i Rady (UE) oraz ustawy o ochro-
nie danych osobowych istnieje wiele watpliwosci dotyczacych
prawidtowego ich stosowania w placéwkach ochrony zdrowia.
Naprzeciw tym problemom wychodzi Prezes Urzedu Ochrony
Danych Osobowych, ktéry publikuje wiele pomocniczych ma-
teriatéw ttumaczacych, jak w odpowiedni sposéb postepowac
z danymi osobowymi [20]. Federacja Porozumienie Zielonogdr-
skie wraz z firmg JAMANO opracowata kodeks postepowania
w tym obszarze dla placowek opieki zdrowotnej. Projekt tego
dokumentu juz we wrze$niu 2018 r. zostatl ztozony do Urzedu
Ochrony Danych Osobowych [20].

Badania wtasne pokazujg, ze zdecydowana wiekszo$¢ ankie-
towanych zaréwno w grupie pracownikéw - 88,3% oraz pa-
cjentéw - 66,7% chociaz raz zapoznata sie z trescig ustawy
o ochronie danych osobowych. Raport przeprowadzony przez
Najwyzsza Izbe Kontroli wykazat, ze: rutyna i utarte schematy
dziatania gubiq personel szpitali, zobowigzany do dbatosci o bez-
pieczenstwo danych osobowych i medycznych pacjentow” [21].
Pokazuje, ze tylko pojedyncze szpitale, ktére wziety udziat
w badaniu, wprowadzity warunki dla prawidtowego przecho-
wywania danych w formie papierowych dokumentacji medycz-
nych i zapewnity pacjentom prawo do prywatnosci w czasie
przeprowadzanego procesu rejestracji czy na salach §wiadcze-
niobiorcéw. Naruszenie w zakresie nieprzestrzegania ochrony
danych osobowych odnotowano az w ponad potowie szpitali,
natomiast w szes$ciu z tych placéwek - naruszenie wymagato
powiadomienia Prezesa Urzedu Ochrony Danych Osobowych
[21]. Obowiazujace regulacje prawne dotyczace ochrony da-
nych osobowych nie moga zaburzac¢ ani ogranicza¢ udzielanych
przez podmioty lecznicze Swiadczen opieki zdrowotnej. Dla
pracownikéw ochrony zdrowia priorytetowe jest dobro pacjen-
ta oraz poszanowanie jego prywatnosci, godnosci i intymnosci
przez ochrone danych osobowych. Anonimowo$¢ piszaca sie
jako niemozno$¢ stwierdzenia tozsamos$ci danej jednostki to
cel, do ktérego personel medyczny powinien dazy¢ na kazdym
etapie udzielania $wiadczenia zdrowotnego [22, 23].

Kazdy $wiadczeniobiorca przychodzac z ,wizyta” do podmiotu
opieki zdrowotnej musi by¢ Swiadomy, ze ma zagwarantowany
szereg przystugujacych mu praw. Duzg role podczas sprawowa-
nia opieki nad pacjentem odgrywaja przepisy RODO odnoszace
sie do danych wrazliwych, ktére pomimo zakazu dopuszczaja
mozliwo$¢ przetwarzania tychze danych z zastosowaniem $ci-
$le okres$lonych warunkéw. Mowa jest zatem o wykorzystaniu
tych informacji w celach dziatan profilaktyki zdrowotnej, dzie-
dziny z zakresu medycyny pracy, postawienia diagnozy, zapew-
nienia pacjentowi odpowiedniej opieki, ale takze zabezpiecze-
nia spotecznego, prowadzonego procesu leczenia i zarzadzania
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z zakresu ustug opieki zdrowotnej [24]. Proces ochrony danych
osobowych odbywa sie juz w chwili rejestracji pacjenta. Kazda
placowka opieki medycznej powinna posiada¢ miejsce, obszar
przeznaczone do rejestracji Swiadczeniobiorcy. Niektére pod-
mioty opieki zdrowotnej by zminimalizowa¢ ryzyko ujawnienia
poufnych informacji prowadza réwniez rejestracje elektronicz-
ng lub internetowa [25].

W przeprowadzonym badaniu wtasnym tylko 38% pracowni-
kéw medycznych odpowiedziato, Ze rejestracja pacjentéw w ich
placowkach odbywa sie w pomieszczeniu, w ktérym przebywa
tylko jeden pacjent. 63% pracownikéw w swoich miejscach
pracy takiej mozliwosci nie posiada. Wsrdd zapytanych
pacjentéow tylko 23% podato, ze w placéwce, z ktoérej ustug
korzystaja, wyodrebniono pomieszczenie przeznaczone do
procesu rejestracji. Zdecydowana wiekszos¢, tj. 66%, $wiadcze-
niobiorcéw dos$wiadczyto rejestracji przy stanowiskach z moz-
liwoscia ujawnienia danych personalnych nieupowaznionym
osobom. Zgodnie z Ustawa o ochronie danych osobowych per-
sonel medyczny, jak i placoéwka opieki zdrowotnej ma za zadanie
zapewni¢ pacjentowi poczucie bezpieczenstwa podczas proce-
su rejestracji.

Badania wtasne pokazaty, ze tylko nieliczne podmioty zadba-
ty o wyodrebnienie obszaru rejestracyjnego gwarantujacego
Swiadczeniobiorcy poczucie bezpieczenstwa przekazywanych
danych osobowych. Najwyzsza Izba Kontroli przeprowadzita
kontrole wsréod 24 polskich szpitali w zakresie bezpieczenistwa
pacjenta podczas rejestracji. Wyniki kontroli pokazaty, ze az
w 9 z 24 placéwek nie zostato zagwarantowane prawo pacjen-
ta do prywatnosci w czasie procesu rejestracji. Stwierdzono
réwniez, ze odlegto$¢ miedzy stanowiskami rejestracyjnymi
w postaci “okienek” byta zdecydowanie za mata lub nie zostata
wyznaczona specjalna strefa majgca za zadanie oddzielenie pa-
cjentoéw oczekujacych w kolejce [21].

W badaniu wiasnym zdecydowana wiekszo$¢ pacjentow, tj.
84%, w przypadku korzystania ze $wiadczenia zdrowotnego
zobowigzana byta do potwierdzania wtasnej tozsamos$ci na
podstawie okazania dowodu osobistego. Artykut 25 ust. 1 usta-
wy o prawach pacjenta i Rzeczniku Praw Pacjenta, jak rowniez
art. 20 ustawy o $wiadczeniach opieki zdrowotnej finansowa-
nych ze Srodkéw publicznych wskazuje na niezbedna zasadnos¢
ustalenia tozsamosci $wiadczeniobiorcy w procesie leczenia
czy $wiadczenia ustug zdrowotnych [26]. Bez watpienia kazda
placéwka opieki medycznej zobowigzana jest do przeprowa-
dzenia takiego procesu weryfikujacego danego pacjenta. Z ko-
lei art. 36 ust. 5 ustawy o dziatalno$ci leczniczej wskazuje na
zasadno$¢ nadawania znakoéw identyfikacyjnych poszczegdl-
nym pacjentom, na podstawie ktérych mozliwe jest ustalenie
imienia, nazwiska oraz daty urodzenia §wiadczeniobiorcy. Pro-
szenie poszczegdlnych pacjentéw odbywac sie moze zaréwno
przez wzywanie z wykorzystaniem godziny ustalonej wizyty,
wypowiadajac imie danego pacjenta, jesli w kolejce oczekuja-
cych jest ono jedyne oraz za sprawg numerkéw nadawanych
w czasie procesu rejestracyjnego. W niektérych podmiotach
wprowadzono elektroniczny system identyfikacji pacjentow,
za sprawy, ktérego poszczegdlne numery zostajg wyswietla-
ne nad drzwiami gabinetéw lekarskich. Warunki odmienne od
tych panujacych w przychodniach wystepuja w Szpitalnych Od-
dziatach Ratunkowych, Izbach Przyje¢, jednostkach ratownic-
twa medycznego oraz we wszystkich innych sytuacjach, kiedy
mozliwe jest zagrozenie zdrowia lub zycia pacjenta. Wtedy tez
staje sie niemozliwe zastosowanie wyzej wymienionych metod
identyfikacji, przez co istnieje mozliwo$¢ ustalenia tozsamosci
za sprawa imienia i nazwiska lub samego nazwiska [27, 28].
Powyzsze stwierdzenie potwierdzajg badania wtasne. Wsraod
badanych pacjentéw 86% opowiada sie za przedstawiong moz-
liwoscia identyfikacji w sytuacjach szczegélnych. Zblizone wy-
niki otrzymano w grupie personelu medycznego - 79%. Jedynie
17% pracownikéw nie zgadza sie z tym stwierdzeniem. Moze
to wskazywac na brak dostatecznej wiedzy na ten temat. We-
dtug raportu NIK, najczestszym zastosowanym komunikatem
stato sie: ,prosze kolejng osobe”, a nastepnie podanie imienia
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pacjenta oraz godziny ustalonej wizyty [21]. Art. 36 ustawy
o dziatalnoscileczniczej wskazuje na obowiazek noszenia przez
wszystkie osoby zatrudnione w placéwkach ochrony zdrowia
identyfikatora z imieniem, nazwiskiem, a takze petniona przez
niego funkcja w widocznym dla pacjenta miejscu [28]. Badania
wtasne pokazuja, ze 30 pacjentéw oraz 90 pracownikdéw me-
dycznych wie o obowigzku noszenia identyfikatoréw.

Kolejng kwestig poruszang w badaniu wtasnym byto oznacze-
nie produktéw leczniczych danymi pacjenta. Zaréwno personel
medyczny (89%), jak i pacjenci (79%) potwierdzajg stusznos¢
oznaczenia produktu leczniczego imieniem i nazwiskiem. Pod-
stawg prawna znajdujaca zastosowanie w tym zakresie jest art.
9 ust. 2 lit. h RODO. W imie powyzszej zasady dopuszcza sie
znakowanie wszystkich produktéw leczniczych zaréwno tych,
podawanych w postaci kropléwek, ale takze wyrobéw medycz-
nych oraz innych $rodkdéw, ktére maja zosta¢ podane pacjento-
wi. Zasada ta odgrywa kluczowa role ze wzgledu na koniecz-
nos$¢ ograniczenia mozliwych do zaistnienia pomytek podczas
korzystania przez pacjenta ze $wiadczen opieki zdrowotnej
w podmiocie leczniczym [2, 28]. Z kolei art. 9 ust. 2 lit. c RODO
w tresci: przetwarzanie danych osobowych jest niezbedne do
ochrony zZywotnych intereséw osoby, ktorej dane dotyczq, lub in-
nej osoby fizycznej, a osoba, ktdrej dane dotyczq, jest fizycznie lub
prawnie niezdolna do wyrazenia zgody, stanowi prawne podtoze
uzasadniajagce wiasciwos$¢ imiennego oznaczania produktéw
leczniczych dla poszczegélnych pacjentéw ze wzgledu na istnie-
jace duze ryzyko zwiazane z podaniem nieprawidtowego pro-
duktu leczniczego osobie, dla ktérej nie zostat on przeznaczony,
a takze wynikajgce z jego podania niebezpieczne dla zdrowia
i zycia pacjenta konsekwencje [28].

Podsumowujac powyzsze rozwazania wynika z nich jedno-
znacznie, ze nie wszystkie placéwki ochrony zdrowia spetnia-
ja kryteria nowych uregulowan prawnych w aspekcie ochrony
ibezpieczenstwa pacjenta. Cze$¢ z nich dostosowata swoja dzia-
talnos$¢ do obowiazujacych przepiséw RODO, niektoére placowki
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rozpoczety dopiero proces aktualizacji procedur. Nie ulega wat-
pliwosci, ze wdrozenie ustawy o ochronie danych osobowych
stanowi wyzwanie dla wszystkich instytucji nie tylko podmio-
tow opieki zdrowotnej. Wprowadzone nowe zasady zmieniajg
dotychczasowe podejscie do ochrony informacji personalnych.
Opiera sie to na doktadnej weryfikacji ryzyka zwiazanego
z przetwarzaniem informacji wrazliwych, odpowiednim przy-
gotowaniem technicznym, a takze organizacyjnym placowek
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WNIOSKI

Przeprowadzona analiza statystyczna badan wtasnych pozwo-
lita sformutowac nastepujace wnioski:

1. Stwierdzono, ze personel medyczny posiadat wieksza wie-
dze na temat ustawy o ochronie danych osobowych niz pa-
cjenci.

2. Zdaniem pacjentdw i personelu medycznego w placéwkach
ochrony zdrowia przestrzegane sg przepisy o ochronie da-
nych osobowych.

3. Zdecydowana wiekszo$¢ pacjentéw oraz personelu me-
dycznego potwierdza zasadno$¢ identyfikacji tozsamosci
Swiadczeniobiorcow.

4.  Wpykazano, ze podczas procesu rejestracji nie zostaje za-
chowane bezpieczenstwo pacjenta zwigzane z ochrong da-
nych osobowych.

5. Stwierdzono zgodno$¢ pacjentéw i pracownikéw ochrony
zdrowia co do identyfikacji pacjenta z imienia i nazwiska
w sytuacji zagrozenie zycia.

Zrédto finansowania: Praca sfinansowana ze srodkéw wtasnych autorek.
Konflikt intereséw: Autorki nie zgtaszajq konfliktu intereséw.
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