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ABSTRACT

The article describes the theoretical foundations, genesis and application
of reflexive control methods. It contains the characteristics of the views
of the leading researchers investigating the topics of reflexive control and
the manipulation of information. It explains the importance of reflexive
control in the concepts of information fights and its impact on state secu-
rity. The article is based on two approaches to the Russian and American
phenomena. It also explains issues in the field of war and information
tights.
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ABSTRAKT

W artykule opisano teoretyczne podstawy, geneze oraz zastosowanie metod
sterowania refleksyjnego. Zawarto w nim réwniez charakterystyke pogladow
czotowych przedstawicieli przedmiotowego sterowania oraz manipulacji
informacjami. Ponadto wyjasniono znaczenie sterowania refleksyjnego
w koncepcjach walki informacyjnej oraz jego wplyw na bezpieczenstwo
panstwa, a takze istote wojny i walki informacyjne;j. Tresci artykutu wyni-
kaja z analizy i oceny rosyjskiego i amerykanskiego podejscia do sterowania
refleksyjnego.

SEOWA KLUCZOWE
bezpieczenstwo, sterowanie refleksyjne, walka informacyjna, wojna infor-
macyjna, zarzadzanie refleksyjne

WSTEP

Zjawisko sterowania refleksyjnego od dziesigcioleci wzbudza zaintere-
sowanie badaczy bezpieczenstwa panstwa. Jednak nie powstala jeszcze
spdjna teoria tego zjawiska. W sterowaniu refleksyjnym facza si¢ umie-
jetnosci z pogranicza psychologii i manipulacji, co pozwala skutecznie
deformowac¢ interpretacje rzeczywistosci przez odbiorcow tak sterowanej
informacji. Obecnie mozliwosci tego typu dziatan sg prawie nieograniczone,
powszechny dostep do Internetu pozwala w szybki i skuteczny sposéb
manipulowa¢ nawet calymi spoteczenstwami.

Celem niniejszego artykulu jest wyjasnienie teoretycznych podstaw,
genezy oraz zastosowania metod sterowania refleksyjnego w sferze wal-
ki informacyjnej. Cel ten wynika z koniecznosci odpowiedzi na problem
badawczy, ktory zostal sformutowany w formie pytania: jak sterowanie re-
fleksyjne wplywa na bezpieczenstwo panstwa i dlaczego ma ono obecnie
tak duze znaczenie w koncepcjach walki informacyjnej? Rozwigzywanie
problemu badawczego i osigganie celu ukierunkowano wstepna hipote-
z3 robocza, wynikajacg z analizy zjawiska dokonanej na podstawie prze-
gladu istotnych publikacji dotyczacych wskazanego tematu. Przyjeto, ze
zjawisko sterowania refleksyjnego wptywa negatywnie na bezpieczenstwo
panstwa, poniewaz metody walki informacyjnej opierajace si¢, miedzy
innymi, na manipulacji stanowig niebezpieczne narzedzie destabilizujg-
ce i dezorganizujace panstwo, a znaczaca pozycja tego narzedzia wynika
przede wszystkim z jego charakteru, w tym atrybutéw nieograniczonego
zasiegu i niskiej wykrywalnosci.
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Sposrod polskich badaczy zagadnienie sterowania refleksyjnego zo-
stalo poruszone jedynie przez dwdch autoréw: Leszka Sykulskiego' i Mi-
chala Wojnowskiego?®. Znacznie szerzej opisywane sg natomiast pojecia
walki i wojny informacyjnej. Z uwagi na skromne zasoby zrédtowe odno-
szace sie do sterowania wiele istotnych dla tego zjawiska faktow nie jest
jeszcze opisanych i wyjasnionych naukowo. Dotychczasowe publikacje
dotyczace sterowania refleksyjnego oparte sa gtéwnie na rosyjskich osig-
gnieciach w tym obszarze. Brakuje natomiast szerszego opisu przykladéw
wykorzystywania sterowania refleksyjnego w rzeczywistych dzialaniach,
identyfikacji ewentualnych skutkéw oraz spojnej koncepcji walki z tym
zjawiskiem. Ponadto argumentem przemawiajagcym za badaniami zarzg-
dzania refleksyjnego staje si¢ zauwazalny w ostatnim czasie intensywny
rozwdj koncepcji prowadzenia operacji informacyjnych i ich systema-
tyczne stosowanie, z zamiarem obnizenia sily i potegi atakowanych w ten
sposob panstw.

TEORIA WALKI INFORMACY]JNE]
Pojecie walki informacyjnej jest nieostre, wieloznaczne i odnosi si¢ do
szerokiego obszaru dzialan zaréwno podmiotéw panstwowych, jak i poza-
panstwowych. Dzialania te polegaja gtéwnie na narzucaniu wlasnej woli
przeciwnikowi poprzez $rodki inne niz militarne. Proces wspomnianego
»harzucania” jest dlugotrwaly, skomplikowany oraz wymaga doktadnego
rozpoznania przeciwnika. Jednak umiejetne wykorzystywanie srodkow
i metod walki informacyjnej powoduje obnizenie poziomu bezpieczenstwa
zaréwno pojedynczego panstwa, jak i bezpieczenstwa miedzynarodowego.
Walka informacyjna rozpatrywana jest gléwnie z dwoch perspektyw:
rosyjskiej i amerykanskiej. Rosyjscy teoretycy dzielg ja na dwa kompo-
nenty: informacyjno-techniczny oraz informacyjno-psychologiczny’.

' L. Sykulski, Zarzgdzanie refleksyjne w wojnie informacyjnej [wideo], geopolityka.net,
11.02.2018, http://geopolityka.net/leszek-sykulski-zarzadzanie-refleksyjne-w-wojnie-
-informacyjnej/ (dostep: 10.11.2018).

> M. WojnowsKki, ,,Zarzgdzanie refleksyjne” jako paradygmat rosyjskich operacji infor-
macyjno-psychologicznych w XXI w., ,,Przeglad Bezpieczenistwa Wewnetrznego” 2015,
t. 7, nr 12, s. 11-36, http://cejsh.icm.edu.pl/cejsh/element/bwmetal.element.desklight-
-ee571f3e-2942-46¢ce-9e19-af8e970c6f7a (dostep 11.11.2018).

* F Bryjka, Cyberprzestrzen w strategii wojny hybrydowej Federacji Rosyjskiej, [w:] Bezpie-
czefistwo personalne a bezpieczenstwo strukturalne III. Czynniki antropologiczne i spo-
teczne bezpieczeristwa, T. Grabinska, Z. Kuzniar (red.), Wroctaw 2015, s. 125.
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Pierwszy utozsamiajg ze zintegrowanymi dzialaniami polegajacymi na
blokowaniu calej infrastruktury teleinformatycznej wrogiego panstwa:
kanaléw lacznosci, $rodkéw radioelektronicznych, oraz systemu dowo-
dzenia i zarzadzania sitami zbrojnymi. Natomiast drugi z wymienionych
komponentéw rozumiany jest jako kompleks przedsiewzie¢ obejmuja-
cych wsparcie, przeciwdziatanie i obron¢ informacyjng, prowadzonych
wedlug jednolitej koncepcji i planu w celu wywalczenia i utrzymania
przewagi informacyjnej nad przeciwnikiem podczas prowadzenia opera-
cji wojskowych®. Przedsiewziecia te realizowane sg po to, by wprowadzic¢
dezorganizacj¢ w dzialanie réznych elementdéw infrastruktury informa-
cyjnej przeciwnika, a w konsekwencji doprowadzi¢ do zalamania funk-
cjonowania struktur panstwa. Warunek powodzenia walki informacyjnej
to wywieranie ciaglej presji na przeciwniku i utrzymywanie inicjatywy
psychologicznej, co realizowane jest w ramach informacyjnego wsparcia
operacji militarnej.

Amerykanie w swoich dokumentach panstwowych dotyczacych wojny
informacyjnej informacje traktuja zaréwno jako narzedzie, jak i cel ata-
ku. Najczgsciej informacje wykorzystywane sa do osiggniecia waznych
celow panstwowych i narodowych w wymiarze wojskowym, spolecznym
i gospodarczym®. Dyrektywa Departamentu Obrony Stanéw Zjednoczo-
nych z grudnia 1996 roku wojne¢ informacyjna okresla jako ,,operacje in-
formacyjne prowadzone podczas kryzysu lub konfliktu w celu osiagniecia
lub poparcia konkretnych przeciwnikéw lub przeciwnika”®. Amerykanie
uznaja wojne informacyjna za konglomerat réznych sposobow i technik
prowadzenia dziatan wojennych. Zaliczaja do nich:

- walke z systemami kierowania i dowodzenia przeciwnika (w tym

niszczenie fizyczne);

- walke wywiadowczg i kontrwywiadowczg;

- walke elektroniczng, czyli rodzaj dzialan bojowych wobec przeciw-
nika zmierzajacych do zakldcenia badz uniemozliwienia dziatan
przeciwnikowi lub jego srodkom technicznym za pomocg wlasnych
srodkow emisji elektromagnetycznej;

* Ibidem.

> J.L., Amerykaniska koncepcja walki informacyjnej, ,Wojskowy Przeglad Zagraniczny”
1998, nr 4, s. 16.

¢ D.E. Denning, Wojna informacyjna i bezpieczeristwo informacji, Warszawa 2002, s. 11.
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- operacje psychologiczne (oddzialywanie na percepcje elit i spole-
Czenstw);

- operacje informatyczne (eksploatacja sieci informatycznych, ataki
na nie i ich obrona);

- ochrong informacji koncentrujacg si¢ na dzialaniach uniemozliwia-
jacych demaskowanie rozmieszczenia, mozliwosci i intencji wojsk
wlasnych/sprzymierzonych lub innych szczegéiéw zwigzanych z ta-
jemnica panstwowa czy wojskowa;

- blokowanie dostepu do informacji ekonomicznych’.

W zachodniej literaturze wojna informacyjna utozsamiana jest czg¢sto

z wojng psychologiczng, ktérg w 1954 roku Paul M.A. Linebarger zdefi-
niowal jako ,zastosowanie przeciwko nieprzyjacielowi propagandy tacz-
nie z takimi $rodkami natury wojskowej, ekonomicznej czy politycznej,
jakie potrzebne sa dla jej uzupelnienia™®.

W publikacji Leopolda Ciborowskiego walka informacyjna definiowa-
na jest jako ,,kooperacja negatywna wzajemna, przynajmniej dwupodmio-
towa, realizowana w sferach zdobywania informacji, zakt6cania informa-
cyjnego i obrony informacyjnej, gdzie kazdemu dziataniu jednej strony
przyporzadkowane jest dzialanie antagonistyczne strony drugiej””’.

Z kolei Jézef Kossecki utozsamia walke informacyjna ze ,,szczegdlnym
przypadkiem procesu sterowania spolecznego, ktorego celem jest niszcze-
nie przeciwnika za pomocg informacji’'°. Domeng walki informacyjnej
s przede wszystkim operacje psychologiczne, ktére majg stuzy¢ przeka-
zywaniu informacji i sugestii przywodcom panstw, spoleczenstwu, grupie
spolecznej, narodom, aby wplywac na ich emocje, motywy, rozumowanie
i zachowanie, tak by bylo to korzystne dla celow strony prowadzacej takie
dzialania''.

Zjawisko walki informacyjnej rozpatrywane jest takze z perspektywy
cybernetyki, co wynika z nastepujacych przestanek:

7 B. Pac, Wojna informacyjna jako skuteczne narzedzie destabilizacji paristw i rzgdow [RA-
PORT], http://www.defence24.pl/wojna-informacyjna-jako-skuteczne-narzedzie-desta-
bilizacji-panstw-i-rzadow-raport (dostep: 10.11.2018).

8 PML.A. Linebarger, Wojna psychologiczna, ,,Biuletyn Informacyjny GZP WP” 1959, s. 5.

® L. Ciborowski, Walka informacyjna, Warszawa 1996, s. 187.

19 ]. Kossecki, Totalna wojna informacyjna XX wieku a II RP, Kielce 1997, s. 2, https://
socjocybernetyka.files.wordpress.com/2010/08/totalna-wojna-informacyjna.pdf
(dostep: 31.10.2018).

' R. Szpyra, Militarne operacje informacyjne, Warszawa 2003, s. 130.
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1. Sterowanie i informowanie na potencjalnym polu walki stanowi
istote dzialania systemow dowodzenia i systeméw informacyjnych.

2. Obiekty zaangazowane w procesy walki informacyjnej charaktery-
zowane s3 za pomocg okreslonych wejs$¢ i wyjs¢ informacyjnych, zaréwno
pozytywnych, jak i negatywnych (destrukcyjnych).

3. Kazdy rozpatrywany obiekt cechuje okreslony potencjat i efektyw-
nos¢, zas jego zasoby maja warto$¢ oceniang z réznych punktéw widzenia
(np. jego dysponenta i przeciwnika).

4. Kazdy obiekt (proces, system) rozpatrywany jest w okreslonym kon-
tekscie i relacjach z otoczeniem (zaréwno w sensie pozytywnym, jak i ne-
gatywnym).

5. Informowanie moze mie¢ charakter:
transinformowania (informowania wiarygodnego),
pseudoinformowania (np. informowania pozornego),
dezinformowania (informowania falszywego),

- metainformowania (informowania o informowaniu)'2.

Zakres pojecia walki informacyjnej jest szeroki i obejmuje desygna-
ty militarne i niemilitarne. Metody wykorzystywane w tego typu walce
wykraczajg poza tradycyjne myélenie o konfliktach. Celem dziatan podej-
mowanych w ramach walki informacyjnej jest ochrona, wykorzystanie,
uszkodzenie, zniszczenie informacji lub zasobéw informacji albo tez za-
przeczenie informacjom po to, aby osiagna¢ jakies korzysci lub zwycigstwo
nad przeciwnikiem. Obecnie walke informacyjna, przy towarzyszacym jej
dynamicznym rozwoju nauki i techniki dziatania, prowadzi si¢ w duzej
mierze w technicznej przestrzeni informacyjnej. Ogélnodostepnosé glo-
balnej sieci informacyjnej pozwala na zwiekszenie mozliwosci oddziaty-
wania informacyjnego na okreslony obiekt.

Obecnie walke informacyjng, z uwagi na wystepowanie systemow in-
formacyjnych we wszystkich obszarach dziatania panstwa oraz w sekto-
rze prywatnym, stosuje si¢ powszechnie. Walka ta prowadzona jest nie
tylko przez komponenty sil zbrojnych, stuzby specjalne czy policyjne,
ale réwniez przez konkurencyjne korporacje (firmy). Prowadzg jg takze
panstwa w wymiarach zewnetrznym i wewnetrznym. Wszechobecno$é
teleinformatyki przyczynia si¢ do rozwoju badan nad dzialaniami z za-

12 P, Sienkiewicz, H. Swieboda, Sieci teleinformatyczne jako instrument patistwa - zja-
wisko walki informacyjnej, [w:] Bezpieczefistwo teleinformatyczne parnstw, M. Madej,
M. Terlikowski (red.), Warszawa 2009, s. 75-94.
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kresu walki informacyjnej, natomiast prawie nieograniczony dostep do
zasobow informacyjnych podmiotéw gospodarczych, naukowych, tech-
nologicznych, marketingowych i innych tworzy duze mozliwosci pozyski-
wania potrzebnych informacji i przeprowadzania atakéw informacyjnych.
Odpowiednio przygotowane i wdrozone $rodki oddzialywania informa-
cyjnego stanowig potezne narzedzie walki, wykorzystywane nie tylko do
wywierania nacisku politycznego, wojskowego czy gospodarczego, ale
takze do zastraszania.

STEROWANIE REFLEKSYJNE

W wojnie informacyjnej duzy nacisk potozony jest na operacje informa-
cyjno-psychologiczne okreslane mianem ,,zarzadzania refleksyjnego” lub
»sterowania refleksyjnego”. Rozwoj koncepcji zarzadzania refleksyjnego
zwigzany jest z rozwojem cybernetyki w Zwiazku Socjalistycznych Republik
Radzieckich (ZSRR) po 1956 roku. Do czasu przemian ustrojowych w Rosji
nauka ta traktowana byla przez radzieckie wladze jako narzedzie kapitali-
zmu, oparte na burzuazyjnej filozofii i psychologii. Z takim stanowiskiem
nie zgadzaly sie rosyjskie srodowiska naukowe i wojskowe, ktére dostrze-
gly mozliwo$¢ zastosowania cybernetyki w sferze militarnej i spoleczne;j®.
Ponowne ozywienie koncepcji zarzadzania refleksyjnego i cybernetyki jako
teorii naukowych spowodowane byto przede wszystkim aktywnymi dziata-
niami publicystycznymi i edukacyjnymi admirata Aksela Berga i putkownika
Anatolija Kitowa. Dzigki ich staraniom 1 maja 1954 r. utworzono Centrum
Komputerowe nr 1 Ministerstwa Obrony ZSRR, ktére wystepowalo takze
pod nazwy Jednostka Wojskowa nr 01168'. Pracami Centrum kierowat
pultkownik Kitow, ktéry stworzyl grupe wyspecjalizowanych pracowni-
kow cywilnych zajmujacych si¢ badaniami nad wykorzystaniem osiagniec¢
cybernetyki dla armii. W opinii radzieckich wojskowych w zakres cyber-
netyki wchodzila réwniez teoria informacji charakteryzujaca tworzenie,
przetwarzanie i transmisj¢ wiadomosci, teoria automatéw analizujacych,
modelujacych i symulujacych proces ludzkiego myslenia oraz teoria auto-
matycznych systemdw zarzadzania i kontroli'.

3 PP. Kirschenmann, Information and Reflection. On Some Problems of Cybernetics and
How Contemporary Dialectical Materialism Copes with Them, New York 1970, s. 11.

" M. Wojnowski, ,, Zarzgdzanie refleksyjne”..., op. cit., s. 17.

!> Ibidem.
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W Centrum pracowal Wiladimir Lefewr, ktory w latach 60. XX wie-
ku opracowal koncepcje zarzadzania refleksyjnego. W obszarze jego za-
interesowan znajdowaly sie przede wszystkim teoria gier, teoria refleksji
oraz psychocybernetyka, czyli nauka o sterowaniu psychika czlowieka.
W opublikowanej w 1966 roku ksigzce pt. Elementy logiki gier refleksyj-
nych stwierdzil on miedzy innymi, ze teori¢ gier mozna wykorzystywac
jako podstawe podejmowania dzialan w réznego rodzaju konfliktach'.
W. Lefewr dostrzegl, ze w teorii gier przebieg kazdego sporu uzalezniony
jest od decyzji, jakie podejmuja jego uczestnicy. Kazdy z nich dazy do pod-
jecia decyzji, ktora przyczyni si¢ do rozwoju sytuacji na jego korzys¢'”. Au-
tor ten zauwazyt takze, iz celem zastosowania teorii gier podczas konfliktu
jest opracowanie wskazéwek niezbednych do racjonalnego zachowania
kazdej ze stron znajdujacych si¢ w sytuacji, w ktérej z uwagi na realizowa-
nie roznych zadan krzyzuja sie ich sprzeczne interesy.

Lefewr w przywolanej publikacji podkreslif rowniez, ze kazdy konflikt
ma miejsce w trzech powigzanych z sobg sferach, a do jego opisania nalezy
zastosowac trzy schematy, ktore stanowig odzwierciedlenie tych sfer:

1. Przedstawienie konfliktu jako wzajemnego oddzialywania przeciw-
nikéw w postaci starcia silowego przebiegajacego w przestrzeni fizyczne;.
Kazda ze stron moze dowolnie manewrowa¢ wlasnymi sitami, zmieniajac
ich polozenie w zaleznosci od wlasnych decyzji determinowanych rozwo-
jem sytuacji i dzialaniami oponenta. Gléwnym czynnikiem, od ktdrego
zalezy przebieg konfliktu w tej sferze, jest przede wszystkim sposob, w jaki
obie strony postrzegaja mozliwosci pozycjonowania wtasnych sit oraz po-
dejmuja dzialania wynikajace z okreslonego ich postrzegania.

2. Przedstawienie konfliktu jako interakeji przeciwstawnych systemow
informacyjno-kierowniczych, za pomocg ktérych sa wdrazane odpowied-
nie dzialania.

3. Odzwierciedlenie konfliktu jako sfery tzw. wzajemnego refleksyjne-
go oddziatywania obu stron. Zachodzi ono w sferze kognitywnej i dotyczy
procesdw majacych wplyw na podejmowanie dzialan przez uczestnikow
konfliktu'®.

Lefewr stworzyl réwniez od podstaw nowa dziedzine nauki okresla-
ng mianem psychologii refleksyjnej. Termin ,refleksja’, ktory dotychczas

!¢ Ibidem, s. 18.
17 ]. Kazimierczak, Teoria gier w cybernetyce, Warszawa 1973, s. 11.
'8 M. Wojnowski, ,,Zarzgdzanie refleksyjne”..., op. cit., s. 18.
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rozumiany byl jako ,glebsze zastanowienie si¢ nad czyms§”, rozmyslanie
polaczone z analizg czegos, rozwazanie, znacznie rozszerzyl, kladac nacisk
nie tylko na obraz §wiata materialnego funkcjonujacy w §wiadomosci da-
nego podmiotu, lecz gtéwnie takze na zdolno$¢ tego podmiotu do anali-
zowania wlasnych mysli i wyobrazen, a tym samym do tworzenia obrazu
swojego ,wewnetrznego $wiata”'’. Refleksja to wedlug Lefewra réwniez
»zdolno$¢ kreowania we wlasnej $wiadomosci obrazu »wewnetrznego
$wiata« innych jednostek ludzkich oraz oceny tego, w jaki sposéb postrze-
gaja nas inni” .

W toku badan nad obszarem teorii gier i teorii refleksyjnych oraz do-
tychczasowych osiggnie¢ naukowych w latach 60. XX wieku Lefewr opra-
cowal koncepcje sterowania refleksyjnego. Odnosi si¢ ona do przebiegu
poznania i zrozumienia procesu decyzyjnego oraz przewidzenia zachowa-
nia si¢ przeciwnika.

Lefewr sformulowal cztery gléwne zasady, ktére do tej pory stanowia
podstawe tworzenia schematéw postepowania w sterowaniu refleksyjnym.
Wskazal on, ze mozna realizowac sterowanie refleksyjne:

1. Za pomoca procesu przekazania falszywej informacji o danej sytu-
acji lub nieprawdziwego obrazu danego obiektu. Zastosowanie tej zasa-
dy uznaje sie za najbardziej rozpowszechniong forme¢ sterowania zacho-
waniami przeciwnika. Przykladem tego typu dzialania jest kamuflaz lub
dzialanie polegajace na przekazaniu rzekomo wlasnego punktu widzenia
na temat sytuacji, zdarzenia lub obiektu.

2. Przez wykreowanie celu dla oponenta. Przykladem zastosowania tej
zasady sa roznorodne formy prowokacji, m.in. akty terrorystyczne lub dy-
wersja ideologiczna.

3. Za pomocg sformulowania korzystnej dla siebie doktryny, czyli sys-
temu dzialania, i przekazania jej przeciwnikowi. Pod pojeciem doktryny
Lefewr rozumial algorytm, czyli skonczony cigg czynnosci koniecznych
do wykonania okreslonego zadania lub ufatwiajacych wyboér okreslonej
CZynnosci.

4. Za pomoca neutralizacji dedukeji przeciwnika, czyli jego dezorien-
tacji przez wykreowanie kilku fikcyjnych celéw uniemozliwiajacych od-

1 Tbidem, s. 19.
2 W.A. Lefewr, The Fundamental Structure of Human Reflexion, “Journal of Social and
Biological Structures” 1987, vol. 10, s. 129-175, DOI: 10.1016/0140-1750(87)90004-2.
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krycie rzeczywistego, zamierzonego celu, do ktérego osiggniecia prowadza
dzialania strony stosujgcej sterowanie refleksyjne?'.

Przez lata koncepcja ta ulegata wielu zmianom i nabierala nowego,
szerszego znaczenia. Poczatkowo odnosila sie do do$¢ waskiego rozumie-
nia jej jako kompleksu technik manipulacji stosowanych w réznych sytu-
acjach konfliktowych. Obecnie sterowanie refleksyjne moze by¢ ujmowa-
ne w dwojaki sposéb. W pierwszym ujeciu jako sztuka manipulacji ludzmi
i wspolnotami ludzkimi, natomiast w drugim - jako specyficzna metoda
sterowania spolecznego. Najogodlniej sterowanie refleksyjne mozna okre-
§li¢ jako informacyjny wplyw na $wiadomos¢ i wole obiektéw. Obiekta-
mi tymi sg zaréwno pojedyncze osoby, jak i wspolnoty ludzkie, takie jak:
rodzina, grupa, nardd, spoleczenstwo, cywilizacja?>. Modele refleksyjne,
z ktorych korzysta zarzadzanie refleksyjne, pozwalajg zrozumie¢ nie tylko
sfere zachowania przeciwnika, lecz takze jego zdolnos¢ do pojmowania
samego siebie i innych podmiotéw, wiaczajac te, ktére probujg uzyskaé
kontrole nad jego dzialaniem. Inne modele, np. behawioralne lub psycho-
analityczne, pozwalajg na odpowiednie poznanie rywala.

Zjawisko sterowania refleksyjnego wzbudzalo zainteresowanie réw-
niez wérdd innych badaczy, wojskowych i funkcjonariuszy stuzb specjal-
nych. Koncentrowali si¢ oni na jego zastosowaniu w réznych dziedzinach
i obszarach. General major Konstantin Tarakanow badal zastosowanie
sterowania refleksyjnego jako ,,procesu przekazania do wrogiego osrodka
specjalnie spreparowanej i uprawdopodobnionej informacji z zakodowa-
nym wzorcem behawioralnym, ktéra ma na celu spowodowanie podjecia
przez przeciwnika niekorzystnej dla niego decyzji”*. Z kolei generat pul-
kownik Walentin Druzynin i Dawid Kontorow twierdzili, ze to kamuflaz,
dezinformacja, demonstracja i stymulacja s3 gléwnymi narzedziami za-
rzadzania refleksyjnego. Zarzadzaniem refleksyjnym zajmowat sie takze
general putkownik Michail Jonow, jeden z pierwszych teoretykow dostrze-
gajacych ogromng wartos$¢ kontroli refleksyjnej. Jego pogladéw nie doce-
niato $rodowisko teoretykow sterowania refleksyjnego, dlatego w wielu
swoich poczatkowych artykutach Jonow uzywal zamiast sterowania re-
fleksyjnego terminu ,kontrola wroga”. Sterowanie refleksyjne traktowat
jako ,narzedzie walki informacyjnej prowadzonej w wymiarze strategicz-

21 M. Wojnowski, ,Zarzgdzanie refleksyjne”..., op. cit., s. 20.
> Tbidem.
% Ibidem, s. 22.
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nym dotyczacym sytuacji konfliktowej o charakterze geopolitycznym po-
miedzy panstwami lub blokami polityczno-militarnymi”*. Ponadto uwa-
zal, Ze umiejetne stosowanie technik sterowania moze istotnie wptyna¢ na
masowa $wiadomos¢ spoleczenstwa i zmieni¢ moralno-psychologiczny
stan narodu. W odniesieniu do tego sadu sformulowal cztery kardynalne
metody wywierania wplywu na przeciwnika (rozumianego jako panstwo,
narod) w taki sposob, aby spowodowac jego zachowanie korzystne dla
agresora. Nalezg do nich:

1. Metoda naciskéw sitowych, do ktérej zaliczyl demonstrowanie sity
militarnej za pomoca prowokacyjnych manewrdéw, zwigkszania gotowosci
bojowej sit zbrojnych i testow broni masowego razenia. Ponadto za dzia-
tania mieszczace si¢ w tej kategorii uznal tworzenie sojuszy wojskowych,
oficjalne wypowiedzenie wojny przeciwnikowi (tylko w sferze dyploma-
tycznej), ultimatum, grozby sankcji gospodarczych, udzielanie wsparcia
sifom wewnetrznym w celu destabilizacji danego panstwa oraz organizo-
wanie gwaltownych wystapien, rozruchéw i strajkéw w kraju przeciwnika.
Zaliczyl do niej réwniez umozliwienie odniesienia korzysci sojuszniko-
wi przeciwnika, ktéry nie udzielit mu wsparcia. Intencja tych dziatan jest
przede wszystkim oddzialtywanie na obraz sytuacji w swiadomosci wroga
w celu jego zastraszenia lub zdezorientowania.

2. Metoda kreowania i przekazywania falszywych informacji o danej
sytuacji, ktéra obejmuje maskowanie wlasnej pozycji, tworzenie falszy-
wych struktur, obiektow, zakladanie fikcyjnych organizacji (,jesli jestes
slaby, udawaj silnego”), stosowanie dezinformacji w celu ukrycia rzeczy-
wistych sposobow, kierunkéw i metod wlasnego dziatania (np. umyslne
podrzucenie waznych dokumentéw). Jonow zalicza do tej metody takze
sprowokowanie przeciwnika do eskalacji konfliktu i przeniesienia go na
obszary nieobjete destabilizacja. Ponadto uwaza, ze prowadzac dzialal-
no$¢ wywrotowy i prowokacje, mozna takze zmusi¢ wroga do podjecia re-
presyjnych i wyczerpujacych reakcji, ktére pochlaniajg jak najwiecej jego
sil, srodkow i czasu.

3. Metoda wywierania wplywu na algorytm podejmowania decyzji
przez przeciwnika, ktéra polega na podejmowaniu takich dzialan, jak
np. publikacja rozmyslnie znieksztatconej doktryny prowadzenia opera-
cji, co ma oé$mieli¢ przeciwnika do podjecia krokéw adekwatnych do jej
tresci. Do tej metody zalicza si¢ takze wplyw na systemy zarzadzania, kon-

24 Tbidem, s. 23.
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troli oraz osoby pelnigce kluczowe funkcje polityczne w danym panstwie,
przekazywanie falszywych danych itp. Rezultatem ma by¢ zneutralizowa-
nie strategii i operacyjnego myslenia wroga, jego dezorientacja. Obiektem
~wywierania wplywu” jest sfera refleksji nieprzyjaciela, czyli przestrzen
kreowania decyzji skutkujacych okreslonym postepowaniem. Dazy si¢ do
zaburzenia adekwatnosci obrazow tkwiacych w $§wiadomosci czlowieka,
grupy ludzi i spoleczenstwa do rzeczywistosci, w ktorej te podmioty funk-
cjonuja.

4. Metoda wplywania na czas zmiany decyzji oponenta przez wywo-
tanie niespodziewanych dziatan wojennych, sprowokowanie przeciwnika
do podejmowania irracjonalnych, pochopnych decyzji skutkujacych nie-
adekwatnymi do sytuacji reakcjami®.

W artykule z 1995 roku Jonow zauwazyl, ze celem sterowania reflek-
syjnego jest zmuszenie wroga do podjecia obiektywnych decyzji, ktore
prowadza do jego porazki przez wplywanie na jego proces decyzyjny lub
kontrolowanie go. Jonow uwazal takze, ze sterowanie to wysoka forma
sztuki opartej na dogtebnej znajomosci ludzkiego myslenia, psychologii,
historii militarnej, korzeni konfliktu oraz mozliwosci konkurujacych za-
sobow bojowych. Udane wykorzystanie sterowania refleksyjnego staje si¢
tym bardziej prawdopodobne, im lepiej stronie kontrolujacej znany jest
pierwotny plan wroga. Sytuacja taka ulatwia zmuszenie wroga do podej-
mowania blednych decyzji przez odpowiednie techniki sterowania, takie
jak: zastraszanie, pokusa, dezinformacja, oszustwa i ukrywanie oraz inne
srodki majace na celu skrocenie czasu podejmowania decyzji i zaskocze-
nie rywala.

W drugiej polowie lat 90. XX wieku podobne podejscie przedstawial
Siergiej Komow, ktory zarzadzanie refleksyjne rozumial w kategoriach ge-
opolitycznych jako ,,kompleks techniki sposobéw manipulacji emocjami,
percepcja i $wiadomoscig sit zbrojnych, elit przywddczych i poszczegol-
nych grup spotecznych panstwa uznanego za nieprzyjacielskie”*°. Opraco-
wal on takie metody jak:

- metoda odwrocenia uwagi - wdrozenie przedsiewziec¢, ktorych

celem jest stworzenie prawdziwego lub fikcyjnego zagrozenia dla
przeciwnika;

% Ibidem, s. 24.
26 Ibidem.
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metoda przecigzenia — przekazywanie przeciwnikowi duzej ilosci

sprzecznych informacji, co spowoduje przecigzenie systemoéw in-

formatycznych. Ponadto prowadzi do jego dezorientacji przez stwo-
rzenie atmosfery niepewnosci towarzyszacej podejmowaniu wszel-
kich decyzji;

metoda paralizowania — wzbudzanie u przeciwnika strachu na sku-

tek umacniania w nim przekonania o zagroZzeniu jego strategicz-

nych intereséw politycznych, gospodarczych, militarnych itp.;
metoda wyczerpania oponenta — kompleks kombinacyjnych opera-
cji nacisku i wptywu, majacych na celu zmuszenie wroga do prze-
prowadzenia duzej ilosci bezuzytecznych operacji, co oslabia jego
potencjal i srodki;

metoda inscenizacji - dzialanie informacyjne polegajace na stwo-

rzeniu fikcyjnego zagrozenia dla przeciwnika, ale w taki sposob, aby

oponent odkryl to oszustwo. Celem tej operacji jest uspienie czuj-
nosci nieprzyjaciela;

metoda dezintegracji — zmuszenie wrogiego panstwa do podej-

mowania czynnosci sprzecznych z interesami sojuszu, bloku lub

koalicji, w ktérych si¢ znajduje. Wymaga to zastosowania tech-
nik dezinformowania opinii publicznej oraz tworzenia falszywe-
go obrazu konfliktu wsrdd elit przywoédczych nieprzyjacielskiego
kraju. Ponadto nalezy prowadzi¢ dziatania, ktére przyczynia sie
do zaistnienia, a nast¢pnie poglebienia podzialéw spolecznych

i kontrowersji po stronie wroga. Dzialania takie moga doprowa-

dzi¢ do destabilizacji sytuacji w kraju przeciwnika, co w konse-

kwencji pozwoli zmniejszy¢ jego potencjal gospodarczy i mili-

tarny;

- metoda uspokojenia obiektu agresji - wywotanie w $wiadomosci
przeciwnika przeswiadczenia o neutralnosci lub przyjaznej posta-
wie przyszlego agresora, spowodowanie, migdzy innymi, odstgpie-
nia wroga od programéw zbrojeniowych, rozbudowy sit zbrojnych
itp. Wrég musi by¢ pewny, ze zamiary strony przygotowujacej atak
w ukryciu sa pokojowe. Nieprzyjaciel musi straci¢ czujnos¢, dzigki
czemu agresor moze przygotowywac napas¢;

- metoda zastraszenia wroga — przekazanie pakietu informacji zawie-

rajacych niekoniecznie prawdziwe dane o przewadze agresora we

wszystkich dziedzinach aktywnosci spotecznej, politycznej i mili-

tarnej;
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metoda prowokacji - zachecenie nieprzyjaciela do podjecia czynno-
$ci korzystnych dla drugiej strony;

metoda sugestii — tworzenie i transmisja do $swiadomosci wrogie-
go spoleczenstwa stereotypéw informacyjnych (uproszczone uogol-
nienia wspoélne dla okreslonej grupy ludzi) stanowiacych prawne,
moralne i ideologiczne bodzce majace na celu spowodowanie ko-
rzystnego dzialania poszczegdlnych grup spolecznych atakowanego
panstwa na rzecz agresora. Do tej kategorii nalezy zaliczy¢ szeroko
rozumiang propagande i agitacje;

metoda nacisku - zdyskredytowanie przeciwnika w oczach opi-
nii publicznej przez ujawnienie kompromitujacych go informacji.
Moze to spowodowac negatywna reakcje panstw osciennych, orga-
nizacji pozarzagdowych i innych podmiotéw, ktére moga utrudnic¢
realizacje zamierzen strony bedacej obiektem manipulacji®’.

Metody, ktore utworzyl Komow, z uwagi na ich bardzo ogélny cha-
rakter mogg by¢ stosowane w roznych obszarach, np. jako srodek przygo-
towujacy interwencje zbrojng lub jako narzedzie destabilizacji i osiggania
przewagi nad rywalem w czasie pokoju.

Badania nad sterowaniem refleksyjnym prowadzil takze kapitan Rank
E Chausov, ktory definiowat je jako ,,proces celowego przekazywania na
przeciwng strong¢ pewnych informacji zbiorczych (atrybuty), ktére spo-
woduja, ze przeciwna strona wykona decyzj¢ odpowiednia do tej informa-
cji”*®. Podkreslal takze ryzyko zwigzane z wykorzystywaniem tego typu
dzialan. Sterowanie refleksyjne okreslit jako:

proces zorientowany na cel, wymagajacy petnego obrazu wszystkich
potrzebnych srodkow;

aktualizacje planéw, czyli zapewnienie wystarczajaco kompletne-
go obrazu potencjatu intelektualnego dowddcow i oficerow sztabo-
wych, szczegélnie w warunkach okreslanych przez globalng prze-
strzen informacyjna;

zgodnos¢ celow, misji, miejsca, czasu i metod;

modelowanie lub prognozowanie kondycji strony w czasie dziatania;
przewidywanie zdarzen®.

# T.L. Thomas, Russia’s Reflexive Control Theory and the Military, “Journal of Slavic Mil-
itary Studies” 2004, vol. 17, s. 248, DOI: 10.1080/13518040490450529.

8 Tbidem, s. 247.

» Ibidem, s. 249.
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Niewatpliwie najwigkszym znawcg zasad, technik i narzedzi sterowa-
nia refleksyjnego nadal pozostaje Wladimir Lefewr, lecz proby rozszyfro-
wania metod tej nauki podejmowali takze badacze i analitycy z r6znych
krajow, w tym przede wszystkim ze Stanéw Zjednoczonych Ameryki.
W ksigzce pt. Soviet Strategic Deception Amerykanin Clifford Reid wyka-
zal sie¢ glebokg znajomoscig teorii sterowania refleksyjnego. Na podstawie
jedynie radzieckiej i rosyjskiej literatury dotyczacej tego zjawiska wyrdznit
mechanizmy procesu sterowania refleksyjnego, do ktérych zaliczyt:

1. Przekazanie obrazu sytuacji — blednego lub niepelnego.

2. Stworzenie celu przeciwnikowi — postawienie go w sytuacji, w ktorej
musi wybrac¢ korzystny dla nas cel.

3. Przeniesienie obrazu wlasnego postrzegania sytuacji — dostarczanie
przeciwnikowi falszywych informacji lub fragmentéw prawdy opartej na
wlasnym postrzeganiu sytuacji.

4. Przeniesienie obrazu wlasnego celu — zmienianie postrzegania rze-
czywistosci przez wroga, wprowadzanie go w bfad co do naszego poto-
zenia.

5. Przeniesienie obrazu wlasnej doktryny - przekazywanie wrogowi
falszywego pogladu procedur i algorytmoéw decyzyjnych.

6. Przeniesienie wlasnego obrazu sytuacji, tak by przeciwnik sam wy-
dedukowat swdj cel - przedstawianie falszywego obrazu wlasnej percepcji
sytuacji przy zaakceptowanym dodatkowym poziomie ryzyka.

7. Kontrola dwustronnego zaangazowania strony trzeciej.

8. Kontrola nad przeciwnikiem, ktéry uzywa sterowania refleksyjnego.

9. Kontrola nad przeciwnikiem, ktérego doktryna jest teoria gier*.

Wielu analitykdw uwaza, ze amerykanskie postrzeganie sterowania re-
fleksyjnego definicyjnie bardziej przypomina zarzadzanie percepcja, ktore
w USA jest znacznie szerzej opisane. Zarzadzanie percepcja jest bowiem
z perspektywy rozwoju koncepcyjnego bardziej zaawansowane w sferze
teorii, natomiast procesy refleksyjne sg bardziej zaawansowane w sferze
opracowywania ich praktycznych zastosowan.

PODSUMOWANIE
Zjawisko walki informacyjnej z uwagi na swoj zakres i mata wykrywalnos¢
staje si¢ bardzo powaznym wspolczesnym zagrozeniem. Nieuchwytny cha-

%0 C. Reid, Reflexive Control in Soviet Military Planning, [w:] Soviet Strategic Deception,
B. Dailey, P. Parker (red.), Stanford 1987, s. 293-312.
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rakter operacji informacyjno-psychologicznych pozwala panstwom, ktore
rozwingly odpowiednie techniki z tego obszaru, manipulowa¢ zaréwno
samg wladzg wrogiego kraju, jak i niekiedy calym spoteczenstwem. Bez
watpienia prym w tej dziedzinie wiodg Rosjanie, ktérzy stworzyli i od wielu
lat doskonalg koncepcje sterowania refleksyjnego i zwigzane z nig narzedzia,
m.in. manipulacje.

Opracowywanie i rozwijanie scharakteryzowanych w artykule me-
tod moze skutkowa¢ destabilizacja bezpieczenstwa zaréwno jednego
panstwa, jak i nawet calej spotecznosci migdzynarodowej. Strategicz-
ne znaczenie sterowania refleksyjnego w koncepcjach walki informa-
cyjnej wynika przede wszystkim z jego charakteru, nieograniczonego
zasiegu i niskiej wykrywalno$ci. W celu zabezpieczenia si¢ przed tego
typu zagrozeniami panstwa powinny zrezygnowac z postrzegania bez-
pieczenstwa tylko w jego klasycznym znaczeniu oraz dostosowywac
wlasne doktryny obronne do wspolczesnych realiéw, dbajac réwniez
o spodjng i konsekwentng polityke w zakresie obrony przed wojng in-
formacyjna.
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Er1zA KuBLIK - doktorantka nauk o bezpieczenstwie w Zakladzie Badan
Spotecznych i Kultury Bezpieczenstwa oraz absolwentka kierunku bezpie-
czenstwo narodowe o specjalnosci zarzadzanie kryzysowe w administracji
oraz wywiad konkurencyjny na Uniwersytecie Przyrodniczo-Humanistycz-
nym w Siedlcach. Obecne zainteresowania naukowe autorki koncentruja
sie w obszarze prowadzenia operacji informacyjnych, operacji psycholo-
gicznych oraz manipulacji informacjami.
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