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ABSTRACT:

A sense of security is one of the basic human needs that can be guaranteed
by the state using the available methods and techniques. At present, se-
curity categories are distinguished where information security has found
its place. Due to the role of information and its impact on states, societies
and entities, the literature has highlighted this issue. The wide scope of in-
formation security and related topics have led to the creation of concepts
that do not reflect current knowledge about information security. The aim
of the article is to select, among the definitions presented by the doc-
trine — the definition of information security most aptly capturing its es-
sence. In this work the author used the descriptive methodology, focusing
on the comparative analytical method.
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ABSTRAKT:

Poczucie bezpieczenstwa jest jedng z podstawowych potrzeb czlowieka,
ktéra moze zagwarantowaé panstwo dzigki dostepnym srodkom i tech-
nikom. Obecnie wyroéznia si¢ kategorie bezpieczenstwa, wsrdd ktérych
swoje miejsce znalazto bezpieczenstwo informacyjne. Z uwagi na role,
jaka we wspolczesnym $wiecie odgrywa informacja, i na to, jaki wptyw
wywiera ona na panstwa, spoleczenstwa i jednostki, w literaturze przed-
miotu zaczgto analizowac informacyjng nature bezpieczenstwa. Szeroki
zakres omawianego zagadnienia oraz powigzana z nim tematyka wpty-
nely na pojawienie si¢ definicji bezpieczenstwa informacyjnego tak
w ujeciu negatywnym, jak i pozytywnym. Celem artykutu jest wybodr
jednej sposrod stworzonych przez doktryne naukowg definicji, najtraf-
niej ujmujacej istote bezpieczenstwa informacyjnego. Autorka w pracy
wykorzystala metodologie opisows, a w szczegdlnosci postuzyla si¢ me-
todg poréwnawczo-analityczna.

SELOWA KLUCZOWE:

pojecie bezpieczenstwa, bezpieczenstwo informacyjne, bezpieczenstwo
narodowe, ochrona informacji niejawnych

1. WSTEP

W literaturze przedmiotu XXI wiek nazywany jest wiekiem informacji,
ktéry zmienit obraz zagrozen na $wiecie. Bycie w posiadaniu informacji
stalo si¢ warunkiem lepszego oraz bezpieczniejszego zycia, a sama in-
formacja zaczeta by¢ chroniona jako dobro materialne. Rosnaca wartos¢
oraz znaczenie informacji stanowi element przewagi, wiedzy i wladzy
poszczegdlnych podmiotdw, co niejednokrotnie determinuje poziom ich
bezpieczenstwa'. Jak podaje w pracy pt. Trzecia fala amerykanski futu-
rysta Alvin Toffler przeptyw i wymiana informacji stajg si¢ ,,naczelnym
narzedziem wytwdrczosci i wladzy czlowieka” w spoteczenstwie infor-
macyjnym. Temat bezpieczenstwa informacyjnego w dyskursie nauko-
wym zostal poddany pod rozwage pod koniec lat 90. XX wieku, przy
czym najwigkszym zainteresowaniem cieszyl sie poczawszy od roku

' K. Liderman, Bezpieczeristwo informacyjne, Wydawnictwo PWN, Warszawa 2012,
s. 11-12.
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2010% W celu wyjasnienia pojecia bezpieczenstwa informacyjnego nale-
zy wpierw przedstawi¢ definicje bezpieczenstwa.

2. OGOLNE ROZUMIENIE BEZPIECZENSTWA 1 JEGO PODZIAL

Etymologia stowa ,bezpieczenstwo” wskazuje, iz pojecie to pochodzi
od lacinskiego stowa securitas’, czylisine cura - stan bez pieczy*, co ,,swiad-
czy o pierwotnos$ci poczucia zagrozenia w stosunku do poczucia, ze jest
sie bezpiecznym (bez pieczy), czyli bez dostatecznej ochrony™. Jeszcze
w XX wieku bezpieczenstwo bylo definiowane jako wolno$¢ od zagro-
zen, strachu czy ataku. Rozpatrywanie powyzszego terminu w kontekscie
uzycia sily i przymusu wskazywalo na jego éwczesne ujecie negatywne.
Richard Falk twierdzi, ze podczas wyjasniania terminu ,bezpieczen-
stwo” nalezy uwzglednia¢ ,,negacje niebezpieczenstwa (z ang. insecurity)
jako wyraznie doswiadczonego przez jednostki i grupy w konkretnych
sytuacjach™. Definicje bezpieczenstwa zaproponowat takze Arnold Wol-
fers, wedlug niego bezpieczenstwo ,w sensie obiektywnym, zawiera brak
zagrozen dla nabytych wartosci, w sensie subiektywnym - brak strachu,
ze wartosci te zostang zaatakowane™. Okres zimnej wojny i obowigzuja-
cy bipolarny podzial $wiata ze znanym wyscigiem zbrojen wymusit spoj-
rzenie na kwestie bezpieczenstwa z perspektywy uzycia sily militarne;j.
W wyniku upadku systemu dwubiegunowego przyjete w okresie zim-
nej wojny koncepcje staly si¢ nie do zaakceptowania. W zwigzku z po-
wyzszym pojawily sie nowe rodzaje zagrozen, pochodzgce z systemow
multipolarnych. W §lad za tym dokonano transformacji bezpieczenstwa
z ujecia negatywnego na ujecie pozytywne. Nastgpilo bowiem otwarcie

Vide: H. Batorowska, Bezpieczeristwo informacyjne w dyskursie naukowym - kierunki
bada#, [w:] Bezpieczetistwo informacyjne w dyskursie naukowym, H. Batorowska,
E. Musial (red.), Instytut Bezpieczenstwa i Edukacji Obywatelskiej Katedra Kultury In-
formacyjnej i Zarzadzania Informacjg, Krakéw 2017, s. 9-28.

A. Bankowski, Etymologiczny stownik jezyka polskiego, t. I, Wydawnictwo PWN, War-
szawa 2000, s. 44.

* K. Kumaniecki, Stownik tacirisko-polski, Wydawnictwo PWN, Warszawa 1974, s. 451.
J. Stefanowicz, Bezpieczeristwo wspotczesnych parnstw, Wydawnictwo PAX, Warsza-
wa 1984, s. 12.

R. Falk, On Humane Governance. Toward a New Global Politics, Pennsylvania State Uni-
versity Press, Cambridge 1995, s. 147.

A. Wolfers, Discord and Collaboration. Essays on International Politics, Johns Hopkins
Press, Baltimore 1962, s. 150.
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paradygmatu wspolnotowego oraz rozpowszechnienie wizji o pokojowej
wspolpracy miedzy panstwami’. Innym czynnikiem ewolucji pojecia
bezpieczenstwa byta globalizacja, czyli proces wzajemnego przenikania
sie spraw wewnatrzpanstwowych i miedzynarodowych, ktory jest skut-
kiem rozwoju proceséw transnarodowych. W tej materii dostrzec mozna
przenikanie si¢ bezpieczenstwa narodowego z miedzynarodowym. Re-
definicja pojecia bezpieczenstwa jest wynikiem zmiany roli i mozliwosci
panstwa oraz innych uczestnikow zycia w §rodowisku miedzynarodo-
wym. Odmilitaryzowanie pojecia bezpieczenstwa i wzmocnienie wspot-
zaleznosci miedzy panstwami zmienilo jego istote. Pozytywne ujecie
bezpieczenstwa wskazuje na bezpieczenstwo jako na ksztalttowanie pew-
nosci przetrwania, posiadania czy tez swobdd rozwojowych podmiotu.

Przy czym pewnos$¢ ta jest wynikiem kreatywnej dzialalnosci danego

podmiotu, a nie tylko braku zagrozen’.Bezpieczenstwo nalezy odczy-

tywac zaréwno jako stan (poczucie bezpieczenstwa danego podmiotu),
jak i proces (zapewnienie poczucia bezpieczenstwa podmiotu)'’. Daniel

Frei — szwajcarski politolog - istoty bezpieczenstwa dopatruje si¢ w ana-

lizie subiektywnych oraz obiektywnych aspektéw zagrozen. Jego model

uwzglednia stany bezpieczenstwa przybierajace rézne formy:

1. Stan braku bezpieczenstwa (charakteryzuje si¢ istnieniem rzeczywiste-
go zagrozenia zewnetrznego i jego postrzeganiem w prawidtowy spo-
s6b (adekwatnie).

2. Stan obsesji (widoczna niewspdimiernos$¢ rzeczywistego zagrozenia
w poréwnaniu do jego postrzegania, tj. zbytnie eksponowanie nieznacz-
nego zagrozenia).

3. Stan falszywego bezpieczenstwa (nastepuje w okolicznosci niedoszacowa-
nia zagrozen przy ocenach w odniesieniu do okolicznosci faktycznych).

4. Stan bezpieczenstwa (zagrozenie wystepuje, ale jest nieznaczne i jako ta-
kie jest oceniane)'.

8 J. Stanczyk, Istota wspélczesnego pojmowania bezpieczetistwa - zasadnicze tendencje,
»Rocznik Bezpieczenstwa Miedzynarodowego” 2011, t. 5, s. 15-16.

° R. Zieba, O tozsamosci nauk o bezpieczeristwie, ,Zeszyty Naukowe Akademii Obrony
Narodowej” 2012, nr 1 (86), s. 10.

10°S. Koziej, Bezpieczetistwo: istota, podstawowe kategorie i historyczna ewolucje, ,,Poli-
tyczno-Strategiczne Aspekty Bezpieczenstwa” 2011, nr 18, s. 20.

"' D. Frei, Sicherheit, Grundfragen der Weltpolitik, Kohlhammer, Stuttgart 1997, s. 17-21.
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Z kolei rozumienie i definiowanie bezpieczenstwa w kategoriach pro-
cesu oznacza jego nieustanne ksztaltowanie si¢ i umacnianie. Podejscie
to ukazuje dynamiczny i naturalny charakter zjawiska, jakim jest bezpie-
czenstwo'?. Co wiecej, uznanie bezpieczenstwa za proces przeklada sie
na myslenie o nim jako o nieustannej dziatalnosci jednostek, spoteczno-
$ci, panstwa, a takze organizacji migedzynarodowych, gotowych do two-
rzenia oczekiwanego stanu bezpieczenstwa'. Jego brak powoduje niepo-
kdj oraz poczucie zagrozenia. Budowanie bezpieczenstwa jest procesem,
w trakcie ktorego nalezy podja¢ dzialania dostosowujgce istniejacy sys-
tem bezpieczenstwa wewnetrznego i zewnetrznego do zmieniajacych
sie warunkéw w otoczeniu panstwa, a takze realizowaé zadania, ktdre
powinny zabezpieczy¢ spokojny oraz zréwnowazony rozwoj'*. Podsu-
mowujac powyzsze, ,bezpieczenstwo jest nie tyle okreslonym stanem
rzeczy, ile cigglym procesem spotecznym, w ramach ktérego podmioty
dzialajace staraja sie¢ doskonali¢ mechanizmy zapewniajace im poczucie
bezpieczenstwa’". Biorac to pod uwage, Janusz Stefanowicz podkresla
dwoistg istote bezpieczenstwa, ktdra jest ,zarazem stanem i procesem,
czyli da si¢ okresli¢ hic et nunc, nie odznacza si¢ jednak niezmienno$cia
w dluzszych przedziatach czasu, poniewaz zalezy od ruchomych ukfa-
doéw sit™é. Proces zaspokajania potrzeb czy tez intereséw uczestnikow
zycia miedzynarodowego, jakimi sg panstwa, ktore funkcjonujg w sys-
temie miedzynarodowym, pozwala na wyodrebnienie bezpieczenstwa
narodowego oraz miedzynarodowego.

3. BEZPIECZENSTWO INFORMACYJNE JAKO DZIEDZINA
BEZPIECZENSTWA NARODOWEGO

Na bezpieczenstwo narodowe sktada si¢ w szczegolnosci wewnetrzny
tad oraz porzadek, ktére mozliwe sa do uzyskania przy uzyciu srodkow

12 S. Koziej, Bezpieczetistwo..., op. cit., s. 20.

13 A. Polcyn-Radomska, Wartosé, znaczenie i uwarunkowania bezpieczeristwa narodowe-
g0, ,Kwartalnik Naukowy” 2014, nr 1(17), s. 219.

" J. Golebiewski, Bezpieczeristwo narodowe RP, ,,Zeszyt Problemowy Towarzystwa Wie-
dzy Obronnej” 1998, nr 1, s. 14.

15 ]. Stanczyk, Wspélczesne pojmowanie bezpieczeristwa, Wydawnictwo ISP PAN, War-
szawa 1996, s. 18.

16 J. Stefanowicz, Bezpieczetistwo..., op. cit., s. 18.
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prawnych oraz sitowych'. Bezpieczenstwo narodowe utozsamiane bywa
z bezpieczenistwem panstwa'®, ktore obejmuje problematyke przeciwsta-
wiania sie zagrozeniom dla funkcjonowania i rozwoju narodu i panstwa,
tak zewnetrznym, jak i wewnetrznym. Skutecznos¢ oraz efektywno$¢ pan-
stwa winna bazowa¢ na trwalych warto$ciach, ktdre rzutuja na jego poten-
cjal bezpieczenstwa.

Jesli chodzi o bezpieczenstwo miedzynarodowe, to zdaniem Ryszarda
Zieby termin ten wyraza tre$¢ szersza niz wspomniane juz bezpieczenstwo
narodowe, poniewaz stuzy okreslaniu zewnetrznych aspektéw bezpie-
czenstwa poszczegolnych panstw oraz opisywaniu pewnosci przetrwania,
a takze funkcjonowania systemu miedzynarodowego”. Bezpieczenstwo
miedzynarodowe jest $cisle zwigzane z instytucjami miedzynarodowymi,
porzadkiem miedzynarodowym, strategiami miedzynarodowymi oraz
srodkami, jakimi postuguja si¢ panstwa lub instytucje®.

Zintegrowane bezpieczenstwo narodowe w praktyce podzielono
na sektory. Opierajgce si¢ poczatkowo na plaszczyznie politycznej i woj-
skowej, zostalo poszerzone m.in. o sfer¢ ekonomiczng, energetyczna,
ideologiczng. Za sprawg rewolucji cyfrowej na pierwszy plan wysunieto
obok bezpieczenstwa ekonomicznego takze bezpieczenstwo informa-
cyjne. Z uwagi na wzajemne przenikanie si¢ ww. sektoréw odpowie-
dzialno$¢ za ich prawidlowe dzialanie rozdzielono pomiedzy struktury
panstwa (administracje panstwowa), osadzajac problematyke bezpie-
czenstwa w kompetencjach wielu podmiotéw panstwowych jednocze-
$nie. Stad pojawilo sie sformulowanie méwigce o transsektorowosci
wspolczesnego bezpieczenstwa, czego przykladem jest bezpieczenstwo
informacyjne*. Zdaniem Kazimierza Malaka bezpieczenstwo informa-
cyjne jest jednym z najwazniejszych przejawow bezpieczenstwa miedzy-
narodowego i narodowego. Istota tego rodzaju bezpieczenstwa wynika
z faktu, iz informacja stanowi podstawe do efektywnego dzialania wiek-

17 K.P. Marczuk, Trzecia opcja: gwardie narodowe w wybranych paristwach Basenu Morza
Srédziemnego, Wydawnictwo Adam Marszatek, Warszawa 2007, s. 105.

Taki poglad przedstawia: T. Los-Nowak, Bezpieczeristwo paristwowe (narodowe), [w:]
Encyklopedia politologii. Stosunki migdzynarodowe, T. Los-Nowak (red.), t. V, Wydaw-
nictwo Zakamycze, Krakow 2002, s. 44.

R. Zigba, Instytucjonalizacja bezpieczeristwa europejskiego. Koncepcje-Struktury-Funk-
cjonowanie, Wydawnictwo Scholar, Warszawa 2004, s. 36.

K.P. Marczuk, Trzecia..., op. cit., s. 105.

S. Koziej, Bezpieczeristwo..., op. cit., s. 21.
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szoéci podmiotéow stosunkéw miedzynarodowych, zycia spolecznego,
a takze ksztaltujacego si¢ spoteczenstwa informacyjnego tak w wymiarze
narodowym, jak i miedzynarodowym?*~.

Niemniej jednak pojecie ,bezpieczenstwo informacyjne” nie jest za-
gadnieniem nowym, jego $lady pojawily sie w VI w. p.n.e. dzigki chinskie-
mu filozofowi Sun Tzu, ktéry opracowat pierwsze strategie walki informa-
cyjnej, osiagajac dzigki temu zwycigstwo nad przeciwnikiem bez walki®.
Obecnie zagadnieniem bezpieczenstwa informacyjnego zajmuje si¢ nauka
zwana sekuritologia, ktora jest wyrdzniajaca sie dyscypling naukowa, po-
dejmujacg badania nad zagrozeniami dla istnienia, rozwoju oraz normal-
nego funkcjonowania cztowieka i organizacji spotecznych*.

Obecnie kazda plaszczyzna bezpieczenstwa narodowego jest silnie uza-
lezniona od swobody przeptywu informacji i od dzialania systemow, ktore
te informacje zachowuja lub przetwarzaja. Badacze zagadnien bezpieczen-
stwa informacyjnego, tacy jak: Krzysztof Liderman, Leszek Korzeniowski
oraz Krzysztof Liedel w swoich publikacjach wskazujg na konieczno$é
wlaczenia probleméw bezpieczenstwa informacyjnego do obszaru badan
nad problematyka bezpieczenstwa narodowego®.

4. POJECIE BEZPIECZENSTWA INFORMACYJNEGO
(PRZEGLAD DOKTRYNY)

W literaturze przedmiotu istnieje wiele definicji bezpieczenstwa in-
formacyjnego, ktére w przewazajacej mierze sprowadzaja si¢ do opisu
kwestii ochrony informacji niejawnych lub do bezpieczenstwa systemow
teleinformatycznych - co znalazlo potwierdzenie w stowach K. Liede-
la: ,,Bezpieczenstwo informacyjne bardzo cz¢sto rozumiane jest jako

2 K. Malak, Typologia bezpieczeristwa. Nowe wyzwania, [w:] Ksztattowanie bezpieczen-
stwa europejskiego. Wybrane problemy instytucjonalno-prawne, C. Szyjko (red.), Insty-
tut Stosunkéw Miedzynarodowych UJK, Warszawa 2008, s. 40.

» M. Plecka, A. Rychly-Lipinska, Bezpieczetistwo informacyjne, [w:] Wybrane problemy
bezpieczeristwa, A. Urbanek (red.), Wydawnictwo Spoleczno-Prawne, Stupsk 2013,
s. 163.

2 Zob. wiecej L.E Korzeniowski, Securitologia. Nauka o bezpieczeristwie cztowieka i orga-
nizacji spofecznych, European Association Security, Krakéw 2008.

» K. Liderman, Bezpieczeristwo..., op. cit., s. 13; L.E. Korzeniowski, Podstawy nauk o bez-
pieczenstwie. Zarzgdzanie bezpieczeristwem, Wydawnictwo Difin, Warszawa 2012, s. 70-
73; K. Liedel, Bezpieczeristwo informacyjne jako element bezpieczeristwa narodowego,
http://www.liedel.pl/?p=13 (dostep 9.04.2018).
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ochrona informacji przed niepozadanym (przypadkowym lub $wiado-
mym) ujawnieniem, modyfikacja, zniszczeniem lub uniemozliwieniem
jej przetwarzania”*. Ponizej przedstawione definicje prezentuja ujecie
negatywne definicji bezpieczenstwa informacyjnego, ktérego gtéwnym
celem - w ich zalozeniu - jest niejako proba wyeliminowania zagrozen
dla informacji.

Takie podej$cie do zagadnienia bezpieczenstwa informacyjnego za-
prezentowal Piotr Potejko, definiujac je jako: ,,zbior dzialan, metod oraz
procedur podejmowanych przez uprawnione podmioty, zmierzajacych
do zapewnienia integralno$ci gromadzonych, przechowywanych i prze-
twarzanych zasobow informacyjnych, poprzez zabezpieczenie ich przed
niepozadanym, nieuprawnionym ujawnieniem, modyfikacjg lub znisz-
czeniem™”. W podobny sposdb bezpieczenstwo informacyjne okresla
Maciej Marczyk, ktory twierdzi, ze: ,jest to ochrona informacji przed
niepozadanym dostepem, zniszczeniem czy ujawnieniem”. Przyktadem
definicji utrzymanej w podobnym charakterze jest formufa przedstawio-
na przez Agnieszke Bédgdal-Brzezinska oraz Marcina F Gawryckiego,
okreslajaca bezpieczenstwo informacyjne jako: ,dzial bezpieczenstwa,
uznajacy wzrost roli informacji w podtrzymywaniu stabilnosci wspolcze-
snych gospodarek i systemdéw spotecznych. Bezpieczenstwo informacyjne
w szerszym wymiarze obejmuje zabezpieczenie przed atakiem sieciowym
i skutkami takiego ataku fizycznego, ktéry niostby destrukcje dla funk-
cjonowania nowoczesnego panstwa *. Z powyzszym stanowiskiem ko-
responduje definicja Marka Madeja, ktéry wskazuje, ze bezpieczenstwo
informacyjne odnosi si¢ do: ,wszelkiego rodzaju wysitkéw, stuzacych
ochronie posiadanych informacji, istotnych w kontekscie bezpieczenstwa
(a wiec majacych wplyw na sprawne funkcjonowanie struktur panstwo-
wych i spoteczenstwa), jak i zapewnieniu przewagi informacyjnej przez

6 K. Liedel, Bezpieczetistwo informacyjne w dobie terrorystycznych i innych zagroze# bez-

pieczenistwa narodowego, Wydawnictwo Adam Marszalek, Torun 2008, s. 19.

7 P. Potejko, Bezpieczeristwo informacyjne, [w:] Bezpieczeristwo patistwa, K.A. Wojtaszczyk,
A. Materska-Sosnowska (red.), Oficyna Wydawnicza ASPRA-JR, Warszawa 2009, s. 193.

# M. Marczyk, Bezpieczenistwo teleinformatyczne wobec atakéw terrorystycznych, [w:]
Cyberbezpieczeristwo jako podstawa bezpiecznego paristwa i spoteczeristwa XXI wieku,
M. Gorka (red.), Wydawnictwo Difin, Warszawa 2014, s. 50.

¥ A. Bogdal-Brzezinska, M.E Gawrycki, Cyberterroryzm i problemy bezpieczeristwa infor-
macyjnego we wspotczesnym Swiecie, Oficyna Wydawnicza ASPRA-JR, Warszawa 2003,
s. 323.
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zdobywanie nowych lub bardziej aktualnych danych oraz akcje dezinfor-
macyjne wobec ewentualnych przeciwnikéw (panstw lub innych podmio-
tow) ™. Powyzsza definicja, chociaz pomija perspektywe bezpieczenstwa
obywateli, uwzglednia aktywne uczestnictwo panstwa w zapewnieniu bez-
pieczenstwa informacyjnego.

Wskazane rozwigzania nie wyczerpuja w pelni istoty pojecia bezpie-
czenstwa informacyjnego. Przedstawiaja one dwie metody podejscia
do problemu bezpieczenstwa informacyjnego. Po pierwsze sprowadzaja
polityke bezpieczenstwa informacyjnego do jej biernej obrony, a po dru-
gie za jej przedmiot uznaja wylacznie zasoby informacyjne panstwa jako
instytucji. Wlasciwa definicja bezpieczenstwa informacyjnego musi od-
powiadaé wspolczesnej roli informacji oraz nadaza¢ za rozwijajacym sie
spoleczenstwem informacyjnym?.

5. SPOLECZENSTWO INFORMACYJNE A NOWE PODEJSCIE DO
ZAGADNIENIA BEZPIECZENSTWA INFORMACYJNEGO

Zdobywanie informacji jest znane spoteczenstwu od poczatku tworzenia
sie struktur plemiennych. Juz wtedy wiadomosci byly zdobywane (np. do-
wiadywano sig, gdzie znajdujg si¢ zasoby pozywienia czy wody), oceniane
(ustalano, czy informacja jest przydatna, a osoba bedaca w jej posiadaniu
jest wiarygodna) oraz chronione (tworzono zamknigte elity posiadajace
dostep do informacji). Z kazdym etapem rozwoju spoleczenstwa infor-
macje byty wykorzystywane, przetwarzane i chronione na odpowiadajace
jego postepowi sposoby. Teorie rozwoju spotecznego ttumacza, iz po spo-
teczenstwie przemystowym pojawito si¢ tzw. spoleczenstwo informacyj-
ne, w ktérym informacja stala si¢ najwazniejszym towarem i wartoscig.
Spoteczenstwo informacyjne jest nowym systemem spoleczenstwa. Jego
rozwoj jest najbardziej widoczny w krajach o wysokim stopniu rozwo-
ju technologicznego, gdzie zarzadzanie informacja, jej jako$¢, szybkose,

% M. Madej, Rewolucja informatyczna - istota, przejawy oraz wplyw na postrzeganie
bezpieczenistwa patnistwa i systemu miedzynarodowego, [w:] Bezpieczeristwo teleinfor-
matyczne parnistwa, M. Madej, M. Terlikowski (red.), Wydawnictwo PISM, Warsza-
wa 2009, s. 18-19.

P.Szostak, Bezpieczeristwo informacyjne paristwa a spoteczeristwo informacyjne, https://
www.researchgate.net/profile/Patrycja_Szostok/publication/303497910_Bezpie
czenstwo_informacyjne_panstwa_w_kontekscie_wyzwan_spoleczenstwa_informa
cyjnego/links/57459ecc08aea45ee855c90d/Bezpieczenstwo-informacyjne-panstwa-
-w-kontekscie-wyzwan-spoleczenstwa-informacyjnego (dostep 10.04.2018).

31



96 > KLAUDIA GRZEBIELA

przeptyw sg kluczowymi czynnikami konkurencyjnosci, tak w przemysle,
jak i w ustugach®.

Podsumowujac, bezpieczenstwo informacyjne przejawia si¢ w kazdej
sferze dzialania podmiotu, na co wskazuje definicja L. Korzeniowskiego,
zdaniem ktoérego: ,,przez bezpieczenstwo informacyjne podmiotu (czto-
wieka lub organizacji) nalezy rozumie¢ mozliwos¢ pozyskania dobrej ja-
kosci informacji oraz ochrony posiadanej informacji przed jej utratg™.
Stanowisko to przyjmuje takze K. Liderman - znany badacz problematyki
bezpieczenstwa informacyjnego, ktory stwierdza, iz: ,,bezpieczenstwo in-
formacyjne oznacza uzasadnione zaufanie podmiotu do jakosci i dostep-
nosci pozyskiwanej oraz wykorzystywanej informacji, pojecie bezpieczen-
stwa informacyjnego dotyczy zatem podmiotu (cztowieka, organizacji),
ktéry moze by¢ zagrozony utrata zasobow informacyjnych albo otrzy-
maniem informacji o nieodpowiedniej jako$ci™*. Prezentowana definicja
okresla bezpieczenstwo nie jako obiekt, zdarzenie czy proces, ale jako ,,im-
ponderabilia z dziedziny psychologii™*.

W podobnym kierunku zmierzajg rowniez Jézef Janczak wraz z Andrze-
jem Nowakiem, ktorzy wskazuja, ze: ,kiedy mowi sie o bezpieczenstwie
informacyjnym, to zawsze dotyczy to podmiotu, ktory jest zagrozony po-
przez brak informacji lub mozliwosci utraty zasoboéw informacyjnych™*.
Zgodnie z podejsciem Eugeniusza Nowaka oraz Macieja Nowaka bezpie-
czenstwo informacyjne jest stanem uwarunkowan wewnetrznych oraz
zewnetrznych, umozliwiajacych panstwu rozwoj spoteczenstwa informa-
cyjnego. Za warunki niezbedne do osiggniecia takiego stanu rzeczy przy-
wolani autorzy uznaja:

- niezagrozone strategiczne zasoby panstwa,

- decyzje organéw wladzy, podjete na podstawie wiarygodnych oraz istot-
nych informacji,

— niezaklécony przeplyw informacji pomiedzy organami panstwa,

2 Ministerstwo Gospodarki, Plan dziatat na rzecz rozwoju spoleczeristwa informacyjne-
go w Polsce na lata 2001-2006, Warszawa 2000, s. 67-68.

3 L.F. Korzeniowski, Podstawy..., op. cit., s. 147.
** K. Liderman, Bezpieczeristwo..., op. cit., s. 22.
% Ibidem, s. 109.

* ]. Janczak, A. Nowak, Bezpieczetistwo informacyjne. Wybrane problemy, Wydawnictwo
AON, Warszawa 2013, s. 18.
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- niezaklécone funkcjonowanie sieci teleinformatycznych, ktére tworza
krytyczng infrastrukture teleinformatyczng panstwa,

- zapewnienie przez panstwo ochrony informacji niejawnych i danych
osobowych obywateli,

- zasade, Ze prawo do prywatnosci obywateli jest nienaruszane przez in-
stytucje oraz swobodny dostep obywateli do informacji publicznej*.

Z przytoczonych definicji bezpieczenistwa informacyjnego mozna wy-
wie$¢ wniosek, iz jest ono pojeciem na tyle szerokim, ze moze by¢ podda-
ne analizie z réznych perspektyw.

Najtrafniejszg wedlug autorki definicje bezpieczenstwa informacyj-
nego przedstawil Wtlodzimierz Fehler, zdaniem ktérego bezpieczenstwo
informacyjne jest zaréwno stanem, jak i procesem, w ramach ktoérego za-
pewniona jest swoboda dostepu, gromadzenia, przetwarzania i przeplywu
wysokiej jakosci informacji (osigganej w wyniku przeprowadzenia mery-
torycznej selekcji) pofaczona z racjonalnym, prawnym oraz zwyczajowym
rozdzieleniem kategorii podlegajacych ochronie badz reglamentacji z uwa-
gi na bezpieczenstwo podmiotéw, ktérych one dotycza®. O wyborze po-
wyzszej definicji decyduje odrzucenie negatywnego ujecia bezpieczenstwa
na rzecz pozytywnego, przez ktore nalezy rozumie¢ caloksztalt zjawisk do-
tykajacych sfery zycia ludnosci panstwa i swobdd rozwojowych podmiotu.
Pozytywne ujecie przedmiotowej definicji koncentruje si¢ na korzystnym
dla podmiotu badz grupy podmiotéw ksztattowaniu otoczenia oraz wpa-
sowuje si¢ w ogdlnie rozumiane pojecie bezpieczenstwa. W odniesieniu
do dzialalnosci panstwa oznacza, iz potrafi ono zabezpieczy¢ informacje
przed dostepem do nich 0séb do tego nieuprawnionych, gwarantujac tym
samym ochrone informacji, ktére znalazly si¢ w posiadaniu obywateli.
W ocenie autorki pozytywne ujecie bezpieczenstwa informacyjnego moze
przyczyni¢ si¢ do wprowadzenia polityki bezpieczenstwa informacyjnego,
ktdéra przewidywalaby ochrone istniejgcych systemow, a takze zapewniala
panstwu i chronionym przez niego jednostkom swobode rozwoju spote-
czenstwa informacyjnego.

7 E. Nowak, M. Nowak, Zarys teorii bezpieczetistwa narodowego, Wydawnictwo Difin,
Warszawa 2011, s. 103.

% 'W. Fehler, O pojeciu bezpieczeristwa informacyjnego, [w:] Bezpieczeristwo informacyj-
ne w XXI wieku, M. Kubiak, S. Tobolewski (red.), Wydawnictwo UPH, Siedlce 2016,
s. 29-30.
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6. PODSUMOWANIE

Postep cywilizacyjny, rozwdj srodkéw przekazu, poszerzajacy si¢ zasob
informacji ksztaltuja nowe zjawiska, poszerzajac katalog bezpieczen-
stwa narodowego o nowe dziedziny, tak jak mialo to miejsce w przypad-
ku bezpieczenstwa informacyjnego. Obecnie mozna dostrzec tenden-
cje do ,wzbogacania” przez panstwa terminu ,bezpieczenstwo”. Z uwagi
na szeroki zakres znaczenia bezpieczenstwa informacyjnego w literaturze
mozemy dostrzec ujecia skoncentrowane na ochronie informacji niejaw-
nych, bezpieczenstwie teleinformatycznym oraz zapewnieniu bezpieczen-
stwa w cyberprzestrzeni, co z perspektywy autorki jest niewystarczajace.
Dla usystematyzowania poje¢ cenne sg wskazéwki W. Fehlera, ktory, przy-
pomnijmy, ujmuje bezpieczenstwo informacyjne jako ,,stan, w ktérym za-
pewniona jest swoboda dostepu i przeptywu informacji, potaczona z racjo-
nalnym i prawnym wyodrebnieniem takich ich kategorii, ktore podlegaja
ochronie ze wzgledu na bezpieczenstwo podmiotéw, ktoérych dotycza™.
W $lad za nim autorka wskazuje na koniecznos$¢ spojrzenia na kwestie
bezpieczenstwa informacyjnego przez pryzmat jego znaczenia dla funk-
cjonowania podmiotéw w epoce globalnego spoteczenstwa informacyjne-
go. Wspolczesnie informacja posiada wysoka wartos¢, ksztattuje standard
zycia i wplywa na rozwdj i funkcjonowanie panstwa, spoleczenstwa i jed-
nostek. W celu zwalczania zagrozen informacyjnych, ktére sg nierozerwal-
nie zwigzane z samym bezpieczenstwem, nalezy unikac¢ chaosu pojeciowe-
go i dokonywac¢ klasytikacji powigzanych z nim zagadnien. Zrozumienie
istoty bezpieczenstwa informacyjnego pozwoli na stworzenie wlasciwego
systemu kierowania bezpieczenstwem narodowym.
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