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STRESZCZENIE: Artykul stanowi wprowadzenie do problematyki testow bezpieczenstwa
aplikacji internetowych. Przedstawiono w nim glowne cele stawiane testom bezpieczenstwa tego
typu aplikacji. Zasygnalizowano obszary zwigzane z najczgsciej wystepujacymi podatno$ciami
aplikacji WWW oraz ogodlne sposoby ich identyfikacji. Dokonano ogoélnego przegladu oraz proby
poréwnania dostgpnych metodyk testowania bezpieczenstwa aplikacji internetowych. Przy tej
okazji wskazano niedoskonatosci istniejagcych metodyk, tym samym uzasadniajac celowosc
dalszych prac w zakresie opracowania spojnej i kompletnej metodyki testowania aplikacji
internetowej wspieranej przez odpowiednio dobrane narzgdzia aplikacyjne.
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1. Wprowadzenie

W dobie powszechnej informatyzacji réznorodnych ustug oferowanych
za posrednictwem sieci Internet zaréwno instytucje rzadowe, przedsigbiorstwa
komercyjne, jak i prywatni obywatele, muszg troszczy¢ si¢ o swoje zasoby
informacyjne udostepniane z wykorzystaniem tzw. ustug WWW' w kontekscie:
integralno$ci, poufno$ci i1 dostgpnosci. Istotno$¢ tego zagadnienia rosnie,
poniewaz poprzez serwisy internetowe coraz czesciej realizowany jest dostep
do zaawansowanych ustug 1 systemow. Przykladem moga by¢ serwisy
udostepniajace ustugi pocztowe (ang. webmail), serwisy aukcyjne (np. e-bay,

: Ustugi WWW, ustugi webowe, serwisy internetowe, portale internetowe i witryny internetowe to
inne okreslenia dla aplikacji internetowych.
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Allegro), serwisy spotecznosciowe (np. Facebook), e-banking (np. mBank),
czy inne réznego rodzaju platno$ci internetowe (np. PayPal, Dotpay).
W zwiazka z rosngcym zakresem ushig $wiadczonych przez aplikacje
internetowe nieprawidtowa ich implementacja, o co nie trudno przy wzrastajacej
ich zlozonosci, wigze si¢ z coraz wigkszym ryzykiem i bardziej odczuwalnymi
réznego rodzaju stratami. O znaczeniu tych zagrozen swiadczy raport oceniajacy
bezpieczenstwo tego typu ushug w II kwartale 2012 roku opublikowany przez
Rzadowy Zespot Reagowania na Incydenty Komputerowe CERT.GOV.PL [16].
Stwierdza si¢ w nim, ze w okresie objetym raportem w réznych witrynach
internetowych nalezacych do instytucji panstwowych znaleziono 213 bledow,
z czego: 31 o poziomie zagrozenia bardzo wysokim, 45 bledow o poziomie
wysokim, 86 bledow o poziomie niskim i1 51 bledéw o poziomie zagrozenia
okreslonym jako informacyjny. Jako cickawostke mozna doda¢, iz w dziesigciu
kluczowych witrynach internetowych przygotowanych na UEFA EURO 2012
zespot CERT znalazt ogoétem 108 btedow, z czego 13 bledow o poziomie
zagrozenia bardzo wysokim i 41 bledéow o poziomie wysokim.

Coraz bardziej poszerzajaca si¢ kolekcja atakéw na aplikacie WWW
(Cross Site Scripting, Cross Site Request Forgery, Directory Traversal, XPATH
Injection, JavaScript Injection, Remote File Inclusion, SQL Injection) moze by¢
réwniez argumentem $wiadczacym o cigglym ewoluowaniu problemu.

Znaczenie wymienionych wczeSniej atrybutéw bezpieczenstwa oraz
sposoboéw ich zachowania w odniesieniu do systemow informacyjnych
opisywane jest w roznych dokumentach, np. w brytyjskich normach z serii BS
7000 [14] i w Common Criteria (ISO/IEC 15408) [5], [2]. Od pewnego czasu
mozna rowniez zauwazy¢ tendencje do przektadania ich tre$ci na normy polskie
(PN-ISO/IEC 11799:2007 [7], PN-ISO/IEC 27001:2007 [8]). Jednak tendencja
ta dotyczy glownie wysokopoziomowych (pod wzgledem szczegdtowosci
i ztozonosci) norm opisujgcych przede wszystkim wytyczne dotyczace
pozadanego stanu, bez zaglebiania si¢ w szczegély techniczne problemu
w szczegolnosci nie podaje si¢ wskazowek, jak sprawdzac, czy stan ten zostal
osiggniety. Jest to zrozumiale, poniewaz zadaniem norm i standardow jest
przedstawienie problematyki na poziomie ogélnym (tzn. obejmujgcym swoim
zakresem rozne systemy informatyczne) w taki sposob, aby byla ona zrozumiata
rowniez dla oséb niezwigzanych $cisle z technologia, zwlaszcza informatyczna.
Stad w normach powszechne sa braki ustandaryzowanych dziatan dla
konkretnych obszaré6w bezpieczenstwa, ktore wskazatyby personelowi
technicznemu sposob rozwigzywania danych problemow oraz sprawdzania
powodzenia przeprowadzonych dziatan.

W szczegdlnosci sytuacja ta dotyczy opiséw testOw bezpieczenstwa,
bowiem prawie nie ma tych opisow w jezyku polskim. W zwigzku z powyzszym
celowe wydaje si¢ podjecie proby opracowania metodyki testow bezpieczenstwa
aplikacji internetowych, ktora bedzie zawierala nie tylko wskazowki, co trzeba
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zrobi¢, ale 1 w jaki sposob przeprowadzi¢ czynnoS$ci, aby zalozony cel zostal
osiggniety.

W Polsce problematyke zwigzang z metodykami testow poruszaja gtdéwnie
osrodki akademickie. Dobrym przyktadem jest tu metodyka przeprowadzania
testow penetracyjnych systemow teleinformatycznych P-PEN [6] opracowana
w Wojskowej Akademii Technicznej. Autor metodyki we wstgpie podkresla
problem zwigzany z testami bezpieczenstwa: ,,Testy penetracyjne sg postrzegane
nawet w Srodowisku specjalistow jako zajgcie blizsze sztuce, niz rzemiostu.
Dla zleceniodawcy oznacza to niestety catkowity brak kontroli nad tym,
co wlasciwie zrobi wykonawca testOw penetracyjnych, a takze, co znacznie
gorsze, brak informacji zaréwno o wnikliwosci, jak 1 skutecznosci badan”.

Mozna stwierdzi¢, ze zapotrzebowanie na opracowanie skutecznej
metodyki testow bezpieczenstwa aplikacji internetowych (WWW) moze
pozytywnie wplyng¢ na poziom ochrony zasobow informacyjnych. Potrzeba
opracowania wspomnianej metodyki wynika z nastepujgcych czynnikow:

* dynamicznego wzrostu popularnosci sieci Internet oraz powszechnos$ci
uslug WWW w coraz to nowych sferach zycia cztowieka;

» dynamicznie zmieniajagcych si¢ zagrozen dla atrybutow bezpieczenstwa
informacji udostgpnianych z wykorzystaniem serwisow WWW;

* niedoskonato$ci  istniejagcych metodyk w  obszarze testowania
bezpieczenstwa aplikacji internetowych (WWW), ktore nie wskazuja na
to, w jaki sposob wykonywac¢ takie testy, a przede wszystkim odnoszg si¢
do ,,gtéwnych punktow” czy wytycznych;

* komercyjnego ukierunkowania metodyk testow, ktére zazwyczaj sa
zwigzane z pewnymi firmami lub instytucjami. Takie ,firmowe”
metodyki sg rzadko upubliczniane, co uniemozliwia otwartg dyskusj¢ na
temat ich wad i zalet;

* koniecznosci  sformalizowania procesu wykrywania  podatnos$ci
w aplikacjach internetowych;

 braku spojnych metodyk przedstawiajacych jeden konkretny problem oraz
nickompletnosci i chaosu tworczego w dostepnych zazwyczaj w sieci tzw.
listach kontrolnych (ang. checklists) itp.;

» braku literatury opisujacej konkretnie metodyki testow bezpieczenstwa
aplikacji;

* braku tego typu metodyk w jezyku polskim, co ulatwitoby roéwniez
osobom zajmujacym si¢ prywatnie, hobbystycznie wykonaniem przegladu
stanu bezpieczenstwa swojego serwisu internetowego.

Nalezy jednak pamigta¢, ze podejscie metodologiczne musi by¢
traktowane jako zestaw podstawowych 1 obowigzkowych czynnos$ci
wykonanych w trakcie testow bezpieczenstwa, ktory w zalezno$ci od obiektu
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i szczegdlowych celow testow powinien by¢ uzupelniony o niuanse zwigzane
wlasnie z tymi potrzebami i dodatkowg wiedza ekspercka.

2. Charakterystyka testow bezpieczenstwa aplikacji internetowych
(WWW)

W tym punkcie wymienione zostaly powody, dla ktorych aplikacje
internetowe powinny by¢ poddawane testowaniu. Po uzasadnieniu potrzeby
prowadzenia takich dzialan, autorzy przedstawili rozne typy testow
bezpieczenstwa aplikacji internetowych, wymienili najczeSciej wystgpujace
podatnosci aplikacji internetowych oraz sposoby ich identyfikacji.

2.1. Cele testow bezpieczenstwa aplikacji internetowych

Gltowne cele, ktére stawiane sg testom bezpieczenstwa aplikacji WWW
wedlug pracy [1] sg nastgpujace:
* spehienie regulacji prawnych,
* spelnienie wymagan bezpieczenstwa,
* dopuszczenie aplikacji do uzytku.
Ponizej przedstawiono rozwinigcie wymienionych celow testowania
zabezpieczen.

Spelnienie regulacji prawnych

Omawianie wymagan bezpieczenstwa nalezy rozpoczaé od zobowigzan
wynikajacych z regulacji prawnych, aktow normatywnych, ogélnoswiatowych
standardow, np. PCI DSS®. W Polsce zalozenia i wymagania dotyczace
bezpieczenstwa teleinformatycznego regulujg m.in. nastgpujace akty prawne:

* Rozporzadzenie Prezesa Rady Ministrow z 25.02.1999 w sprawie
podstawowych  wymagan  bezpieczenstwa  systemoéw 1  sieci
teleinformacyjnych;

* Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
czerwca 1998 r. w sprawie okreSlenia podstawowych warunkow
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych
(znowelizowane Rozporzagdzeniem Prezesa Rady Ministrow z dnia
1 pazdziernika 2001 r.);

2 Payment Card Industry Data Security Standard — standard zwigzany z bezpieczenstwem
w srodowiskach, w ktorych przetwarzane sg dane posiadaczy kart ptatniczych.
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* Rozporzadzenie Prezesa Rady Ministrow z dnia 27 kwietnia 2011 r.
w sprawie  przygotowania 1  przeprowadzania  kontroli  stanu
zabezpieczenia informacji niejawnych;

» Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych;

» Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(znowelizowana: Dz. U. z 2010 r. nr 229, poz. 1497);

» Ustawa o podpisie elektronicznym z 18 wrze$nia 2001 r. (znowelizowana:
Dz. U. 2001 r. nr 130, poz. 1450, z pdzn. zm);

» Ustawa o prawie autorskim i prawach pokrewnych z dnia 4 lutego 1994 r.

» Ustawa o $wiadczeniu ustug drogg elektroniczng z dnia 9 wrze$nia 2002 r.
(znowelizowana: Dz. U. 2011.134.779);

» Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne;

* Ustawa z dnia 12 lutego 2010 r. o zmianie ustawy o informatyzacji
dziatalno$ci podmiotow realizujacych zadania publiczne oraz niektérych
innych ustaw.

Warto dodaé, iz oprocz wymienionych dokumentéw podstawowych
w praktyce funkcjonuje wiele przepiséw i1 zarzadzen branzowych (bankowych,
wojskowych, Agencji Bezpieczenstwa Wewnetrznego) regulujacych doktadnie
poszczegblne zakresy tematyczne bezpieczenstwa teleinformatycznego [4].

Spelnienie wymagan bezpieczenstwa
Stownik do standardu ANSI/IEEE numer 79 (ang. Standard Glossary of
Software Engineering Terminology) okresla [20] wymagania bezpieczenstwa
jako:
» warunek Iub zdolnos¢ pozwalajaca uzytkownikowi na rozwigzanie
problemu lub osiggnigcie jakiego$ celu;

» warunek lub zdolno$¢, ktére odpowiednio muszg zosta¢ spetione lub
ktore system badz jego komponent muszg posiada¢ w celu spelienia
umowy, standardu, specyfikacji lub innego formalnego dokumentu;

* udokumentowang reprezentacj¢ warunku lub zdolno$ci opisanych

w punktach powyzej.

Wspomniane sprawdzenie spetnienia wymagan bezpieczenstwa realizuje
si¢ dwojako. Pierwszym sposobem jest dostarczanie dowodow odpowiedniej
budowy  aplikacji i  skutecznosci  zastosowanych  mechanizméw
zabezpieczajacych, np. wykazujac odpowiednie metody szyfrowania. Drugim
sposobem jest wykazanie nieskutecznosci zabezpieczen i1 obecnosci podatnosci,
ktore mozna wykorzystaC w celu zagrozenia atrybutom bezpieczenstwa.
Wykazanie podatnosci i nieskutecznosci zastosowanych zabezpieczen jest
zwykle trudniejsze do przeprowadzenia i wymaga od testujacych wigkszej
wiedzy. W celu dostarczenia dowodow istnienia oraz mozliwo$ci wykorzystania
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podatnosci nalezy ustali¢ dane wejSciowe, okreslic spodziewane wyniki
i wykonac¢ testy sprawdzajace.

Dobrg praktyka jest uwzglednienie wymagan bezpieczenstwa dla
tworzonego oprogramowania juz w fazie tworzenia koncepcji dla danej aplikacji
(Software Development Life Cycle — SDCL). W szczegdlnosci naturalne
powinno by¢ przekonanie o koniecznosci opracowania takich wymagan na
etapie tworzenia projektu.

Nalezy zauwazy¢, iz wymaganiami formalnymi oproécz wymagan
bezpieczenstwa moga by¢ rowniez inne standardy techniczne czy dobre praktyki
inzynierskie.

Dopuszczenie aplikacji do uzytku

Na koniec przyblizony zostanie by¢ moze najmniej intuicyjny cel, ktory
zostal okre$lony jako dopuszczenie aplikacji do uzytku. Cel tych testow jest
Scisle zwigzany ze strong biznesowg danej aplikacji, czyli oddaniem poprawnie
dzialajacej aplikacji internetowej do eksploatacji w §rodowisku produkcyjnym.
Ma to szczegdlne znaczenie dla aplikacji spetniajacych funkcje krytyczne dla
biznesu. Ryzyko istnienia w aplikacji podatnosci, ktorej wykorzystanie moze
przerwac ciggto$¢ dziatania krytycznej funkcji jest nie do przyjecia. W praktyce
okazuje sie, ze niektore aplikacje nie podlegajg regulacjom prawnym, a takze nie
majg stworzonych wymagan bezpieczenstwa. Aplikacja taka moze mie¢ jednak
istotne znaczenie biznesowe. Przeprowadzenie takich testow bedzie wtedy
swego rodzaju zabezpieczeniem przed mozliwoscia kompromitacji aplikacji,
ktora by¢ moze w konsekwencji pozwoli na kompromitacj¢ innych elementow
infrastruktury, badZz nawet na przerwanie jakiego$ procesu biznesowego.
Oczywiscie testy te powinny uwzglednia¢ wymagania prawne obowigzujace
dang aplikacje.

Testy bezpieczenstwa powinny by¢ nieodigcznym elementem wszystkich
faz SDCL, w szczegdlnosci przed udostepnianiem aplikacji do uzytku.

2.2. Rodzaje testow bezpieczenstwa aplikacji internetowych

Testy aplikacji internetowych mozna podzieli¢ na rodzaje, biorgc pod
uwagg nastepujace kryteria:

a) poziom posiadanej wiedzy, d) sktad zespolu testowego,
b) zakres testow, e) sposob przeprowadzania testow,
c¢) lokalizacje¢ testow, f) umiejscowienie w cyklu SDCL.
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Ponizej przedstawiono klasyfikacje rodzajow testow wedlug wyzej
wymienionych kryteriow:
a) poziom posiadanej wiedzy:

* metoda ,,biatej skrzynki” (ang. ,, white box” method) — metoda, w ktorej
osoba testujgca posiada pelny dostgp zarowno do dokumentacji, jak
i kodow zrodtowych aplikacii,

* metoda ,,szarej skrzynki” (ang. ,,gray box” method) — metoda mieszana,
obejmujgca wglad do struktur danych (osoba testujaca nie ma dostepu
do kodow zrodtowych) w fazie przygotowywania testOw, sam proces
testowania przebiega na zasadzie czarnej skrzynki,

* metoda ,,czarnej skrzynki” (ang. ,, black box” method) — metoda, w ktorej
oprogramowanie traktowane jest przez osobe testujaca jako ,.czarna
skrzynka”, o ktérej zawarto$ci nie posiada ona wiedzy, a ze sposobem,
w jaki ona dziata zapoznaje si¢ w trakcie trwania testow;

b) zakres testow:

» testy inwazyjne (ang. invasive) — testy ktére polegaja na symulacji
rzeczywistego ataku. Moga polega¢ przykladowo na zablokowaniu
testowanej ushugi, pozyskaniu Iub modyfikacji danych Iub innych
czynno$ciach, ktére w konsekwencji moga wplynaé na integralnosé
systemu,

* testy nieinwazyjne (ang. non-invasive) — testy, ktore sa przeciwienstwem
testow inwazyjnych. Miedzy innymi mogg polega¢ na wyszukiwaniu
podatnosci bez praktycznego weryfikowania ryzyka z nimi zwigzanego.
Przyktadem testow nieinwazyjnych jest analiza kodu zrodlowego aplikacji;

c) lokalizacja testow:

» testy wewngtrzne (ang. internal) — testy, ktore w przypadku aplikacji
webowych mogg by¢ testami dostgpnych aplikacji, np. w firmowej sieci
intranet, z pomini¢ciem dodatkowych zabezpieczen, takich jak zapory
sieciowe, filtry aplikacyjne itp.,

» testy zewnetrzne (ang. external) — testy, ktére dotycza wykonywania
zdalnych testow poprzez np. sie¢ Internet oraz zabezpieczenia, ktore
chronig przed dzialaniami inicjowanymi przez uzytkownikow sieci
Internet;

d) sktad zespotu testowego:

 testy realizowane za pomoca zasobow wewnetrznych firmy, tj. bez
koniecznoS$ci korzystania z zewngtrznych specjalistow,

* testy przeprowadzane przez firmy zewnetrzne lub wyspecjalizowane
zespoty tiger team [10] badz red team 9],

* testy mieszane, w ktorych biora udzial zaré6wno pracownicy danej firmy,
jak 1 zewnetrzni specjalisci;
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e) sposob przeprowadzania testow:

* testy manualne (ang. manual) — testy, ktdre sg rozumiane jako testy

przeprowadzane rgcznie przez testujgcego, wymagajace specjalistycznej
wiedzy. Czasami sg one nazywane testami eksperckimi,

testy automatyczne (ang. automatic) — testy, ktore moga odbywaé si¢
z uzyciem przeznaczonych do tego celu narzedzi automatyzujacych prace
testera,

testy mieszane (ang. mixed) — testy z zastosowaniem obydwu
wspomnianych metod;

f) umiejscowienie w cyklu SDCL:

* testy realizowane w trakcie tworzenia oprogramowania (podejscie znane

jako test driven development),

testy wykonywane po zakonczeniu fazy tworzenia oprogramowania, czyli
po zrealizowaniu czynno$ci programistycznych, badz w fazie eksploatacji
— tradycyjne testy penetracyjne. Innym okresleniem tego typu testow
bedzie atestowanie okreslane jako ,,(...) ocena systemu lub komponentu,
po zakonczeniu procesu jego rozwoju, na zgodnos¢ z wyspecyfikowanymi
wymaganiami” [27]. Czasami testy te sg tez nazywane testami
akceptacyjnymi.

2.3. Popularne podatnosci aplikacji internetowych

Wynikiem przeprowadzenia testow bezpieczenstwa aplikacji internetowe;j

jest lista potencjalnych podatno$ci. Nalezy pamigtaé, ze podatno$ci zwigzane
z aplikacjami WWW zmieniajg si¢, $ciSle podazajac za rozwojem technologii
internetowych.

Do gltownych obszardow, zwigzanych z podatnosciami aplikacji internetowych
naleza:

20

» walidacja danych, np.: niepoprawna walidacja danych wejSciowych,

,»wstrzykiwanie”  zlosliwego kodu, skrypty krzyzowe, zlosliwe
wykonywanie plikow i binariow, fatszowanie zgdan;

uwierzytelnianie i autoryzacja, np.: niezabezpieczone bezposrednie
odwotania do obiektow, zta obstuga uwierzytelnienia i sesji;

uprawnienia, np.: niepoprawne uprawnienia do zasobow, brak
zabezpieczenia dostepu poprzez URL, niewlasciwe indeksowanie plikow
i katalogow;

dostepnos¢ ustug realizowanych przez aplikacje internetowe, np.: brak
odpornos$ci na ataki typu DoS i DDoS;
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» wycieki informacji, np.: niezabezpieczona wymiana informacji, brak
szyfrowania wrazliwych danych lub niepoprawna obstuga bledow,
komentarze w kodzie zrodtowym, btedna konfiguracja;

» falszowanie informacji, np.: podszywanie si¢ pod uzytkownikow
aplikacji, spoofing, ataki typu man in the middle;
* niepoprawna logika, np.: bledy zwigzane z logika biznesowa (co niestety
jest czgsto pomijane w tego rodzaju testach).
Kategoryzacji bteddw bezpieczenstwa aplikacji internetowych dokonaty
dwie organizacje: SANS (Sysddmin, Audit, Network, Security Institiute) oraz
OWASP (Open Web Application Security Project).

W tabeli 1 przedstawiono liste 25 najgrozniejszych blgdow
oprogramowania wedhug instytutu SANS (ang. 2011 CWE /SANS Top 25 Most
Dangerous Software Errors) [18], dane pochodzg z dnia 13.09.2011 r. Celowo
w tabelach zostawiono opisy w jezyku angielskim, poniewaz wiele nazw
podatnos$ci nie zostato przettumaczonych w sposob ustandaryzowany na jezyk
polski. W zwigzku z tym przettumaczenie ich przez autorow moglaby
spowodowaé niejednoznaczno$ci lub wrecz pomylki w interpretacji tych
informacji.

Jako najbardziej niebezpieczne SANS uznal podatnosci typu SQOL
Injection, ktorym przypisany zostal najwyzszy wskaznik istotnosci wynoszacy
93.8.

Organizacja OWASP podzielita bledy na dziesi¢¢ réznych kategorii.
Tabela 2 przedstawia kategorie bledow wedlug organizacji OWASP [23].

Tabela 3 przedstawia natomiast poréwnanie kategorii OWASP Top Ten
2010 do CWE/SANS 2010 Top 25 [17].

Analizujac porownanie umieszczone w tabeli 3, mozna zauwazy¢, iz
btedy wymienione przez SANS sa bardziej precyzyjnie sformulowane
i pokrywaja wigkszy obszar (np. bledy przepetnienia bufora nie zostaty ujete
w zestawieniu OWASP Top Ten 2010). Dodatkowa roznica sg etykiety przyjete
do ich identyfikacji, np. dla bledéw okreslonych przez SANS bedzie to CWE
(ang. Common Weakness Enumeration).

2.4. Sposoby identyfikacji podatnosci aplikacji WWW

Istnieje wiele réznych sposoboéw pozwalajacych na identyfikacje oraz
rozpoznanie potencjalnych podatno$ci systemoéw w zakresie bezpieczenstwa,
jednak wszystkie stuzg wymienionym (w pkt. 2.1) celom: spelieniu wymagan
bezpieczenstwa, spelnieniu obowiazujacych regulacji prawnych, udost¢pnieniu
aplikacji do uzytku.
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Tab. 1. Ranking 25 najbardziej groznych bledéw oprogramowania wedlug CWE/SANS [13]

Lp. | Istotnos¢ ID Podatnos¢
Improper Neutralization of Special Elements used in an
! 938 CWE-89 SOL Command (“SQL Injection”)
Improper Neutralization of Special Elements used in an
2 83.3 CWE-78 OS Command (“OS Command Injection”)
Buffer Copy without Checking Size of Input (“Classic
3 79.0 CWE-120 Buffer Overflow”)
4 777 CWE-79 Imprope?’ Nezitralizatif)n of Iﬁpyt lzuring Web Page
Generation (“Cross-site Scripting”)
5 76.9 CWE-306 | Missing Authentication for Critical Function
6 76.8 CWE-862 | Missing Authorization
7 75.0 CWE-798 | Use of Hard-coded Credentials
8 75.0 CWE-311 | Missing Encryption of Sensitive Data
9 74.0 CWE-434 | Unrestricted Upload of File with Dangerous Type
10 73.8 CWE-807 | Reliance on Untrusted Inputs in a Security Decision
11 73.1 CWE-250 | Execution with Unnecessary Privileges
12 70.1 CWE-352 | Cross-Site Request Forgery (CSRF)
Improper Limitation of a Pathname to a Restricted
13 69.3 CWE-22 Directory (“Path Traversal”)
14 68.5 CWE-494 | Download of Code Without Integrity Check
15 67.8 CWE-863 | Incorrect Authorization
16 66.0 CWE-829 Inclusion of Functionality from Untrusted Control
Sphere
17 65.5 CWE-732 | Incorrect Permission Assignment for Critical Resource
18 64.6 CWE-676 | Use of Potentially Dangerous Function
19 64.1 CWE-327 | Use of a Broken or Risky Cryptographic Algorithm
20 62.4 CWE-131 | Incorrect Calculation of Buffer Size
71 615 CWE-307 Improper Restriction of Excessive Authentication
Attempts
22 61.1 CWE-601 | URL Redirection to Untrusted Site (“Open Redirect”)
23 61.0 CWE-134 | Uncontrolled Format String
24 60.3 CWE-190 | Integer Overflow or Wraparound
25 59.9 CWE-759 | Use of a One-Way Hash without a Salt
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Tab. 2. Ranking 10 najbardziej groznych bledéw aplikacji WWW wedlug OWASP

w roku 2010 [23]

Lp. | ID Podatnos¢
1 Al | Injection
2 A2 | Cross-Site Scripting (XSS)
3 A3 | Broken Authentication and Session Management
4 A4 | Insecure Direct Object References
5 A5 | Cross-Site Request Forgery (CSRF)
6 A6 | Security Misconfiguration
7 A7 | Insecure Cryptographic Storage
8 A8 | Failure to Restrict URL Access
9 A9 | Insufficient Transport Layer Protection
10 | A10 | Unvalidated Redirects and Forwards

Tab. 3. Porownanie bledéw OWASP Top Ten 2010 do CWE/SANS 2010 Top 25 [17]

OWASP Top Ten 2010

SANS 2011 Top 25

Al — Injection

CWE-89, CWE-78

A2 — Cross Site Scripting (XSS)

CWE-79

A3 — Broken Authentication and Session
Management

CWE-306, CWE-307, CWE-798

A4 — Insecure Direct Object References

CWE-862, CWE-863, CWE-22, CWE-
434, CWE-829

A5 — Cross Site Request Forgery (CSRF)

CWE-352

A6 — Security Misconfiguration

CWE-250, CWE-732

A7 — Insecure Cryptographic Storage

CWE-327, CWE-311, CWE-759

A8 — Fuailure to Restrict URL Access

CWE-862, CWE-863

A9 — Insufficient Transport Layer Protection

CWE-311

A10 — Unvalidated Redirects and Forwards

CWE-601

(not in 2010 OWASP Top Ten)

The following CWE entries are not
directly covered by the OWASP Top
Ten 2010: CWE-120, CWE-134, CWE-
807, CWE-676, CWE-131, CWE-190.
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Do podstawowych sposobdw identyfikacji podatnosci naleza:

» obserwacja — analiza dziatania aplikacji, kodow zrodtowych, naglowkow
zadan i odpowiedzi serwera przekazywanych i zwracanych parametrow,
ukrytych  pdl, dodatkowo wywolywanych skryptow, zdarzen,
w szczegolnosci do celdéw manipulacji danymi wejSciowymi, parametrami
(np. parametrami sesjami);

* dekodowanie danych — odkodowanie danych zapisanych w formatach
utrudniajgcych ich analizg, np. zakodowanych zgodnie z base64,;

» automatyczne skanowanie — identyfikacja oprogramowania i znanych
podatnosci, a nastgpnie weryfikacja znalezionych podatno$ci w trakcie
tzw. testow eksperckich. Nalezy doda¢, ze wyniki pozyskane
z automatycznych skaneréw podsuwajg nierzadko pomysty dodatkowych
eksperckich scenariuszy testowych;

* wyszukiwanie wad projektu — pomijaniec typowych krokow
i obowigzkowych elementow, przewidywanie (odgadywanie) danych
uwierzytelniajacych, naduzywanie powtarzalno$ci, testowanie sposobu
generowania liczb losowych badz wyszukiwanie unikatowych bledow
zwigzanych z realizacjg funkcji biznesowych systemu (bledy logiki
biznesowej, ang. logic flows).

Nalezy jednak zaznaczyé, ze przy testowaniu zachowania atrybutow
bezpieczenstwa systemu trudno jest dowies¢ braku istnienia bledow. Tym
samym niemozliwe jest przeprowadzenie wyczerpujacego w 100% testowania
zabezpieczen — zaréwno teoretycznie, jak i praktycznie [3]. W praktyce
w przypadku realizacji testow bezpieczenstwa mozna jedynie mowié
o zwigkszaniu uzasadnionego zaufania do testowanej aplikacji.

3. Przeglad dostepnych metodyk prowadzenia testow
bezpieczenstwa aplikacji internetowych

Dla testow aplikacji internetowych ze wzgledu na ich specyfik¢ nie ma
dostepnych zbyt wielu formalnych metodyk, a w szczeg6élnosci takich, ktoére
wskazujg przyktadowe sposoby i narz¢dzia pozwalajace osiagnac zatozony cel
testowania. Dodatkowo metodyki r6znig si¢ umiejscowieniem ich w cyklu zycia
oprogramowania, poziomem szczegoétowosci lub tzw. ,,$ciezkg techniczng”. Jako
metodyki uznawane w $rodowisku o0sob testujacych aplikacje internetowe
mozna wymieni¢ metodyke¢ OSSTMM (Open Source Security Testing
Methodology) oraz metodyke wspomnianej wcze$niej organizacji OWASP
(Open Web Application Security Project). Innym przyktadem takiego podej$cia
metodycznego moze by¢ proba zaimplementowania zalozen zwigzanych
z procesem przeprowadzania testow bezpieczenstwa do znanej z inzynierii
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oprogramowania, tzw. ,,zwinnej” (ang. agile), metodyki zarzadzania projektami
Agile Security Testing for Web Based Applications [15] oraz jej rozszerzenia
znanego pod nazwa Extended Agile Security Testing (w skrocie EAST).
W dalszej cze$ci artykutu doktadniej opisano wspomniane metodyki.

3.1. Metodyka OSSTMM

OSSTM jest oficjalna metodykg ISECOM (Institute for Security and
Open Methodologies) z zakresu wykonywania testow bezpieczenstwa,
udostepniong na licencji Creative Commons 3.0 Attribution.

Aktualnym wydaniem metodyki jest wersja 3.02. Wspomniane wydanie
wprowadzito wiele zmian w stosunku do poprzednich wersji w kontekScie
szeroko pojetego zakresu testow. Metodyka proponuje przeprowadzanie testow
wszystkimi  dostgpnymi  kanatami operacyjnymi: ludzkim, fizycznym,
bezprzewodowym, telekomunikacyjnym oraz sieci danych. Takie podejscie
sprawia, ze mozliwe jest uwzglednianie zmian zwigzanych z rozwojem
technologii informatycznych i pozwala na objecie najnowszych technik,
tzw. ,,chmur obliczeniowych” (ang. cloud computing), infrastruktur wirtualnych
(ang. virtual infrastructures), infrastruktur mobilnych (ang. mobile
communication infrastructures), czy tez innych obszaréw: zasobow ludzkich
(ang. human resources), lokalizacji o podwyzszonym bezpieczenstwie
(ang. high-security locations), wiarygodnych S$rodowisk uruchomieniowych
(ang. trusted computing) oraz procesow logicznych (ang. logical processes).

Gloéwne cele okreslone przez tworcow metodyki OSSTM dotycza
dostarczenia audytorowi wytycznych, ktore pozwola na zgromadzenie dowodow
na stwierdzenie prawdziwos$ci nastgpujacych zatozen:

* testy przeprowadzono dokladnie,

* testy obejmowaly wszystkie niezb¢dne kanaty,
* zalozenia testow byly zgodne z prawem,

» wyniki testow sg mierzalne iloSciowo,

* wyniki testow sg zgodne i powtarzalne,

» wyniki zawieraja wylgcznie fakty, pochodzace z przeprowadzonych
badan.

Metodyka OSSTMM podzielona jest na pig¢ sekcji opisujacych nastgpujace
zagadnienia:

* zbieranie danych (informacji) niezbednych do przeprowadzania testow,

* badanie poziomu $wiadomos$ci bezpieczenstwa wsrod pracownikow,

* badanie poziomu mozliwych naduzy¢ oraz podatnosci na techniki
socjotechniczne,
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* badanie sieci teleinformatycznych, w tym testowanie sieci
bezprzewodowych,

» weryfikacja poziomu fizycznego bezpieczenstwa oraz procedur
bezpieczenstwa.

Metodyka okresla zakres odnoszacy si¢ do mozliwych sposobow
interakcji z testowanymi zasobami, w ktorym wyrdznia si¢ trzy klasy oraz pigc
kanatow (tabela 4).

Metodyka zaleca przeprowadzenie prac przy podzieleniu ich na cztery
fazy, w sktad ktorych wchodzi facznie siedemnascie nastepujacych modutow:

A. Faza wprowadzenia (ang. induction phase) zawiera moduty:

A.1 — przeglad zatozen (ang. posture review),

A.2 — przygotowania logistyczne (ang. logistics),

A.3 — okreslanie zakresu weryfikacji (ang. active detection verification).
B. Faza interakcji (ang. interaction phase):

B.4 — audyt widocznosci (ang. visibility audit),

B.5 — weryfikacja dostepu (ang. access verification),

B.6 — weryfikacja zaufania (ang. trust verification),

B.7 — weryfikacja wymogow bezpieczenstwa (ang. control verification).
C. Faza badan (ang. inquest phase):

C.8 — weryfikacja procesow (ang. process verification),

C.9 — weryfikacja konfiguracji / weryfikacja przeszkolenia
(ang. configuration verification / training verification),

C.10 — weryfikacja wlasnosci (ang. property validation),

C.11 — przeglad segregacji (ang. segregation review),

C.12 — weryfikacja ekspozycji (ang. exposure verification),

C.13 — wywiad konkurencyjny (ang. competitive intelligence scouting).
D. Faza manipulacji (ang. intervention phase):

D.14 — weryfikacja kwarantanny (ang. quarantine verification),

D.15 — audyt uprawnien (ang. privileges audit),

D.16 — potwierdzenie mozliwosci przetrwania / cigglos¢ ustugowa
(ang. survivability validation / service continuity),

D.17 — przeglad alarmow i logow / koncowy przeglad
(ang. alert and log review / end survey).

Kanaty i kierunki przeptywu informacji pomigdzy poszczegdlnymi
modutami w fazach metodyki OSSTM przedstawia rysunek 1.
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Tab. 4. Podzial na klasy i kanaly wg metodyki OSSTMM [19]

Klasa Kanat
PHYSSEC Ludzki (ang. Auman)
(Bezpieczenstwo fizyczne, : :
ang. physical security) Fizyczny (ang. physical)
SPECSEC

(Bezpieczenstwo widma radiowego, | Bezprzewodowy (ang. wireless)
ang. spectrum security)

COMSEC Telekomunikacyjny (ang. telecommunications)
(Bezpieczenstwo komunikacji, —
ang. communications security) Sieci danych (ang. data networks)

Active
- Logistics . Detection o Visioility Audit
" Veification i

Posture
Review

v
Confrols - Trust o »  Access
Verification Verification Verification
v v
Process K Configuration
Verification - Yerification
A
\ ¥ v
Property Segregation Exposure
Validation » Review -« p ‘Verification
F Y
h 4 k4 v
Competitive .
Inteligence SR Privileges Audit
Scouting p. VEsiicailon ¢ >
A
Survivability
Vdlidation

Rys. 1. Kanaly i kierunki przeplywu informacji pomi¢dzy poszczegélnymi modultami
w metodyce OSSTM [19]
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Metodyka charakteryzuje si¢ rowniez tym, ze wprowadza tzw. metryki
bezpieczenstwa (ang. attack surface metrics), mogace by¢ podstawa
do przeprowadzenia analizy ryzyka, oraz wzor raportu zawierajagcego wyniki
z przeprowadzonych testow — STAR (ang. the Security Testing Audit Report).

Do automatycznego przeliczania wspomnianych metryk  instytut
ISECOM udostepnit arkusz podzielony na trzy nastepujace zakresy:

I. Zakres bezpieczenstwa operacyjnego OPSEC (ang. operational security),
w sktad ktorego wchodza:

» widoczno$¢ aktywow (ang. visibility),
* kontrola dostgpu (ang. access),
* zaufanie (ang. trust).

W wyniku sumy trzech wymienionych skladnikéw obliczana jest tzw.
catkowita porowatos¢ (ang. total porosity).

II. Zakres kontroli (ang. controls) zawierajacy dwie nastgpujace klasy:

» klasa A (kontrole interaktywne): uwierzytelnianie (ang. authentication),
odszkodowanie (ang. indemnification), obcigzenie (ang. resilience),
podporzadkowanie (ang. subjugation), ciaglos¢ (ang. continuity),

+ klasa B (kontrole procesowe): niezaprzeczalnos$¢ (ang. non-repudiation),
poufnos$¢ (ang. confidentiality), prywatno$¢ (ang. privacy), integralnosé
(ang. integrity), alarmowanie (ang. alarm).

III. Zakres ograniczen (ang. limitiations), ktory obejmuje:

* podatnosci (ang. vulnerabilities),

* slabosci (ang. weaknesses),

» obawy (ang. concerns),

* ujawnienia (ang. exposures),

» anomalia (ang. anomalies).

Rysunek 2 [19] przedstawia widok arkusza kalkulacyjnego dostgpnego
na stronie ISECOM, ktory stuzy do ustalania udziatu elementéw porowatos$ci,
kontroli i ograniczen w wypadkowym wspoétczynniku bezpieczenstwa.

Do obliczenia wartosci przypisanych do konkretnych kategorii zostaty
skonstruowane odpowiednie wzory matematyczne. Wada metodyki sg nieliczne
wskazania co do narzedzi, ktore mogg zosta¢ uzyte do jej prawidtowej realizacji
oraz brak szczegotowych opisow zwigzanych z jej przebiegiem.

Wzér raportu zbudowany jest w taki sposob, aby przedstawi¢ jego
odbiorcy doktadng liste zadan, ktére zostaty wykonane w trakcie testow zgodnie

z metodyka OSSTMM, z wyraznym zaznaczeniem tych, ktdrych zrealizowac si¢
nie udato.
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OPSEC
Visibility 1 FEITVE F SECURTE 4080 CP6H INHEL A
Access 3
Trust 0 OPSEC
677631
CONTROLS True Controls
Class A Missing 3.837843
Authenfication 7 0
Indemnification 0 4 Full Controls
Reslience 0 4 4986272
Subjugation 0 4
Continuity 1} 4 True Coverage A
2000%
Class B Missing True Coverage B
Non-Repudiation 0 4 2500%
Confidentidlity 0 4
Privacy 1 3 Total True Coverage
Integrity 0 4 22.50%
Alam 9 0
Total Class B
True Missing
All Corirols Total 3
Whole Coverage 77.50%
LIMITATIONS Item Value Limitations

Vuinerabilifies 4 8.750000 15.930239
Weaknesses 5 5.000000
Concerns 8 4.750000 Security A
Exposures 0 5.025000 a7.72
Anomaiies 0 4.250000

Total # Limitafions

True Protection
8113

Actual Security:  82.23

Rys. 2. Widok arkusza kalkulacyjnego dostepnego na stronie ISECOM [19]

3.2. Metodyka OWASP

OWASP jest nieckomercyjnym stowarzyszeniem skupiajacym grono
specjalistow z dziedziny bezpieczenstwa aplikacji internetowych. OWASP
w zasadzie nie jest spojng metodyka, lecz zbiorem wytycznych zwigzanych
z testowaniem bezpieczenstwa aplikacji. Wytyczne podzielone sg na dwie
gtowne kategorie:

» projekty programistyczne (ang. development projects),

» projekty dokumentacyjne (ang. documentation projects).
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Natomiast narzedzia i dokumentacja podzielone sg na nastgpujace kategorie:
* PROTECT — zbidr narzedzi i dokumentow, ktére znajduja zastosowanie
w zapobieganiu btgdom w projektowaniu i implementacji aplikacji,
* DETECT - 2zbiér narzedzi
w projektach i implementacji,

wspomagajacych znalezienie blgdow

o LIFE CYCLE — zbior narzgdzi, ktory moze postuzy¢ do wzbogacenia
cyklu zycia rozwoju oprogramowania SDCL o zagadnienia
bezpieczenstwa.

Tabela 5 [22] przedstawia wykaz statych projektow realizowanych
w obrebie poszczegdlnych kategorii. W ramach OWASP wystepuja rowniez
projekty o statusach: beta, alfa oraz projekty niecaktywne.

Tab. 5. Kategorie projektéw realizowanych przez OWASP

Kategoria Projekty Dokumentacja
OWASP AntiSamy Java Project OWASP Development Guide
OWASP AntiSamy .NET Project OWASP .NET Project
OWASP Enterprise Security API | OWASP Ruby on Rails Security
PROTECT (ESAPI) Project Guide V2
OWASP ModSecurity Core Rule OWASP Secure Coding Practices
Set Project — Quick Reference Guide
. OWASP Application Security
OWASP JBroFuzz Project Verification Standard Project
DETECT | OWASP Live CD Project OWASP Code Review Guide
OWASP WebScarab Project OWASP Testing Guide
OWASP Zed Attack Proxy Project | OWASP Top Ten Project
OWASP WebGoat Project OWASP AppSec FAQ Project
LIFECYCLE OWASP Legal Project
OWASP Source Code Review for
OWASP-Projects
W kontekécie testowania aplikacji internetowych  stosownym
podrecznikiem jest OWASP Testing Guide [21] z Kkategorii DETECT,

koncentrujacy si¢ na dostarczeniu procedur testowania bezpieczenstwa aplikacji
oraz tzw. listach kontrolnych. Obecne wydanie podrecznika to wersja 3, ktorej
edycje zamknigto w 2008 roku (w przygotowaniu jest wersja 4).

Stworzony przez OWASP szkielet procesu testowania (ang. framework)
obejmuje pigc nastepujacych faz:
1. Przed rozpoczeciem prac programistycznych (ang. before development

begins).

2. Podczas definiowania i projektowania (ang. during definition and design).
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3. Podczas prac programistycznych (ang. during development).
4. Podczas prac wdrozeniowych (ang. during deployment).
5. Podczas utrzymania i eksploatacji (ang. maintenance and operations).
Metodyka testow penetracyjnych aplikacji webowych wedlug OWASP
jest metodyka bazujaca na testach typu black-box 1 obejmujgca 66 badan
zwigzanych z wymienionymi ponizej dziewigcioma zakresami testow, ktore
poprzedzone sa zbieraniem informacji (ang. information gathering) na temat
obiektu badan. Do wspomnianych wyzej zakreséw testow naleza:
+ testowanie mechanizmow zarzadzania konfiguracja (ang. configuration
management testing),
* testowanie uwierzytelniania (ang. authentication testing),
* testowanie zarzgdzania sesja (ang. session management testing),
* testowanie autoryzacji (ang. authorization testing),
* testowanie logiki biznesowej (ang. business logic testing),
* testowanie walidacji danych (ang. data validation testing),
* testowanie DoS (ang. Denial of Service testing),
* testowanie ustug webservices (ang. web services testing),
* testowanie aplikacji AJAX (ang. AJAX testing).
Do przyktadowych testow kategorii testow zarzadzania sesja naleza:
* testowanie schematu zarzadzania sesjg (ang. testing for session
management, schema, ref: OWASP-SM-001),
* testowanie atrybutow cookies (ang. testing for cookies attributes,
ref: OWASP-SM-001),
* testowanie mozliwos$ci przejecia sesji (ang. testing for session fixation,
ref: OWASP-SM-003),
* testowanie eksponowanych zmiennych sesyjnych (ang. testing for exposed
session variables, ref: OWASP-SM-004),
* testowanie metody ataku CSRF (ang. festing CSRF,
ref: OWASP-SM-005).
Metodyka testow OWASP wprowadza réwniez sposob szacowania ryzyka
(ang. OWASP risk rating methodology) oraz przedstawia wytyczne do tworzenia
raportu z testOw penetracyjnych. W nowej wersji OWASP Testing Guide
zaplanowane jest miedzy innymi uaktualnienie listy dostepnych podatnosci.
Istotng zaleta tej metodyki jest to, ze opiera si¢ ona na otwartej
spotecznosci specjalistow zainteresowanych zagadnieniami bezpieczenstwa.
Nalezy jednak zwroci¢ uwage na to, ze dostep do stron internetowych
OWASP zawierajacych zarowno listy kontrolne, jak i przyktady zastosowania
oraz narzedzia wspomagajace testy posiada dowolny uzytkownik sieci Internet
(rowniez posiadajacy zle zamiary).
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3.3. Inne podejscia do testowania aplikacji internetowych

Innym podejsciem do testow bezpieczenstwa aplikacji internetowych
moze by¢ metodyka zaliczana do grupy tzw. metodyk ,,zwinnych” (ang. Agile
Security Testing for Web Based Applications — w skrocie ,,agile”). Wywodzi si¢
ona od pojgcia ,,zwinne programowanie” (ang. agile software development),
okreslajagcego grupe metodyk wytwarzania oprogramowania —opartego
na programowaniu iteracyjnym. W takim podejsciu kazdy z cztonkow zespotu
projektowego bierze na siebie odpowiedzialno$¢ za zadania postawione
w kazdej iteracji. Ideg Agile Security Testing for Web Based Applications jest
dostarczenie rozwigzan bezpieczenstwa poprzez transformacje wymagan
bezpieczenstwa na automatyczne przypadki testowe. Metodyka ta rdézni si¢
od pozostalych innym umiejscowieniem w cyklu SDCL, zaklada tworzenie
przypadkow testowych jeszcze przed powstaniem systemu (takie podejScie
znane jest rowniez pod nazwa TDD — ang. Test Driven Development).

Metodyka przedstawiona przez dr. Andrew Tappendena [26] sklada si¢
z trzech gtownych krokow:

1. Stworzenie wymagan bezpieczenstwa na podstawie zweryfikowanych pod
katem zasadnosci tzw. ,,opowiesci uzytkownika”.

2. Stworzenie wysoko ,testowalnej” architektury (ang. a highly testable
architecture, rysunek 3), poprzez dodanie nad typowymi warstwami aplikacji
webowych (warstwa prezentacji, warstwg ustug biznesowych, warstwa
danych) nowej warstwy testow. W ten sposob dla kazdej z wymienionych
warstw tworzony jest zestaw odrgbnych testow bezpieczenstwa. Dzigki
takiemu podej$ciu architektura umozliwia zastosowanie wielu roznych
technik testowania bezpieczenstwa wewnatrz wielu poziomow testowych.

3. Uruchomienie automatycznych testow bezpieczenstwa (uzycia narzedzi
automatyzujacych testy).

Warstwa testow

¥

Warstwa prezentacji

Warstwa testow

¥ ¥

Warstwa ushug biznesowych

Warstwa testow

¥ v

Warstwa danvch

Rys. 3. Wysoko ,,testowalna” architektura wg metodyki Agile [26]
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Alberto Sillitti w swojej ksigzce [13] opisuje rozszerzenie tej metodyki,
nazwane w skrocie EAST (ang. Extended Agile Security Testing), polegajace
na wkomponowaniu jej zatozen w metodyke Scrum [24]. Metodyka Scrum
zostala wybrana z powodu wiernego odniesienia si¢ do zwinnych metodyk
wytwarzania oprogramowania. W EAST mozna wyodrebni¢ nastgpujace kroki:

Krok 1 EAST: opracowanie przypadkéw niewlasciwego uzycia (ang. misuse
cases), ktore tworzone sg w fazie tzw. pregame metodyki Scrum.
W trakcie tej fazy wszystkie znane wymagania sg spisywane
i opracowywana jest lista wymagan dla calego produktu. Zapisywane sg
one w ramach tzw. Rejestru Produktu [12] (ang. product backlog).
W ramach oddzielnych spotkan tworzone sa kolejne podzbiory listy
wymagan zapisane w Rejestrze Sprintu® (ang. sprint backlog). Zawarte
tam wymagania przeznaczone sg do realizacji w ramach aktualnego
Sprintu (iteracji). Przypadki niewlasciwego uzycia opracowywane sg
podczas dzielenia sprint backlog na kilka pozycji backlog w celu
zdefiniowania doktadnej specyfikacji systemu. Jesli, co si¢ moze zdarzy¢,
zarys przypadkow niewlasciwego uzycia zostanie opracowany juz
na etapie tworzenia product backlog, to w kolejnych iteracjach przy
tworzeniu podzbiorow wymagan (sprint backlog) przypadki te sa tylko
uszczegotowiane.

Krok 2 EAST: wykonanie  testow  jednostkowych  polegajacych  na
automatycznym przegladzie kodu (EAST krok 3) w fazie rozwoju,
testach penetracyjnych systemu po zbudowaniu czesci lub kilku
komponentéw systemu w fazie rozwinigcia (EAST krok 5), testach
akceptacyjnych  bezpieczenstwa  bazujacych na  wymaganiach
bezpieczenstwa (EAST krok 1). W kroku tym wykorzystywana jest
wysoko ,,testowalna” architektura.

Krok 3 EAST: automatyczny przeglad kodu w fazie rozwoju. W metodyce
Scrum przeglad ten sktada si¢ z nastgpujacych aktywno$ci: analiza,
projektowanie, rozwdj, wdrozenie, testowanie i dokumentowanie.
W momencie kiedy kod zrodlowy systemu jest gotowy, zostaje poddany
testom za pomoca narzedzi do statycznej analizy kodu.

Krok 4 EAST: uzupehienie (aktualizacja) repozytorium wiedzy. Kazda decyzja
podjeta w fazie rozwoju Ilub fazie przegladu powinna zostaé
udokumentowana. Dodatkowo, jesli jakie$ podatno$ci zostana wykryte juz
w trakcie eksploatacji systemu, nalezy doda¢ je do repozytorium wiedzy.

3 Wedtug pracy [12] Sprint jest to ograniczenie czasowe trwajace jeden miesiac lub krocej,
podczas ktorego wytwarzany jest Przyrost ,,Ukonczonej”, uzywalnej i potencjalnie gotowej do
uruchomienia funkcji.

Przeglad Teleinformatyczny, 2/2013 33



Marek Antczak, Zbigniew Swierczyniski

Krok 5 EAST: przeprowadzenie testow penetracyjnych i eliminacja bledow
typu false-positive®. Testy penetracyjne w fazie rozwinigcia przeprowadza
si¢ za pomocg automatycznych skaneréw podatnosci, a ich wyniki
powinny zosta¢ poddane analizie, podczas ktorej oznacza si¢ bledy typu
false-positive.

Krok 6 EAST: wydanie koncowej oceny i kwalifikacja. Po fazie przegladu
powinna nastgpi¢ sesja oceny koncowej, na ktorej uczestnicy testow
rozwazajag podatnosci wykryte podczas fazy rozwoju i testowania
bezpieczenstwa.

Jesli chodzi o kategorie btedow uzytych w przyktadzie zastosowania
metodyki, autorzy wspominaja o uzyciu wymienionych wcze$niej ,,OWASP Top

ER]

Ten”.

Zatozeniem EAST bylo rozszerzenie metodyki Agile Security Testing
o zidentyfikowane obszary wymagajace weryfikacji: objecie testami catego
cyklu SDCL, oznaczanie podatnosci oraz dostarczenie repozytorium testowego.
Przez to, ze zwinna metodyka EAST ma swoje odzwierciedlenie w kazdej z faz
projektowych, wydaje si¢ najbardziej wkomponowana w cykl Zzycia
oprogramowania.  Niestety, EAST nie dostarcza zbioru narzedzi
wspomagajacych prace testera oraz wspomnianego repozytorium testowego
(badz wskazdéwek, jak takie repozytorium zaprojektowac, aby spelniato
zatozenia metodyki). Dodatkowym utrudnieniem dla testera jest brak okreslonej
specyfikacji, w jaki sposob wykonywa¢ testy bezpieczenstwa. W tym zakresie
metodyka wskazuje jedynie odwolania do metodyki OWASP, w konsekwencji
dajac sugestie, by traktowano ja jako uzupetienie metodyki OWASP.

4. Podsumowanie

W artykule skupiono si¢ na ogdélnym przedstawieniu zagadnien
zwigzanych z testami bezpieczenstwa aplikacji internetowych oraz zalozen
stosowanych w tym zakresie metodyk, bez szczegdlowej analizy wystepujacych
miedzy nimi réznic.

Analiza dostgpnych metodyk pozwolita na wyodrebnienie obszarow
wymagajacych uwzglednienia przez spojna metodyke testow bezpieczenstwa
aplikacji internetowych. Do wspomnianych wyzej obszaréw naleza:

a) zakres (okresla zakres i1 szczegdlowos¢ testow bezpieczenstwa);

b) fazy (ilo$¢ etapéw w metodyce);

* Okreélenie false-positive oznacza omytkowe zaklasyfikowanie poprawnie dziatajacego elementu
jako bledu lub podatnosci.
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¢) oznaczenie podatnos$ci (okreslony i uwzgledniony podziat na biedy typu
false/true positive, wskazane jest podawanie istotno$ci danego biedu.
W zakres tego obszaru wchodzi réwniez weryfikowanie podatno$ci oraz
przypisanie podatnosci do odpowiedniej grupy po przeprowadzeniu
weryfikacji, np. w ramach testow eksperckich);

d) metryki (propozycja metryk pozwalajacych przeprowadzi¢ analizg ryzyka);

e) narzgdzia (wskazuje specjalizowane narzedzia wspomagajace prace testera);

f) srodowisko testowania (propozycja $rodowiska programowego do
przeprowadzania testow);

g) raportowanie (propozycja zawartosci raportu z testow);

h) repozytorium (udostepnione repozytorium przechowujace dane testowe —
pozwalajace testerowi m.in. na zarzadzanie przebiegiem testow oraz cyklem
zycia wykrytych podatnosci w przypadku testow cyklicznych).

Wspomniane obszary oraz ich uwzglednienie w poszczeg6lnych metodykach

zostalo przedstawione w tabeli 6 [1].

Komentarza wymaga podpunkt h) (repozytorium) jako nieuwzgledniony
w dostegpnych metodykach testow, a zdaniem autoréw pozwalajacy
na uporzadkowanie wynikow testowych. Jedynie w tresci metodyki EAST
wspominano o repozytorium testowym, jednak brakuje wskazan co do jego
zatozen oraz mozliwych sposobow implementacji. W konsekwencji uznano,
ze taka informacja jest mato uzyteczna i w zwigzku z tym trudno mowié
o uwzglednieniu przez t¢ metodyke zakresu, jakim jest repozytorium.

Dodatkowo odpowiednio przygotowane repozytorium umozliwia
wspotprace wielu testerow oraz zapewnia mozliwo$¢ pdzniejszego zarzadzania
informacjami o podatnosciach w przypadku powtornych testow. Repozytorium
wprowadza rowniez ulatwienia zwigzane z nadzorowaniem procesu wdrazania
poprawek oraz oceng skutecznosci podejmowanych dziatan.

Warto zauwazy¢, ze jedyng metodyka testowania bezpieczenstwa
aplikacji WWW majaca swoje korzenie w §rodowisku akademickim jest Agile
Security Testing for Web Based Applications. Zauwazalny jest rowniez brak
wsparcia normatywnego w tej dziedzinie (w Polsce), ktore mogltoby stanowié
wytyczne  dla  instytucji/specjalistow  zainteresowanych  testowaniem
bezpieczenstwa aplikacji internetowych. Pozwolitoby to przede wszystkim
na zapewnienie spojnosci stosowanej w naszym kraju terminologii oraz
zblizenie do siebie roznych metodologii przeprowadzania tego typu testow.

Autorzy sa zdania, ze testy bezpieczenstwa nie zapewniaja kompletnej
obrony przed bledami bezpieczenstwa aplikacji internetowych. Sa one jednak
waznym skladnikiem kompleksowej ochrony, ktory powinien by¢ traktowany
na rowni z zabezpieczeniami technicznymi, takimi jak np.: systemy klasy WAF
(ang. Web Application Firewall), IDS/IPS (ang. Intrusion Detection System,
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Intrusion Prevention System), NGF (ang. Next Generation Firewall). Nalezy
dodaé, ze testy powinny by¢ wykonywane cyklicznie, odpowiednio do zmian
w chronionej aplikacji oraz otaczajacych ja zagrozen. Z powyzszych powodow
istotna wydaje si¢ kwestia wykonywania tych testow w sposdb metodyczny,
co z kolei implikuje potrzeb¢ opracowania skutecznej, kompletnej i spojnej
metodyki testowania aplikacji internetowych.

Tab. 6. Ogélne poréwnanie dostgpnych metodyk [1]

Agile
OSSTM OWASP AST EAST
Zakres | WWW,informacii, | \oury yod srodiowy | WWW | WWW
sieci, bezp. fizyczne
Liczba faz 4 5 3 6
Oznaczanie .
podatnosci brak brak brak uwzglednia
Metryki rav Application Security brak brak
y Metrics Project
Narzedzia brak’ uwzglednia brak brak
Srodowisko brak O2 Platform Project brak brak
testowe
. | STAR (Security Test Uniform Reporting
Raportowanie Audit Report) Guidelines brak brak
Repozytorium brak brak brak brak®
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ABSTRACT: The paper provides an introduction to the issue of web application security testing.
Main goals for security tests and known types of tests divided into categories are presented. Areas
related to web application vulnerabilities and general methods to identify web application security
errors are indicated. A supplementation of nomenclature associated with web application
vulnerabilities is presented. A general overview of available security testing methodologies for
web applications is given.
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