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Nowa odstona
cyberbezpieczenstwa

- jak poradzi¢ sobie w ggszczu norm,
oraktyk i nowych rozwiqzan, aby zwiekszy¢
niezawodno$¢ tunkcjonowania firmy?




Ocyberbezpieczehsfwie najczesciej styszymy w mediach w przypadku atakow
na konta bankowe oraz sieci spoteczno$ciowe. Kojarzymy jq z przestrzeniq
komputeréw, sieci. Rzadziej jednak myslimy, jak ona przektada sie na realne
dziatanie firm. W firmach przemystowych wirtualne ataki mogq przybra¢ bardzo
realng i widzialng forme w przypadku, kiedy procesy technologiczne wymknq sie
spod kontroli (atak na rafinerie Saudi Aramco, albo lokalny wodocigg Oldsmar na
Florydzie). Czy jedynqg formq zabezpieczen jest instalacja kolejnego systemu oraz
nowej technologii¢ Czy potrzebny jest inny zestaw dziatan?

Obsenwujgc rynek od diuzszego cza-
su uwidacznia sig, ze wiele firm, albo
oddala od siebie problem cyberbezpie-
czenstwa (najczesciej twierdzac, ze sg
zbyt mali, aby ich to dotyczyto), albo in-
westuje duze pienigdze w systemy, ktére
nie sg w stanie pokry¢ catosci zagrozen
- szczegolnie w warstwie produkcyjnej,
badz systemow sterowania.

Cyberbezpieczenstwo jest trudnym
zagadnieniem dla firm z uwagi na czesty
brak widzialnych metryk. Probuje sie je
odbitych potgczen, ale ma to niewielki
zwigzek z prawdziwymi zagrozeniami.
Z tego powodu - z punktu widzenia za-
rzadu - wydatki na cyberbezpieczenstwo
sg kosztem, ktéry choc¢ konieczny, ciez-
ko uzasadni¢ inwestycyjnie. Z drugiej
strony, kiedy pojawia sie nowe rozwig-
zanie technologiczne, ktdre obiecuje roz-
wigza¢ problem cyberbezpieczenstwa,
czesto firmy po instalacji majg problem
z dalszym utrzymaniem tych systemow
poprzez brak zasobdw i przestajg one
spetnia¢ swojg funkcije.

Firmy produkcyjne z zatozenia pracu-
ja w porzadku i pewnej przewidywalno-
$ci. Swiat sztywnych potaczen elektro-
nicznych odszedt dawno w niepamieg,
a skomplikowanie systemow, powszech-
ne protokoty spowodowaty, ze zapano-
wanie nad wszystkimi funkcjami sterow-
nikow przemystowych stato sie wrecz
niewykonalne. Kiedy$ sterownik PLC
dysponowat prostym rejestrem wejs¢
i wyjs¢ z ograniczong pamigcig. Obec-
nie jest to de facto komputer z szybkim

procesorem i serwerem dostepnym na
zgdanie w warstwie TCP/IP. Dla mene-
dzerow produkciji, ktérzy rekomendujg
zakup sprzetu zarzadowi coraz trudnie;
odnalez¢ sie w ggszczu nowych funkgji
i wymagan. Paradoksalnie wiele z tych
funkgji zwieksza zagrozenia z punktu wi-
dzenia cyberbezpieczenstwal

Jak zatem si¢ bronic¢?

Pierwszym i najwazniejszym eta-
pem obrony jest uznanie przez decy-
dentow firmy, ze problem cyberbezpie-
czenstwa jest jednym z wielu aspektow
lezagcy w ich kompetencjach (a nie wa-
sko w dziale IT). Dla zarzgdu, funkcjo-

ne kierowanie procesem przez zarzad.
Dalsze brniecie w nowoczesne systemy
nie jest wcale odpowiedzig na istniejgce
juz problemy technologiczne. Wskazmy
to na przyktadach.

Przyktady

W branzy znany jest przypadek,
w ktorym catos¢ dobrze zabezpieczo-
nego procesu technologicznego zostat
zniweczony przez usterke w systemie
chtodzenia (traktowany jako poboczny).
Odpowiedzmy sobie na pytanie: czym
jest to co produkujemy i jakie zasoby
sg w tym procesie kluczowe? Bez kto-
rych zasobodw nie uda nam sie dostar-
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nowanie firmy to multum zagrozen, po-
czgwszy od zagrozen finansowych,
braku kadr, po zmiany prawne, wymogi
samorzgdowe/panstwowe, badz sro-
dowiskowe. | tak samo jak zarzgd dys-
ponuje narzedziami do radzenia sobie
z kazdym z powyzszych zagadnien, tak
sg metody dostepne dla kazdego (a nie
tylko dla informatykdw), ktére mogg po-
maoc wesprze¢ firme w programie cyber-
bezpieczenstwa. Wyzwaniem jest to, ze
zaczynajgc prace nad takim programem
szybko okazuje sie, ze okala on kazdy
dziat w firmie, stad tak wazne jest spraw-

czy¢ produktu, a ktére systemy mozemy
zastgpic¢ i jakim kosztem? Zbudowa-
nie sieci powigzan miedzy sprzetem
informatycznym, a innymi niezbedny-
mi procesami powinno nam uwidocz-
ni¢ systemy, ktére powinnismy chronic¢
w pierwszej kolejnosci. Taka sieC powig-
zan moze wydawac sie na pierwszy rzut
oka oczywista, ale szybko uporzgdkuje
to wiedze na temat zaleznosci w funk-
cjonowaniu firmy oraz da odpowiedz
w analizie, ktére zasoby sg kluczowe
przy budzetowaniu inwestycji, bgdz mo-
dernizacji instalaciji.
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W obecnym Swiecie wiele powigzan
nie jest juz tak oczywista jak ta powy-
zej (tu uwidacznia sie skomplikowanie
technologii). Jesli myslimy, ze wymiana
informacii ze sterownika PLC nastepuje
tylko i wytgcznie z komputera sterujgce-
go (albo lokalnego HMI, albo dalszego
z sieci SCADA), to czesto okazuje sie, ze
jestesmy w btedzie. Szczegdinie w dobie
tzw. inteligentnych sensorow. Idgc dale;
tg Sciezkg szybko dojdziemy do wniosku,
ze najbardziej wrazliwg na ataki jest na
przyktad stacja inzynierska, ktéra wgry-
wa program wykonawczy do gtéwnych
sterownikdw przemystowych. W jaki spo-
s6b chronimy ten kluczowy zaséb? Czy
dostep do niego ma technik, ktéry przy-
jezdza raz na jaki$ czas do naszej firmy

aktywa takie jak programy sterujgce pro-
cesem technologicznym? Jak zarzadza-
my zmiang oraz opisem aktualizacji tych
programoéw wykonawczych? Czy pole-
gamy na zewnetrznej firmie, czy moze
mamy zasoby wewnetrznie, aby poradzi¢
sobie z problemem szybciej?

Budowa programu
cyberbezpieczenstwa

Analiza powyzsza, ktora skutku-
je przygotowaniem mapy powigzan,
kluczowych zasobow i systemoéw jest
pierwszym krokiem do budowy progra-
mu cyberbezpieczenstwa (ktory tutaj
wychodzi poza ramy ochrony informacii,
czy ochrony komputeréw). Odpowiada-

, , Wyposazajgc w odpowiednie narzedzia zarzad,
inzynierow oraz technikbw mozna odpowiednio
zbudowac program niezawodnosci dla firmy

(czy sg odpowiednie rejestry), czy na
przyktad kazda osoba, ktéra dysponuje
pamiecig USB?

Kolejnym aspektem jest, jak radzi-
my sobie z incydentem, ktdérego i tak nie
unikniemy. Jak szybko jestesmy w stanie
przywrdci¢ pierwotng produkcje w przy-
padku zaburzenia? Czy jestesmy w sta-
nie proces technologiczny uruchomic
recznie? Jak zabezpieczamy kluczowe

jac na pytanie postawione na poczgtku,
program cyberbezpieczenstwa nie wy-
maga wcale zaawansowanej technolo-
gii, czy wiedzy stricte informatyczne;j.
Do tej pory wiekszo$¢ zalecen z norm
cyberbezpieczenstwa jest prewencyjna
i nie wskazuje, ktore konkretnie kompu-
tery trzeba zabezpiecza¢ (méwi sie, ze
wszystkie, co jest ani technicznie, ani
organizacyjnie niemozliwe). Przyktady:

Zamknij nieuzywane potgczenia na fi-
rewallu, zadbaj o to, by wytgczy¢ do-
step zwalnianym pracownikom, itd. Sg
to rzeczy niekwestionowanie wazne, ale
z punktu widzenia analizy ryzyka dla za-
rzgdu suche stosowanie norm bez anali-
zy kluczowych zasobodw i potencjalnych
konsekwencji bedzie skazane na poraz-
ke. W programie cyberbezpieczenstwa
nie chodzi o budowaniu metryk o ilosci
zaktualizowanych tat bezpieczenstwa
w systemie operacyjnym, ale o przygoto-
wanie sie na odpowiednig reakcje w sy-
tuacji krytycznej.

Powyzej ukazany zostat wstep do
catosciowej metodyki, ktérg szerzej omo-
wimy podczas nadchodzgcej VII Konfe-
renciji ,Niezawodnos$¢ i Cyberbezpie-
czenstwo Infrastruktury Krytycznej
i Przemystowej IT/OT” w Warszawie
w dniach 7-8 wrzesnia 2022. Podczas
niej wskazemy dalsze przyktady, ze dys-
kusja o cyberbezpieczenstwie nie moze
by¢ jedynie analizg techniczng zabez-
pieczen komputera, czy sieci. Wyposa-
zajgc w odpowiednie narzedzia zarzad,
inzynierobw oraz technikéw mozna od-
powiednio zbudowac¢ program cyber-
bezpieczenstwa, ktéry zwieksza nieza-
wodnos¢ funkcjonowania firmy. A taki
program daje juz konkretne korzysci in-
westycyjne, gdyz zmniejsza on przypad-
kowos¢ w produkcji, a nie tylko punkto-
wo zabezpiecza wybrane komputery. O
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