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Abstract: Along with development Commercial Air Transport were observed increase
popularity of general aviation, include RPAS (Remotely Piloted Aircraft System). In
manned air transport through years created a lot of standards and regulations. For still
developing RPAS not created any official rules came from ICAO. This article is a trial to
arranged available and commonly using methods risk management hazard to RPAS area.
Prepared a list of 72 questions about the hazard sources occurring in the analyzed area.
The answers allow to identify 45 sources of hazard. Based on them, 18 hazards were
identified. Guided by the ideas and good practices of manned aviation, it is necessary to
harmonize legal regulations concerning safety management in unmanned flights.
Keywords: risk of hazards management, remotely piloted aircraft system, hazard sources

Streszczenie: Wraz z rozwojem lotnictwa komercyjnego, obserwuje sie rowniez rosngcq
popularnosé¢ lotnictwa ogolnego, w tym Bezzatogowych Statkow Powietrznych (BSP).
W zatogowym transporcie lotniczym przez lata powstato wiele norm i przepisow prawnych
dotyczgcych zarzqdzania ryzykiem. Dla wcigz rozwijajgcych sie BSP nie stworzono jeszcze,
na tym obszarze zarzqdzania zaawansowanych zasad. Niniejszy artkut jest, wigc probg
adaptacji dostgpnych i powszechnie wykorzystywanych metod zarzqdzania ryzykiem
zagrozen do obszaru BSP.Opracowano liste 72 pytan o wystgpowanie zZrodet zagrozen
w badanym obszarze analiz. Odpowiedzi pozwolily na rozpoznanie 45 zZrodet zagrozen. Na
ich podstawie zidentyfikowano 18 zagrozen. Kierujgc si¢ ideami i dobrymi praktykami
lotnictwa zatogowego, nalezy doprowadzi¢ do ujednolicenia unormowan prawnych
dotyczgcych zarzadzania bezpieczenstwem w lotach bezzatogowych.

Stowa kluczowe: zarzadzanie ryzykiem zagrozen, bezzatogowe statki powietrzne, zrodia
zagrozen
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1. Introduction

Aviation is the best procedurally organized branch of transport. Procedures and
research lead in this domain make possible travel in short time to different part of
the world. Along with development Commercial Air Transport were observed
increase popularity of general aviation, include RPAS (Remotely Piloted Aircraft
System), which are defined as an aircraft that is flown from a remote location
without a pilot located in the aircraft itself [18]. During progress RPAS there was
a necessity to lead research to provide acceptable level of risk. Nowadays is trend
aimed to limited mistakes related with human factor. In response to this arise new
and more specific standards and safety systems. According to ICAO (International
Civil Aviation Organization) requirements there are three strategy of risk
management: reactive, preventive and proactive method [8]. The first method carry
to events, which have already taken, like incidents and accidents. Preventive
method actively recognized risk through analysis organized actions. Last method is
proactive, which value system action in real time during ordinary operations to
define potencional hazards [14]. In this article focused on formulated hazards in
chosen area, which is one of the key stage of process risk analysis. In manned air
transport through years created a lots of standards and regulations [8, 19]. For still
developing RPAS not created any official rules came from ICAQ.

Only available form regulations for RPAS area described JARUS (Joint
Authorities for Rulemaking on Unmanned Systems). Information contained there
have only advisory character, not legal/lawful. This article is a trial to arranged
available and commonly using methods risk management hazard to RPAS area.

2. Risk management algorithm

Risk is defined as combination of probability activated hazards in unwanted
event and due to, in case of that, damage [1]. To achieved acceptable level of risk
should be used risk management algorithm (fig. 1). Algorithm divided for two main
parts: risk assessment and response to risk. The first part was risk analysis and risk
evaluation. To achieved analysis should recognized analysis area, hazard sources
and formulated hazards. First step at risk management algorithm is recognized
analysis area, it’s understood as identification or description. Identification analysis
area is equivalent to collect information necessary to take risk hazards assessment
including all environment factors, which could have impact on generation hazard
sources. After recognized analysis area accede to identificated hazard sources. It
can be executed with using checklist. Compilation of control questions was
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performed based on analysis of collected information. The results of performed
control list should be establishment that in analysis area occurred factors, which
could be define as hazard sources. After recognized analysis area next came process
of identification hazard sources. According to SMM (Safety Management Manual)
it’s formulated, documented action based on reactive, proactive and preventive
methods collecting safety data [4, 7]. The most appropriate it’s predictable
methodology, which is known also as predictive approach.

START

Description of the analysis area

'

Hazards sources identification

RISK ANALYSIS

.

Hazards identification

RISK ASSESSMENT

'

4.| Risk estimation

| Risk evaluation

-

RISK MANAGEMENT

T

NO

YES

New measures adopted to reduce
the risk
)

| Risk monitoring |

Fig. 1. Risk management algorithm, own elaboration, based on [4, 9, 11, 12, 17]

This methodology include action related with predicted future events and
trends. Based on current and historical episodes there are searching relations, which
could predicted future hazard sources.There are many models, which concern on
safety flight theory, include: Singleton’s theory, C. O. Miller’s theory, SM theory,
Model SHEL(L), B. F. Lomotow’s nad K. K. Platnow’s theory, James Reason’s
Theory, HFACS — System and classification impact of human factor. Regardless
for diversity listed theory, constantly human factor is the key element, without the
system could not act and arise. For example in SHEL Hawkin’s model (S —
software, H — hardware, E — environment, L — liveware) from 1975 human was
presented as critical element of human — human, human — environment, human —
technic, human — automatic, human systems or as the most flexible element, which
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can interfere in each part of system. It’s from human, in big step, depend, that flight
operation will end succeed. SHELL model’s is concept tool used to analyzed
interaction of various system components. Schematic diagram SHELL model’s is
present on fig. 2. This model emphasized on individually and human contact points
with other system ingredients and characteristic. The human factor (L) take central
position in model. There are connection with every factor (S, H, E) and otherwise
was added one additionally element — L. This element described, that there are
disharmony also on human factor — human factor contact points. Matching factor
to other elements should state about efficient system work as whole [3, 4, 6, 13].
Due to the complexity of risk management process, in this article focused on action
related with risk analysis, to be more specific, was used first three steps of risk
management algorithm. In the future this article will be base to further
considerations on risk assessment.

3. Implementation selected steps of the risk assessment
algorithm

3.1. Description of the area of analysis

Identification of the area of analysis is a key step to the risk assessment
algorithm. The area should be defined as generally as it can be universal and as
thoroughly to enable a clear results’ interpretation. Unmanned Aerial Vehicle
Operation in Visual Line of Sight in uncontrolled airspace of FIR Warsaw on the
green fields of large city suburbs (Poznan in this case) was chosen as the area of
the analysis (fig. 2). At the distance of several hundred meters, there is a border of
Controlled Zone. Above the considered area there is a Terminal Maneuvering Area
(TMA). Up to a radius of several kilometers, there are railroad tracks, highway and
airport.

Fig. 2. The area of the analysis (red circle symbolizes borders of the area) a) The map of
the area with airspace structure, b) The area on Poznan map
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The risk analysis will be based on the planned flight operation. Unmanned
Aerial Vehicle chosen to carry out the operation is a quadrocoptrer (UAV with 4
brushless electric motors) weighting 1.2 kg and approximated flight time — 20
minutes. It has a Return to Home option. Its’ range stays up to 100 m and maximum
height of flight reaches 5000 m a.s.l and the speed up to 10 m per s. It has got a
GPS and accelerometer. It is assumed that UAV does not have enough sensors to
overcome all the potential obstacles. It doesn’t have a auto-hover function allowing
for stable hanging in one position in the case of releasing sticks. It’s not possible to
start and land fully automatically and to set the “safety flight borders”. Due to the
fact that UAV can not avoid obstacles, setting the appropriate flight attitude when
setting RTH is necessary. RTH won’t work if the GPS signal is to weak. In the
UAV there are three flight modes available: P — positioning based on GPS, A —
Altitude based on barometer parameters and F — Function intelligent orientation
UAYV. Modes can be changed by a switch in controller. The controller allows to
send a signal up to 1 km. The best solution is when the antenna of the controller are
positioned 45 degrees from one another. UAV is powered by lithium-polymer
battery performance 4200 mAh. Use in case of low temperatures (< 10°C) is not
recommended. The temperature of the battery should be higher than 5°C. The
operator is a man without special allowance, over 18 years old with a child.
Sightseeing photos for private use and familiarize the child with new technologies
are the purpose of the flight.

3.2. Process of identification hazard sources and hazards formulation

For implementation hazard sources identification should connect proactive,
reactive and preventive methodology. Based on all three methodology extracted
sources, which can be useful at identification hazard sources process.

The most frequently used method to identify possible sources of threats is the
checklist procedure [4]. This method is one of the most formalized and also most
reliable procedure. Preparation of this checklist is proceeded by another one, which
is a “brain storm”. This allow to fined particularly important hazard sources.
Creation of checklists, information about sources of threats, in a given area and
their type, is taken into account. To created check list about identification hazard
sources, the analysis area was divided to five groups, according to SHELL model’s,
which was described in point 2: S —hazard sources concern on procedures, H hazard
sources concern on RPAS, E — hazard sources related with environment, La —
hazard sources concern on RPAS operator, Lg — other.
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Fig. 3. Schematic diagram SHEL(L) model’s [2, 4, 6]

To create a checklist about the occurrence of hazard sources in the analyzed
area (tab. 1) were used, among others Airspace Use Plan (AUP) [20], Aeronautical
Information Publication (AIP) [16] and instruction of selected RPAS. The next step
after the check list about hazard sources in the area of tests is to answer the
questions on the list above, by mark the right column (“yes”, or “no”). Among the
checkboxes, there are shaded “critical fields”. If the answer mark coincides with
the shaded field it may suggest occurrence of the hazard source. The succeeding
step is to identify hazard sources based on separation of the answers covering
“critical fields”.

Table 1

Fragments of checklist of questions about the occurrence of hazard sources in the
analyzed flight along with the answers provided

Mark | Question | YES | NO |

1 group of questions — environment conditions

E. 1. Is there a possibility that there are high point infrastructure

e . X

facilities near the place of the flight?

E.2. Is it possible that the operator will not notice the elements of the %
line infrastructure?

E. 4. Is there a possibility of sudden strong gusts of wind? X

E. 6. Is there a possibility that there is a high-traftic airport in the X
immediate vicinity?

E. 10. Is it possible that the flight is performed at night? X

E. 14. Is there a possibility of negative temperatures? X

2 group of questions - regarding BSP

H.S. Is there a possibility that the controller is charged? X

H.9. Is there a possibility that there are cavities on the surface of the X
propeller?

3 group of questions - BSP operator

La. 2. Is it possible that the BSP operator is feeling bad? X

La. 5. Is it possible that the operator does not know the structure of the %
airspace?
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table 1 cont.

La. 6. Is it possible that the operator has not read the operating X
instructions?

La. 14. Is it possible that the operator did not calibrate the GPS? X

La. 19. Is there a possibility that the operator will ignore the low battery X
warning?

La. 22. Is there any assurance that the operator will first turn on the X
transmitter and then the BSP?

4 group of questions - other related to man

Ls. 3. Is it possible to take over the controller without the consent of X
the owner?

5 group of questions - procedures

S. 1. Is it possible that the flight takes place in the CTR? X

S. 5. Is it possible that the BSP flight takes place in airspace structures X
marked as military?

S. 15. Is it possible that the operator will not be familiar with the AIP? | x

The most questions is about occurrence hazard sources concern on RAPS operator
(human). The positive answers can receive at questions about psychophysical operator
state, as also his qualification and skills. After answering the questions from the
checklist, the sources of threats are identified (tab. 2). The diagnosis is based on a
checklist and answers to questions. The source of danger is recognized when the answer
to the question coincides with the gray field in the table.

Table 2

Fragments of recognized hazard sources

Mark | Sources of threats identified on the basis of selected control questions

1 group of questions — environment conditions

E.l. Occurrence of high point infrastructure facilities near the place of flights

E.2. Unnoticed by the operator of linear infrastructure elements

E. 4. The occurrence of sudden, strong gusts of wind

E. 6. Close to the location of a high-traffic airport

2 group of questions - regarding BSP
H.9. | Defects occurring on the surfaces of propellers

3 group of questions - BSP operator
La. 2. Bad mood of the BSP operator
La. 5. Lack of knowledge of the airspace structure by the operator
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table 2 cont.

La. 6. Lack of knowledge of the BSP instruction manual
La. 14. No compass calibration
La. 19. An unconscious change in the mode in which BSP years

4 group of questions - other related to man

L. 3.

| Taking over the controller without the owner's consent

5 group of questions - procedures

S. 1.

Conducting a flight in the CTR zone

S. 15.

The operator does not recognize the AIP

After recognizing and formulating the sources of hazards, they are grouped to
identify potential threats. These hazards are the result of the coexistence of sources
of hazards in the area of analyzes [4, 5].

List of formulated hazards

Table 3

Number of sources

Hazard

E.1;E3;E4;S. 13;
S.17; H. 9; La. 7; Ls. 5;

The possibility of BSP collision with a point infrastructure
facility.

E.2;E3;S.13;E. 7; H. 9; La. 16;
La. 19; L. 5;

The possibility of BSP collision with a linear
infrastructure object

E.5;E. 6;

The possibility of colliding UAV with other airship

E.3;H.1;H.2; E.9;La. 19; Lg. 5;

The possibility of BSP collision with the ground

E.4;S.16; La. 6;La. 8; La. 9;

The possibility of BSP collision with a human being

Ls. 4; The possibility of flight performed by an unauthorized person

H. 6; Possibility of detachment of SP elements in the air

E.5;La. 1; Possibility of collision in the air

E.8; The BSP operator's vision can be overloaded

La. 2; La. 10; Possibility of occasional unavailability of the BSP operator

La. 2; La. 10; The possibility of fainting the operator caused by its poor
condition

H. 8; La. 6; Possibility of a BSP fire.

La. 18; L. 1; Lg. 3; La. 4;

The possibility of damage to someone else's property due
to operator error

La. 21;S. 12; L. 6; La. 3; La. 6,
S. 11;

Possibility of BSP damage during the start

S.4;S.14; S. 15; The possibility of violating the reserved or separated space
La.5;La. 14, La. 13; Lg. 3;

S.1;S.14; S. 15; The possibility of violating the controlled space

La.5;La. 14, La. 13; La. 3;

S.16; Ls. 1; Possibility of damage to health by people on the ground

S. 7. La. 6; Possibility of BSP damage during landing.
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3.3. Risk estimation

The method selected for risk estimation is MICE-RISK. This method belongs
to the qualitative and determines the probability of the probability of the effects of
the event. For risk estimation, the following relationship is used [4]:

R=3K;+2-K,+2K;

where:
K, — probability of catastrophe occurrence,
K, —level of loss amounts expressed in PLN,
K; — level of loss amount expressed in the number of victims.

The values of individual parameters are determined on the basis of assigned
scales (tables 4-6).

Table 4
The quantification of levels Ki - probability of occurrence of an event [4]
Probability level K1 Characteristic Chance of occurance
10 very probable 80%
6 probable 40%
3 unlikley 5%
1 sporadically possible 1%
0.1 theoretically possible 102%
Table 5
Scheme of quantification of K: levels - loss amounts expressed in PLN [4]
K> level Characteristic Material losses
20 serious catastrophe >3 M PLN
10 catastrophe 0.3-30 M PLN
5 extra large 30-300 K PLN
1 large 3-30 KPLN
0.1 small <3 KPLN
Table 6
Scheme of quantification of levels Ks - expressed in the number of victims [4]
K> level Characteristic Human losses
20 serious catastrophe many mortal victims
10 catastrophe one mortal victim
5 extra large serious injury
large first aid
0.1 small nought human losses
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After determining individual parameters and the risk indicator R, the risk is
assessed according to the five-degree scale adopted in the method (tab. 8) [4].

Table 7
The quantification of risk levels R [4]
Risk value (R) Risk level Risk category
R<10 negligible
10<R<25 lov% & Acceptable
25<R <60 important Tolerant
60 <R <85 high
R>85 Very high
Based on described method carried out risk estimation (tab. 8):
Table 8
Risk estimation
Number Variable Variable | Variable Risk Risk level Risk
of hazard Ki K2 K3 value (R) category
1 3 0.1 0.1 9.4 negligible acceptable
2 6 0.1 1 18.4 low acceptable
3 0.1 10 1 223 low acceptable
4 6 0.1 1 20.2 low acceptable
5 3 1 10 31 important tolerablee
6 6 0.1 0.1 18.4 low acceptable
7 1 0.1 0.1 34 negligible acceptable
8 6 5 5 38 important tolerable
9 0.1 0.1 0.1 0.7 low acceptable
10 0.1 0.1 0.1 0.7 low acceptable
11 0.1 0.1 0.1 0.7 low acceptable
12 1 0.1 0.1 34 negligible acceptable
13 3 1 0.1 11.2 low acceptable
14 3 0.1 0.1 9.4 negligible acceptable
15 6 1 0.1 20.2 low acceptable
16 6 5 0.1 28.2 important tolerable
17 0.1 0.1 1 2.5 negligible acceptable
18 3 0.1 0.1 9.4 negligible acceptable

Among the defined hazards, three have reached the level of risk identified as
important, eight as negligible and seven as low. After the risk categorization, the
results were: 3 hazards fall into the tolerated category, while fifteen hazards fall
into an acceptable category. The rare of the identified hazards did not reach the
unacceptable level. In the case of such a level, the analyzed system should not be
allowed to function. The estimated risk values are small due to the amount of losses
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expressed in zlotys, which in the case of unmanned aircraft will not be high. Three
of the formulated hazards have achieved the tolerable risk category. When
identifying this category, preventive actions should be taken, which will lead to the
removal of sources of danger or to reduce the risk. However, the level of risk should
be constantly monitored. Fifteen hazards have reached the level of accreditation.
This means that there is no need to take risk-reducing measures, but you should still
control its level [4].

4. Conclusions

Recreational flights with unmanned aerial vehicles often take place in the
airspace above the urban area. For this reason, many risks are generated related to
the environment, the structure of the airspace, legal restrictions, population density,
as well as the operator's person and the operated unmanned aerial vehicle. Due to
the lack of enforcement of existing regulations and the ease of access to BSP, this
area is particularly vulnerable to the occurrence of hazards. In the analyzed area of
analysis, a list of 72 questions about the source of the threat was prepared, of which
45 sources of threats were identified. Based on them, 18 hazards were identified.
In further work a risk management model should be developed. Determine how to
respond to threats that lead to an improvement in the level of risk The developed
methods should be reported to the relevant state authorities, e.g. to the Civil
Aviation Authority for the purpose of their widest possible promotion. Due to the
growing interest in non-commercial use of BSP in both VLOS and BVLOS flights,
it is appropriate to extend the analysis to other purposes and areas of unmanned
operations. Guided by the ideas and good practices of manned aviation, it is
necessary to harmonize legal regulations concerning safety management in
unmanned flights.
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ANALIZA RYZYKA ZAGROZEN W LOCIE
BEZZALOGOWYM STATKIEM POWIETRZNYM

1. Wprowadzenie

Lotnictwo jest najlepiej zorganizowang galtezig transportu. Szereg procedur
i badan prowadzonych w tej dziedzinie umozliwia podréozowanie w stosunkowo
krotkim czasie do wszelkich zakatkow S$wiata. Wraz zrozwojem lotnictwa
komercyjnego, obserwuje si¢ rowniez rosnaca popularno$¢ lotnictwa ogdlnego,
w tym bezzatogowych statkow powietrznych (BSP), ktéore wedlug ICAO
(International Civil Aviation Organizaton) definiowane sg, jako bezpilotowe
pojazdy powietrzne, niezabierajace na poklad cztowieka, pilotowane zdalnie lub
autonomicznie, wykonujace zadania w locie [18]. Wraz z rozwojem BSP zaistniata
konieczno$¢ prowadzenia badan w celu zapewnienia akceptowalnego poziomu
ryzyka. Obecnie obserwuje si¢ trend majgcy na celu ograniczenie bledow ludzkich.
W celu zapewnienia bezpieczenstwa w lotnictwie wazne jest utrzymywanie ryzyka
na odpowiednim poziomie. W odpowiedzi na to powstajg coraz nowsze i doktad-
niejsze standardy i systemy bezpieczenstwa. Zgodnie z wymaganiami ICAO
rozroznia si¢ trzy strategie zarzadzania bezpieczenstwem: metode reaktywna,
prewencyjng i prognozujaca [8]. Pierwsza z nich odpowiada za wydarzenia, ktore
juz miaty miejsce, takie jak incydenty i wypadki. Metoda prewencyjna aktywnie
rozpoznaje ryzyko poprzez analiz¢ czynnos$ci organizacyjnych. Ostatnig z metod
jest metoda prognozujaca, ktdra ocenia dziatanie systemu w czasie rzeczywistym
podczas zwyklych operacji w celu okre§lania potencjalnych zagrozen [14].
W niniejszym artykule skupino si¢ na formulowaniu zagrozen w wybranym
obszarze analiz, co jest jednym z istotnych etapdw procesu oceny ryzyka.
W zatogowym transporcie lotniczym przez lata powstato wiele norm i przepiséw
prawnych [8, 19]. Dla wciaz rozwijajacych si¢ BSP nie stworzono jeszcze zadnych
oficjalnych zasad pochodzacych od ICAO. Jedyna dostepng formg przepisow dla
obszaru BSP opisuje JARUS (Joint Authorities for Rulemaking on Unmanned
Systems), jednak zawarte tam informacje nie maja mocy prawnej, ajedynie
charakter doradczy. Niniejszy artykul jest proba adaptacji dostepnych
i powszechnie wykorzystywanych metod zarzadzania ryzykiem zagrozen do
obszaru BSP.
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2. Algorytm zarzadzania ryzykiem

Ryzyko definiuje si¢ jako kombinacj¢ prawdopodobienstwa aktywizacji
zagrozenia w zdarzeniu niepozgdanym i spowodowanych w zwigzku z tym szkod
[1]. W celu osiagnigcia jego akceptowalnego poziomu nalezy zastosowac algorytm
zarzadzania ryzykiem (rys. 1). Algorytm jest podzielony na dwie gldwne czesci:
ocen¢ ryzyka i reagowanie na ryzyko. Na pierwsza cze$¢ sklada si¢ analiza
1 wartosciowanie ryzyka. W celu dokonania analizy nalezy rozpoznaé¢ obszar
analiz, zrodla zagrozen i sformutowac zagrozenia.

START

rozpoznanie obszaru analiz

'

rozpoznanie zrodel zagrozen

v

formulowanie zagrozen

'

acowanie ryzyka —

'

warto$ciowanie ryzyka ——

'

ANALIZA RYZYKA
OCENA RYZYKA

ZARZADZANIE RYZYKIEM

TAK . .
okresleme_ srodkow Czy poziom wzyl;a jest
fagodzenia ryzyka aceptowalny?

]

monitorowanie ryzyka

|

KONIEC

Rys. 1. Algorytm zarzadzania ryzykiem opracowanie wtasne na podstawie [4, 9, 11, 12, 17]

Pierwszym krokiem w algorytmie zarzadzania ryzykiem jest rozpoznanie
obszaru analiz, rozumiane, jako jego identyfikacja lub opis. Rozpoznanie obszaru
analiz jest rOwnoznaczne ze zbieraniem informacji niezbednych do przeprowadze-
nia oceny ryzyka zagrozen, uwzgledniajac wszystkie czynniki otoczenia mogace
mie¢ wplyw na generowanie zrodet zagrozen. Po rozpoznaniu obszaru analiz
przystepuje si¢ do identyfikacji zrodel zagrozen. Mozna ja przeprowadzi¢ za
pomocg ulozenia listy pytan kontrolnych. Pytania kontrolne opracowuje si¢ na
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podstawie analizy zebranych informacji, ktérej wynikiem powinno by¢ ustalenie,
czy w analizowanym obszarze wystepuja czynniki, ktére moga by¢ uznane za
zrodla zagrozen. Po rozpoznaniu obszaru analiz nastgpuje proces identyfikacji
zrodet zagrozen, ktory jest jednym z najwazniejszych krokow w procesie
zarzadzania ryzykiem.

Zgodnie z SMM (Safety Management Manual), jest to sformalizowane,
udokumentowane dziatanie opierajagce si¢ na reaktywnych, proaktywnych
1 prognostycznych metodach gromadzenia danych dotyczacych bezpieczenstwa [4,
7]. Najbardziej pozadana jest metodyka przewidywalna, zwana rowniez podej-
$ciem predykcyjnym (ang. predictive), obejmujaca dzialania zwigzane z przewi-
dywaniem przysztych zdarzen i trendow. Na podstawie biezacych i historycznych
wydarzen poszukiwane sg zalezno$ci pozwalajace na prognozowanie przysztych
zrodet zagrozen. Opracowano wiele modeli dotyczacych teorii bezpieczenstwa
lotéw, m.in. [10]: teoria Singletona, teoria C.O. Millera, teoria 5M, model
SHEL(L), teoria B.F. Lomowa i K.K. Platnowa, teoria Jemesa Reasona, HFACS —
System analizy i klasyfikacji wptywu czynnika ludzkiego. Bez wzgledu na
réznorodno$¢ wymienionych teorii, niezmiennie czynnik ludzki jest kluczowym
elementem, bez ktorego system nie moze dziala¢ ani powsta¢. Na przyklad
w modelu SHEL (S — software, H — hardware, E — environment, L — liveware)
Hawkinsa z 1975 r. czlowiek przedstawiony jest jako krytyczny element systemu
cztowiek — czltowiek, czlowiek — $rodowisko, cztowiek — technika, czlowiek —
automatyka, ale tez jako najbardziej elastyczny, potrafigcy ingerowa¢ w kazdy
z pozostatych elementow systemu. To od niego w duzym stopniu zalezy, czy
operacja lotnicza zakonczy si¢ sukcesem. Model SHELL jest narzedziem
koncepcyjnym wykorzystywanym do analizowania wzajemnego oddziatywania
roznorodnych komponentow systemu. Schemat ideowy modelu SHELL
przedstawiony zostat na rys. 3. Model ten ktadzie nacisk na indywidualne i ludzkie
punkty styku z innymi sktadnikami i cechami systemu. Czynnik ludzki (L) zajmuje
centralng pozycje w modelu. Poza tym, ze wystepuja powigzania z kazdym innym
czynnikiem (S, H, E), dodany jest jeszcze dodatkowy element L mowiacy o tym,
ze zakldcenia wystepuja rowniez na styku czynnik ludzki czynnik ludzki, a dopa-
sowanie czynnika do pozostalych elementoéw powinno stanowi¢ o sprawnej pracy
systemu jako calosci [3, 4, 6, 13]. W zwigzku ze ztozono$cig procesu zarzadzania
ryzykiem, w niniejszym artykule skupiono si¢ na dziataniach zwigzanych z analizg
ryzyka, a doktadniej, skorzystano z trzech pierwszych etapow algorytmu zarzadza-
nia ryzykiem. W przysztosci bedzie to podstawg do dalszych rozwazan nad oceng

ryzyka.
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3. Realizacja wybranych krokow algorytmu zarzadzania
ryzykiem

3.1. Rozpoznaie obszaru analiz

Identyfikacja obszaru analiz jest kluczowym etapem algorytmu zarzadzania
ryzykiem. Okre§lenie go powinno by¢ przeprowadzone na tyle ogdlnie, aby
mozliwa byla pewna uniwersalno$¢, a zarazem na tyle szczegotowo, aby unikngé
btedow w interpretacji wynikoéw. Jako obszar analiz przyjeto lot bezzatogowego
statku powietrznego z widocznoscig (VLOS Visual Line Of Sight) w przestrzeni
niekontrolowanej FIR (Flight Information Region) Warszawa nad terenem
zielonym, na przedmie$ciach $redniej wielko$ci miasta, w tym przypadku Poznania
(rys. 2). W odlegtosci kilkuset metréw przebiega granica CTR (z ang. Control Zone
— strefa kontrolowana lotnisk). Nad obszarem rozciaga si¢ TMA (z ang. Terminal
Manoeuvring Area — rejon kontrolowany lotniska). W promieniu kilku kilometrow
znajduja sie tory kolejowe, droga szybkiego ruchu, oraz port lotniczy.

a) .

Poznan

" & T~
e > s 4 T S
- O\

Steszew Puszczykowo [511]

Rys. 2. Przedstawienie obszaru analiz (czerwonym okregiem oznaczono granice obszaru):
a) mapa z podziatem na strefy przestrzeni powietrznej wystepujace w poblizu,
b) umiejscowienie obszaru na mapie Poznania

Bezzalogowym statkiem powietrznym wybranym do wykonania operacji
lotniczej, na podstawie ktorej przeprowadzona zostanie analiza ryzyka zagrozen,
jest quadrokopter (bezzalogowy statek powietrzny posiadajacy cztery bezszczot-
kowe silniki elektryczne) o masie ok. 1,2 kg i przewidywanym czasie lotu ok. 20
min. Posiada on funkcj¢ powrotu do domu (Return to Home — RTH). Jego zasigg
to ok. 100 m, maksymalna wysokos$¢ lotu to 5000 m n.p.m., a predkos¢ lotu 10 m/s.
Wyposazony jest GPS oraz akcelerometr. Zaktada si¢, ze BSP nie jest wyposazony
w wystarczajaca liczbg czujnikow, aby zastosowaé funkcje pozwalajaca na
omijanie przeszkod terenowych. Nie posiada opcji auto-hover pozwalajacej na
stabilne zawisnigcie w jednej pozycji w przypadku puszczenia drazkow
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sterujacych, nie ma tez funkcji automatycznego startu oraz nie ma mozliwosci
ustawienia granic bezpiecznego latania. Ze wzgledu na to, ze BSP nie moze omija¢
przeszkéd w funkcji powrotu do domu, nalezy ustawi¢ odpowiedni putap lotu
(dostosowany do wysokosci przeszkod terenowych znajdujacych sie w zasiggu
BSP). Funkcja RTH nie zadziata, jesli sygnal GPS jest za staby. W wybranym BSP
dostepne sa trzy tryby lotu: tryb P (positioning) — sygnat na podstawie GPS (P-
GPS, P-ATTI), A (altittude) — pozycjonowanie na podstawie danych z barometru
1 F (function) — inteligentna orientacja BSP. Tryby zmienia si¢ za pomocg
przetacznika w kontrolerze. Kontroler pozwala na przesytanie sygnatu na odleglos¢
1 km. Najlepiej, gdy anteny kontrolera sg zgigte pod katem 45°. BSP zasila bateria
litowo-polimerowa o pojemnosci 4200 mAh. Nie zaleca si¢ uzywania akumulatora
w niskich temperaturach, ponizej 10°C. Temperatura samego akumulatora powinna
przekracza¢ 5°C. Role operatora w obszarze analiz pelni czlowiek (me¢zczyzna),
nieposiadajacy swiadectwa kwalifikacji, majacy powyzej 18 roku zycia, ktoremu
towarzyszy dziecko. Celem lotu jest wykonanie zdj¢¢ widokowych przeznaczo-
nych do uzytku prywatnego oraz zapoznanie dziecka z nowymi technologiami.

3.2. Proces identyfikacji zrodel zagrozen oraz formulowania zagrozen

W celu rozpoznania zrodet zagrozen nalezy potaczy¢ podejscie proaktywne,
reaktywne i prognozujace. Na bazie wszystkich trzech metodologii wyodrebniono
zrodla danych mogace by¢ przydatne w procesie identyfikacji zrodet zagrozen.
Najczesciej stosowang metoda pozwalajacg na okreslenie mozliwych zrdodet
zagrozen jest procedura listy kontrolnej [4]. Metoda ta jest jedna z najbardziej
sformalizowanych, a zarazem rzetelnych procedur. Jej sporzadzenie poprzedza sig
inng procedura, tzw. burza moézgow, ktora pozwala na wylonienie szczegodlnie
istotnych zrodet zagrozen. Przy tworzeniu list kontrolnych uwzglednia sig¢
informacje o zrodlach zagrozen w danym obszarze oraz o ich typie. Do wykonania
listy kontrolnej pytan o wystgpowanie zrodet zagrozen obszar analizy podzielono
na pie¢ grup, zgodnie z modelem SHELL (rys. 3) opisanym w punkcie 2: S — zrodia
zagrozen dotyczace procedur, H — zrédla zagrozen dotyczace BSP, E — zrodta
zagrozen zwigzane z warunkami Srodowiskowymi, La — operator BSP cztowiek,
Lg — inne.

Y2

S/

NN

CHOLL
3
(E/
Rys. 3. Schemat ideowy SHELL [2, 4, 6]

367



Marta Maciejewska, Monika Kardach, Marta Galant, Pawel Fué

Do stworzenia listy pytan kontrolnych o wystepowanie zrddel zagrozen
w analizowanym obszarze (tab. 1) wykorzystano m.in. plan uzytkowania prze-
strzeni powietrznej (dirspace Use Plan) [20], zbiér informacji lotniczych
(Aeronautical Information Publication) [16] oraz instrukcje uzytkowania wybra-
nych BSP. Kolejnym krokiem po opracowaniu listy pytan kontrolnych jest
udzielenie odpowiedzi na znajdujace si¢ w niej pytania (tab. 1) przez umieszczenie
znacznika odpowiedzi w odpowiedniej kolumnie (,,tak” lub ,,nie”) [4, 7]. Wsrod
p6l wyboru znajdujg si¢ tzw. pola krytyczne oznaczone przez zacieniowanie
komorki. Jezeli znak odpowiedzi umieszczony zostanie w polu krytycznym, to
sugeruje to wystgpowanie zrodla zagrozen. Kolejno nastgpuje rozpoznanie zrodet
zagrozen na podstawie wydzielenia z listy tych pytan, w ktorych odpowiedz
znalazla si¢ w polu krytycznym.

Tabela 1

Fragmenty listy kontrolnej pytan o wystepowanie zrdodel zagrozen w analizowanym
locie wraz z udzielonymi odpowiedziami

Om. | Pytanie | TAK | NIE
1 grupa pytan — warunki srodowiskowe
E. 1. Czy istnieje mozliwo$¢, ze w poblizu miejsca wykonywania X
lotow znajduja si¢ wysokie obiekty infrastruktury punktowe;j?
E. 2. Czy istnieje mozliwo$¢, ze operator nie zauwazy elementow X
infrastruktury liniowej?
E. 4. Czy istnieje mozliwo$¢ wystepowania naglych silnych X
powiewow wiatru?
E. 6. Czy istnieje mozliwos$¢, ze w bezposrednim otoczeniu znajduje %
si¢ lotnisko o duzym natgzeniu ruchu?
E. 10. Czy istnieje mozliwo$¢, ze lot jest wykonywany nocg? X
E. 14. Czy istnieje mozliwo$¢ wystapienia ujemnych temperatur? X
2 grupa pytan — dotyczace BSP
H. 5. Czy istnieje pewnos$¢, ze kontroler jest naladowany? X
H. 9. Czy istnieje mozliwo$¢, ze wystepuja ubytki na powierzchni %
$migta?
3 grupa pytan — operator BSP
La. 2. Czy istnieje mozliwo$¢, ze operator BSP si¢ zle czuje? X
La. 5. Czy istnieje mozliwo$¢, ze operator nie zna struktury przestrzeni X
powietrzne;j?
La. 6. Czy istnieje mozliwo$¢, ze operator nie zapoznat si¢ z instrukcja X
obstugi?
La. 14. Czy istnieje mozliwo§¢, ze operator nie skalibrowat GPS? X
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cd. tabeli 1

La. 19. Czy istnieje mozliwo$¢, ze operator zignoruje ostrzezenie o %
niskim poziomie natadowania baterii?

La. 22. Czy istnieje pewnos¢, ze operator najpierw wlaczy nadajnik, a %
pdzniej BSP?

4 grupa pytan — inne zwigzane z cztowiekiem

Ls. 3. Czy istnieje mozliwos$¢, przejgcia kontrolera bez zgody X
wlasciciela?

5 grupa pytan - procedury

S. 1. Czy istnieje mozliwos$¢, ze lot odbywa si¢ w CTR? X

S. 5. Czy istnieje mozliwos$¢, ze lot BSP odbywa si¢ w strukturach X
przestrzeni powietrznej oznaczonych jako militarne?

S. 15. Czy istnieje mozliwo$¢, ze operator nie zapozna si¢ z AIP? X

Najwigcej pytan o wystepowanie zrodel zagrozen dotyczy operatora BSP —
Odpowiedzi pozytywne mozna uzyska¢ zar6wno w pytaniach o stan
psychofizyczny operatora, jak i o jego kwalifikacje 1 umieje¢tnosci. Po udzieleniu
odpowiedzi na pytania z listy kontrolnej nastepuje rozpoznanie zrodet zagrozen na

cztowieka.

podstawie listy kontrolnej i odpowiedzi na pytania (tab. 2). Zrédto zagrozenia
zostaje rozpoznane, kiedy odpowiedz na pytanie pokrywa si¢ z szarym polem
w tabeli.
Tabela 2
Rozpoznane zrodla zagrozen
Ozn. Zrédla zagrozenh rozpoznane na podstawie wybranych pytan kontrolnych
1 grupa zrédet zagrozen — warunki srodowiskowe
E.1. Wystepowanie wysokich obiektow infrastruktury punktowej w poblizu miejsca
wykonywania lotéw
E. 2. Niezauwazenie przez operatora elementdw infrastruktury liniowej
E. 4. Woystapienie naglych, silnych powiewoéw wiatru
E. 6. Bliska lokalizacja lotniska o duzym natg¢zeniu ruchu

2 grupa zrodel zagrozen — dotyczace BSP

H.9.

Wystgpowanie ubytkéw na powierzchniach $migiet

3 grupa zrédet zagrozen — operator BSP

La. 2. Zte samopoczucie operatora BSP

La. 5. Brak znajomosci struktury przestrzeni powietrznej przez operatora
La. 6. Brak znajomo$ci instrukcji obstugi BSP

La. 14. Brak kalibracji kompasu
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cd. tabeli 2
La. 19. | Nie$wiadoma zmiana trybu, w ktérym lata BSP

4 grupa zrodel zarozen — inne zwigzane z czlowiekiem
Lg. 3. | Przejecie kontrolera bez zgody wiasciciela

5 grupa zrodel zagrozen - procedury
S. 1. Przeprowadzenie lotu w strefie CTR
S. 15. Niezapoznanie si¢ operatora z AIP

Po rozpoznaniu i sformulowaniu zrodet zagrozen nastepuje ich grupowanie
majgce na celu okreSlenie potencjalnych zagrozen (tab. 3). Zagrozenia te sg
wynikiem wspotistnienia zrodel zagrozen w obszarze analiz [4, 5]. W analizie
ryzyka zidentyfikowano 18 zagrozen, dla ktorych nastgpnie przeprowadzone
zostanie szacowanie ryzyka wybrang metoda.

Tabela 3
Zagrozenia
Nr zrédia Zagrozenie
E.LE3;E4; 8. 13; Mozliwo$¢ zderzenia BSP z obiektem infrastruktury
S.17; H.9; La. 7; Ls. 5; punktowej
E. 2; E.3;
S.13;E.7;H.9; Mozliwo$¢ zderzenia BSP z obiektem infrastruktury liniowe;j
La. 16; La. 19; Lg. 5;
E.5;E. 6; Mozliwo$¢ zderzenia BSP z zalogowym statkiem
powietrznym
E.3;H. 1; e, . ..
H.2:E.9: La. 19: Lg. 5; Mozliwo$¢ zderzenia BSP z ziemia
E.45.16, L. 6; Mozliwo$¢ zderzenia BSP z cztowiekiem
La.8;LA.9;
Ls. 4; Mozliwo$¢ lotu wykonywanego przez osobe nieupowazniong
H. 6; Mozliwo$¢ oderwania si¢ elementéw SP w powietrzu
E.5; La. 1; Mozliwo$¢ wystapienia kolizji w powietrzu
E.8; Mozliwo$¢ przecigzenia narzadu wzroku operatora BSP
La. 2; Mozliwo$¢ wystapienia chwilowej niedyspozycji operatora
La. 10; BSP
La. 2; La. 10; Mozliwo$¢ zastabnigcia operatora wywotanego jego ztym
stanem
H. 8; La. 6; Mozliwo$¢ wystapienia pozaru BSP.
La. 18; Ls. 1; Ls. 3; La. 4; Mozliwo$¢ uszkodzenia cudzego mienia wskutek bledu
operatora
EA' él;ss'l 12; Ls. 6,La. 3; Mozliwo$¢ uszkodzenia BSP podczas startu
A.6,S.11;

370



Analiza ryzyka zagrozen w locie bezzatogowym statkiem powietrznym

cd. tabeli 3
S.4;8S.14;S.15;

La.5; La. 14, La. 13; L. 3;
S. 1;S.14;S. 15; La. 5; La.

Mozliwo$¢ naruszenia przestrzeni zarezerwowanej lub
wydzielonej

Mozliwo$¢ naruszenia przestrzeni kontrolowanej

14, La. 13; Ls. 3;

S.16; Ls. 1; Mozliwo$¢ doznania uszczerbku na zdrowiu przez osoby
znajdujace si¢ na ziemi

S.7.La. 6; Mozliwo$¢ uszkodzenia BSP podczas ladowania

3.3. Szacowanie ryzyka

Metoda, ktéra wybrano do szacowania ryzyka, to MICE-RISK. Metoda ta
nalezy do jako$ciowych i okres$la ryzyko prawdopodobienstwa skutkow zdarzenia.
Do szacowania ryzyka wykorzystuje si¢ nastepujaca zaleznos¢ [4]:

R=3K;+2-K,+2K;

gdzie:
K, — prawdopodobienstwo wystgpienia zdarzenia wypadkowego,
K> — poziom wielkosci strat wyrazony w ztotowkach,
K3 — poziom wielkosci strat wyrazony w liczbie ofiar.

Warto$ci poszczegdlnych parametréow okresla si¢ na podstawie przypisanych
skal (tabele 4-6).

Tabela 4

Schemat kwantyfikacji pozioméw Ki — prawdopod. wystapienia zdarzenia [4]

Poziom K, Charakterystyka Szansa wystapienia
10 bardzo prawdopodobne B0 %%
3] prawdopodobne 40 %
3 malo prawdopodobne, ale mozliwe 5%
| sporadycznie mozliwe 1 %
0,1 teoretycznie mozliwe 10 %

Tabela 5

Schemat kwantyfikacji pozioméw K> — wyrazony w zlotéwkach [4]

Poziom K: Charakterystyka Straty materialne
20 powazny wypadek >3 miln z1
10 wypadek 0,3-3 mln zi
5 powazny incydent 30-300 tys. zt
1 incydent 3-30 tys. zl
0,1 zdarzenie lotnicze < 3 tys. zl
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Tabela 6
Schemat kwantyfikacji pozioméw K3 — wyrazony w liczbie ofiar [4]
Poziom K3 Charakterystyka Straty materialne

20 powazny wypadek wigce] niz jedna ofiara Smiertelna

10 wypadek jedna ofiara smiertelna

5 powazny incydent cigzkie uszkodzenia ciala

l incydent udzielenie prerwsze) pomocy
0.1 zdarzenie lotnicze brak strat w ludziach

Po okresleniu poszczegdlnych parametrow oraz wskaznika ryzyka R,
wartosciowanie ryzyka odbywa si¢ wedlug przyjetej w metodzie pigciostopniowe;j

skali (tab. 8) [4].

Tabela 7
Schemat kwantyfikacji pozioméw ryzyka R i jego kategorii [4]
Wartosé (R) Charakterystyka Kategoria ryzyka
R<10 pomijalne
10<R<25 male akceptowalne
25<R <60 istotne tolerowane
60 <R <85 duze
R>85 bardzo duze

Bazujac na opisanej metodzie przeprowadzono szacowanie ryzyka (tab. 8).

Tabela 8
Szacowanie ryzyka

Nr Wartosé Poziom .
zagrozenia Ki Kz Ks wskaznika ryzyka ryzyka Kategoria ryzyka
1 3 0,1 0,1 9,4 pomijalne akcpetowalne
2 6 0,1 1 18,4 mate akcpetowalne
3 0,1 10 1 223 mate akcpetowalne
4 6 0,1 1 20,2 mate akcpetowalne
5 3 1 10 31 istotne tolerowane
6 6 0,1 0,1 18,4 mate akcpetowalne
7 1 0,1 0,1 3,4 pomijalne akcpetowalne
8 6 5 5 38 istotne tolerowane
9 0,1 0,1 0,1 0,7 male akcpetowalne
10 0,1 0,1 0,1 0,7 male akcpetowalne
11 0,1 0,1 0,1 0,7 male akcpetowalne
12 1 0,1 0,1 3.4 pomijalne akcpetowalne
13 3 1 0,1 11,2 male akcpetowalne
14 3 0,1 0,1 9.4 pomijalne akcpetowalne
15 6 1 0,1 20,2 mate akcpetowalne
16 6 5 0,1 28,2 istotne tolerowane
17 0,1 0,1 1 2,5 pomijalne akcpetowalne
18 3 0,1 0,1 9.4 pomijalne akcpetowalne
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Wsréd zdefiniowanych zagrozen trzy osiggnety poziom ryzyka okreslany jako
istotny, osiem jako pomijalny oraz siedem jako maty. Po kategoryzacji ryzyka
uzyskano wyniki: trzy zagrozenia mieszcza si¢ w kategorii ,,tolerowane” — nalezy
podejmowac dziatania zapobiegawcze, ktore prowadzi¢ beda do usuniecia zrodet
zagrozen lub do redukcji ryzyka, natomiast 15 zagrozen miesci si¢ w kategorii
»akceptowalne” — nie ma koniecznosci podejmowania dziatan zmniejszajacych
ryzyko, ale nalezy nadal kontrolowa¢ jego poziom. Zadne zrozpoznanych
zagrozen nie osiagneto poziomu nieakceptowalnego. W przypadku takiego
poziomu nie nalezy dopuszcza¢ do funkcjonowania analizowanego systemu.
Oszacowane warto$ci ryzyka sg niewielkie ze wzgledu na wielko$ci strat wyrazone
w ztotowkach, ktore w przypadku bezzatogowych statkow powietrznych nie beda

wysokie [4].

4. Podsumowanie i wnioski

Rekreacyjne loty bezzalogowymi statkami powietrznymi cz¢sto odbywajg si¢
W przestrzeni powietrznej nad obszarem miejskim. Z tego powodu generowanych
jest wiele zagrozen zwigzanych ze $rodowiskiem, strukturg przestrzeni powietrz-
nej, ograniczeniami prawnymi, gestoscia zaludnienia, a takze osobg operatora oraz
eksploatowanym bezzatogowym statkiem powietrznym. Ze wzgledu na brak
egzekwowania istniejgcych przepiséw oraz tatwos¢ dostepu do BSP obszar ten jest
szczegoOlnie narazony na wystepowanie zagrozen. W badanym obszarze analiz
opracowano list¢ 72 pytan o zrodla zagrozenia, z czego rozpoznano 45 zrodet
zagrozen. Na ich podstawie zidentyfikowano 18 zagrozen. W dalszych pracach
nalezy opracowa¢ model postgpowania wobec ryzyka. Nalezy okresli¢ sposoby
reagowania na zagrozenia, prowadzace do zmniejszenia poziomu ryzyka.
Opracowane sposoby nalezy zglasza¢ do odpowiednich organow panstwowych,
np. do Urzedu Lotnictwa Cywilnego w celu ich jak najszerszego propagowania. Ze
wzgledu na rosngce zainteresowanie niekomercyjnym wykorzystaniem BSP
zaréwno w lotach VLOS, jak i BVLOS, celowe staje si¢ rozszerzenie analiz na inne
cele 1 obszary operacji bezzatogowych. Kierujac si¢ ideami i dobrymi praktykami
lotnictwa zalogowego, nalezy doprowadzi¢ do ujednolicenia unormowan praw-
nych dotyczacych zarzadzania bezpieczenstwem w lotach bezzatogowych.
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