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Wptyw pandemii COVID-19
na cyberbezpieczenstwo

Streszczenie

Pojawienie sie niebezpiecznego dla zdrowia i zycia ludzi wirusa COVID-19 spowodowato nie-
bezpieczny trend odstawienia na boczne tory obszardw, ktore w danej chwili mogty wydawac
sie mnigj istotne w hierarchii wystepujacych na co dzien zagrozen, a uspienie czujnosci spowo-
dowane wybuchem globalnej pandemii okazato sie by¢ doskonata okazja dla cyberprzestepcow.

Whprowadzenie przez poszczegdlne panstwa restrykcji dotyczacych zakazu prze-
mieszczania sie czy mozliwosci przebywania na zamknietych obszarach wymusito podje-
cie pracy zdalnej, zeby zachowac zdolnos¢ operacyjna przedsiebiorstw do realizacji wta-
snych celdéw biznesowych.

Specyfika takiej formy wykonywania obowigzkéw stuzbowych niesie za sobg ryzyko,
ktore moze byc¢ skutkiem nieswiadomych decyzji pracownika pozbawionego pewnego
rodzaju kontroli, jaka jest praca w bezposrednim gronie wspotpracownikow z uzyciem fir-
mowego sprzetu oraz firmowej infrastruktury sieciowe;.

W przypadku pracy zdalnej istnieje ryzyko ataku na sie¢ domowa pracownika, a sama spe-
cyfika pracy w miejscu zamieszkania zwieksza ryzyko korzystania ze sprzetu stuzbowego do
celdw prywatnych, tym samym zwieksza ryzyko infekcji powierzonego pracownikowi sprzetu.

Praca zdalna to réwniez ryzyko, ze pracownik padnie ofiarg przestepcow podszywa-
jacych sie pod innych cztonkéw zespotu. Ponadto nieodpowiednie zabezpieczenie powie-
rzonego sprzetu moze przyczynic sie do jego kradziezy i spowodowac utrate danych lub
ujawnienie ich osobom nieupowaznionym. Oprocz mozliwej kradziezy poufnych informa-
Cji przestepcy moga réwniez dazyc¢ do ich blokady lub zniszczenia.

W trakcie trwania pandemii nasilita sie liczba atakéw ransomware, w ktorych prze-
stepcy szyfruja dane atakowane] organizacji i natepnie zadaja okreslonej kwoty okupu
w zamian za przekazanie kluczy deszyfrujacych.

1 Dr inz. Marek Piotr Stolarski, MBA, e-mail: marek@stolarski.eu, ORCID: 0000-0002-
3027-135X.
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Artykut porusza kwestie zmian organizacyjnych wprowadzonych na potrzebe wal-
ki z COVID-19, nowych okazji dla cyberprzestepcéw, a co za tym idzie nowych wyzwan
w dziedzinie ochrony przed pojawiajacymi sie zagrozeniami, gtéwnie wskazujac na zna-
czenie swiadomosci uzytkownikow koncowych w bezpiecznym i higienicznym korzysta-
niu z narzedzi technologicznych.

Stowa kluczowe: COVID-19, cyberbezpieczenstwo, smishing, phishing, fatszywe strony,
fatszywe wiadomosci

Nagty przypadek

Zagrozenia dotykajace spoteczenstwa i gospodarki poszczegdlnych panstw
zazwyczaj przyjmuja forme wydarzen lokalnych charakteryzujgcych sie rézna
intensywnoscig oraz zréznicowanym czasem trwania. Pomimo wcigz poste-
pujacej globalizacji przecietny obywatel danego panstwa rzadko odczuwat
na wtasnej skorze pietno kryzysu trwajacego w danej chwili w innym miejscu
na Ziemi. Pojawienie sie w grudniu 2019 roku? pierwszych informacji o bar-
dzo zarazliwym wirusie szalejagcym w chinskim miescie Wuhan nie wskazywa-
to jeszcze na to, ze kilka miesiecy pdzniej poziom aktywnosci zycia ludzkiego
na catym swiecie spadnie niemal do zera. Zwrécenie praktycznie catej uwagi
w strone COVID-19 spowodowato niebezpieczny trend odstawienia na bocz-
ne tory obszaréw, ktore w danej chwili mogty wydawad sie mniej istotne w hie-
rarchii zagrozen. Uspienie czujnosci spowodowane wybuchem globalnej pan-
demii stato sie doskonatg okazja dla cyberprzestepcow?.

Woprowadzenie przez poszczegblne panstwa restrykcji dotyczacych zaka-
ZU przemieszczania sie czy mozliwosci przebywania na zamknietych obszarach
jedynie niewielkich, uprzednio okreslonych grup ludzi, wymusito na kadrze
kierowniczej podjecie krokéw majacych na celu umozliwienie funkcjonowania
dziatalnosci niezaleznie od sytuacji panujgcej na ulicach. W zwigzku z tym moz-
na byto zaobserwowac znaczny wzrost znaczenia wykonywania obowigzkéw
zawodowych z miejsca zamieszkania z uzyciem sprzetu komputerowego oraz
rozmaitych narzedzi programowych. Réwniez szkolnictwo przestawito sie
na nauczanie online, umozliwiajgc uczniom i studentom realizacje programu
nauczania pomimo zamkniecia placowek oswiatowych. W pierwszej potowie

1 COVID-19 - China, https://www.who.int/emergencies/disease-outbreak-news/ite-
m/2020-DON229 [dostep: 17.08.2021].

2 C. Nabe, Impact of COVID-19 on Cybersecurity, https://www2.deloitte.com/ch/en/pa-
ges/risk/articles/impact-covid-cybersecurity.html [dostep: 10.09.2021].
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2020 roku takze sektor e-handlu odczut wyrazny wzrost zainteresowania za-
kupamionline. Wzrost zainteresowania odczuty réwniez wszelkiej masci firmy
kurierskie dostarczajace pod wskazany adres przedmioty zakupione w sieci®.

Znaczne nasilenie wykorzystania ustug w domenie cyfrowej w codziennej
pracy, nauce i innych dziedzinach zycia spowodowato wzrost cybernetycz-
nych dziatan przestepczych skupionych wokét tematu COVID-19. Metody
przestepcze wraz z rozwojem ludzkosci podlegaja ciggtej ewolucji. W dzisiej-
szych czasach na catym swiecie praktycznie nikt nie napada juz na pociagi,
a z pierwszych stron gazet zniknety donosy o brutalnych dziataniach grup
przestepczych, ktore w latach 50. wieku XX wstrzasaty éwczesng opinig pu-
bliczna. Przestepcze metody z biegiem lat ulegty znacznej zmianie i z kregéw
uzbrojonych ositkdéw przeniosty sie w kregi doskonale zorientowanych ksie-
gowych. Pokazuje to dobitnie, ze zmiany spoteczno-gospodarcze majg wptyw
na zmiane kierunkéw dziatan przestepczych. Przestepcy dziatajacy zaréwno
w realnym $wiecie, jak i w cyberprzestrzenii z tatwoscia dostosowuja sie do
panujacej w danej chwili sytuacji i dostrzegajg mozliwosci wykorzystania jej
w przestepczych procederach. Na wzrost dziatan przestepczych w sieci maja
rowniez wptyw przeprowadzone szybko i niedoktadnie procesy cyfryzacji wy-
muszone na podmiotach przez COVID-19.

Kliknij, badz bezpieczny

Zardéwno nagty skok w e-handlu, jak i wymuszone, szybkie przejécie na zdalne
wykonywanie obowigzkéw stuzbowych wywotaty zainteresowanie ze strony
cyberprzestepcow. Juz w pierwszej potowie 2020 roku pojawity sie pierwsze
doniesienia o globalnych kampaniach phishingowych i smishingowych oscylu-
jacych wokét tematéw panujacej woéwczas globalnej paniki spowodowanej bty-
skawicznym rozprzestrzenianiem sie nowego koronawirusa. Kampanie te, ktére
niemal w jednej chwili rozpoczety sie na catym Swiecie, zawieraty podobnej tre-
sci wiadomosci spersonalizowane pod dany rynek czy spoteczenstwo. Cel tych
wiadomosci byt jeden - sktonienie ofiar do podjecia pewnych dziatan pod wpty-
wem impulsu, ktéry pojawiat sie po przeczytaniu fatszywej wiadomosci.

3 H. Gruenwald, Parcel Delivery Services boom during Covid-19, Norman, OK 2020.
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Przestepcy dostosowali tres¢ wiadomosci tak, zeby wywotac strach, cie-
kawos¢ lub przekonanie odbiorcéw, ze nalezy podjaé niezwtoczne dziatania ze
wzgledu na ograniczenie dysponowanymi zasobami rzekomo przeznaczonymi
do rozdania obywatelom przez instytucje rzagdowe.

Status Twojej przesylki nr
82210001244 to wstrzymana.
Powodem brak oplaty dezynfekcyjnej

w kwocie 1.40 PLN. Oplac, aby

paczka ruszyla hti;

Zrédto: https://www.telepolis.pl/images/2021/05/cyberprzestepcy/smishing.jpg
[dostep: 9.09.2021].

Rys. 1. Fatszywa wiadomos¢ SMS skierowana do polskiego uzytkownika

Powyzszg wiadomos¢ w pierwszej potowie 2020 roku otrzymato wielu
uzytkownikéw polskich operatoréw sieci komérkowych. Wiadomosci tego
typu wystepowaty w wielu réznych wariantach i zawieraty rézne kwoty oraz
nadawcow, ktorymi byty rzekome firmy kurierskie, ale tre$¢ wiadomosci doty-
czaca koniecznosci dezynfekcji paczki pozostawata niezmienna.

Informujemy, iz zgodnie z specustawa
dt. koronawirusa Panstwa srodki

na rachunku zostaja przekazane

do rezerw krajowych NBP. Zaloguj

sie, aby zatrzymac 1000 PLN.
https./dpdoplata.org/0

Zrédto: https:/niebezpiecznik.pl/wp-content/uploads/2020/03/smskor.png [dostep:
9.09.2021].

Rys. 2. Fatszywa wiadomos¢ dotyczaca zaboru srodkéw finansowych
na podstawie specustawy
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Wiadomos$¢ dotyczaca zaboru znacznych $rodkéw finansowych z konta
obywatela niewatpliwie mogta wywotac wsréd potencjalnych ofiar wzburze-
nie oraz che¢ natychmiastowej reakcji w celu zatrzymania transferu pieniedzy.
W 2020 roku mozna byto zaobserwowac pewien chaos ustawowy dotyczacy
wytycznych podjetych w ramach walki z pandemia?, co niewatpliwie mogto
przyczynic sie do nabrania przez potencjalne ofiary podejrzen, ze tres¢ otrzy-
manej wiadomosci moze by¢ prawdziwa.

"Ministerstwo Zdrowia: Dla
kazdego obywatela przysluguje
wsparcie zywieniowe w
zwiazku z epidemia

Koronawirusa. Zapisz sie na
https://mzgov.net".

Aby potwierdzi¢ swojg
tozsamosc, nalezy zalogowac

Zrédto: https://niebezpiecznik.pl/wp-content/uploads/2020/03/zapiszsie-
-350x232.png [dostep: 9.09.2021].

Rys. 3. Fatszywa wiadomos$c¢ informujgca o rzekomych
srodkach pomocowych przystugujacych kazdemu obywatelowi

Informacja o mozliwosci otrzymania nieodptatnie dodatkowych artyku-
tow pierwszej potrzeby niewatpliwie mogta sktoni¢ ofiare do zapoznania sie
ze szczegbtami ,oferty”. W tresci powyzszej wiadomosci szczegblng uwage
zwraca nazwa linka majgca sugerowad, ze prowadzi on do strony Ministerstwa
Zdrowia.

4  https://bip.brpo.gov.pl/pl/raport_1/981 [dostep: 10.08.2021].
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W rzeczywistosci link prowadzit do podstawionej strony majacej na
celu wytudzenie danych dostepowych do konta bankowego ofiary, tym
samym umozliwiat przestepcom wytransferowanie srodkow znajduja-
cych sie na przejetym rachunku bankowym.

Serwis Rzeczypospolitej Polskiej

m Ministerstwo Zdrowia

Login &)  Profil Zaufany

Wsparcie zywieniowe - Koronawirus

Zgodnie z rozporzadzeniem Ministerstwa Zdrowia dla
kazdego obywatela przystuguje wsparcie zywieniowe w
zwigzku z epidemig Koronawirusa.

Na jedng osobe przystuguje:

e 20| wody

3,5 kg zbéz, produktéw zbozowych, chleba, ziemniakéw,

makaronu i ryzu.

2,5 kg owocoéw w puszkach lub stoikach i orzechéw

* 4 kg suchych roslin straczkowych i warzyw w puszkach lub
stoikach

e 2,6 kg mleka i produktéw mlecznych

* 1,5 kg miesa, ryb i jajek, ewentualnie jajek w proszku (Swieze

Zrédto: https://niebezpiecznik.pl/wp-content/uploads/2020/03/mzgovnet-
-768x638.png [dostep: 9.09.2021].

Rys. 4. Fatszywa strona majgca na celu sktonic¢ ofiare
do udostepnienia danych pozwalajgcych na zalogowanie sie do banku

Podobnej tresci wiadomosci otrzymywali uzytkownicy rozmieszczeni na
catym globie. Pokazuje to, ze kampanie moga by¢ prowadzone przez miedzy-
narodowe grupy przestepcze lub wskazywac, ze podobne tresci sprawdzaja sie
w wiekszosci przypadkow, niezaleznie od typu atakowanego spoteczenstwa.
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01:31 v ol ? |

<« o

COVID19

Text Message
Today 01:29

URGENT: The UKGOV has
issued a payment of £258 to all
residents as part of its promise
to battle COVID 19. TAP here
https://uk-covid-19-relieve.com

to apply
Zrédto: https://www.itgovernance.co.uk/blog/wp-content/
uploads/2020/04/coronavirusphishing2.jpg [dostep:
9.09.2021].

Rys. 5. Fatszywa wiadomos¢ wysytana
do oséb korzystajacych z ustug brytyjskich
operatoréw telekomunikacyjnych

Wiadomosci o rzekomej wyptacie srodkéw finansowych przeznaczonych
do walki z epidemia otrzymywaty réwniez osoby zamieszkate na Wyspach
Brytyjskich i korzystajace z ustug tamtejszych operatoréw GSM. Informacja
o mozliwosci otrzymania rzgdowego wsparcia w wysokosci 258 funtow szter-
lingdw, niewatpliwie mogta skusi¢ potencjalne ofiary do zapoznania sie z ,in-
strukcjg otrzymania” pieniedzy.
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sl Bell = 08:13 < 79% mm

+1(705) 502-0860

Due to the recent shortage of
face masks, the Red-Cross will
be distributing one free box per
household. Visit hitp://
RedCross-mask.ca to get one.

Zrédto: https://www.redcross.ca/ [dostep: 9.09.2021].

Rys. 6. Fatszywa wiadomosc¢ informujaca
o mozliwosci otrzymania za darmo pudetka
zawierajacego maseczki na twarz

Gwattowny rozwéj pandemii spowodowat nagte braki réznego rodzaju
srodkéw i sprzetu medycznego, w tym ochronnych rekawic jednorazowych,
ptynéw odkazajacych czy zalecanych do stosowania maseczek ochronnych.
W sytuacji, gdy ogromna wiekszo$¢ jakichkolwiek zapaséw takich srodkéw
zostata przeznaczona dla publicznych instytucji stuzby zdrowia®, ceny takich
produktéw dla odbiorcow indywidualnych urosty do niebotycznych rozmia-
row, czesto wielokrotnie przewyzszajac ceny produktéw obowigzujace zale-
dwie kilka tygodni wczesniej. Wiadomos¢ o otrzymaniu tego typu srodkéw za
darmo z duzym prawdopodobieristwem mogta skusi¢ ofiare do reakcji i wyko-
nania instrukcji zawartej w fatszywym linku.

5 M.Wazna, W aptekach brak maseczek. ,Stuzq przede wszystkim do ochrony oséb zakazonych”,
https://www.medonet.pl/koronawirus/poradnik,w-aptekach-brak-maseczek--sluza-przede-
wszystkim-do-ochrony-osob-zakazonych,artykul,67615337.html [dostep: 15.09.2021].
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Deposit Your Money s

$91.65 cap

From : CANADA/COVID-19
EMERGENCY FUNDS
#CA221079

Select Your Financial Institution

CIBC " ‘

BMO 0 ; B vesjardine. simplii NN § scotiobank
Bc
~ ATBFinancial = Meridian’ motus

HSBC < ESES mManaire  Vancity

wwec: Your Froncal oo Gotazt Prowres o1 Terrezey

Don't Bank Online?

Zrédto: https://documents.trendmicro.com/images/TEx/articles/image002.png [dostep: 9.09.2021].

Rys. 7. Fatszywa strona internetowa naktaniajgca ofiare do zalogowania sie
na swoje konto bankowe poprzez podstawione panele logowania
do popularnych bankéw dziatajagcych w Kanadzie

Brytyjska policja informowata juz w marcu 2020 roku, czyli na poczatku
pandemii w Europie, ze wykonanie przez ofiary instrukcji zawartych w fatszy-
wych wiadomosciach e-mail i SMS kosztowato je 800 tys. funtéw w ciggu za-
ledwie jednego miesigcaé. Wykonywaty one polecenia przestepcéw zawarte
w wiadomosciach nie tylko o tresciach dotyczacych koniecznosci wykonania
dezynfekcji paczki, zaboru lub mozliwosci otrzymania srodkéw finansowych
lub produktéw pierwszej potrzeby. Wraz z coraz wiekszg liczbg doniesien
o $Smiertelnych ofiarach wirusa coraz wiecej oséb chciato dowiedziec sie bar-
dziej szczegdétowych informacji na temat objawéw oraz przebiegu zakazenia.

6 https://www.westmercia.police.uk/news/west-mercia/news/2020/march/beware-
fraud-and-scams-during-covid-19-pandemic-fraud/ [dostep: 28.08.2021].
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W zwiazku z tym przestepcy na catym sSwiecie uruchomili fatszywe strony
internetowe zawierajace rzekomy zbiér informacji na temat zagrozenia wiru-
sem, a takze rozpoczeli kampanie phishingowe za posrednictwem poczty e-
-mail, podszywajac sie pod lekarzy, urzednikéw, a nawet przedstawicieli Swia-
towej Organizacji Zdrowia.

Re:SAFTY CORONA VIRUS AWARENESS WHO

@ World Health Organization- 20 >

fgi’z’ﬁ, World Health
Yt®/2 Organization

Dear Sir,

Go through the attached document on safety measures regarding the
spreading of corona virus.

Click on the button below to download

Safety measures

Symptoms common symptoms include fever,coughcshortness of breath and
breathing difficulties.

Regards,

Dr. Stella Chungong F-ﬂ.[ E

Specialist wuhan-virus-advisory

Zrédto: https://www.consumer.ftc.gov/sites/www.consumer.ftc.gov/files/
ncov-email-5601.png [dostep: 9.09.2021].

Rys. 8. Fatszywa wiadomos¢ majaca sktonié ofiare
do pobrania zatacznika zawierajacego ztosliwy kod

Oprécz rozsytania fatszywych wiadomosci zawierajacych pliki ze ztosli-
wym kodem czy odnosniki do formularzy wytudzajacych poufne dane prze-
stepcy tworzyli réwniez fatszywe artykuty lub cate serwisy informacyjne
zawierajace sensacyjne i petne grozy doniesienia majace na celu sktonienie
potencjalnej ofiary do przeczytania ,artykutu”. Podejmujac probe wejscia na
fatszywy portal lub w fatszywy artykut, ofiara otrzymywata powiadomienie
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np. o koniecznos$ci weryfikacji wieku z wykorzystaniem panelu logowania
zazwyczaj jednego z popularnych portali spotecznosciowych. W ten sposéb
przestepcy zdobywali dane dostepowe do konta ofiary.

WYPOWIEDZ DOKTORA Z JEDNEGO Z WARSZAWSKICH SZPITALI NA TEMAT
NAMNAZAJACEJ SIE LICZBY ZARAZONYCH W POLSCE.

-t - IS ' &3 3 S
Ze wzgledu na wytyczne Ministerstwa Zdrowia materiat dostepny dla
oso6b powyzej 18 roku zycia
Zweryfikuj swoj wiek przez facebooka

Zaloguj sie

Zrédto: https://niebezpiecznik.pl/wp-content/uploads/2020/03/falsz-2-768x430.png  [dostep:
9.09.2021].

Rys. 9. Fatszywy artykut majacy na celu wytudzenie dostepu do konta
na portalu spotecznosciowym

Wykonanie jakiejkolwiek instrukcji zawartej w fatszywej wiadomosci SMS
czy w linku otrzymanym w wiadomosci e-mail daje niemal 100-procentowa
pewnosé, ze bedzie ono miato dla ofiary powazne konsekwencje. Opréocz moz-
liwej utraty wszystkich srodkéw finansowych z konta bankowego zaatakowanej
osoby przestepcy moga rowniez uzyskac¢ dostep do kont na portalach spotecz-
nosciowych ofiary, a jezeli osoba ta wykorzystuje sprzet stuzbowy do celéw pry-
watnych, to przestepcy mogg uzyskac¢ dostep do poufnych danych firmy.

Dom miejscem pracy

Wybuch pandemii miat niebagatelny wptyw na reorganizacje metod pracy
w wielu przedsiebiorstwach na catym sSwiecie. Koniecznos¢ oddelegowa-
nia pracownikéw do pracy zdalnej, wykonywanej z ich miejsca zamieszkania,
postawita przed zespotami bezpieczenstwa dodatkowe wyzwania, ktorych
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marginalizowanie mogtoby doprowadzi¢ do powaznej luki w systemie bezpie-
czenstwa danej organizacji. Wedtug badan firmy rekrutacyjnej Devire, az 67%
firm dziatajgcych na rodzimym rynku zdecydowato sie na umozliwienie pra-
cownikom pracy zdalnej’.

Specyfika takiej formy wykonywania obowigzkéw stuzbowych niesie za
soba pewne ryzyko, ktére moze by¢ skutkiem nieswiadomych decyzji pra-
cownika pozbawionego pewnego rodzaju kontroli, jakg jest praca w bezpo-
srednim gronie wspoétpracownikéw, z wykorzystaniem firmowych zasobéw
sprzetowych oraz firmowej infrastruktury sieciowej. W przypadku pracy zdal-
nej istnieje ryzyko ataku na sie¢ domowg pracownika, a sama specyfika pracy
w miejscu zamieszkania zwieksza ryzyko korzystania ze sprzetu stuzbowego
do celéw prywatnych i tym samym zwieksza ryzyko infekcji powierzonego
pracownikowi sprzetu. Praca zdalna to réwniez ryzyko, ze pracownik padnie
ofiarg przestepcéw podszywajacych sie pod innych cztonkéw zespotu. Ponad-
to nieodpowiednie zabezpieczenie powierzonego sprzetu moze przyczynic
sie do jego kradziezy i spowodowac utrate danych lub ujawnienie ich osobom
nieupowaznionym. Oprécz mozliwej kradziezy poufnych informacji przestep-
cy mogg rowniez dazy¢ do ich blokady lub zniszczenia. Stuzby catego $Swiata
wskazuja na znaczne nasilenie, w trakcie trwania pandemii COVID-19, ata-
kéw ransomware, w ktérych przestepcy szyfrujg dane atakowanej organizacji
i zadajg okreslonej kwoty okupu w zamian za przekazanie kluczy deszyfruja-
cych. W maju 2021 roku ofiarg ataku ransomware padta amerykanska firma
Colonial Pipeline bedaca operatorem rurociggéw transportujacych paliwa.
W zwigzku z atakiem dziatanie firmy zostato tak sparalizowane, ze musiata
ona zawiesi¢ swoja dziatalnosé. Przestepcy domagali sie 4,4 min USD okupu,
ktéry firma zdecydowata sie w koncu zaptaci¢ szantazystom. Miesigc péz-
niej Departament Sprawiedliwosci Stanéw Zjednoczonych poinformowat, ze
tamtejszym stuzbom udato sie odzyska¢ potowe kwoty zaptaconego okupu?.
Raport Internet Organised Crime Threat Assessment’ opublikowany przez

7 D. Dziwisz, Wptyw COVID-19 na cyberbezpieczenistwo przedsiebiorstw prywatnych -
konsekwencje i ryzyko nagtego przejscia na prace zdalng, http://www.zbn.inp.uj.edu.pl/docu-
ments/92718966/145706753/AnalizaCOVID-8-Dziwisz-1/d8729182-7b06-41a9-9329-
5b67a6e537ed [dostep: 10.09.2021].

8 Colonial Pipeline forked over $4.4M to end cyberattack - but is paying a ransom ever the
ethical thing to do?, https://theconversation.com/colonial-pipeline-forked-over-4-4m-to-
end-cyberattack-but-is-paying-a-ransom-ever-the-ethical-thing-to-do-161383  [dostep:
10.09.2021].

9 https://www.europol.europa.eu/iocta-report [dostep: 9.09.2021].
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Europol w pazdzierniku 2020 roku wskazuje na zagrozenia zwigzane z socjo-
technika i inzynierig spoteczng jako gtéwna metodg wytudzania poufnych in-
formacji i danych dostepowych. Tworcy raportu zauwazajg réwniez duze zna-
czenie atakéw ransomware jako gtéwnego Zrédta zagrozen cybernetycznych
firmiinstytucji catego swiata. Zaszyfrowanie infrastruktury, na ktérej podsta-
wie dziata dana organizacja lub instytucja, moze doprowadzi¢ do sytuacji, ze
ich dziatanie zostanie uniemozliwione, a w konsekwencji zaprzestane w nie-
okreslonym czasie. Skuteczny atak ransomware np. na placowki medyczne
w szczytowym punkcie pandemii moze nies¢ za sobg katastrofalne w skutkach
konsekwencje, tym samym przyczyniajac sie nawet do Smierci setek osob.

Nieubtagane statystyki

Naukowcy z WMG z University of Warwick, Abertay University, University
of Kent, University of Oxford i University of Strathclyde wspotpracowali przy
badaniu ,Cyber Security in the Age of COVID-19: A Timeline and Analysis of
Cyber-Crime and Cyber-Attacks during the Pandemici”. Ich wyniki zostaty
opublikowane w czasopismie ,Computers & Security”.

Wykorzystujac Wielka Brytanie jako studium przypadku, dokument ujaw-
nia wyrazny zwigzek miedzy ogtaszaniem przez rzad politycznych zmian i ob-
ostrzehn w zwigzku z pandemig COVID-19 a kampaniami dotyczacymi cyber-
przestepczosci. Chociaz jest to wzorzec, ktéry byt podejrzewany od jakiegos
czasu, jest to pierwsza analiza z setek przypadkéw na catym $wiecie wyjasnia-
jaca to powiazanie.

Analizujac wykryte incydenty, naukowcy umiejscowili na osi czasu 43 cy-
berataki zwigzane bezposrednio z pandemig COVID-19. Ta 0$ czasu i jej p6z-
niejsza analiza miaty poméc w zrozumieniu tych atakéw i sposobu ich funkcjo-
nowania, a co zatym idzie, w lepszym przygotowaniu sie do ich mitygaciji, jezeli
kiedykolwiek wystgpig one ponownie.

Naukowcy zaangazowani w badanie odkryli, ze od momentu ogtoszenia
pierwszego przypadku w Chinach, co miato miejsce 8 grudnia 2019 roku,
pierwszy zgtoszony cyberatak zostat zainicjowany doktadnie 14 dni pdznie;j.
Od tego momentu okresy miedzy cyberatakami radykalnie sie skrocity.

Ataki, ktore zaobserwowano, poddano kategoryzacji i po ich analizie
stwierdzono, ze:

- 86% wykorzystywato phishing i/lub smishing;

- 65% wykorzystywato ztosliwe oprogramowanie;
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wynikiem 34% atakéw byty oszustwa finansowe;

15% koncentrowato sie na wytudzaniu informacji chronionych;

13% byto zaangazowanych w pharming;

5% atakow to klasyczne hackerskie wtamania;

kolejne 5% dotyczyto unieruchomienia lub odmowy ustugi (DoS/DDoS).

Zakonczenie

Reasumujac rozwazania, nalezy stwierdzié, ze przestepcy sprawnie dostoso-
wuja sie do panujacej w danej chwili sytuacji, potrafig tym samym dopasowac
swoje ataki globalnie, docierajg do catych spoteczenstw. Metody ich atakéw to
nie tylko rozsytanie fatszywych wiadomosci poprzez SMS czy e-mail, ale tak-
ze zastawianie putapek poprzez tworzenie fatszywych stron informacyjnych
stuzacych do wytudzania danych dostepowych i innych poufnych informacji.
Firmy i instytucje publiczne sg obecnie narazone na ataki typu ransomware
polegajace na zaszyfrowaniu danych i zazadaniu przez przestepcéw okupu
W zamian za przywroécenie stanu poprzedniego.

W obecnie panujacej sytuacji i dynamicznej cyfryzacji rynku pracy polegaja-
cej na umozliwieniu pracownikom wykonywania obowigzkéw stuzbowych zdal-
nie z miejsca zamieszkania dziaty IT oraz bezpieczenstwa stanety przed nowymi
wyzwaniami, tj. zapewnieniem bezpieczenstwa organizacji przed atakami na po-
szczegolnych pracownikéw, ktérzy nie dziatajg w sieci firmowej oraz sg rozpro-
szeni nawiekszym obszarze i korzystajg z roznych dostawcéw ustug sieciowych.
Problemy stwarzane przez prace zdalng nie powinny by¢ bagatelizowane, a 0so-
by odpowiedzialne za bezpieczenstwo teleinformatyczne organizacji powinny
miec sSwiadomos¢ zagrozen mogacych dotknaé ich organizacje.

W przypadku uzytkownikéw indywidualnych nalezy prowadzié¢ kampanie
informacyjne dotyczace rdéznego rodzaju préb wytudzen z wykorzystaniem
sytuacji zwigzanej z pandemia. Przestepcy stosujg socjotechnike i elementy
inzynierii spotecznej, zeby poprzez strach, ciekawosé, ztosé czy cheé zysku
sktonic¢ ofiary do podjecia impulsywnych i nieprzemyslanych dziatarh majacych
na celu przekazanie atakujgcym poufnych informacji lub danych dostepowych.
Rzetelne informowanie rzadzacych o planach i kierunkach dziatan w walce
Z pandemia moze sie przyczyni¢ do poprawy cyberbezpieczenstwa obywateli,
ktérzy odpowiednio poinformowani znacznie trudniej nabiorg sie na informa-
cje dotyczace rzekomych nakazéw, zakazéw lub zabieraniu czy rozdawaniu
pieniedzy przez rzad.



Whptyw pandemii COVID-19 na cyberbezpieczenstwo

Wybuch pandemii skierowat uwage swiatowej opinii publicznej na kwestie
zZwigzane z ochrong zdrowia, ale nalezy pamieta¢é, ze w cieniu zagrozen bio-
logicznych dziatajg zagrozenia cybernetyczne mogace miec¢ duzy wptyw na
funkcjonowanie poszczegdlnych sektoréw gospodarek $wiata juz po zakon-
czeniu pandemii.
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Impact of COVID-19 pandemic on cybersecurity

Abstract

The existence of COVID-19, a virus that is dangerous to human health and life, resulted
ina parlous trend of putting aside areas that at the moment might seem less important in
the hierarchy of everyday threats, and the dormancy caused by the outbreak of the global
pandemic turned out to be perfect opportunity for cyber criminals.

Enforcing restrictions on the prohibition of movement or the possibility of staying in
closed areas by many countries, forced people to work remotely in order to maintain the
operational capacity of enterprises to achieve their own business goals.

The specificity of this form of working carries a risk, which may be the result of
unconscious decisions of an employee deprived of some kind of control, which is work in
adirect group of colleagues, using the company’s hardware resources and the company’s
network infrastructure.

Inthe case of remote work, there is also a risk of an malicious attack on the employee’s
home network, and the very specificity of working in the place of residence increases the
risk of using work equipment for private purposes, thus increasing the risk of infection of
the equipment entrusted to the employee.
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Remote work also poses arisk that the employee will fall victimto criminals pretending
tobe other team members. In addition, inadequate protection of the entrusted equipment
may contribute to its theft, thus causing data loss or disclosure to unauthorized persons.
In addition to the possible theft of confidential information, criminals may also seek to
block or destroy it.

The number of ransomware attacks in which criminals encrypt the data of an
attacked organization and demand a certain amount of ransom in exchange for handing
over decryption keys seriously increased during the pandemic.

The article addresses the issues of organizational changes introduced to fight
COVID-19, new opportunities for cybercriminals, and thus new challenges cyber
defenders, mainly pointing to the role of end-user awareness in the safe and hygienic use
of technological tools.

Key words: COVID-19, cybersecurity, smishing, phishing, fake websites, false messages





