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Inteligentne sieci a cyberataki
- czy zagrozenie jest realne?

Bezpieczer’\s’rwo cybernetyczne staje sie jednym z najwazniejszych wyzwan dla
systemoéw energetycznych, ktére sq coraz bardziej narazone na cyberataki. Stowa
te sq samospetniajqcq sie przepowiedniq. A teraz przejdzmy do faktéw.

W 2016 r. 40 min ludzi w Turcjibyto  do$wiadczyty nieplanowanych przerw  sektorow infrastruktury energetyczne;j -
odciete od pradu - istniejg dowody na  w dostawie pradu. BlackEnergy mal-  zagrozenia dotyczyto rowniez polskich

przeprowadzenie cyberataku. W grud- ~ ware zostat odkryty w sieciach kom-  przedsigbiorstw.
niu 2015 r. ukrainskie przedsiebiorstwa  puterowych przedsiebiorstw z roznych
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B Czym wiasciwie jest
inteligentna sieé¢ (ang.
Smart Grid) i dlaczego
Zmienia sposob
widzenia?

Przyjmuje sig, ze inteligentna sie¢
energetyczna (dotyczy catego sekto-
ra elektroenergetycznego) ma na celu
dostarczenie odbiorcom energii elek-
trycznej przy wsparciu infrastruktury
IT. MoZliwe jest rowniez uzycie jej na
potrzeby innych mediéw (gaz, woda).
Sieci tego typu zapewniajg obnizenie
kosztéw i zwiekszenie efektywnosci
oraz zintegrowanie rozproszonych zro-
det energii (w szczegdinosci mowa tu-
taj o odnawialnych Zrodtach energii).
Roznice w podejsciu zilustrowano na
rysunku 1i 2.

Rozwoj elektroenergetyki w kierun-
ku inteligentnych sieci stat sie faktem.
Mozliwosci zastosowania i wykorzy-
stanie nowych technologii w elektro-
energetyce umozliwito wniesienie nowej
jakosci. Sieci tego rodzaju pozwalajg
na komunikacijg i interakcje pomiedzy
wszystkimi interesariuszami w zakre-
sie przesytanych danych pomiarowych
i rozliczeniowych. Mozna pokusié sig
0 stwierdzenie, ze inteligenta sie¢ ener-
getyczna przechodzi metamorfoze
z wolnozmiennych stanéw (zapotrze-
bowania na tzw. grafikowanie ustala sig
odpowiednio wczesniej) do dynamicz-
nego reagowania na zapotrzebowanie
(reagowanie na potrzeby omal w cza-
sie rzeczywistym). Pozwala to ograni-
czyC straty na przesyle oraz podnie$é
efektywno$¢ sieci elektroenergetycznej,
migdzy innymi poprzez integracje zré-
def energii i optymalizacie sieci (ograni-
Czamy np. straty na przesyle do punk-
tu docelowego). Zastosowanie takiego
podejscia do budowania sieci pozwala
na szybkie reagowanie na zmieniajgce
si¢ otoczenie i dostarczenie klientom
lepszej jakosci ustugi.

Gtéwne zalety budowania inteli-
gentnych sieci to:
| usprawnienie rozliczen,

B mniejsze koszty wynikajace z kory-
gowania btedow,

(j

~—

Odezyt danych
telemetrycznych

Inteligentny

Polgezenie online
klienta

Rys. 2. Model inteligentnej sieci

Tab. 1. Réznice pomigdzy tradycyjnym modelem sieci, a siecia inteligentna:

TRADYCYJNA SIEC INTELIGENTNA SIEC
Systemy automatyki przemystowej i Systemy automatyki przemystowe; i klienckie s3 ze sobg
systemy klienckie sg oddzielone potgczone
Tradycyjne podejécie sfuzy jedynie do Systemy inteligentne umozZliwiajg podejmowa decyzje o
kontroli stanach sieci, modelowat ja i zwigkszac efektywnosé poprzez

optymalizacie na podstawie rzeczywistych potrzeb

Tradycyjne sieci pozwalaty na wystanie
polecen i otrzymanie aktualizacji stanu

Poza wystaniem polecenia mamy aktualizacje na biezaco, a
ponadto umozliwia nam to przechowywanie i przetwarzanie in-
formacii - proaktywnie reagowac na zmiany zachodzace w sieci

Rozdzielenie tradycyjnego pomiaru i
optymalizacja sieci oparta na progno-
zowaniu

Komunikacja dwukierunkowa w czasie rzeczywistym

AMR (ang. Automatic Meter Reading
- automatyczny odczyt licznikow) -
pierwotnie urzadzenia, ktore pobieraty
dane rozliczeniowe dla odpowiedniego
klienta. Pozwalay rowniez na zdalne
alarmowanie o probie manipulowania
licznikiem czy inne awaryjne zdarzenia.

AMI (ang. Advanced Metering Infrastructure - zaawansowana
infrastruktura pomiarowa) - jest to szereg elementow, w tym inte-
ligentne liczniki, koncentratory i rejestratory, elementy pozwalajg-
ce na dwukierunkowg komunikacjg z Zakiadem Energetycznym

(AMI jest elementem Smart Grid). Celem AMI jest zapewnienie
przedsigbiorstwu rzeczywistych danych o zuzyciu energii, w tym

informacje geograficzne. MoZliwo$¢ dokonywania Swiadomych
wyborow w czasie rzeczywistym przez Klienta o zuzyciu energii,
W aparciu o ceny, w trakcie uzytkowania.
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m doktadny odczyt licznikow, bez po-
trzeby prognozowania - przejrzy-
stos¢ odczytu,

® mniejsze koszty pracy oraz czas
uzyskania danych pomiarowych,

m optymalizacja sieci elektroenerge-
tycznej - zwigkszenie efektywnosci,
w szczegolnosci dla sieci dystry-
bucyjnych.

M Dlaczego
musimy mysle¢
o bezpieczenstwie
w przypadku
inteligentnych sieci?

Rozwazmy podstawowe przypad-
ki uzycia systemu inteligentnego opo-
miarowania:

m wielu klientéw zgtasza zapotrzebo-
wanie z siedziby Klienta i otrzymuje
automatycznie dostep do mediow
(energia, gaz, woda);

m okredlenie zdalnie limitu klienta
i mozliwo$¢ zdalnego roztgczenia
lub zatgczenia ustugi u klienta;

m urzadzenie u klienta wykrywa wia-
manie do sieci elektroenergetycz-
nych po stronie klienta;

m odczyt zdalny stanu licznika
u klienta.

Nieupowazniona ingerencja w infra-
strukture przez cyberprzestgpce moze
doprowadzi¢ do strat zarbwno wynika-
jacych bezposrednio, jak i posrednio
z braku zasilania u odbiorcéw. Ztozo-
nos$¢ sieci powoduje ryzyko istnienia
luk, ktore jeszcze nie zostaly zidenty-
fikowane.

Do tej pory, przed wdrozeniem roz-
wigzan Smart Grid, ochrona w zakresie
licznikbw koncentrowata sie gtownie
na bezpieczenstwie fizycznym, czyli
np. wiasciwym zabezpieczeniem sta-
cji transformatorowych. Teraz docho-
dzg dodatkowe problemy, ktore dobrze
znane sg np. w sektorze bankowym
lub u operatoréw telekomunikacyjnych.
Zwigzane sg z zapewnieniem bezpie-
czenstwa przetwarzanych danych -
zabezpieczeniem wszystkich operacii
wykonywanych na danych, takich jak:
zbieranie, utrwalanie, przechowywanie,

Przeplyw danych niezbednych do prawidlowego funkcjonowania zamwansowanego inteligentnego

pomiaru:

==

Monitorowanie Agregacja Inteligentny e

i kontrola e danych — pomiar s Domowa sieé¢
—
== ASEETET g

Rys. 3. Model przeptywu danych

Mozna wskazaé cztery gtéwne obszary, w ktérych moze nastgpi¢ zagroze-

nie cyberatakiem:

Zagrozenia i podatnosci:

Monitorowanie -
- £ 'egac)a ven
hinteola Agregacja danyel

Inteligentny S
B¢ . Domowa sie¢
pomiar

i » Infekcjamalware i = Fizyczne zni ie

i = (Nie)umy$lne ataki i = Atakifizyczne

i pracownikéw i = Eskalacjafizycznego

: = Zewnetrzne/wewnetr dostepudo zdalnego

7ne eyherataki dostepn

i = Socjotechnika (fx i = Zewnetrzne/wewnetr

§ e-ail scamns, i zne cyberaluki
phishing)

: = Ataki fizyczne

opracowywanie, zmienianie, udostgp-
nianie i usuwanie. Na rys. 3. pokazano,
schemat przeptywu danych w nowym
podejsciu.

Przyktadem niedawnego cybeataku
w sektorze energetycznym byto pod-
szycie sie pod Biuro Obstugi Klienta
jednej z najwiekszych grup energetycz-
nych w kraju i masowe wystanie fak-

, , Rozwoj

elektroenergetyki
w kierunku
inteligentnych

sieci stat sig
faktem. Mozliwosci
zastosowania

i wykorzystanie
nowych technologii
w elektroenergetyce
umozliwito
wniesienie nowej
jakosci

* Eskalac’afizycznego » Zagluszenie/podstuch
i dostepudo zdalnego i modyfikacja sygnah:

i dostepu i radiowego
i = Luki wfirmware §
i« Manipnlacja
H Firmware
i »  Zagluszenie/podstuch
i sygnaluradiowego
i = Infekcja Zodliwym
oprogramowaniem

tur za energie. Osoby, ktdre postgpity
zgodnie z wiadomoécig w rezultacie
miaty zaszyfrowane pliki na dyskach
swoich komputeréw (CryptOLOcker).
Mozna zatozy¢, ze podobny scena-
riusz lub podszycie sie pod portal klien-
ta bedzie coraz czesciej spotykane
w sektorze.

Zaszyfrowanie danych bez mozli-
woéci odszyfrowania, przechwycenie
danych klienta, przejecie sterowania
czy brak informacji o prébie nielegal-
nego podtgczenia sig do sieci energe-
tycznej - to tylko niektore z mozliwych
scenariuszy ataku, uszczegotowione
na rysunku 4.

Swiatowe standardy opisujg bez-
pieczenstwo jako zapewnienie pew-
nych atrybutéw. Podstawowe atrybuty
bezpieczenstwa informacii to:

Przy tradycyjnych systemach au-
tomatyki przemystowej na pierwszym
miejscu jest dostepnosc¢ i integralnose
danych. W przypadku Smart Grid row-
nie wazna jest poufnos¢ uzyskiwanych




y
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Przykladowe scenariusze ataku:

Proces Wartosé Bezpieczenistwo
* Odczyt licznika * Zwiekszenie dokladnosci * Poufnosé danych klienta
* Sprawdzenie poprawnosci odezytu fakturowania = Integralno$édanych
* Przygotowanie rachunku dla = Mozliwos¢ dostarczania energii rozliczeniowych
Klienta czasowo * Dostepnosé danych
* Zmniejszenie kosztéw operacyjnych rozliczeniowych

| Przypadek .

Proces Wartosé Bezpieczeristwo
* Ustanowienie ushugi * Zmniejszenie strat energii * Integralnosé transmisji (dane
* Wylaczenie ushugi * Zmniej ie mozliwych zaleglosci ilokalizacja)
* Zarzadzanie limitemKlienta w platnosciach * Poufnosé transmisji
dostepu do ustugi * Dostepnosé do sterowania ustuga

Proces Wartosé Bezpieczeristwo
* Ochrona przychodéwi redukej * Zmniejszenie utraty przvchodé = J Inosé¢ wskazania sab
mozliwej kradziezy energii *  Poufnoié lokalizacji

danych pomiarowych, jak i ich lokaliza-
cja geograficzna (z jakiego zrodta po-
chodzg informacje).

W bezpieczenstwie wyrézniamy trzy
podstawowe atrybuty informacii:

Poufnosé - atrybut bezpieczenstwa
wskazujgca, ze dane nie powinny byé
udostepniane lub ujawniane nieupraw-
nionym osobom, procesom Iub innym
podmiotom. W odniesieniu do naszej or-
ganizaciji jest to zapewnienie odpowied-
niego poziomu dostgpu do informacii,
niezbednego z punktu widzenie wyko-
nywanych obowigzkow. Przyktadem jest
dostep do danych przechowywanych
w Systemie Dyspozytorskim oraz za-
pewnienie go wytgcznie osobom, ktdre
ze wzgledu na charakter swojej pracy
muszg je przetwarzac.

Integralnosé - atrybut bezpieczen-
stwa wskazujgcy, ze dane nie ulegty
znieksztatceniu (nie zostaty zmienio-
ne, dodane lub usuniete) w nieautory-
zowany sposob. Przyktadem jest pro-
ces wymiany danych pomiedzy dwoma
odrgbnymi systemami lub systemem
a operatorem (HMI). W procesie ich
uzyskiwania nie nastgpita niekontro-

* Dostepnosé wskazania sabotain

Rys. 4. Scenariusze ataku

lowana zmiana, np. poprzez btgd sys-
temu lub dziatanie szkodliwego opro-
gramowania ingerujgcego w system.
Integralnos¢ jest niezwykle istotna dla
systemow transakcyjnych, sterowania
oraz obrazowania. W badanym obsza-
rze integralno$¢ danych ma rowniez
znaczenie w zakresie przekazania in-
formagji niskopoziomowo np. pomigdzy
PLC (urzadzenie przeznaczone do ste-
rowania pracg maszyny lub urzgdzen)
i Systemem Dyspozytorskim.
Dostepnosé - atrybut bezpieczen-
stwa wskazujgcy, ze w okreslonym cza-
sie i miejscu uzytkownik moze uzyskaé
wymagang informacjg. Podstawowym
przyktadem jest uzyskanie informa-
Cji z systemu automatyki przesytowej
przez uzytkownika czy inny system.
Przy tradycyjnych systemach au-
tomatyki przemystowej na pierwszym
miejscu jest dostepnosé systemu
i integralnos¢ danych. W przypadku
Smart Grid rownie wazna jest pouf-
nos¢ uzyskiwanych danych pomiaro-
wych oraz ich lokalizacja geograficzna
(z jakiego zrédfa pochodzg informacie).
Smart Grid wprowadza potrzebe

podej$cia holistycznego do bezpieczen-

stwa i budowania go w sposob zblizony

dla typowych systeméw rozproszonych

spotykanych szeroko w sektorze finan-

sowym oraz telekomunikacyjnym, oraz

budowania $wiadomosci u odbiorcéow.
Podstawowe wyzwania w Cyber-

bezpieczenstwie dla Smart Grid zgod-

nie z opracowaniem U.S. Department

of Energy to:

® niepetne zrozumienie potencjalnych
zagrozen,

m trudno$¢ w oszacowaniu kosztow
zmaterializowania sige zagrozenia,

m Dbrak jednolitego standardu oceny
bezpieczenstwa,

® ograniczony dostep do informagii
0 nowych podatnosciach,

m przeSwiadczenie, ze bezpieczen-
stwo jest drogie,

m zwigkszenie wykorzystania otwar-
tych systemoéw operacyjnych.

B Jak podejs¢ do
zaprojektowania
bezpiecznej
inteligentnej sieci?

Powstaje wiele opracowan w kon-
tekscie bezpieczenstwa Inteligent-
nych sieci. W pierwszej kolejnosci na-
lezy oprze¢ sig na juz wypracowanych
standardach:

m ISO/IEC 62443 (ISA99),

m  NIST 800-82,

ISO/IEC 27001,

COBIT,

ITIL.

oraz uwzgledni¢ kontekst i potrze-

m  AMI System Security Specification,

m NIST 7628 Guidelines for Smart
Grid Cybersecurity,

m Urzad Regulacji Energetyki Spe-
cyfikacja Techniczna na dostep do
infrastruktury licznikowej dla syste-
mu AMI opracowanie opublikowa-
ne 25.03.2015 .

m  ENISA Smart Grid Security.
Standardy oraz doswiadczenie

wskazuje, ze do osiggniecia skutecz-

nosci w zakresie ochrony kluczowych
zasobow, takich jak infrastruktura AMI

TECHNOLOGIE
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czy catos$¢ Smart Grid konieczna jest

koncentracja na nastepujgcych obsza-

rach:

m prawidtowym okresleniu prio-
rytetéw i kluczowych zasobow
(uwzgledniajgc zarbwno informa-
cje, jak i kluczowe zasoby i tech-
nologie IT i OT (Operational
Technology),

m Swiadomosci pracownikow,

® zabezpieczeniu wykorzystywanych
technologii IT i OT,

m kontroli ryzyka w relacjach bizneso-
wych (ze szczegbinym uwzglednie-
niem dostawcow),

® umiejetnosci monitorowania bez-
pieczenstwa i reakcji w sytuacji kry-
Zysowej,

m budowy proceséw i kompetencji
pozwalajgcych na wtasciwe sza-
cowanie ryzyka.

Pozwoli to skupi¢ sige na zbudowa-
niu jednolitych zasad dla:

m zarzgdzania dostepem do kluczo-
wych zasobow sieci,

®m uwierzytelnienia uzytkownikow oraz
urzgdzen funkcjonujacych w sieci,

m szyfrowania danych,

m zasad zabezpieczenia przed DDoS
(ang. Distributed Denial of Service,
rozproszona odmowa ustugi),

® zarzgdzania aktualizacjami opro-
gramowania urzgdzen oraz syste-
mow,

m architektury bezpieczenstwa syste-
mu, integracji IT i automatyki prze-
mystowej,

m podnoszenia Swiadomosci oraz
szkolenia pracownikow,

m budowania ciggtosci dziatania i pla-
néw awaryjnych,

m tancucha dostaw i wspétpracy z fir-
mami wspierajgcymi prace sieci,

m zarzadzania uzytkownikami uprzy-
wilejowanymi.

Zbudowanie spoéjnych regut,

z uwzglednieniem kontekstu, pozwoli

na ograniczenie wptywu zagrozen jak

i ograniczy koszty w przypadku, gdy

podejscie do bezpieczenstwa ma cha-

rakter wyspowy.
Dla przyktadu:
Zastosowanie Infrastruktury Klucza

SML

SSL/TLS

Login: XXX
Password: XXX

DLMS/COSEM

TCP/UDP

o

Serwer
Symetryczne szyfrowanie

= ;R.-"I‘

Klient
Symetryczne szyfrowanie

IEC 61850
TCP, SSL/TLS

Serwer
SOAP/MMS

Klient
SOAP/MMS

Rys. 5. Proces uwierzytelnienia oraz szyfrowanie transmisji dla elementéw Smart Grid

Przyklad architektury bezpieczenstwa
Inteligentnej sieci

Portal klienta
Dostep z Internet bilingowege

Opcja oplacenia rachunku lnfommq- o khencle1

Istotne mformnqe

Element systemu

Informacja o zuzyciu energii .‘-

“®°a SNEY P e

- Sie¢ technologiczna
8333 DCS, RTU, PLC, itp..
Wytwarzanie Energii
SCADA
o
B S
Krmgii

Dysh'ybuqn hery:

Polaczenie zdalne i
przesyl danych z PLC

Rys. 6. Architektura bezpieczenstwa Inteligentnych sieci

Publicznego (PKI) na potrzeby Inteli-
gentnej sieci pozwala nam posrednio
i bezposrednio zaadresowac¢ kwestie
szyfrowania danych (transmisja) jak
i kwestie zwigzane z uwierzytelnieniem
elementéw infrastruktury.

Mozliwe schematy wykorzystania
przedstawiono na rys. 5.

Przyktad kompleksowej architektu-
ry Inteligentnej sieci z uwzglednieniem
kwestii bezpieczenstwa przedstawio-
no narys. 6. Na rysunku uzyto pojecia
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SCADA (ang. Supervisory Control And
Data Acquisition) - system informatycz-
ny nadzorujgcy przebieg procesu tech-
nologicznego lub produkcyjnego. Jego
gtéwne funkcje obejmuijg zbieranie ak-
tualnych danych (pomiaréw), ich wizu-
alizacjg, sterowanie procesem, alarmo-
wanie oraz archiwizacje danych.
Catosciowe podejscie do bezpie-
czenstwa w kontek$cie projektowania
architektury oraz proceséw inteligent-
nych sieci pozwala nam na budowanie
adekwatnego podejécia do bezpieczen-
stwa nowoczesnej sieci elektroenerge-
tycznej. W kontekscie funkcjonowa-
nia takiej sieci niezwykle wazna staje
sie potrzeba monitorowania zdarzen
i Zbudowanie Security Operation Center
(ang. Centrum monitorowania i reago-
wania na zdarzenia bezpieczerstwa).
Dodatkowo nalezy zwroci¢ uwage, ze
wprowadzenie AMI bedzie oznaczato,
ze nasz dostawca energii bedzie miat
dostep do nowego rodzaju danych -
danych osobowych. Ich ochrona na tle
innego rodzaju danych jest jedng z naj-
bardziej restrykcyjnych i regulowanych
w Europie. W przypadku AMI, danymi
osobowymi bedg wszystkie dane po-
zwalajgce charakteryzowac lub profi-
lowac¢ odbiorcow, np. kiedy zwieksza/
zmniejsza sie pobdr pradu (odbiorca
jest w domu i korzysta z komputera lub
telewizora). W zwigzku z tym pobiera-
nie, przechowywanie i udostepnianie
danych pomiarowych traktowane jest
jako przetwarzanie danych osobowych.
Prezes URE, dbajac o poszanowa-
nie praw odbiorcéw energii, podkresla,
ze w $wietle najnowszej nowelizacji Pra-
wa energetycznego informacje pomia-
rowe uzyskiwane za pomocg inteligent-
nych licznikdw podlegajg takiej samej
ochronie jak dane osobowe. Zgodnie
z art. 9 c ust. 5a ustawy z 10 kwietnia
1997 Prawo energetyczne: Operatorzy
systemow dystrybucyjnych instalujgcy
u odbiorcow koricowych przytaczonych
do ich sieci liczniki zdalnego odczytu
sg obowigzani chronic¢ dane pomiaro-
we dotyczgce tych odbiorcow, na za-
sadach okreslonych w ustawie z dnia
29 sierpnia 1997 r. o ochronie danych

osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926, z pdézn. zm.)

W zwigzku z niedawnymi zmianami
prawa europejskiego w tym zakresie,
konieczne jest przyjrzenie sig¢ nowym
regulacjom - przepisom Rozporzgdze-
nia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27 kwietnia 2016 .
w sprawie ochrony 0soéb fizycznych,
w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia

, , Nieupowazniona

ingerencja

w infrastrukture
przez
cyberprzestepce
moze doprowadzi¢
do strat zaréwno
wynikajgcych
bezposrednio,

jak i posrednio

z braku zasilania

u odbiorcow.
Ztozono$¢ sieci
powoduje ryzyko
istnienia luk, ktére
jeszcze nie zostaty
zidentyfikowane

dyrektywy 95/46/WE (ogdine rozporzag-
dzenie o ochronie danych), ktére majg
zosta¢ wdrozone w catej Unii Europej-
skiej do 25 maja 2018 r. Zgodnie z ty-
mi regulacjami, operatorzy systemow
dystrybucyjnych bedg zobowigzani do
wprowadzenia szeregu mechanizmow,
do procesow/ustug/systemow w ra-
mach, ktorych przetwarzane sg dane
osobowe, m.in.:

m  Privacy Impact Assessment - oce-
na skutkow planowanych operacii
przetwarzania dla ochrony danych
osobowych,

®m Privacy by Design - uwzglednienie
ochrony danych w fazie projekto-
wania,

m Privacy by Default - domy$ina
ochrona danych,

m zgtaszanie naruszenia ochrony da-
nych organowi nadzorczemu,

m obowigzek konsultacji z organem
nadzoru (w wybranych przypad-
kach),

m okreslenie sposobu usuwania da-
nych klienta (w tym z kopii zapa-
sowych)

m nowe regulacje mogg prowadzi¢
do koniecznosci usuwania danych
wielu klientéw codziennie.

Warto wskazac, ze branza energe-
tyczna otrzymata juz w 2012 r. zalece-
nia Komisji Europejskiej, ktore zawieraty
podobne wymagania odnosnie prze-
twarzania danych osobowych pozyski-
wanych poprzez stosowanie AMI (Za-
lecenie Komisji z dnia 9 marca 2012 r.
w sprawie przygotowan do rozpo-
wszechnienia inteligentnych systemow
pomiarowych). W zaleceniu tym przewi-
dziane zostaty zaréwno oceny skutkow
planowanych operacji przetwarzania
jak i uprzednie konsultacje z organem
nadzoru, uwzglednienie danych w fazie
projektowania i stosowanie domysinej
ochrony danych, a takze stosowanie
odpowiednich srodkéw majgcych na
celu bezpieczenstwo danych. Nowe
rozporzadzenie unijne czyni te zalece-
nia obowigzujgcym prawem, nie tylko
w stosunku do danych osobowych po-
zyskiwanych wskutek stosowania AMI,
ale takze wszelkich innych danych oso-
bowych przetwarzanych przez spotki
sektora energetycznego.

Konkluzja jest jedna w przypadku
inteligentnych sieci energetycznych,
bezpieczenstwo jest jednym z istotniej-
szych aspektow dobrej implementacii.
Tylko podejécie catosciowe, w ktdrym
kazde ryzyko jest mierzone tg samag
miarg i rozpatrywane pod réznymi
aspektami, skutkow jego materializa-
cji pozwoli na skuteczng mityzacje za-
grozen.
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