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Automatyczne rozpoznawanie tresci
nielegalnych filmoéw typu CSAM
za pomoca klasyfikatora
czesciowo splatajacego kolejne klatki
materiatu wideo?

Streszczenie

Artykut zawiera opis jednej z metod automatycznego wykrywania tresci nielegalnych typu
CSAM, ktorg przetestowano podczas badan przeprowadzanych w projekcie APAKT. Zapro-
ponowane rozwigzanie wykorzystuje klasyfikator Temporal Shift Module (TSM), model sieci
gtebokiej do wydajnego rozpoznawania aktywnosci na plikach wideo. Zastosowano metode
z transferem wiedzy, zeby stosunkowo nieduzg liczbg danych uczacych nauczy¢ model sku-
tecznego rozpoznawania tresci pornograficznych i nielegalnych na filmach. Przeprowadzo-
no testy skutecznosci klasyfikacji na danych neutralnych legalnej i nielegalnej pornografii.
W artykule wskazano réwniez zwigzane z tym tematem badawczym problemy, ktére wyni-
kaja z charakterystyki danych. Ponadto zwrdcono uwage na koniecznosc dalszych prac nad
zapewnianiem bezpieczenstwa dzieci w cyberprzestrzeni.
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W otwartej sieci, jaka jest internet, tatwo udostepnia¢ wszelkie tresci zaréw-
no sprawdzone, jak i fikcyjne. Dane, wyniki badan, informacje o sobie, pomy-
sty, przemyslenia, zdjecia, filmy, nagrania audio przechowywane na réznych
serwerach sg dostepne z prawie kazdego miejsca na Swiecie. Nie wszystkie
materiaty sg dopuszczalne przez prawo, a po wykryciu naruszen zachodzi ko-
niecznos$¢ zablokowania takich tresci i czesto Scigania autora lub osobe, ktéra
je upowszechnia, oraz wszczecia postepowania karnego. Do tresci Sciganych
z urzedu zaliczaja sie materiaty CSAM, tj. przedstawiajace wykorzystywanie
seksualne dzieci (Child Sexual Abuse Material) w formie zdjec¢ i nagran wideo.

Dyzurnet.pl? to specjalny zespét utworzony do wykrywania tego typu nad-
uzy¢ i reagowania na nie. Praca w nim jest trudna i obcigzajaca psychicznie.
Zeby wspoméc prace moderatoréw, w zespole powstat projekt APAKTS?, kto-
rego gtéwnym zadaniem byto utworzenie systemu wspdtpracujacych ze sobg
klasyfikatoréw stuzacych do rozrdézniania tresci nielegalnych, zawierajacych
pornografie z udziatem oséb nieletnich na zdjeciach i filmach umieszczanych
w internecie.

Wykrywanie nielegalnych tresci

Do klasyfikacji zdje¢ i wideo s3g stosowane gtebokie sieci neuronowe* sktada-
jace sie z kilkudziesieciu warstw, a kazda z nich zawiera setki lub nawet tysiace
parametrow. Zeby dobrze nauczyé, czyli wytrenowad, tak duza siec i ustali¢
wartosci milionéw parametréw, potrzeba ogromnej liczby przyktadowych
danych uczacych. O ile mozna zebraé¢ duzj liczbe neutralnych filméw, o tyle
tych zawierajacych tresci nielegalne nie ma dos$¢ duzo na potrzeby typowego

2 Dyzurnet.pl - zespdt Naukowej i Akademickiej Sieci Komputerowej. NASK-PIB zostat
wskazany jako jeden z Zespotow Reagowania na Incydenty Komputerowe zgodnie z ustawa
o krajowym systemie cyberbezpieczenstwa.

3 Projekt APAKT - system reagujacy na zagrozenia bezpieczenstwa dzieci w cyber-
przestrzeni ze szczegdlnym uwzglednieniem pornografii dzieciecej; finansowany przez
Narodowe Centrum Badan i Rozwoju w ramach projektu CYBERSECIDENT/455132/111/
NCBR/2020.

4 Uczenie gtebokie (deep learning) - podkategoria uczenia maszynowego polegajaca na
tworzeniu gtebokich sieci neuronowych sktadajacych sie z wielu warstw neuronéw do roz-
poznawania zdje¢, wideo, przetwarzania jezyka naturalnego.
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zadania uczenia modelu. Ponadto s3 one dostepne w oryginale jedynie dla pra-
cownikéw zespotu Dyzurnet.pl i niemozliwy jest ani wglad w ich nature, ani
spreparowanie dodatkowych tresci o takim charakterze na potrzeby opra-
cowania dobrego modelu klasyfikujacego. Zeby system mogt dziatac¢ z odpo-
wiednig skutecznoscia, postanowiliémy uzy¢ podejscia z transferem wiedzy
(transfer learning) polegajacego na wykorzystaniu gotowych duzych modeli
sieci neuronowych wytrenowanych do rozwigzywania ogdélnego problemu
klasyfikacji tresci na ogromnych zbiorach danych. Modele te sg nastepnie do-
uczane na docelowych danych, ktérych jest znacznie mniej. Wykorzystalismy
réwniez zbiory danych z legalng pornografig, zeby nauczy¢ model rozpozna-
wania filméw o charakterze pornograficznym bez uwzgledniania wieku oséb
bioracych udziat w nagraniu.

Do analizy materiatu wideo wykorzystaliSmy m.in. model TSM (Temporal
Shift Module)® stuzacy do klasyfikacji czynnosci wykonywanej na filmie. Mo-
del zostat nauczony na bazie Kinetics 400¢ zawierajacej ponad 280 tys. filméw
z 400 kategoriami czynnosci o charakterze powszechnym i neutralnym, taki-
mi, jak: gotowanie jajka, tanczenie zumby, jedzenie spaghetti. Model TSM jest
oparty na dwuwymiarowej sieci ResNet507 stuzacej do analizy obrazéw. Sieé
zostata nastepnie wzbogacona o modut, ktéry przesuwa dane pomiedzy ko-
lejnymi kadrami. Przesuniecie nie jest kosztowne obliczeniowo, a umozliwia
analize wideo poréwnywalng do modeli tréjwymiarowych sieci splotowych.
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Zrédto: Opracowanie wiasne.

Schemat przetwarzania wideo

5 J.Lin, C. Gan, S. Han, TSM: Temporal Shift Module for Efficient Video Understanding, 2018,
https://doi.org/10.48550/arXiv.1811.08383 [dostep: 15.06.2023].

6 W. Kay i in.,, The Kinetics Human Action Video Dataset, 2017, https://doi.org/10.48550/
arXiv.1705.06950 [dostep: 15.06.2023].

7 B.Koonce, ResNet 50 [w:] Convolutional Neural Networks with Swift for Tensorflow, Berke-
ley, CA 2021.
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Wejsciem do modelu sg obrazy RGB, ktére sg kadrami z filmu dtugosci
maks. 10 sekund. Model przetwarza obrazy powielone na réznych filtrach, wy-
znacza ostatecznie wektor 16 384 cech filmu. Nastepnie na podstawie tych
cech klasyfikuje wynik do jednej z 400 kategorii.

Zadanie klasyfikacji pornografii dzieciecej ograniczyliémy w naszej ada-
ptacji modelu TSM do rozpoznawania dwdch klas - CSAM oraz nie CSAM. Do
nauki kornicowego klasyfikatora mamy mato danych uczacych. Chcielismy zre-
dukowac liczbe parametréw w koncowym klasyfikatorze stosownie do wiel-
kosci zbioru uczacego. W tym celu zastosowalismy kompresje PCA redukujaca
16 384 pierwotnych cech filmu do 200 najistotniejszych. Tak przygotowane
dane s3 wprowadzane na wejscie do kornicowego klasyfikatora CSAM Classi-
fier, ktéry jest siecig neuronowa z jedna warstwa ukryta.

Przedstawione podejscie pozwala zachowac zalety duzej sieci nauczonej
przetwarzania danych wideo oraz wyspecjalizowa¢ maty klasyfikator do roz-
poznawania specyficznych danych.

Przeprowadzone testy i ich wyniki

W celu sprawdzenia poprawnosci powyzszego rozwigzania przeprowadzili-
smy kilka eksperymentéw. Pierwszym etapem byto wyprébowanie rozwia-
zania do zadania rozrdézniania legalnej pornografii od filméw neutralnych.
Nastepnie sprawdziliSmy klasyfikacje filméw CSAM i neutralnych oraz roz-
réznianie CSAM od legalnej pornografii. Ostatnim zadaniem byta klasyfikacja
wieloklasowa, w ktérej dane dotyczyty wszystkich trzech kategorii.

Dane uczace pochodzity z trzech Zrodet. Filmy neutralne to podzbiér filmow
bazy Kinetics 400. Filmy legalnej pornografii pochodzity z bazy ,brazylijskiej” oraz
z serwisu pornhub.pl, pornografii dzieciecej z zasoboéw zespotu Dyzurnet.pl.

Jedynie specjalny zesp6t moze miec dostep do danych nielegalnych, wiec
ich przetwarzanie mogto odbywac sie tylko w odpowiednio zabezpieczonym
srodowisku obliczeniowym udostepniajgcym wytacznie abstrakcyjne wysoko-
poziomowe wektory cech filméw.

Usrednione wyniki przeprowadzonych badan sg zawarte w tabeli 1. Naj-
lepsze wyniki osiggnelismy dla filméw pornograficznych i neutralnych. Roz-
réznienie filméw pornografii legalnej od nielegalnej okazato sie duzo trudniej-
szym zadaniem, gdzie osiggnelismy doktadnos$é na poziomie 70%. Trudnos¢
klasyfikacji filméw o charakterze pornograficznym jest widoczna réwniez
w wynikach klasyfikacji wieloklasowe;.
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Tabela 1. Usrednione wyniki przeprowadzonych badan klasyfikatoréw tresci wideo

. Czutosc - Czutosc - filmy Czutos¢ - filmy
. Doktadnos¢
Zadanie (%) CSAM pornograficzne neutralne
0 (%) (%) (%)
Porn/neutral 95,71 - 97,74 93,88
CSAM/neutral 95,22 98,36 - 92,31
CSAM/porn 69,57 72,40 66,90 -
CSAM/porn/neutral 75,78 70,00 69,42 88,85

Zrédto: Opracowanie whasne.

Problemy w klasyfikacji materiatu CSAM

Zadanie wykrywania tresci nielegalnych jest zadaniem szczegdlnym z kilku
powoddéw. Przede wszystkim naukowcy przygotowujacy modele sztucznej
inteligencji nie mogg zobaczy¢ danych, na ktérych pracuja. Jest to sytuacja
niespotykana i jednoczes$nie utrudniajaca badania. Trudno okresli¢ przyczyny
niepowodzen klasyfikacji, jezeli nie wiadomo, na jakich danych uczyt sie model,
jaka bytaich charakterystyka. Mozna jedynie sie domyslaé, jakie mozliwe mo-
dyfikacje algorytmu mogtyby poprawi¢ wynik, a potem sprawdzac je w prak-
tyce. Takie podejscie jest trudne, czasochtonne i niejednokrotnie niedajace
oczekiwanych wynikéw.

Filmy zabezpieczone w zasobach Dyzurnet.pl majg rézny format, rézna
dtugosc¢. Nie wiadomo, ktorg czes¢ kadru w materiale oryginalnym zajmuje
osoba nieletnia, ani w ktorym fragmencie filmu sie pojawia. Film oznaczony
jako nielegalny moze zawierac tylko kilkusekundowsa scene faktycznie w ka-
tegorii CSAM. Taka charakterystyka danych utrudnia wyselekcjonowanie do-
brych przyktadéw uczacych dla klasyfikatoréw.

Kategoria CSAM nie jest kategorig jednorodna. Tresci te moga sie od siebie
znaczgco rozni¢ w zaleznosci od tego, do ktorej podkategorii naleza. Wyzna-
czone przez Dyzurnet.pl kategorie CSAM: 1) matoletni i dorosli - wystepuje
czynnos$¢ seksualna dziecka oraz jest obecna osoba dorosta; 2) tylko matolet-
ni - czynnosé seksualna dziecka lub nastolatka bez udziatu i obecnosci doro-
stych; 3) w obecnosci matoletniego - aktywnos$¢ seksualna oséb dorostych
wykonywana w obecnosci dziecka, lecz bez jego udziatu; 4) fokus - brak czyn-
nosci seksualnej dziecka, zblizenie na obszar genitalny lub analny; 5) pozowa-
nie seksualne - brak czynnosci seksualnej, eksponowany obszar analny lub
genitalny dziecka.
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Dodatkowa kategoria tresci podobnych do powyzszych, a jednak legal-
nych, to child nudity przedstawiajgca nagosc¢ dzieci bez zabarwienia erotycz-
nego oraz child erotism, ktéra przedstawia dzieci pozujace juz w kontekscie
erotycznym, ale jeszcze niepornograficznym.

Rozbicie problemu klasyfikacji na wszystkie te kategorie z osobna z jednej
strony pozwala na doktadniejsza specjalizacje sieci, poniewaz dane wewnatrz
kategorii s do siebie bardziej podobne. Z drugiej strony, wymaga wiekszej
liczby danych uczacych, zeby dla kazdej kategorii mozna byto zdefiniowac re-
prezentatywng probke danych.

Zakonczenie

Ochrona bezpieczennstwa dzieci i ich prawa do zdrowego rozwoju to jedno
z podstawowych zadan spoteczenstwa®. Dziatania chronigce dzieci w cyber-
przestrzeni nie ograniczajg sie do edukacji w sposobie korzystania z nowo-
czesnych technologii i uwrazliwienia dorostych na nieodpowiednie tresci. Po-
wstaje bezpieczny ekosystem internetowy, w ktérych tresci s dostosowane
do wieku i kontrolowane przez narzedzia kontroli rodzicielskiej. Do ochrony
dzieciiich wizerunku w cyberprzestrzeni zaliczamy réwniez zwalczanie prze-
stepstw seksualnych poprzez szybkie wykrywanie tresci przedstawiajacych
takie czyny. Internet daje dzieciom duzo mozliwosci edukacji, rozwoju kompe-
tencji spotecznych czy rozrywki, ale rowniez stanowi zagrozenie.

System APAKT jest odpowiedzig na jedno z zagrozen. Bedzie wspierat lu-
dzi codziennie reagujacych na tresci w internecie w wykrywaniu materiatéw
nielegalnych i szkodliwych. Konieczna jest ciggta praca nad systemem zaréw-
no w jego utrzymaniu, jak i dalszym rozwoju, zeby skutecznie spetniat swoje
zadanie.

System mozna rozwija¢ wielotorowo. Nalezy zweryfikowac dziatanie
wdrozonego systemu i sprawdzi¢, ktére moduty wymagaja dopracowania.
Réwnoczesne prace nad odpowiednim oznaczaniem danych uczacych beda
wspieraty poprawe dziatania algorytmaéw.

8 K. BadZzmirowska-Mastowska, Child protection in cyberspace, ,Cybersecurity and Law”
2019,nr 1,s.213-224.
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Opisany w tym artykule algorytm osigga dobre wyniki w zadaniu rozroz-
niania filméw pornograficznych od neutralnych. W dalszych badaniach nalezy
sprawdzié, czy potaczenie tego modelu z modelem klasyfikujgcym wiek oséb
na filmie poprawi klasyfikacje tresci CSAM.
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Automatic recognition of the content of CSAM using
a classifier that shifts part of the channels from successive
frames of video

Abstract

The paper describes one of the methods of automatic recognition of CSAM materials,
which was tested during the research under the APAKT project. The proposed solution
is based on Temporal Shift Module (TSM), a model of a deep neural network created for
efficient human activities rocognition in video. We applied transfer learning method for
training the model with a relatively small number of training data to succesfully rocognize
films with pornografic and illegal content. We conducted some tests of classification
of films from three categories: neutral films, legal pornography and illegal pornografic
videos (CSAM). In this paper we present problems that are connected with this research
topic that come from the characteristic of the data. We also show that further works are
needed to keep children safe in cyberspace.

Key words: cybersecurity, computer video analysis, machine learning, neural networks,
deep neural networks, transfer learning, Child Sexual Abuse Material, CSAM
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