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AUDYT ZGODNOSCI Z NORMA ISO/IEC 27001: 2005

Streszczenie

Niniejszy artykul nie jest instrukcja ,,Jak przeprowadzi¢ audyt zgodnosci 7 normg ISO/IEC 270017, lecz
proba przyblizenia, czym jest audyt i jakie sg etapy jego realizacji, w oparciu o norme ISO 27001. Przepro-
wadzenie takiego audytu nie jest rzecza latwa i wymaga od potencjalnego audytora dobrej znajomosci
normy i duzej praktyki w zakresie prowadzenia audytow. W poszczegoélnych rozdziatach staralam si¢
omoéwic, co to jest audyt, jakie sa jego cechy, cele i kryteria oraz jakie dziatania nalezy podjaé przy
planowaniu i realizacji audytu. Dla podkreslenia korzysci plynacych z audytu zgodno$ci z normg ISO
27001 zwrécitam czytelnikowi uwage na istotne znaczenie podjg¢cia dziatan korygujacych, ktore uszczel-
niaja system bezpieczenstwa informacji i sa niezwykle wazne w procesie jego doskonalenia.

Abstract

This article is not the instruction "How to conduct an audit of compliance with ISO/IEC 27001", but an
attempt to approximate what is the audit and what are the stages of its implementation, based on the 1SO
27001 standard. Doing of such an audit is not easy and requires a good knowledge from the potential
auditor high standards and practices in the conduct of audits. In the individual chapters | have tried to
discuss what is auditing, what are its characteristics, objectives and criteria, and what action should be
taken when planning and implementing the audit. In to emphasize the benefits of an audit of compliance
with 1SO 27001. | would turned attention to reader to the importance of taking corrective action to sealing
the system information security and are extremely important in the process of improvement.

1 WPROWADZENIE

Bezpieczenstwo informacji jest kwestig niezwykle wazng w kontek$cie dziatan bizne-
sowych. Coraz wiecej firm skupia si¢ na zapewnieniu bezpieczenstwa waznych dla orga-
nizacji informacji, wprowadzajac procedury 1 polityki bezpieczenstwa w oparciu o przy-
jete normy dotyczace tego zakresu. Najczesciej stosowang normg jest norma ISO/IEC
27001 — Technologia Informacji — Techniki Bezpieczenstwa — System Zarzadzania Bez-
pieczenstwem Informacji — Wymagania. ISO/IEC 27001 jest migdzynarodowym standar-
dem systemu zarzadzania bezpieczenstwem informacji.

! Mgr inz. Ewa Wolska jest wykladowca w Warszawskiej Wyzszej Szkole Informatyki.
79



Ewa Wolska

Wdrozenie w firmie Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI)
w oparciu o norme¢ ISO 27001 pozwala na zachowanie poufnosci, integralnosci i dostgp-
nos$ci informacji, ktére stanowia dla organizacji wymierng warto$¢ lub ich ochrona wyni-
ka z odpowiednich przepisow prawa.

Skuteczne funkcjonowanie SZBI w organizacji wymaga prowadzenia audytow maja-
cych na celu weryfikacje poprawnosci stosowanych zabezpieczen w odniesieniu do zato-
zonych wymagan.

Tematem tego artykutu nie jest omawianie norm dotyczacych wdrazania i zarzadzania
bezpieczenstwem informacji, lecz skupienie si¢ na jednym niezwykle istotnym zagadnie-
niu zwigzanym z prawidlowym dzialaniem Systemu Zarzadzania Bezpieczenstwem In-
formacji jakim jest audyt.

2 NORMA ISO/IEC 27001

Norma ISO/IEC 27001:2005 — to norma zawierajagca wymagania dla Systemu Zarza-
dzania Bezpieczenstwem Informacji. Norma ta okresla wymagania dla ustanowienia,
wdrozenia, zarzadzania, monitorowania i przegladu udokumentowanego systemu zarzg-
dzania bezpieczenstwem informacji (SZBI) w organizacji.

ISO/IEC 27001 jest miedzynarodowym standardem dotyczacym zarzadzania bezpie-
czenstwem informacji wydanym w 2005 r. przez ISO (International Organization for
Standardization) i Migdzynarodowy Komitet Elektrotechniczny (International Electro-
technical Commission), opracowanym na podstawie wycofanej juz brytyjskiej normy
BS7799-2:2002. Istnieja rowniez wydane przez Polski Komitet Normalizacyjny polskie
odpowiedniki obu standardow - aktualny PN-ISO/IEC 27001:2007 oraz wycofany PN-I-
07799:2005.

Norma ISO/IEC 27001:2005 - Zatacznik (A) normatywny zawiera wymagane zabez-
pieczenia podzielone na 11 obszarow:

1. Polityka bezpieczenstwa
Organizacja bezpieczenstwa informacji
Zarzadzanie aktywami
Bezpieczenstwo zasobow ludzkich
Bezpieczenstwo fizyczne i Srodowiskowe
Zarzadzanie systemami i sieciami
Kontrola dostgpu
Pozyskiwanie, rozw9j 1 utrzymanie systemow informatycznych

©CoOoN RN

. Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji
10 Zarzadzanie ciggloscig dziatania
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11. Zgodnos¢ z przepisami prawa
Spelnienie wymagan normy oznacza zastosowanie wszystkich ww. zabezpieczen.

3 CECHY, KRYTERIA, CEL | RODZAJE AUDYTU ZGODNOSCI Z NORMA
1ISO 27001

3.1 Co to jest audyt?

Definicja audytu:
Systematyczny, niezaleiny i udokumentowany proces przeprowadzony w celu uzyska-
nia dowodow z audytu i dokonania ich obiektywnej oceny, aby okresli¢ zasieg, w jakim
spelnione sq kryteria audytuz.

Powyzszej definicja nie tylko opisuje cechy audytu, ale rowniez odnosi si¢ do procesu
audytowego, ktory musi by¢ odpowiednio udokumentowany i przeprowadzony zgodnie
z wytyczonymi kryteriami.

3.2 Cechy audytu

e Audyt musi by¢ systematyczny — oznacza, ze warunkiem osiggnigcia maksymal-
nych korzysci, przy wykorzystaniu dostepnych srodkow, jest poswigcenie czasu
na planowanie, a takze metodyczno$¢ prowadzenia czynnosci audytowych 1 po-
prawne dziatania poaudytowe.

e Audyt musi by¢ niezalezny — oznacza, ze niezaleznie od tego, kto jest odpowie-
dzialny za jego przeprowadzenie, osoba ta nie moze by¢ zalezna od osob odpo-
wiedzialnych za stosowanie przyjetych w audytowanym SZBI rozwigzan, a ze-
brane w czasie audytu dowody muszg by¢ rzetelne i obiektywne.

e Audyt musi by¢ udokumentowany — oznacza to, ze wszystkie czynno$ci audyto-
we powinny by¢ opisane, a sformutowane niezgodno$ci muszg by¢ podparte
zebranymi w czasie audytu dowodami, mozliwymi do zweryfikowania.

3.3 Cel audytu

Audyt polega na zbadaniu aktualnego stanu zabezpieczenia zasobow informacyjnych
pod wzgledem: poufnos$ci, integralnosci 1 dostepnosci, wskazaniu niezgodno$ci oraz

2 Wg normy 1SO 27001
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przygotowaniu rekomendacji zwigzanych z wprowadzeniem mechanizméw shuzacych do
uzyskania bezpieczenstwa informacji, zgodnego z norma.

W praktyce audyt bezpieczenstwa informacji w oparciu o norme¢ ISO/IEC 27001 ma
na celu okreslenie zgodnosci istniejgcego systemu zarzadzania bezpieczenstwem infor-
macji (SZBI) z wymaganiami zawartymi w normie.

Audyt przeprowadzany jest na poziomie szczegdélowosci opisanej w ww. normie (nie
obejmuje zatem kontroli poprawnosci konfiguracji sprzetu informatycznego i oprogra-
mowania oraz testow penetracyjnych).

3.4 Kryteria audytu

Audyt zawsze musi odnosi¢ si¢ do zalozonych kryteriow. Kryteria audytu sg to wyma-
gania jakie organizacja ma do spetnienia w zakresie bezpieczenstwa informacji.
Kryteria audytu obejmujg nastgpujace wymagania:
1) zobowigzania wynikajgce z zawartych umow,
2) wymagania zawarte w przepisach prawa,
3) polityke firmy oraz dokumenty i procedury opracowane w celu jej wdrozenia,
4) normy (np. ISO/IEC 27001).

3.5 Rodzaje audytow

Istniejg trzy podstawowe rodzaje audytow:
e audyty pierwszej strony (wewngetrzne),
e audyty drugiej strony,

e audyty trzeciej strony.

3.5.1 Audyt pierwszej strony

Audyt pierwszej strony jest audytem wewnetrznym. Prowadzenie audytow pierwszej
strony jest nieodtacznym elementem prawidlowego zarzadzania bezpieczenstwem infor-
macji. Audyty wewnetrzne sg skutecznym sposobem weryfikacji wdrozonych zabezpie-
czen w poszczegoOlnych obszarach bezpieczenstwa informacji.

W instytucjach, ktore wdrozyly System Zarzadzania Bezpieczenstwem Informacji
zgodnie z normg ISO 27001 1 zamierzajg przeprowadzi¢ procedure certyfikacyjna, cyk-
liczne wykonywanie audytoéw wewngtrznych jest wymaganiem obowigzkowym.
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3.5.2 Audyt drugiej strony

Audyt drugiej strony polega na audytowaniu dostawcow, z ktorymi instytucja prowa-
dzi dziatania biznesowe, w oparciu o podpisane umowy.

Norma ISO 27001 nie wymaga audytowania dostawcow, jednak znajomos¢ mocnych
i stabych punktéw dostawcy w zakresie stosowanych zabezpieczen w celu ochrony prze-
kazywanych mu danych, pomaga organizacji w okresleniu potencjalnego ryzyka i wdro-
zeniu wlasciwych zabezpieczen W celu ograniczenia wystgpienia tego ryzyka.

3.5.3 Audyt trzeciej strony

Audyt trzeciej strony jest audytem wykonywanym przez firme¢ zewngtrzng lub przez
niezalezng jednostke certyfikujaca.

Audyt trzeciej strony wykonywany przez wykwalifikowanych, niezaleznych audyto-
row z firmy zewngtrznej pozwala w sposob obiektywny sformutowaé opini¢ na doty-
cz3ca statusu wdrozonego Systemu Zarzadzania Bezpieczenstwem Informacji.

Najczesciej tego typu audyt wykonywany jest wowcezas, gdy firma nie zatrudnia oso-
by posiadajacej stosowne kwalifikacje, pozwalajace na przeprowadzenie audytu wdrozo-
nych zabezpieczen w poszczeg6lnych obszarach, w odniesieniu do zatozonych kryteriow.

Audyt strony trzeciej jest konieczny w sytuacji, gdy instytucja stara si¢ 0 certyfikat
zgodnos$ci z normg np. ISO 27001, ISO 9001. Mowimy wowczas o audycie certyfika-

cyjnym.

4 DZIALANIA AUDYTOWE

Wiasciwie przeprowadzony audyt powinien by¢ zaplanowany i przeprowadzony
W sposob bardzo przemyslany. Bardzo istotng kwestig jest dobre zrozumienie celu pro-
wadzonego audytu. Dla utatwienia sobie zadania nalezy wykona¢ cztery dziatania, okres-
lane przez normg¢ jako kluczowe:
Planowanie.
Wykonywanie.
Raportowanie.
Dziatania korygujace i zamknigcie.

el N -

4.1 Planowanie audytu

Audyt zawsze pocigga za sobg pewne zakltocenia z dzialaniu organizacji. Audytor
musi jednak mie¢ dostep do zasobow 1 podejmowac na miejscu czynnosci majgce czasem
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wplyw na normalne funkcjonowanie organizacji. W celu maksymalnego wykorzystania
zasobow przy minimalnych zakléceniach pracy, niezbedne jest wlasciwe zaplanowanie
przebiegu audytu. Dlatego faza planowania jest bardzo istotna dla sprawnego przepro-
wadzenia audytu. Przed rozpoczeciem wihasciwych prac audytowych audytor powinien
skupi¢ si¢ na przeanalizowaniu celu audytu, zalozonych kryteriow, a takze zasiggu audy-
tu, co pozwoli okresli¢ granice, w ramach ktorych prowadzony bedzie audyt.

Na etapie planowania dokonywany jest wybor audytora wiodacego, okreslany sktad
zespotu audytowego i podzial prac audytowych.

Audytor wiodacy musi zaplanowa¢ réwniez czas potrzebny na wykonanie kazdego
zadania, jak roéwniez czas na spotkania przegladowe i wymian¢ informacji pomig¢dzy
cztonkami zespotu. Niezbedne jest rowniez zaplanowanie spotkan z osobg ze strony
audytowanego, odpowiedzialng za przebieg audytu, w celu biezacego przekazywania in-
formacji odnos$nie prowadzonych prac.

W fazie planowania nalezy wykona¢ nastgpujace czynnosci:

1) okresli¢ cel i zakres audytu,

2) zebra¢ informacje uzytkowe — liczba i rodzaj zasobow, ilo§¢ dokumentow,

3) okresli¢ zespot audytowy i wybor kierownika zespotu — audytora wiodacego,

4) okresli¢ czas trwania audytu, w tym dat¢ rozpoczgcia (po uzgodnieniu z audyto-
wanym),

5) ustali¢ kontakt z audytowanym — osoby kontaktowe i forme kontaktu,

6) przygotowac plan audytu i harmonogram prac,

7) zorganizowac zebranie zespotu audytowego, w celu okreslenia zadan i roli po-
szczegblnych cztonkow zespotu,

8) przygotowac listy kontrolne (ang. checklist).

Po opracowaniu planu i harmonogramu audytu nalezy skonsultowaé¢ go z audytowa-
nym.

Glownym rezultatem planowania bedzie pisemny plan 1 harmonogram audytu, uzgod-
niony przez caty zespot audytowy i audytowanego. Harmonogram powinien by¢ przeka-
zany audytowanemu i rozdany cztonkom zespotu.

4.1.1 Przygotowanie list kontrolnych

Listy kontrolne, tzw. checklisty, to listy pytan odnoszacych si¢ do udokumentowa-
nego SZBI i wymagan normy, w okreslonym dla audytu zakresie. Listy kontrolne sg jed-
nym z podstawowych narzg¢dzi roboczych wykorzystywanych podczas audytu.
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Celem takiego wykazu jest formalne i szczegdtowe planowanie taktyki audytu, osiag-
nigcie celow audytu (wskazanie niezgodnosci w SZBI) oraz maksymalne wykorzystanie
zasobow audytu (zespotu).

Przygotowanie skutecznej listy kontrolnej wymaga wysitku i po§wiecenia sporej iloSci
czasu. Nie ma idealnego wzoru, ktoéry pozwolitby na przygotowanie skutecznej listy kon-
trolnej. Kazdy audytor musi przygotowac listy odpowiednio dostosowane do audytu, wy-
korzystujac dostgpne mu zrodta, jakimi sg:

1) cel i zakres audytu,

2) raporty z poprzednich audytow,

3) udokumentowany System Zarzadzania Bezpieczenstwem Informacji,

4) normy, specyfikacje odpowiadajace bezpieczenstwu informacji w obrebie zakresu
audytu,

5) wymagania normy 1SO 27001.

Lista kontrolna powinna by¢ tak zaprojektowana, aby ,,poprowadzi¢” audytora pop-
rzez dobrze zaplanowany i logiczny ciag zdarzen. Podczas projektowania takiej listy
audytor musi skupi¢ si¢ na zrozumieniu zaplanowanej strategii audytu, uwzgledniajace;j
dzialy, obszary pracy, zakresy odpowiedzialnosci, wymagania SZBI. Oznacza to, ze przy
sporzadzaniu jej nalezy wzia¢ pod uwage specyfike firmy i funkcje audytowanych dzia-
16w, ich odpowiedzialnos$¢ za realizacje zadan zgodnie z funkcjonujacym systemem za-
rzadzania bezpieczenstwem informacji, a takze obszary, ktore podlegaja badaniu.

Jedna ze znanych technik sporzadzania list kontrolnych jest zadawanie pytan: ,,co?”
1,,dlaczego?”, np.:

1. Co musze wiedzie¢? Dlaczego musze to wiedzie¢?
2. Co musze sprawdzic¢? Dlaczego musze to sprawdzic?
3. Jakie probki musze zobaczy¢? Dlaczego musze je zobaczyc?

Dobrze sporzadzone listy kontrolne pomagaja audytorowi, dlatego warto jest przy ich
sporzadzaniu oszacowac czas potrzebny na udzielenie odpowiedzi i zebranie probek,
a takze doda¢ odnos$niki do dokumentow, ktore stymulowaty pytania.

4.1.2 Rodzaje list kontrolnych

Najczgséciej stosowane rodzaje list kontrolnych to listy kryteridéw 1 audytu. W fazie
przygotowania do audytu sporzagdzamy obydwa rodzaje.
Ponizej krétka charakterystyka obydwu rodzajéw list kontrolnych:
1) lista kryteriow — zawiera bardzo obszerne pytania zamknigte (odpowiedz ,,tak”
lub ,,nie”), ktore maja by¢ pomocne w okresleniu wszelkich gtownych zaniedban
w audytowanym systemie,
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2) lista audytu — szczegdtowe pytania odnoszace si¢ do audytowanego systemu, spo-
rzadzone w oparciu o dostgpne zrodia oraz listy stosowanych kryteriow.

4.2 Wykonywanie audytu

4.2.1 Spotkanie otwierajqce

Niezwykle wazng kwestig, od ktdrej rozpoczyna si¢ whasciwy audyt w siedzibie audy-
towanego, jest spotkanie otwierajace. Glownym celem spotkania otwierajgcego jest
przedstawienie zespotu audytowego przedstawicielom audytowanej organizacji i upew-
nienie si¢, ze audytowany rozumie cel audytu i ogdlne zasady oceny.

Na spotkanie otwierajacym, oprocz potwierdzenia zakresu audytu i przedstawienia
metodyki jego prowadzenia, s3 omoéwione réwniez kwestie organizacyjne i techniczne
zwigzane z przebiegiem audytu.

Przebieg spotkanie otwierajacego:

1. Przedstawienie zespolu audytowego.
Ponowne przedstawienie celu audytu i zatwierdzenie go przez audytowanego.
Ponowne potwierdzenie zakresu audytu.
Przedstawienie metodyki audytu.
Przedstawienia planu audytu i harmonogramu prac audytowych.
Ustalenie 0s6b ze strony firmy audytowanej biorgcych udziat w audycie (udziela-
jacych odpowiedzi na pytania, dostarczajacych dokumenty, odpowiedzialnych za
logistyke).
7. Potwierdzenie zasad poufnosci.
8. Przedstawienie metody raportowania.
9. Odpowiedzi na pytania ze strony audytowanego.
10. Zamkniecie spotkania otwierajacego.

o gk wdN

4.2.2 Prace audytowe

Prace audytowe, rozdzielone przez audytora wiodgcego w fazie planowania, prowa-
dzone sa przez cztonkoéw zespotu, zgodnie z zatlozonym harmonogramem. Jezeli pojawia
si¢ potrzeba audytowania poza przypisanym zadaniem, audytor wiodacy musi by¢ o tym
poinformowany. Kazdy z audytorow prowadzi audyt indywidualnie, w towarzystwie
przydzielonej mu osoby, tzw. przewodnika, ze strony audytowanego. Wymiana infor-
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macji pomiedzy cztonkami zespotu nastepuje na zatozonych z gory i uwzglednionych
w harmonogramie, zebraniach audytorow.

Prace audytowe przeprowadzane sg metoda probkowania, w oparciu 0 przygotowane
listy kontrolne. Oznacza to, ze nie jest szczegdlowo badany caty obszar, lecz wybrane
jego elementy. Probki powinny by¢ potwierdzone dowodami z uwagi na to, ze na etapie
raportowania, postuza do sformutowania wykrytych niezgodnosci.

W celu uzupehienia informacji audytor przeprowadza wywiady z wybranymi uzyt-
kownikami systemu informacyjnego. Audytor powinien poinformowa¢ kierownika dzia-
hu, ze bedzie prowadzil wywiady w kierowanym przez niego obszarze. Nastepnie, kieru-
jac si¢ lista kontrolng, systematycznie zbiera informacje 1 sprawdza, czy konieczne za-
bezpieczenie zostaly okreslone i poprawnie wdrozone. Audytor powinien przestrzegac
zasady zadawania tylko jednego pytania na raz.

Dodatkowym zrodiem informacji o systemie zarzadzania bezpieczenstwem informacji
sa wizje lokalne w siedzibie audytowanego. Przeprowadzenie wizji lokalnych pozwala
na petniejsze opisanie funkcjonujacego SZBI.

Zakres prac audytowych obejmuje:

1) analizg istniejacych w firmie dokumentoéw: procedur, instrukcji, regulaminéw do-
tyczacych bezpieczenstwa informacji, wchodzacych w sktad Polityki Bezpieczen-
stwa;

2) ocen¢ ww. dokumentéw pod katem zgodno$ci z normg ISO/IEC 27001:2005,
w oparciu o Zatacznik A tej normy;

3) weryfikacje poprawnosci wdrozenia i funkcjonowania opisanych zabezpieczen —
wywiady z uzytkownikami systemu i wizje lokalne;

4) weryfikacje poprawnosci realizacji procedur, zawartych w Polityce Bezpieczen-
stwa — wywiady z pracownikami odpowiedzialnymi za realizacj¢ procedur.

5) opracowanie raportu z audytu — opis funkcjonowania Systemu Zarzadzania Bez-
pieczenstwem Informacji w odniesieniu do wytycznych zawartych w normie,
sformutowanie niezgodnosci 1 rekomendacji.

4.3 Raportowanie

Wyniki audytu przedstawiane sg w formie raportu z audytu. Odbiorcg raportu jest
zwykle Zarzad organizacji, w ktorej audyt byl prowadzony, dlatego zapisy w raporcie
powinny by¢ jasne 1 zrozumiate dla odbiorcy. Sformulowane w raporcie niezgodnosSci
powinny by¢ poparte dowodami i 0dnosi¢ si¢ do punktéw normy.
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4.3.1 Opis niezgodnosci

Termin niezgodnos¢ uzywany jest przez norme¢ ISO/IEC 27001 do okreslenia braku
spetnienia wymagania.

Identyfikacja niezgodnos$ci musi by¢ poparta dowodem, czyli danymi §wiadczacymi
0 jej istnieniu. Dowody mogg by¢ zdobyte przez pomiar, testy, udzielone odpowiedzi
audytowanych, obserwacje audytorow, zapisy lub ich brak w dokumentach oraz inne
srodki.

Celem dokumentowania niezgodnosci jest zdefiniowanie skutecznych dziatan kory-
gujacych. Punktem wyjsciowym do dziatan korygujacych, realizowanych na podstawie
zawartych w raporcie zalecen, jest dobre zrozumienie problemu. Dobrze sformutowany
opis niezgodno$ci moze by¢ pomocny w okre$leniu efektu wystepujacego problemu
I wskazaniu jego przyczyny. To z kolei znacznie utatwi dobor zabezpieczen w celu usu-
nigcia problemu lub zmniejszenia ryzyka jego ponownego wystapienia.

Opis niezgodnosci opiera si¢ na pordéwnaniu:

1) zdefiniowanego systemu zarzadzania bezpieczenstwem informacji z narzuconymi
wymaganiami,
2) wdrozonego systemu (SZBI) ze zdefiniowanym systemem (SZBI),

3) danych wyjsciowych SZBI z wymaganiami.

Niezgodno$¢ wynikajaca z poréwnania zdefiniowanego SZBI z narzuconymi wyma-
ganiami ma miejsce wowczas, gdy nie zostat zdefiniowany przez audytowanego mecha-
nizm, poprzez ktéry mozna osiggna¢ wymagania zawarte w przepisach prawa i normie
oraz wynikajace z umow 1 polityki firmy.

Niezgodno$¢ wynikajaca z poréwnania zawartego w punkcie 2 wystepuje wowczas,
gdy audytowany zdefiniowal mechanizm i okreslit procedury, ale si¢ do nich nie stosuje.

Niezgodno$¢ wynikajaca z porownania opisanego w punkcie 3 wystepuje wtedy, kie-
dy nie sg spelnione wymagania, pomimo tego, ze mechanizm jest zdefiniowany, a pro-
cedury sg przestrzegane. Oznacza to, ze system W badanym obszarze nie jest skuteczny.

W momencie, gdy audytor stwierdzi, ze istniejg wystarczajace przestanki do stwier-
dzenia niezgodnosci (tzn. zebral dowody na istnienie niezgodnos$ci) powinien poinformo-
wac o tym audytowanego. Audytor nie powinien ukrywac swoich obserwacji i obaw
wynikajgcych z wykrytych niezgodnos$ci az do zakonczenia audytu. Po uzgodnieniu fak-
tow audytowany powinien dowiedzie¢ si¢ o zapisaniu niezgodno$ci. Wszystkie ziden-
tyfikowane niezgodno$ci powinny by¢ omoéwione z audytowanym i przez niego podpisa-
ne. Takie podej$cie $wiadczy o rzetelnosci audytora.

Opis niezgodnosci powinien by¢ zwigzly, konkretny i poparty dowodami. Z jednej
strony musi by¢ na tyle obszerny, aby zawarte byly w nim wszystkie istotne fakty i oko-
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licznosci odkrycia niezgodnos$ci, a z drugiej strony na tyle krotki, jak to tylko jest moz-
liwe.

Przy opisywaniu niezgodnosci, w celu utrzymania doktadnos$ci i zwigzto$ci, nalezy
rozpatrzy¢ nastgpujace kwestie:

1) gdzie zaobserwowano niezgodnos¢? — wskazanie miejsca pozwoli na podjecie
dziatan prewencyjnych lub natychmiastowych dziatan korygujacych, zaleznie od
skali wykrytej niezgodnos$ci

2) jakie obserwacje zdecydowaly o odkryciu niezgodnosci? — okreslenie przedmiotu
problemu

3) dlaczego jest to niezgodnoscig? — odniesienie do naruszonego wymagania

4) kogo niezgodnos¢ dotyczyla? — czasami niezbgdna jest identyfikacja osoby (nie
koniecznie imienia i nazwiska, raczej stanowiska lub funkcji), ktora jest odpowie-
dzialna za obszar, w ktorym niezgodno$¢ odkryto, w celu weryfikacji zakreséw
odpowiedzialnosci okreslonych w ramach wdrozonego SZBI.

Kazda zapisana niezgodno$¢ powinna by¢ oceniona w przyjetej przez audytora skali.
Norma ISO 27001 nie definiuje skali jaka powinien postugiwac si¢ audytor przy klasy-
fikowaniu niezgodnosci. Klasyfikacja przyjeta przez audytora powinna by¢ jednak jasna
I jednoznaczna.

Z praktyki wynika, ze optymalng skalg do klasyfikacji niezgodnosci jest okreslenie
poziomu zgodnosci w skali trzystopniowej. Najwygodniej poziom zgodnos$ci opisaé cyf-
rami 1, 2, 3 lub literami A, B, C, przy czym 1(A) - niezgodnos$¢ mata, 2 (B) — niezgod-
no$¢ $rednia, 3 (C) — niezgodno$¢ duza.

W momencie okreslania poziomu zgodno$ci dla sformulowanej niezgodnos$ci nalezy
rozwazy¢ jak duze konsekwencje bedzie miata ta niezgodno$¢ na system zarzadzania
bezpieczenstwem informacji, jezeli nie zostanie poprawiona, jakie jest prawdopodobien-
stwo wystgpienia tych konsekwencji oraz jak szybko 1 przy jakim wysitku niezgodnos$¢
moze by¢ usunigta.

Niezaleznie od przyjetej konwencji klasyfikacji zespot audytowy zawsze musi umiec
oceni¢, czy wykryta niezgodnos¢ jest powazna i trudna do usunigcia, czy mala i nie po-
cigga za sobg zasadniczej zmiany systemu zarzadzania bezpieczenstwem informacji.

4.3.2 Raport z audytu

Raport z audytu powinien zawiera¢ oceng¢ zgodnosci funkcjonujacego w organizacji
systemu zarzadzania bezpieczenstwem informacji w odniesieniu do wymagan zawartych
w normie 1SO 27001.
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Ocena zgodnosci przedstawiana jest opisowo i zawiera informacje na temat sposobu
spelnienia wymagania, badz informacje¢ o jego niespetnieniu - niezgodno$¢ wraz z oceng
stopnia niezgodnosci - mata - 1, §rednia - 2, duza - 3.

Raport z audytu powinien zawiera¢ w szczegolnosci:

1) szczegbdly dotyczace audytowanego,

2) cel i zakres (obszary) audytu,

3) stosowang norme,

4) opis metodyki audytu,

5) imiona i nazwiska audytorow,

6) ustalenia (probki) oraz dowody tych ustalen,

7) listy kontrolne,

8) sformutowane niezgodnosci wraz ze wskazaniem punktow normy, w ktorych te
niezgodnosci wystepuja,

9) rekomendacje do dziatan korygujacych.

Kompletny raport powinien przekazany w ustalonym z audytowanym terminie. Audy-
towany ma prawo wnie$¢ zastrzezenia i uwagi do raportu. W takim przypadku audytor
wiodacy musi odnie$¢ si¢ do przekazanych uwag i zastrzezen. Cze¢sto uzgodnienie stano-
wisk jest bardzo trudne i wymaga duzego wysitku i rzetelnych dowodow ze strony audy-
tora. Po uzgodnieniu spornych zapiséw raport jest przez obie strony ratyfikowany. Ra-
port jest dokumentem aktywnym, az do momentu usunigcia wszystkich wskazanych
w nim niezgodnosci.

Nalezy pamigtac, ze informacje zawarte w raporcie sg informacjami wrazliwymi, kto-
rych ujawnienie mogtoby przynie$¢ szkod¢ audytowanemu. W zwiagzku z tym raport jest
dokumentem poufnym, ktéremu musi by¢ zapewnione rowniez bezpieczenstwo fizycz-
ne.

4.4 Dzialania korygujace i zamkniecie

Po zakonczeniu prac audytowych audytor wiodacy organizuje spotkanie zespotu,
omawiane sg wszystkie zidentyfikowane niezgodnosci i przygotowany raport podsumo-
wujacy audyt. Celem przygotowania raportu podsumowujacego jest zebranie wszystkich
faktow razem tak, aby na spotkaniu zamykajgcym mogty by¢ zaprezentowane audytowa-
nemu. Raport podsumowujacy powinien zawieraé wyrazng interpretacje faktow, aby
przedstawi¢ audytowanemu wnioski z audytu i upewni¢ si¢, ze sg one dla niego zrozu-
miafe.
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4.4.1 Spotkanie zamykajgce

Spotkanie zamykajace jest spotkaniem formalnym, ktére odbywa si¢ wedtug okreslo-
nego planu. Omoéwienie prac audytowych i przedstawienie raportu podsumowujacego
nalezy do audytora wiodacego.

Typowy program spotkania zamykajacego wyglada w nastgpujacy sposob:

1.

Lista uczestnikow — wyznaczony przez audytora wiodacego cztonek zespotu
audytowego sporzadza list¢ uczestnikéw spotkania.

Podzigkowania ze strony audytorow za pomoc okazang przez audytowanych
w trakcie prowadzonego audytu.

Przypomnienie celu i zakresu audytu — nie mozna zaktada¢, ze wszystkie obecne
na spotkaniu zamykajacym osoby, uczestniczyly w spotkaniu otwierajagcym i zna-
ja cel i zakres prowadzonego audytu.

Omoédwienie sposobu raportowania — potwierdzenie, ze podpisane przez obie stro-
ny kopie niezgodnosci zostang przekazane po spotkaniu, a kompletny raport
zostanie przestany w umowionym terminie.

Wskazanie ograniczen — audytor wiodacy potwierdza, ze audyt prowadzony byt
w okreslonym zakresie i1 nie powstala zadna ocena dotyczaca czynno$ci znajdu-
jacych si¢ poza zakresem audytu, podkresla réwniez, ze audyt prowadzony byt
metoda probkowania, co moze oznaczaé, iz nie wszystkie niezgodno$ci zostaty
wykryte oraz nie mozna zagwarantowa¢ prawdziwosci zidentyfikowanych niez-
godnosci, mimo rzetelnosci audytorow.

Przedstawienie niezgodnosci — kazdy z audytoréw przedstawi zidentyfikowane
przez siebie niezgodnosci.

Podsumowanie prac audytowych — przedstawienie wnioskow i zalecen opartych
na catym audycie, opisanych w raporcie podsumowujacym.

Wyjasnienia — audytowany ma prawo do uzyskania wyjasnien odnos$nie wszyst-
kich aspektow audytu, zadaje pytania audytorom i prosi o wyjasnienie niezrozu-
miatych kwestii.

Uzgodnienia — audytowany podejmuje zobowigzania do wprowadzenia dziatah
korygujacych, w przypadku, gdy prowadzony audyt byt audytem certyfikacyj-
nym, audytowany okresla termin zakonczenia dziatan korygujacych.

10. Pozegnanie.
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4.4.2 Drzialania korygujgce

Wiele audytow jest nieskutecznych z powodu niepodjgcia ze strony audytowanego
dziatan korygujacych. W wigkszos$ci przypadkéw podczas audytu zapisywana jest wigcej
niz jedna niezgodno$¢, ktora okresla skutki problemu. Audytowany powinien zbadaé
przyczyng¢ problemu i wdrozy¢ dziatania korygujace w celu jej likwidacji lub zmniejsze-
nia ryzyka ponownego wystapienia problemu.

W przypadku audytow trzeciej strony, czyli audytow certyfikacyjnych zgodnosci
wdrozonego Systemu Zarzgdzania Bezpieczenstwem Informacji z normg ISO/IEC
27001:2005, audytor moze poprosi¢ audytowanego o program dziatan korygujacych,
niezawierajacy jedynie tych niezgodnosci, ktore zostaly poprawione w trakcie audytu.
Program powinien uwzglednia¢ przedziaty czasowe, w jakich zadania korygujace zosta-
ng podjete i zakonczone. Audytor powinien natomiast sprawdzi¢, czy w uzgodnionym
czasie niezgodnosci zostaty usunigte lub czy harmonogram uwzglednia jakie§ zmiany
1 przyczyny tych zmian, w przypadku ich nieusunigcia.

W przypadku niezgodnosci zaklasyfikowanych jako ,,mate” i ,,srednie”, ocena doty-
czaca ich usunigcia nie wymaga ponownej wizyty audytorow. Wystarczajaca jest odpo-
wiedz audytowanego odnos$nie sposobu usuni¢cia niezgodnosci. Weryfikacja podjetych
dziatan nastapi wowczas podczas pierwszej rutynowej wizyty audytorow, w trakcie waz-
nosci certyfikatu. W przypadku ,,duzych” niezgodnosci, sposéb ich usunigcia podlega
ocenie w trakcie wizyty pokontrolnej, przed wydaniem certyfikatu.

5 PODSUMOWANIE

Audyty systemu zarzadzania bezpieczenstwem informacji przeprowadzone przez
kompetentnych audytorow majg wiele korzysci dla audytowanego. Do najwazniejszych
naleza:

1) sprawdzenie zastosowania, zgodnosci i skutecznosci systemu,

2) wprowadzenie odpowiednich zmian, wynikajacych z wykrytych niedoskonatosci

systemu,

3) wskazanie audytorowi wewnetrznemu i osobom odpowiedzialnym za realizacj¢
procedur i polityk bezpieczenstwa mozliwosci dalszego doskonalenia systemu,
poprzez podejmowanie dziatan prewencyjnych,

4) znajomos¢ stabych punktow naszych dostawcoOw — w przypadku audytow drugiej
strony.

Ostatecznym celem audytow jest udoskonalenie Systemu Bezpieczenstwa Informac;ji.

Dlatego ostatnim zadaniem audytu sg czynno$ci poaudytowe, ktore trwaja do czasu
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sprawdzenia efektywnos$ci podjetych dziatan korygujacych. Audyt moze by¢ nieskutecz-
ny, jezeli jego rezultatem nie bedzie podjecie dziatan korygujacych.
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