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Abstract: On-board data exchange systems evolve with the development of
vehicles. These are specialized constructions created from scratch to meet the
specific tasks of modern control systems. The article presents the basic milestones
in the evolution of telecommunications buses in vehicles from the beginning of their
creation to the present day with the identification of areas that are the starting
point in new directions of their development.
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Streszczenie: Poktadowe systemy wymiany danych ewoluujg wraz z rozwojem
Ssrodkow transportu. Stanowiq one specjalizowane konstrukcje stworzone od
podstaw w celu spelnienia specyficznych zadan jakie stawiajg przed nimi
nowoczesne uktady sterowania. W artykule przedstawiono podstawowe kroki
milowe w ewolucji magistral telekomunikacyjnych w pojazdach od poczgtku ich
powstania po dzien dzisiejszy z zaznaczeniem obszarow, ktore stanowiq punkt
wyjscia w nowych kierunkach ich rozwoju.

Stowa kluczowe: magistrala CAN, FlexRay, LIN
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1. Wstep

Systemy Na poczatku lat osiemdziesiatych ubiegltego wieku trwaty intensywne
prace nad elektronicznym sterowaniem samochodowych silnikow spalinowych.
Chodzito o to, aby wyeliminowa¢ uklady mechaniczne, ktérych zdolnosci
regulacyjne okazywaly si¢ zbyt mato precyzyjne wobec rosngcych potrzeb
doktadnosci sterowania. Gléwnym bodzcem dla wiodacych producentow
samochodéw bylo dostosowanie konstrukcji do wprowadzonych zaostrze norm
emisyjnych w Stanach Zjednoczonych oraz zwigzana z tym konieczno$é
zastosowania katalizatorow [1]. Oznaczato to definitywny koniec stosowania
gaznikow, ktorych blad regulacyjny doprowadzal do przedwczesnego uszkodzenia
katalizatora. Jednoczesnie w $wiecie automatyki przemyslowej byl to czas
intensywnego rozwoju automatycznych linii produkcyjnych oraz zwigzanego z tym
powstania protokotow komunikacyjnych zdolnych synchronizowaé prace
automatow. Czotowi producenci wprowadzili do produkcji sterowniki wyposazone
w interfejsy szeregowe posiadajgce takie protokoty jak PROFIBUS, INTERBUS
czy Sercos [2].

W przemysle samochodowym natomiast opracowano jednostke sterujacg praca
silnika ECU (Electronic Control Unit) co otworzyto drogg do powstania protokotu
zdolnego niezawodnie i bezpiecznie wymienia¢ dane pomigdzy sensorami
i aktuatorami. Byt to moment narodzin systemoéw magistralowych w pojazdach.
Systemow ktorych kolejne mutacje wytrzymaly probe czasu. Cho¢ od tamtej pory
W rozwoju motoryzacji oraz tym bardziej w elektronice mingta cata epoka, to istota
koncepcji powstalej w latach osiemdziesiatych dalej obowiazuje. Niemniej daje si¢
zauwazy¢ presj¢ na doskonalenie systemOéw sterowania i przekazu informacji
w magistralach pojazdowych co zmusza do refleksji nad tym, jak te nowe
wyzwania znajda odzwierciedlenie w technicznej rzeczywistosci (rys.1).

\ V CAN-B s LIN
CAN
(CAN-A) 4%
oo™ CAN-C === FlexRay
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TTP/C

Rys.1 Ewolucja systemow magistralowych stosowanych w pojazdach
(Zrodto wiasne)
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2. Transmisja zorientowana na rodzaj komunikatu

Standard interfejsu komunikacyjnego dedykowanego pojazdom opracowano
w firmie Bosch [3]. W poczatkowej fazie starano si¢ zastosowac ktory$
z rozwijanych wowczas standardéw przemystowych. Jednak architektura systemu
magistralowego w pojezdzie znaczaco rézni si¢ od typowej architektury klient —
serwer (Master - Slave) systemu automatyki przemystowej. W poréwnaniu do niej
w pojezdzie na pierwszy rzut oka architektura informacyjna zdaje si¢ by¢ zupehie
nieuporzadkowana. Wystepuja tam rozne systemy: hamulcowy, wyposazenia
bezpieczenstwa, wyposazenia kabiny, sterowania Silnikiem, sterowania napg¢dem
i inne posiadajace rdézne wzajemne relacje oraz dodatkowo kazdy z nich moze by¢
wzbogacany w kolejne urzadzenia w zalezno$ci od zadan zamawiajgcego. Przy
czym dodane w ten sposob elementy opcjonalne nie moga powodowac
koniecznos$ci rekonfiguracji pozostatych urzadzen.

Cecha ta zawazyla na odejSciu od obowigzujacej w automatyce przemystowej
koncepcji adresowania samych urzadzen, co w realiach produkcji wielkoseryjnej
umozliwito ograniczenie réoznorodnosci wersji tego samego urzadzenia zwigzanej
zrozng adresacjag. W zamian postanowiono nada¢ identyfikatory rodzajom
komunikatow, ktore moga by¢ wysytane do magistrali pojazdu przez podtaczone
do niej urzadzenia. Wybodr tej logiki umozliwil tatwa rozbudowe o kolejne
elementy wyposazenia, ktore przy tym podejsciu moga wysyta¢ swoje komunikaty
do sieci nie dbajac o adresowanie. Kazdy odbiorca ma dostep do kazdej
wiadomosci, lecz subskrybuje si¢ jedynie do interesujagcego go identyfikatora
wiadomosci, a nie do adresu nadawcy. Metoda ta okazata si¢ by¢ doskonatym
rozwigzaniem problemu niedookreslenia docelowej architektury, gdyz przyjety
rozmiar identyfikatora komunikatu wynoszacy 11 bitow dla CAN2.0A pozwala na
wysytanie 2048 rodzajow wiadomosci, przy czym dla standardu CAN2.0B jest to
juz liczba 536 miliondw rodzajow wiadomosci co wydaje si¢ by¢ nie do
zagospodarowania [4].

Dodatkowo metoda rozglaszania komunikatow nie ogranicza w zaden sposob
mozliwosci rozbudowy ukladow magistralowych o nowe elementy opcjonalne
wyposazenia pojazdu. Na przyktad dodanie czujnika zmierzchowego w celu
automatycznego wiaczania/wylaczania o$wietlenia nie powoduje konieczno$ci
wymiany innych elementow uktadu sterowania o$wietleniem. Czujnik zmierzchu
wysyta informacje na temat aktualnego natezenia o$wietlenia do magistrali, gdzie
by¢ moze zostanie ona odczytana przez zainteresowanego nig subskrybenta
informacji. Zatem zorientowanie komunikacji na rodzaj wiadomosci i odejscie od
adresacji wezléw sieci to jedna z podstawowych cech ukladu magistralowego
lezaca u podstaw opublikowania w 1986 roku standardu CAN (Controller Area
Network) co skutkowato pierwszym uktadem scalonym 82526 wyprodukowanym
przez firmg Intel rok pozniej [3].
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3. Wymagania funkcjonalne i niezawodnosciowe magistrali CAN

Juz od samego poczatku obok opisanej wyzej elastycznosci gtdwnym dazeniem
konstruktorow standardu CAN byto zapewnienie niezawodnos$ci funkcjonowania
przy jednoczesnym uproszczeniu wiazki elektrycznej pojazdu. Pogodzenie
sprzecznych oczekiwan musiatlo skutkowa¢ poszukiwaniem rozwigzania
jednoczesnie na kilku warstwach stosu protokotow.

a) b)

Caujnik np. potozenia
walu korbowego silnika

Mikrokontroler
do obstugi

3111 il
¢
1

_Para przewod6w miedzianych

Rys. 2 Stos protokotu dla systemu magistralowego CAN (zrodto wlasne)
a) widok warstw logicznych
b) funkcje urzqdzen realizujgcych zadania poszczegolnych warstw

Detekcja uszkodzenia linii

W warstwie fizycznej zaproponowano wykorzystanie pary wzajemnie skreconych
przewodéw miedzianych oznaczonych jako CAN-H i CAN-L. W celu utatwienia
ewentualnych napraw oba przewody tej samej magistrali, dla rozréznienia wsrod
innych magistral oznaczone sg wspolnym kolorem izolacji. Poczatkowa realizacja
standardu CAN zaktadala warto$¢ recesywna napigcia w przewodach, a wigc
warto$¢ napiecia w stanie oczekiwania na komunikacje, na poziomie 0V dla
przewodu CAN-H. Biorac pod uwage mozliwe rodzaje uszkodzenia linii, a wigc
przerwanie przewodu pomigdzy kontrolerami lub zwarcie ich do masy pojazdu
pomyst ten w praktyce warsztatowe] okazal si¢ niezbyt szcze$liwy, utrudniajac
diagnostyke uszkodzen [5].

W opracowanej pozniej wersji protokotu CAN (rys.1) w czasie oczekiwania na
komunikacje w obu przewodach wystepuje recesywna wartos¢ napigcia 2,5V dla
standardu High-Speed CAN. Umozliwia to automatyczne rozpoznanie fizycznej
cigglosci polgczenia pomiedzy kontrolerami oraz detekcje przypadkow zwarcia
wiagzki elektrycznej do masy pojazdu. Uznano bowiem, ze w takim przypadku
oczekiwanym efektem bedzie ciggla warto$¢ OV na jednej i/lub drugiej zyle
zardwno, kiedy przewdd jest przerwany jak i zwarty do masy pojazdu i bedzie to
odczytywane przez kontroler CAN jako niezdatnos$¢ uktadu.
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Woéweczas linia jest czeSciowo lub w przypadku otrzymania napiecia OV na obu
przewodach, catkowicie niezdatna. Dzigki takiemu ustaleniu pozioméw napigc
unikni¢to wysytania komunikatow do nikad umozliwiajac tym samym detekcje
uszkodzenia i zapisanie bledu magistrali w kontrolerze. Natomiast warto$¢
dominujaca sygnatu, czyli niosgca wartos¢ informacyjna, oznaczono odpowiednio
wzrostem napigcia na przewodzie CAN-H do poziomu 3,5V oraz spadkiem na
CAN-L do 1,5V. Pomyst ten jest efektem udoskonalenia kolejnych wersji
standardu CAN i stanowi o prostocie wstepnej diagnostyki magistral i jest
wykorzystywany na co dzien w praktyce warsztatowe;j [8].

Odpornosé¢ na zaklécenia

W obu standardach CAN uzyto réznicowego systemu transmisji sygnatu.
Powoduje to wzrost odpornosci na zaktdcenia. Indukowane napiecie oddziatywuje
podobnie na oba przewody zachowujac wzajemng relacje napie¢ CAN-H i CAN-L
co pozwala odbiornikowi bezbtednie odczytywaé prawidtowa warto§¢ sygnatu
nawet w warunkach silnych zaktocen (rys.2).

35V N Poziom sygnalu w przewodzie CAN-H

2,5V[>>i
NN

~

1,5V

\ Poziom sygnalu w przewodzie CAN-L

2V Wartos¢ sygnalu réinicowego

ov

Rys. 3 Zastosowanie transmisji roznicowej w celu odfiltrowania zaktocen
(zrodto wiasne)

Zaplanowana konsekwencja nadmiarowosci warstwy fizycznej magistrali CAN jest
odpornos¢ na utrate jednego z dwoch przewodow magistrali. Cechg warstwy
transportowej protokotu CAN (rys.2) jest to, ze system moze wowczas pracowac
na jednym z nich zamykajac obwdd z wykorzystaniem polaczenia do masy pojazdu
na obu koncach, po stronie nadajnika i odbiornika. W takiej sytuacji w wigkszo$ci
pojazdéw kierowca nie zostanie nawet poinformowany o cze$ciowej niezdatnosci
uktadu, gdyz nie wiaza si¢ z tym zadne biezace konsekwencje dla eksploatacji.
Przy tej okazji warto wspomnie¢, ze niezawodne potaczenie sterownika do
wspolnej masy okazuje si¢ w tej sytuacji nicodzowne.
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Praca w ukladzie multi-master

Uktad magistralowy CAN umozliwia prace wszystkich podtaczonych urzadzen bez
udziatu centralnej jednostki sterujacej, czyli inaczej niz ma to zazwyczaj miejsce
w typowych uktadach automatyki przemystowej [2]. Dzigki zastosowaniu systemu
multi-master uniknigto mozliwoséci paralizujacego pracg uszkodzenia jednego,
centralnego elementu sieci. Zatem rownouprawnienie w dostgpie oraz opisane
powyzej adresowanie zorientowane na rodzaj komunikatu przy jednoczesnym
braku okre$lania adresu odbiorcy oznaczaja dla magistrali wyzsza niezawodnosc¢.
Kazdy pojedynczy kontroler moze dozna¢ uszkodzenia pozostajacego bez wptywu
na dziatanie pozostatych urzadzen, gdyz efektem tego bedzie co najwyzej brak
odstuchania lub tez brak nadania okreslonego rodzaju komunikatu.

Jednakze, aby umozliwi¢ ww. zwigkszenie niezawodno$ci wprowadzajac
rownouprawnienie dostepu konieczne jest zastosowanie mechanizmu arbitrazu
w warstwie obiektowej protokotu (rys.2).

Jednym z najbardziej udanych i jak si¢ wydaje wciaz niezastgpionych rozwigzan
stanowigcych o skutecznosci magistrali CAN jest nieniszczacy arbitraz dostgpu do
magistrali. Cecha ta oznacza, ze umozliwia on jednoczesne nadawanie do
magistrali tylko jednego, wybranego komunikatu bez straty czasu i utraty danych
w przypadku wystgpienia konfliktu dostgpu do magistrali. Sformutowanie
,hieniszczacy” trafnie oddaje najwazniejsza ceche tego rozwigzania, bowiem
pomimo jednoczesnego rozpoczgcia nadawania kilku komunikatow do magistrali
jedynie komunikat o najwyzszej wadze zostanie w pelni tzn. do konca, nadany.
Pozostale komunikaty po przegraniu rywalizacji o dostgp do magistrali zmuszone
sa przystapi¢ do arbitrazu ponownie, oczekujac na swoja kolej w buforze
kontrolera CAN (rys.1b).

Przedstawiony na rysunku 3 nieniszczgcy arbitraz na podstawie analizy wartosci
bitow polega na wykorzystaniu metody operacji logicznej AND na wspdlnym
drucie.

Kiedy magistrala znajduje si¢ w stanie recesywnym, czyli mowigc prosciej jest
wolna, wowczas wszystkie kontrolery CAN, ktére wczesniej otrzymaty do swojego
buforu nadawczego komunikat przeznaczony do nadania wysylaja na magistrale bit
dominujacy zwany Start-of-Frame. Po nim nastgpuje wystanie ciagu bitow
stanowigcych identyfikator komunikatu i wlasnie na podstawie kolejnych jego
bitow wykonywany jest arbitraz. Wygrywa go stacja, ktorej komunikat ma
mniejszg warto$¢ identyfikatora wiadomosci traktowanego jako liczba binarna.
Dzieje si¢ to bez strat dla stacji przegrywajacej arbitraz, gdyz bity reprezentowane
jako sygnat dominujacy nadpisujg bity reprezentowane przez sygnal recesywny
wysylane przez inne stacje. Zatem kazdy kontroler, ktory ma wiadomo$¢ do
wystania wysyla ja bit po bicie zaczynajac od identyfikatora komunikatu,
poczawszy od bitu najbardziej znaczacego. Kazdy kontroler podczas nadawania
kazdego bitu poréwnuje jednocze$nie warto$¢ odczytang w tym samym czasie na
magistrali.
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Jezeli stwierdzi, ze pomimo nadania sygnatu recesywnego w magistrali nadawany
jest sygnatl dominujgcy oznacza to, ze przegrat arbitraz i inna stacja nadaje dalej
wiadomo$¢ o wyzszym priorytecie (nizszej wartosci identyfikatora) wobec czego
nalezy zakonczy¢ nadawanie.

= Bit Strt-of-Frame
Kontroler nr 2
Przegrywa
Kontroler nr 1

ﬁ

1

Kontroler

nrd 0

nr3 0 I I
I
I
I

Kentroler I

nr2 D
Km.e}—l | I—I | | r—'|—
nrl 0 |

| 1o |
Rys. 4 Nieniszczgcy arbitraz dostepu do magistrali CAN (Zrodio wlasne)
1- poziom recesywny, 0 — poziom dominujgc.
Kontroler nr 4 wygrat arbitraz

Sygna na
magistral
o =

Niedeterministyczny czas oczekiwania na transmisje

Dzigki metodzie arbitrazu komunikaty o nizszym priorytecie musza jedynie
odczeka¢ do kolejnej proby nadawania co oznacza w praktyce do 150 okresow
bitow dla standardu CAN Low-Speed co przy szybkosci transmisji danych 500
kbit/s wynosi 300us. Oczywiste jest zatem, ze niepewnos$¢ otrzymania komunikatu
wzrasta wraz ze wzrostem natloku komunikatow w magistrali. Wtedy to
prawdopodobienstwo pojawienia si¢ komunikatow o wyzszym priorytecie wzrasta,
wobec czego czas oczekiwania moze rowniez wzrosngc. W tych okolicznosciach
mozna stwierdzi¢ ogolnie, ze czas oczekiwania na nadawanie w magistrali CAN
jest niedeterministyczny. Prawdopodobienstwo pojawiania si¢ komunikatow
0 wyzszym priorytecie jest niezerowe, wobec czego czas oczekiwania jest
niedeterministyczny.

Powyzsza cecha uktadu CAN jest nieunikniong konsekwencjg przyjetej filozofii
jego dziatania, a raczej realizacji poczatkowych zatozen. Skoro magistrale
komunikacyjng mozna rozbudowa¢ o dodatkowe urzadzenia bez koniecznosci
przeprogramowywania pozostatych elementow, zatem nie mozna wykluczy¢, ze
w pewnej konfiguracji pojazdu pojawi si¢ dodatkowy kontroler wysytajacy duza
iloé¢ komunikatow o nizszym numerze ID, a zatem o wyzszym priorytecie.
Magistrala pojazdu w takiej konfiguracji opdzni obstluge komunikatow mniej
pilnych w stosunku do analogicznej magistrali pozbawionej dodatkowego
kontrolera. Wida¢ z tego przyktadu, ze duza elastyczno$¢ nie pozostaje bez
wplywu na sposob pracy magistral komunikacyjnych.
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Powyzsza cech¢ mozna by uznaé za wadg, jezeli wynikajace z niej
niedeterministyczne opdznienie miatoby jakikolwiek wptyw na dziatanie systemow
odpowiadajacych za bezpieczenstwo. Ale do takich systemow przewidziano inne
typy magistral.

Podstawowymi warunkami prawidlowego funkcjonowania magistrali przy wyzej
opisanym sposobie arbitrazu jest dopasowanie szybkosci transmisji danych do
ilosci kontroleréw CAN w jednej magistrali oraz niepowtarzalnos¢ identyfikatorow
rodzajow wiadomos$ci. Arbitraz bowiem w kazdym przypadku musi by¢
jednoznaczny tak aby nie dopusci¢ do zablokowania magistrali dwoma réznymi
komunikatami posiadajgcymi ten sam identyfikator.

Wystany komunikat jest odbierany przez wszystkie kontrolery jednak tylko
niektore przekaza jego tres¢ do mikrokontrolera aplikacyjnego (rys.1b). Stanie si¢
to jedynie wowczas, kiedy identyfikator odebranej wiadomos$ci znajduje si¢ na
»liScie zainteresowan” odpowiedniego kontrolera CAN. W takim przypadku
kontrola akceptacyjna wypada pozytywnie i wiadomo$¢ jest przekazywana dalej do
mikrokontrolera aplikacyjnego.

W idealnym $wiecie tak zaprojektowany uktad powinien pracowaé prawidtowo.
Niestety rzeczywisto$¢ poddaje probie nawet najlepsze pomysty, wobec czego
systemy magistralowe CAN nie mogly oby¢ si¢ bez mechanizméw wykrywania
btedow transmisji.

Wykrywanie bledow transmisji

Pomimo wyzej opisanych cech warstw fizycznej, transportowej oraz obiektowej

w protokole CAN przewidziano kilka niezaleznych sposobéw wykrywania btedow

transmisji.

— Kontrola CRC (Cyclic Redundancy Check - czyli porownywanie wartosci reszty
z dzielenia wielomianem po stronie odbiorczej),

— Sprawdzenie zgodno$ci formatu ramki (frame check),

— Potwierdzenie otrzymania ACK (Acknowledge),

— Odstepy migdzy bitami (maks 5 dtugosci bitow),

— Przeciwdziatanie na zwarcie (po 6ciu bitach dominujgcych kontrolery wykonujg
polecenie reset, jest to zwigzane z ww. opisang cechg detekcji uszkodzenia linii),

— Ograniczenie blednej pracy przy awarii (autodetekcja niewlasciwej pracy,
skutkujaca wytgczeniem nadawania).

Wszystkie powyzsze mechanizmy doskonale chronia magistrale przed

zewnetrznymi zaktoceniami jak rowniez przed skutkami awarii wezta sieci lub

kabla. Dzigki swojej konstrukcji oraz mechanizmom zabezpieczen magistrala CAN

uchodzi za jedng z najbardziej niezawodnych magistral komunikacyjnych [7].

Cyberbezpieczenstwo magistrali CAN

Cyberbezpieczenstwo magistrali CAN stanowi wyzwanie dla wspdtczesnych
producentdéw pojazdow. Ze swojej natury CAN jest otwarta i elastyczna. Zatem to
co stanowi zalet¢ z jednej strony okazuje si¢ problemem z drugie;j.
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Jako ze kazdy komunikat nadawany przez kontroler moze by¢ odbierany przez
wszystkie inne kontrolery wystarczy, ze jeden z nich padnie ofiarg ataku. Dzieje si¢
to wtedy, gdy hacker doda do magistrali pojazdu dodatkowy, fatlszywy kontroler
tak aby specjalnie spreparowany komunikat mogt dotrze¢ wszedzie. W sieciach
informatycznych, gdzie zagrozenie atakami hackerskimi nie jest niczym nowym,
wypracowano juz dawno zestaw zalecen dotyczacych chocby segmentacji sieci
w taki sposob, aby minimalizowaé zasigg ewentualnych zagrozen. W magistrali
CAN pozbawionej mozliwosci identyfikacji nadawcy wiadomosci weryfikacja
autentyczno$ci komunikatu jest po prostu niemozliwa [5][6].

Bez magistrali CAN trudno wyobrazi¢ sobie wspolczesny pojazd. Jednak dla
pojawiajacych si¢ z biegiem czasu skrajnie roznych zastosowan konieczne okazato
si¢ opracowanie dedykowanych, innych typéw magistral. Stanowia one zazwyczaj
uzupetnienie, a nie alternatywe, gdyz adresuja wydzielone obszary zastosowan,
w ktorych CAN okazala si¢ albo za droga albo niedostatecznie sprawna.

4. Magistrala LIN

Celem standardu LIN (Local Interconnect Network) jest umozliwienie potaczenia
sieciowego prostych mikrokontroleréw o niewielkiej wydajnosci do starowania
uktadami mechatronicznymi, ktére nie uzywaja bogatego zasobu komunikatow
i petnig funkcje 0 mniejszej wadze w systemie sterowania pojazdu. W standardzie
tym ograniczono szybkos$ci transmisji do 20 kbit/s i liczbe weztéw do 16-tu.
Magistrale LIN tworzy si¢ przy pomocy pojedynczego przewodu, gdzie obwdd
zamykany jest zawsze przez mas¢ pojazdu natomiast poziom dominujacy sygnatu
stanowi napiecie w okolicach OV. Poziom recesywny odpowiada stanowi logicznej
jedynki i reprezentowany jest napigciem takim jak napigcie na dodatnim biegunie
baterii pojazdu. Zatem logiczne zero jest po prostu zwarciem do masy pojazdu.
LIN, odmiennie niz CAN, jest oparta na architekturze Master — Slave. Oznacza to,
ze kazda czynno$¢ na magistrali inicjuje zawsze urzadzenie pehigce funkcje
Master. Komunikaty sg wymieniane pomigdzy Slave i Master lub Slave i Slave, ale
zawsze przy udziale i z inicjatywy urzadzenia Master. W systemie tym nie ma
potrzeby arbitrazu, gdyz wszystkim steruje Master i nie ma mozliwo$ci
wystapienia kolizji. llo$¢ urzadzen Slave w magistrali jest z gory okreslona i kazde
z nich posiada swoje niezmienne miejsce w ramce transmisyjnej, bowiem
magistrala jest w pelni synchroniczna. Za synchronizacje oczywiscie odpowiada
Master, ktory na poczatku kazdej ramki wysyta tzw. pole synchronizacyjne, czyli
sekwencj¢ naprzemiennych stanéow 01010101 pozwalajagcym urzadzeniom Slave
zrownac si¢ z podstawg czasu z sygnatem odbieranym od Mastera. Spora tolerancja
odchylenia synchronizacji sprawia, ze urzadzenia LIN nie musza posiadaé
wlasnych oscylatoréw kwarcowych. Do zachowania odchytki w granicach +/- 2%
do konca komunikatu wystarczajg proste uktady RC [4].

Sg jednak rowniez podobienstwa zaczerpnigte z systemu CAN.

Ot6z pomimo zasadniczych roznic w organizacji magistrali LIN podobnie jak CAN
wykorzystuje adresowanie zawartoscig komunikatu. Wykorzystanie 6 bitow z pola
nagtéwka umozliwia identyfikacje 64 réznych rodzajéw komunikatow.
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Typowym zastosowaniem LIN jest sterowanie ustawieniem foteli lub sterowane
lusterek, szyb i zamkow poprzez panel przyciskow w drzwiach pojazdu Iub tez
sterowanie wentylacjag/klimatyzacja. W takich przypadkach urzadzenie Master jest
zarowno kontrolerem CAN jak i LIN, jednak urzadzenia Slave sg juz wylacznie
kontrolowane poprzez LIN.

Zatem magistrala LIN stanowi zasadniczo kompromis, w ktérym obnizenie ceny
rozwiazania osiaggnig¢to kosztem jego elastycznosci.

5. Magistrala FlexRay

Po przeciwnej niz LIN stronie na skali wymagan znajduja si¢ systemy wazne dla
bezpieczenstwa pojazdu w ruchu. Stanowig one osobng kategorie zwana
X-by-Wire co oddaje glowny sens ich zastosowania. Umozliwiaja one bowiem
eliminacje elementdw mechanicznych w uktadach kierowania i hamulcowym
poprzez zastosowanie aktuatoréw oraz silnikéw elektrycznych. Kierowca pojazdu
wykonujac ruch kierownicg w istocie dokonuje jedynie nastawienia zespotu
potencjometrow, bedacych przetwornikami pomiarowymi stuzacymi zebraniu
odczytow. Cala reszta to analiza oraz wydanie, wylacznie poprzez potgczenia
elektryczne, rozkazu elementom wykonawczym, ktore wykonuja odpowiedni
manewr. Systemy kategorii X-by-Wire znalazty poczatkowo zastosowanie
w lotnictwie jako Flight-by-Wire [9], pozniej trafity rowniez do kolejnictwa, aby
W konicu pojawi¢ sie rowniez w samochodach. Stanowig one nieodzowny element
w budowie pojazdow autonomicznych, gdzie umozliwily pelna cyfryzacje
kierowania ruchem pojazdu. Cechg wspodlng wszystkich systeméw X-by-Wire jest
nadmiarowo$¢ komunikacyjna pozwalajaca na tworzenie bezpiecznych potaczen,
w ktérych eliminacja jednego sygnatu na skutek zaklocenia, awarii wezta badz
potaczenia nie ma wptywu na dziatanie catego uktadu.

Do gtéwnych standardow tej kategorii naleza protokoty: TTP (Time Triggered
Protocol) [4] rozwijany przez konsorcjum takich firm jak Airbus, Audi, Delphi,
Honeywell, PSA, Renault, TTTech oraz bardziej popularny we wspdtczesnych
pojazdach protokot FlexRay stosowany przez firmy BMW, Daimler Chrysler,
General Motors, Volkswagen, Bosch i inne.

Naturalnym kontynuatorem standardu CAN jest opracowywany od 1999 roku
standard FlexRay. Konstruktorzy starali si¢ zachowa¢ w nim to co najlepsze
z CAN czyli elastyczno$¢ rozbudowy systemu oraz jednoczes$nie wyeliminowac
jego podstawowe ograniczenie - brak determinizmu.

W celu pogodzenia tak odmiennych oczekiwan FlexRay wykorzystuje dwa
odmienne standardy dostepu do magistrali. Dla transmisji o cechach
deterministycznych oferuje dostep do magistrali wyltacznie w funkcji czasu,
natomiast dla transmisji, nazwijmy to pozostatej, czyli nie wymagajgcej wysokich
parametrow jakosciowych oferuje dostep wspoldzielony dla wszystkich
podtaczonych do magistrali sterownikow komunikacyjnych.

Zatem w celu podiaczenia do wspdlnych zasoboéw dwoch réznych metod dostepu
wprowadzono cykle komunikacyjne. W kazdym cyklu najpierw odbywa si¢
statyczna cze$¢ transmisji, w ktorej dostep poszczegodlnych stacji do magistrali
ustalany jest na zasadzie TDMA (Time Division Multiple Access) przy czym
przyporzadkowanie stacji do kanatow jest stale, zdefiniowane na etapie
konfiguracji magistrali i nie podlega zmianie w calym okresie eksploatacji.
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W drugiej czesci cyklu pozostaty fragment ramki komunikacyjnej dzielony jest na
tzw. mikroszczeliny, ktorych wykorzystanie i przydziat wykonywany jest
dynamicznie na zasadzie rywalizacji komunikatow.

Zatem w pierwszej czesci cyklu obstugiwane sa systemy uprzywilejowane tzn. te
co do ktorych wymagana jest wysoka niezawodno$¢ takie jak uklady
bezpieczenstwa czynnego (Drive/Brake-by-Wire) oraz uklady bezpieczenstwa
biernego. W ich dziataniu nie ma miejsca na brak determinizmu zatem pracuja one
scisle synchronicznie w uktadzie nadajnik-odbiornik. W pozostalej czesci cyklu
trwa natomiast rywalizacja w dostepie do magistrali, gdzie komunikaty wysytane
sa wedlug kryteriow ich wazno$ci. Doktadnie tak samo, co do zasady, jak ma to
miejsce w CAN rowniez w FlexRay o kolejnosci nadawania decyduje wartos$¢
binarna identyfikatora komunikatu, zatem komunikaty mniej wazne zmuszone sg
poczekaé na swoja kolej.

Podzial cyklu na czg$¢ statyczng i dynamiczng odbywa si¢ raz, w momencie
konfiguracji magistrali. Dotyczy to rowniez okresleniu w cze$ci statycznej dhugosci
szczelin udostepnionych poszczegdlnym stacjom, gdyz w zamiarze konstruktorow
sa to zbyt fundamentalne zmiany, aby mogly podlega¢ korekcie na etapie
konfiguracji wyposazenia lub tym bardziej eksploatacji pojazdu.

Nie oznacza to wcale, ze FlexRay nie jest dostatecznie elastyczny. W czesci
dynamicznej ramki, w ktorej o dostepie do puli mikroszczelin decyduje ID
komunikatu, moga pojawia¢ si¢ komunikaty wlasciwe dla danej wersji
wyposazenia pojazdu. Jest to zaleta przeniesiona wprost z CAN bedacego
protoplasta FlexRay, ktora sprawia, ze dodatkowe wyposazenie pojazdu moze
zosta¢ rowniez i1 tu dodane do magistrali, bez potrzeby przeprogramowywania
pozostatych kontrolerow. Natomiast w odroznieniu od CAN system FlexRay jest
systemem nadmiarowym réwniez w warstwie transportowej, a nie tylko fizycznej.
Oznacza to, ze magistrala pojazdu moze zosta¢ zwielokrotniona w taki sposob, aby
potaczenie pomiedzy istotnymi dla bezpieczenstwa elementami uktadu odbywato
si¢ niezaleznie dwoma (lub wigcej) drogami, przy uzyciu niezaleznego
okablowania. Wowczas potaczenie danych wezlow sieci nazywane jest linia,
natomiast kazda z droég nazywana jest osobnym kanatem komunikacyjnym.
Zastosowanie dwoch kanalow stuzy zwiekszeniu niezawodnosci, lecz moze
rowniez by¢ spowodowane potrzeba dwukrotnego zwigkszenia szybkosci
transmisji z maksymalnych 10 do 20 Mbit/s bez nadmiarowos$ci. Potaczenie wezta
FlexRay z linig nastgpuje za pomocg sterownika wyposazonego w oddzielne pary
uktadéw nadajnika/odbiornika dla kazdego z kanaléw. Podobnie jak w CAN
wykorzystywana jest tu skrecona para przewodow miedzianych oraz w warstwie
fizycznej wykorzystano transmisjg réznicowg napig¢ na obu przewodach

Nawet nie wchodzac w szczegdly systemu FlexRay wida¢ wyraznie, ze postawiono
tu duzy nacisk na bezpleczenstwo rozwu;zama oraz na wyeliminowanie efektow
braku determinizmu op6znienia informacji waznej ze wzgledu na bezpieczenstwo
ruchu pojazdu. System ten dodat brakujacy element funkcjonalny w stosunku do
CAN za pomoca technologii znanych z innych systemow telekomunikacyjnych
pracujacych synchronlcznle Natomiast kwestie¢ zwigkszenia niezawodnosci
postanowiono rozwigza¢ najpewniejsza z metod, czyli nadmiarowoscia
rozwigzania. W praktyce FlexRay okazal si¢ by¢ systemem dostatecznie dobrym,
aby pokona¢ barier¢ wprowadzenia do powszechnego uzytku pojazdéw z uktadami
X-by-Wire.
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6. Podsumowanie

Systemy magistralowe w pojazdach przechodza powolna ewolucjg. Sens ich
pierwotnego zastosowania dalej jest ten sam, jednak ilo$¢ oraz waga przesylanych
informacji jest nieporownywalnie wigksza. Do uzupetnienia catosci obrazu warto
wspomnie¢ o systemach dedykowanych specjalnym zastosowaniom takich jak
MOST (Media Oriented Systems Transport) czy Bluetooth, ktére wprawdzie
mozna nazwa¢ magistralowymi oraz wystepuja one w pojazdach jednak nie sa one
wazne dla ich ruchu. Pokazujg natomiast ztozonos¢ potrzeb teleinformatycznych.
Réznego rodzaju informacje posiadaja bowiem rozne wymagania wzgledem
magistrali pojazdu. Mozna sobie wyobrazi¢, ze wszystkie te potrzeby mogly by
by¢ zaspokojone odpowiednio zaprojektowang siecia Ethernet, obstugujaca rozne
klasy ustug dla sprostania réznym wymaganiom teletransmisyjnym. Jednak koszt,
ztozono$¢ technologiczna oraz problemy w diagnostyce ewentualnych niedomagan
magistrali stanowczo przemawiajq za rozwijaniem systemoéw dedykowanych dla
roznych, specyficznych wymagan.

W najblizszej przysztosci systemy oparte o koncepcje maglstrah CAN zdaja sig
by¢ niezagrozone. Wspoitczesne pojazdy lacza w sobie rdzne typy systemoOw
magistralowych tworzac wspolne systemy, w ktorych odpowiedni typ magistrali
realizuje wilasciwe sobie zadanie. Nie nalezy spodziewaé si¢ w tej kwestii
rozwigzan rewolucyjnych, gdyz masowos¢ produkcji wymusza pragmatyzm
postgpowania konstruktorow. Nawet tak rewolucyjna zmiana jak pojazdy
autonomiczne wykorzystuje istniejace uktady X-by-Wire mimo wprowadzenia
bardzo ztozonych algorytméw decyzyjnych.
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