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Abstract: The main aim of this work is to present operational problems
concerning the safety of the water supply and the procedures for risk management
systems functioning public water supply (CWSS) and including methods of hazard
identification and risk assessment. Developed a problem analysis and risk
assessment, including procedures called. WSP, which is recommended by the
World Health Organization (WHO) as a tool for comprehensive security
management of water supply from source to consumer. Water safety plan is a key
element of the strategy for prevention of adverse events in CWSS.
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Streszczenie: Tematem pracy jest przedstawienie problemow eksploatacyjnych
dotyczgcych bezpieczenstwa dostawy wody oraz procedur zarzgdzania ryzykiem
funkcjonowania systemow zbiorowego zaopatrzenia w wode (SZZW), w tym metod
identyfikacji zagrozen i oceny ryzyka. Rozwinieto problem analizy i oceny ryzyka
z uwzglednieniem procedur tzw. Planu Bezpieczehistwa Wodnego, ktory jest
rekomendowany przez Swiatowg Organizacje zdrowia (WHO) jako narzedzie
kompleksowego zarzqdzania bezpieczenstwem dostawy wody od zZrodla do
konsumentow. Plan Bezpieczenstwa Wodnego jest kluczowym elementem strategii
zapobiegania zdarzeniom niepozgdanym w SZZW.

Stowa kluczowe: plan bezpieczenstwa wodnego, analiza ryzyka
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SECURITY MANAGEMENT OF WATER SUPPLY
1. Introduction

Safety of the municipal collective water supply systems (CWSS) is a priority
element of the widely understood 'safe’ water management. In this regard, the most
important is to counteract threats in the context of man - technical object — the
environment (nature). Water is a resource conditioning life and its exploitation
should be in accordance with the principle of sustainable development (SD) which
was adopted in the Declaration on Environment and Development during ‘earth
summit' in Rio de Janeiro in 1992.The definition of sustainable development
indicates that economic and civilization development of the present generation
should not be at the expense of depleting non renewable resources and destroying
the environment, for good of future generations, which will also have the right to
their development. In Poland the principle of sustainable development has gained
constitutional status - is was written in Article 5 of the Constitution and the
definition of sustainable development is given in the Act 'Environmental Protection
Law'. In terms of water management the act on Water Law [17] regulates, among
others, the management of water resources in line with the principle of sustainable
development, especially in the field of the protection of water bodies, the use of
water resources and their management. Water management meets the needs of the
population, economy, water protection and the environment associated with these
resources, particularly with regard to: ensuring an adequate quantity and quality
of water for the population. Water supply according to the SD should be
considered based on the concepts of: needs, in particular the needs of supply water
safe for health, which should be given the highest priority; restrictions arising from
the need to protect water resources and their ecosystems.

However, the World Health Organization additionally recommends the
implementation of the so-called water safety plans (WSP), based on the analysis
and risk assessment, in order to protect the safety of water consumers [18].

Risk analysis in the framework of the WSP should include [1,2]: hazard
identification, threat probability assessment, consequence analysis.

Risk assessment is a comparison of the determined values with the adopted criteria
of risk acceptability, which is the basis for safety analysis. At this stage it is very
important to define the criteria of risk acceptability, so that they can be used in
decision-making regarding the operation of the system (e.g. renovations or
modernization). Such criteria should take into account requirements linked to the
reliability of the operation in terms of both quantity and quality, in accordance with
the applicable legal norms and with social, economic and environmental conditions
[13, 15].
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2. Procedures for managing security of water supply in the framework
of the WSP

Risk management can be defined as socio-economic decision-making process [13].
In principle, it is impossible to eliminate risk. One can only take various measures
aimed at minimizing risk to an acceptable level from the safety point of view and
costs necessary to be borne, in accordance with the principle of ALARP (As Low
As Reasonably Practicable) [11,13,14].
The properly developed WSP consists of two main parts: descriptive and analytical
and implementation. The descriptive part contains a synthesis of all the important
information about the construction and operation of the entire water supply system.
In the analytical and implementation part should be presented and assessed those
system functions that affect its correct functioning for water consumers safety
[1,12,17]. Risk management procedures within the WSP should include [2,8,13]:
threat assessment and risk hierarchization, analysis of identified risk taking into
account: selection of events that may trigger the so-called domino effect, the
development of models of emergency scenarios, the development of functional and
system models of sequences of events: event tree and fault tree, an analysis of
operator's error, assessment of the occurrence of specific threats and their impact
on consumers health, a quantitative assessment of water consumers health risk and
the evaluation of water consumer safety level carried out on the basis of the results
of that assessment, the identification of pathways through which threats can be
passed on to consumers, the identification of ‘critical control points', description of
monitoring and control procedures for each identified risk, including procedures
for determining the scope and frequency of monitoring (the boundaries of
acceptability), emergency scenarios for water supply and response plans in case of
a crisis, taking into account the subsystem operators training, consistent
documentation of undesirable events for each CWSS subsystem and computer
database, option of risk control, i.e. how risk level can be reduced, assessment of
costs and profits, i.e. justification of purposefulness of bearing costs associated
with risk reduction and making hierarchy of different options for risk control,
recommendations for decision-making process, i.e. proposing these variants of risk
control that are evaluated by experts as best for the expected benefits and costs
optimization, the procedure of informing water consumers about the risk.
According to the WSP, the analysis and assessment of the health risk, arising from
the possibility of consuming bad quality water, is crucial. In the health risk
assessment the following steps of procedure are distinguished [8.14]:
— hazard identification and assessment, on the basis of:

- physicochemical properties (state of aggregation, the boiling point and the

melting point, specific density, a vapour pressure, solubility in water and
organic solvents),
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- absorption pathways (inhalation, dermal, ingestion),
- type of exposure (sporadic, continuous, intermittent),
- biotransformation (level of toxicity of the substance resulting from the
changes that take place),
— identification of health effects that may result from exposure to a specific
substance.

Risk identification for the purpose of the WSP mainly includes threats
identification, the development of scenarios of undesirable events and the
assessment of risk to water consumers health or lives.

The purpose of identifying threats to water consumers is to determine the type of
substance in drinking water, while the assessment of the threat level should be
based on identifying water harmful impact on human health and classifying
substances on the basis of all available data. [5,9,10,11 14]. The Water Safety Plans
should include a list of chemical and microbiological threats.

For example, for water intakes the WHO proposed a division into three groups of
threats [3, 4, 10, 18]: the usual threat - e.g. sewage pollution near the water intake,
the so-called 'paths'- potential ways by which contamination may enter the water,
the indirect threats - do not affect safety directly but may increase the likelihood of
threats or 'paths' (e.g. the lack of a fence around the water intake). According to the
WHO guidelines published in 1993 the greatest threat to water consumers health
are the microorganisms whose presence in water is the result of contamination of
water sources with human and animal excrements. The potential consequences of
microbial contamination of water are so serious that the WHO recommends a very
restrictive approach to microbiological testing of water quality. The assessment of
risk associated with microbiological changes of water quality is difficult due to
a number of factors (and the links between them) affecting the appearance and the
level of health risk. The health risk assessment for microbiological threats is
carried out by specialists in the field of medicine, microbiology and epidemiology
[14]. The process of identifying potential threats and risk should also include the
risk characteristics and its hierarchy. The proposal is presented in Table. 1.

Tab. 1 Risk hierarchy

Risk Description
unacceptable there is documentary evidence that given risk is health
(significant) risk to water consumers
controlled risk may require further monitoring to determine its rank

(uncertain)

— lack of documented evidence that the identified
acceptable threat is the risk to water consumers;

(insignificant) — risk should be monitored as part of the WSP in

subsequent years of CWSS operation.
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3. The method of risk analysis for the WSP
Main assumptions

For the purposes of the WSP the qualitative-quantitative matrix methods of risk
analysis are used [8.15]. Risk matrix shows the dependence of the probability of
threat on its consequences (effects), according to the basic formula
[1,6,7,11,14,16]:

R=P-C Q)
where:
P - probability of the occurrence of undesirable events,
C - consequences — relative losses associated with a given probability.

A set of possible risk values R = {r;;} can be presented in the matrix mxn [14]:

Iy Iy
oy T o Ty

M R~ 2)
fmt T2 Moo

where:

R - a set of risk values,

M - matrix marking,

rij - risk value for the i-th value of the probability and the j-th value of the losses.

In the quantitative matrix methods all risk parameters have appropriate point
weights assigned (in the adopted scale). In the risk analysis for the needs of the
WSP according to the guidelines [1,7,17] are used matrices in a three or five-stage
scale, according to the general principle of categorization:

— for probability/losses parameter :

in three stage scale: in five stage scale:

- little — weight 1, - very little- weight 1,
- medium —weight 2, - little — weight 2,

- large — weight 3, * medium- weight 3,

- large— weight 4,
- very large - weight 5

In this way one can analyse different undesirable events, taking the following
guantitative scale of risk:

— tolerated risk (acceptable)

— controlled risk,

— unacceptable risk.

175



Security management of water supply
Zarzgdzanie bezpieczenstwem dostaw wody

Three parameter matrix of risk assessment

For the needs of the WSP it is proposed to apply expanded three parameter risk
matrix in which the parameters are: frequency of threat (P), the consequences of
threat (C), vulnerability to threat (V). Formula [7] is valid:

R=P-C-V (3)
Description of qualitative and quantitative parameters of risk is as follows [1,7,14]:

— Categorization of the probability (frequency) of threat parameter P is shown in
Table 2.

Table 2. Categorization of the probability (frequency) of threat parameter P

Description of the parameter Fre([]fﬁlnu?é /r:inge The parameter value
very unlikely <0,1 1
unlikely (0,1+0,2> 2
medium likely (0,2+0,5> 3
moderately likely (0,56+2,0> 4
very likely >12 5

— Categorization of the losses parameter C is presented in Table 3.

Table 3.Categorization of the losses parameter C

The
Description of the parameter C parameter
value
Very little Tosses:
local Iowerinc}; of water pressure in the water mains, local 1
deterioration of water guality parameters no health risk to consumers
Little Tosses:
decrease in daily water production up to 70% of the required value
or interruption in water supply lasting up to 2 h, ?erceptible 2
organoleptic changes of water (odour, change in colour and

turbidity), no health risk to consumers.

o Medium losses: ] -
decrease in daily water production <50+70) % or interruptions in 3
water supply (2+12> h, a significant organoleptic nuisance (odour,
change in colour and turbidity), health threat to consumers.

] ) Large losses: ] ] )
decrease in dallgl water production <30+50) % or interruptions in
water supply (12+24> h, secondary water contamination in different
parts of the water supply system, the possibility of exposure to 4
consuming deteriorated “quality water for a large group of
consumers, premises for an escalation of event , the so called
domino effect can occur.

Very large losses:
decrease in daily water production of less than 30%, interruptions in
water supply lasting longer than 24 h, the possibility that a large 5
group of consumers will be exposed to consu_mmP deteriorated
quality water, indicator organisms revealed high level of toxic
substances, the need for hospital treatment of exposed people.
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— Categorization of the vulnerability parameter V is shown in Table 4.

Table 4.Categorization of the vulnerability parameter V

The
Description of the parameter V parameter
value

Very low vulnerability to failure (very high resistance): the network
in a closed system, the possibility to cut off damaged section by
means of gates ( to repair), the ability to avoid interruptions in water 1
supply to consumers, a complex emergency and response warning
system, full ability to use alternative water sources.

Low vulnerability to failure (high resistance): the network in an
open or mixed system, the possibility to cut off the damaged section 9
by means of gates , an early warning and response system in crisis
situation, alternative sources of water are available.

Medium vulnerability to failure (medium resistance): the network
in a mixed system, the possibility to cut off the damaged section by 3
means of gates, system of delayed response in crisis situations,
alternative sources of water do not completely meet the needs.

Large vulnerability to failure ( little resistance): the network in an
open system, lack of the possibility to cut off the damaged section by
means of gates without interruption in water supply to consumers, 4
late warning system in crisis situation, limited availability of
alternative sources of drinking water.

Very large vulnerability to failure ( very little resistance): the
network in an open system, lack of the possibility to cut off the
damaged section by means of gates without interruption in water
supply to consumers, lack of warning and response system in crisis
situations, very limited availability of alternative sources of drinking
water.

According to formula (2) for a five-stage risk categorization the risk values are in
the range from 1 to 125.

Assessing the individual values for risk parameters very often is based on the
opinions of experts, database of undesirable events and monitoring systems. In
order to take into account the factor of uncertainty in risk analysis it is proposed to
accept error in risk assessment according to the formula:

AR=AP-C-V+P-AC-V+P-C-AV (4)
where:
AP - error in assessing the probability parameter (5+15 )%,
AC -error in assessing the parameter of losses, (5+10 )%,
AV -error in assessing the parameter of vulnerability to threat (=5 )%,
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The procedure of risk assessment is presented in table 5.

Table 5 The risk assessment

Ocena ryzyka Zakres R £AR
acceptable <20
controlled 20+50
unacceptable >50

4. Conclusions

Water safety plan should be implemented in each municipality and agglomeration.
It is a milestone for ensuring the safety of water supplies. Detailed procedures
should be consulted in a wide group of experts in various fields. The cost of
implementing the procedures related to the need to reduce the risk should be taken
into account, but the health safety of water consumers should always be the
priority. Furthermore, the proper management of security in the widely understood
economy should take into account the identifying and implementation of the
objectives in the field of efficient water management, including the promotion of
economic incentives to save water.
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ZARZADZANIE BEZPIECZENSTWEM DOSTAW WODY
1. Wprowadzenie

Bezpieczenstwo  funkcjonowania ~ komunalnych — systemoéw  zbiorowego
zaopatrzenia w wode (SZZW) stanowi priorytetowy element szeroko pojetej
,bezpieczne]" gospodarki wodnej. W tym wzgledzie chodzi przede wszystkim
0 przeciwdziatanie zagrozeniom w kontekScie cziowiek - obiekt techniczny -
srodowisko (natura). Woda jest warunkujacym zycie zasobem, a jej eksploatacja
powinna odbywaé sie zgodnie z zasada zréwnowazonego rozwoju (SD -
Sustainable Development), ktora przyjeto w deklaracji w sprawie Srodowiska
i Rozwoju na ,szczycie Ziemi" w Rio de Janeiro w 1992 roku. Definicja
zrbwnowazonego rozwoju wskazuje, ze rozwoj gospodarczy i cywilizacyjny
obecnego pokolenia nie powinien odbywac si¢ kosztem wyczerpywania zasobow
nieodnawialnych i niszczenia srodowiska, dla dobra przysztych pokolen, ktore tez
beda posiadaly prawa do swego rozwoju. W Polsce zasada zréwnowazonego
rozwoju zyskala range konstytucyjna — zostata zapisana w art. 5 Konstytucji,
a definicja zrownowazonego rozwoju znalazta si¢ w ustawie Prawo ochrony
Srodowiska. W aspekcie gospodarki wodnej Ustawa Prawo wodne [17] reguluje
miedzy innymi: gospodarowanie wodami zgodnie z zasadg zréwnowazonego
rozwoju, a w szczegolnosci ksztattowanie i ochrone zasobow wodnych, korzystanie
z wod oraz zarzqdzanie zasobami wodnymi. Zarzqdzanie zasobami wodnymi stuzy
zaspokajaniu potrzeb ludnosci, gospodarki, ochronie wod i Srodowiska zwigzanego
z tymi zasobami, szczegolnosci w zakresie: zapewnienia odpowiedniej ilosci
i jakosci wody dla ludnosci.
Zaopatrzenie w wodg zgodnie z SD nalezy rozpatrywaé w oparciu o pojgcia:
— potrzeb, w szczeg6lnosci podstawowych potrzeb zaopatrzenia ludno$ci w wodg
bezpieczna dla zdrowia, ktérym nalezy nada¢ najwyzszy priorytet;
— ograniczen wynikajacych z koniecznosci ochrony zasobow wodnych i ich
ekosystemow.
Swiatowa Organizacja Zdrowia natomiast zaleca dodatkowo wdrazanie tzw.
planoéw bezpieczenstwa wodnego (WSP-Water Safety Plan) opartych na analizie
i ocenie ryzyka w celu ochrony bezpieczenstwa konsumentow wody [18].

Analiza ryzyka w ramach WSP powinna obejmowac [1,2]:

— identyfikowaniu zagrozen (ang. hazard identification),

— szacowaniu prawdopodobienstwa powstania zagrozenia (ang. probability
assessment),

— szacowaniu podatnos$ci na zagrozenie,

— okreslaniu skutkow zdarzenia (ang. consequence analysis).

Ocena ryzyka to poréwnanie wyznaczonych wartosci z przyjetymi kryteriami

akceptowalnos$ci ryzyka, co jest podstawg do analizy bezpieczenstwa.
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Na tym etapie bardzo istotne jest okreslenie kryteriow akceptowalnosci ryzyka, tak
aby mozna je bylo wykorzystaé w procesie podejmowania decyzji dotyczacych
eksploatacji systemu (np. prac remontowych czy modernizacji). Kryteria takie
powinny uwzgledniaé wymogi zwigzane z niezawodno$cig funkcjonowania
zarowno pod wzgledem iloSciowym, jak 1 jakoSciowym, zgodnie
z obowigzujacymi  unormowaniami  prawnymi oraz uwarunkowaniami
spotecznymi, ekonomicznymi i srodowiskowymi [13, 15].

2. Procedury zarzadzania bezpieczenstwem dostaw wody w ramach WSP

Zarzadzanie ryzykiem mozna zdefiniowaé jako spoteczno-ekonomiczny proces

podejmowania decyzji [13]. Obowiazuje zasada, Zze nie da si¢ wyeliminowac

ryzyka. Mozna jedynie podejmowac réznego rodzaju dziatania, majace na celu
jego minimalizacj¢ do poziomu akceptowalnego z punktu widzenia bezpieczenstwa
oraz koniecznych do poniesienia kosztow zgodnie z zasadg ALARP (ang. As Low

As Reasonably Practi-cable) [11,13,14].

Prawidlowo opracowany WSP sktada si¢ z dwdch zasadniczych czgsci: opisowej

i analityczno-wdrozeniowej. Cze$é opisowa zawiera synteze wszystkich waznych

informacji o budowie i eksploatacji catego systemu wodociggowego. W czesci

analityczno-wdrozeniowej powinny by¢ przedstawione i poddane ocenie funkcje
systemu majace wplyw na prawidlowe jego funkcjonowanie pod katem
bezpieczenstwa konsumentéw wody [1,12,17]. Procedury zarzadzania ryzykiem

w ramach WSP powinny zawieraé [2, 8, 13]:

— ocen¢ zagrozenia i hierarchizacj¢ ryzyka,

— analizg zidentyfikowanego ryzyka uwzgledniajaca:

— wybor zdarzen mogacych wywota¢ tzw. efekt domina,

— opracowanie modeli scenariuszy awaryjnych,

— opracowanie modeli funkcjonalnych i systemowych ciggow zdarzen: drzewa
zdarzen i drzewa uszkodzen,

— przeprowadzenie analizy bledéw operatora,

— oszacowanie prawdopodobienstwa wystepowania konkretnych zagrozen oraz
ich skutkow zdrowotnych dla konsumentow,

— 1ilosciowa oceng ryzyka zdrowotnego konsumentéw wody i przeprowadzona na
podstawie jej wynikow oceng poziomu bezpieczenstwa konsumentéw wody,

— identyfikacje $ciezek, poprzez ktore zagrozenia moga byC przenoszone na
konsumentow,

— 1identyfikacje ,,krytycznych punktow kontrolnych”,

— opis sposobu monitorowania 1 procedury kontrolne dla kazdego
zidentyfikowanego ryzyka, w tym procedury okreslajace zakres oraz
czestotliwo$¢ monitoringu (granice akceptowalnosci),

— scenariusze awaryjnego zaopatrzenia ludnosci w wode oraz plany reagowania
na wypadek zaistnienia sytuacji kryzysowej uwzgledniajace szkolenia
operatoréw podsystemow,
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— spojna dokumentacje zdarzen niepozadanych dla kazdego podsystemu SZZW
oraz informatyczng baze danych,

— opcje kontroli ryzyka, czyli okreslenie, w jaki sposéb mozna redukowac jego
poziom,

— oceng kosztow i1 zyskow, czyli uzasadnienie celowosci poniesienia kosztow
zwigzanych z redukcja ryzyka i dokonanie hierarchizacji r6znych opcji kontroli
ryzyka,

— zalecenia dotyczace procesu decyzyjnego, czyli zaproponowanie tych
wariantow kontroli ryzyka, ktore sa najlepiej oceniane przez ekspertéow pod
wzgledem odniesienia spodziewanych korzysci oraz optymalizacji poniesionych
kosztow,

— procedure informowania konsumentéw wody o ryzyku.

Zgodnie z zatozeniami WSP kluczowa jest analiza i ocena ryzyka zdrowotnego
wynikajacego z mozliwosci spozycia przez konsumentow wody niezdatnej do
spozycia. Procesie oceny ryzyka zdrowotnego wyrdznia si¢ nastgpujace etapy
postepowania [8,14]:
— 1identyfikacja i ocena zagrozenia, na podstawie:
+ wlasciwosci  fizykochemicznych (stan skupienia, temperatura wrzenia
1 topnienia, gesto$§¢ wlasciwa, prezno$¢ par, rozpuszczalno$¢ w wodzie
i rozpuszczalnikach organicznych),
* drog wchtaniania (wziewna, skdrna, pokarmowa),
- rodzaju ekspozycji (sporadyczna, ciagta, przerywana),
* biotransformacji (poziom toksyczno$ci substancji powstalej w wyniku
zachodzacych przemian),
— 1identyfikacja skutkéw zdrowotnych, ktére moga by¢ wynikiem narazenia na
okreslong substancje.

Identyfikacja ryzyka na potrzeby WSP obejmuje przede wszystkim rozpoznanie

zagrozen, opracowanie scenariuszy zdarzen niepozadanych oraz oszacowanie

zagrozenia dla zdrowia lub zycia konsumentéw wody.

Celem identyfikacji zagrozen dla konsumentow wody jest okreslenie rodzaju

substancji znajdujacej si¢ w wodzie do spozycia, natomiast ocena poziomu

zagrozenia powinna si¢ opiera¢ na wskazaniu jej szkodliwego dziatania na stan

zdrowia czlowieka i dokonaniu klasyfikacji substancji na podstawie wszystkich

dostepnych danych [5,9,10,11,14]. Plany Bezpieczenstwa Wodnego powinny

zawiera¢ wykaz zagrozen chemicznych i mikrobiologicznych.

Przyktadowo dla uje¢ wody WHO zaproponowata podzial na trzy grupy

czynnikéw zagrozen [3, 4, 10, 18]:

— zagrozenia zwykle — np. zanieczyszczenia Sciekami fekalnymi w poblizu ujecia
wody,

— tzw. ,$ciezki” — potencjalne drogi, ktéorymi zanieczyszczenie moze przedostac
si¢ do wody,
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— zagrozenia posrednie — niewptywajace bezposrednio na bezpieczenstwo, ale
mogace zwiekszy¢ prawdopodobienstwo wystapienia zagrozen badz ,.$ciezek”
(np. brak ogrodzenia wokot ujgcia wody).

Wedtug opublikowanych w 1993 r. wytycznych WHO najwigksze zagrozenie dla
zdrowia konsumentdw wody stanowia mikroorganizmy, ktérych obecnos¢
w wodzie jest wynikiem zanieczyszczenia zrodel wody odchodami ludzkimi
i zwierzecymi. Potencjalne konsekwencje mikrobiologicznego zanieczyszczenia
wody sa na tyle powazne, ze WHO zaleca bardzo restrykcyjne podejscie do
kontroli jakosci wody pod katem mikrobiologicznym. Ocena ryzyka zwigzanego ze
zmianami mikrobiologicznymi jako$ci wody jest trudna z uwagi na liczbe
czynnikéw (oraz wystepujace miedzy nimi powigzania) majacych wplyw na
pojawienie si¢ i poziom zagrozenia zdrowotnego. Ocene ryzyka zdrowotnego pod
katem zagrozen mikrobiologicznych przeprowadzaja specjalisci z zakresu
medycyny, mikrobiologii i epidemiologii [14]. Proces identyfikacji potencjalnych
zagrozen oraz ryzyka powinien obejmowac rowniez charakterystyke ryzyka oraz
jego hierarchizacjg, ktorej propozycje¢ przedstawiono w tab. 1.

Tabela 1. Hierarchizacja ryzyka

Ryzyko Opis
nieakceptowane istnieja udokumentowane dowody, ze dane
(istotne) zagrozenie  stanowi ryzyko zdrowotne dla
konsumentoéw wody
kontrolowane ryzyko moze wymagaé dalszego monitorowania w
(niepewne) celu okreslenia jego rangi
akceptowane — brak  udokumentowanych  dowodow,  zZe
(nieistotne) zidentyfikowane zagrozenie stanowi ryzyko dla
konsumentow wody;
— ryzyko powinno by¢ monitorowane w ramach
WSP w kolejnych latach eksploatacji SZZW.

3. Metoda analizy ryzyka na potrzeby WSP

Glowne zalozenia

Dla potrzeb WSP stosuj sie jakosciowo - ilosciowe matrycowe metody analizy
ryzyka [8,15]. Matryca ryzyka przedstawia zalezno$¢ prawdopodobienstwa
wystapienia zagrozenia od jego nastepstw (skutkow) wedlug podstawowego wzoru
[1,6,7,11,14,16]:

R=P.C 1)
gdzie:
P — prawdopodobienstwo zaj$cia zdarzen niepozadanych,
C — konsekwencje — straty wzgledne zwigzane z danym prawdopodobienstwem.
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Zbior mozliwych wartosci ryzyka R = {rj} mozna przedstawi¢ w macierzy mxn
postaci [14]:

hh Tp lin
By T o Iy

M R~ (2)
Tt Tm2 Fnn

gdzie:

R — zbidr wartosci ryzyka,

M — oznaczenie macierzy,

rj — warto$¢ ryzyka dla i-tej wartosci prawdopodobienstwa i j-tej wartosci strat.

W iloéciowych metodach matrycowych dla wszystkich parametrow ryzyka
przypisuje si¢ odpowiednie wagi punktowe (w przyjetej skali). W analizach ryzyka
na potrzeby WSP zgodnie z wytycznymi [1,7,17] stosuje sie matryce w skali trzy
lub pieciostopniowej, wg ogdlnej zasady kategoryzacji:

— dla parametru prawdopodobienstwa/strat

w skali trzy stopniowej: lub w skali pieciostopniowej:
* male —waga 1, * bardzo mate - waga 1
- $rednie — waga 2, * male — waga 2,
* duze — waga 3, * $rednie — waga 3,
* duze —waga 4,

* bardzo duze - 5
W ten sposob mozna analizowaé rézne zdarzenia niepozadane, przyjmujac
nastgpujaca ilosciowa skalg ryzyka:
— ryzyko tolerowane (akceptowane),
— ryzyko kontrolowane,
— ryzyko nieakceptowane.

Trojparametryczna matryca szacowania ryzyka

Na potrzeby WSP proponuje sie zastosowa¢ rozbudowang trdjparametryczng
matryce ryzyka, w ktorej parametrami sa: czestotliwo$¢ wystapienia zagrozenia
(P), skutki zagrozen (C) , podatno$¢ na zagrozenie (V). Obowigzuje formuta [7]:

R=P.C-V ©)

Opis jakosciowo-iloSciowy parametrow skladowych ryzyka przedstawia si¢

nastgpujaco [1,7,14]:

— Kategoryzacje parametru prawdopodobienstwa (czestotliwosci) wystapienia
zagrozenia P przedstawiono w tab. 2.

184



Barbara Tchorzewska - Cieslak

Tabela 2. Kategoryzacja parametru prawdopodobienstwa [14]

Opis parametru Zakres czestosci Warto$¢ parametru
[awaria/a]
bardzo mato prawdopodobne, <0,1 1
mato prawdopodobne, (0,2+0,2> 2
srednio prawdopodobne, (0,2+0,5> 3
umiarkowanie prawdopodobne, (0,5+2,0> 4
bardzo prawdopodobne, >12 5

— Kategoryzacje parametru strat C przedstawiono w tab. 3.

Tabela 3. Kategoryzacja parametru strat [14]

Warto$é

Opis parametru C parametru

Straty bardzo male: lokalne obnizenie ci$nienia wody w sieci
wodociggowej, lokalne pogorszenie parametrow jakosci wody brak 1
zagrozenia zdrowotnego dla konsumentow.

Straty male: spadek dobowej produkcji wody do 70% wartosci
wymaganej lub przerwy w dostawie wody trwajace do 2 h,
dostrzegalne zmiany organoleptyczne wody (zapach, zmieniona
barwa i mgtno$é, brak zagrozenia zdrowotnego dla konsumentow.

Straty $rednie: spadek dobowej produkcji wody <50+70) % lub
przerwy w dostawie wody (2+12> h, znaczna ucigzliwo$¢
organoleptyczna (oddr, zmieniona barwa i metnos$¢), zagrozenie
zdrowotne dla konsumentow.

Straty duze: spadek dobowej produkcji wody <30+50) % lub
przerwy w dostawie wody (12+24> h, wtorne zanieczyszczenie wody
w poszczegbdlnych fragmentach sieci wodociggowej, mozliwos¢
narazenia licznej grupy konsumentdw na spozycie wody
o pogorszonej jako$ci, przestanki do eskalacji zdarzenia, powstania
tzw. efektu domina.

Straty bardzo duze: spadek dobowej produkciji wody ponizej 30%,
przerwy w dostawie wody trwajace powyzej 24 h mozliwosé
narazenia licznej grupy konsumentdéw na spozycie wody
o pogorszonej jakosci, wyniki badan organizmow wskaznikowych
ujawniajace wysoki poziom substancji toksycznych, koniecznosé
podjecia leczenia szpitalnego osdb narazonych.
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— Kategoryzacje parametru podatnosci V przedstawiono w tab. 4.

Tabela 4. Kategoryzacja parametru podatnosci [14]

Opis parametru V

Wartos¢
parametru

Bardzo mala podatnos$¢ na zaistniatg awari¢ (bardzo duza odpornos¢):
sie¢ w ukladzie zamknietym, mozliwo$¢ odcigcia zasuwami
awaryjnego odcinka sieci (w celu naprawy) mozliwo$¢ uniknigcia
przerw w dostawie wody dla konsumentéow, kompleksowy system
ostrzegania i reagowania w sytuacjach kryzysowych, pelna mozliwos¢
korzystania z alternatywnych zrédet wody.

Mala podatno$¢ na zaistniala awarie (duza odpornosc): sie¢
w uktadzie otwartym lub mieszanym, mozliwo$¢ odcigcia zasuwami
awaryjnego odcinka, system wczesnego ostrzegania i reagowania
w sytuacjach kryzysowych dostepnos¢ alternatywnych zrodet wody.

Srednia podatno$¢ na zaistniala awarie (Srednia odpornosé): sieé
w uktadzie mieszanym, mozliwo$¢ odcigcia zasuwami awaryjnego
odcinka sieci ,system opdznionego reagowania Ww sytuacjach
kryzysowych, alternatywne zrodla wody nie w pelni zabezpieczajace
potrzeby.

Duza podatno$¢ na zaistniala awari¢ (mata odpornosc): sie¢
w uktadzie otwartym, brak mozliwosci odciecia zasuwami awaryjnego
odcinka sieci bez przerw w dostawie wody do konsumentéw, system
péznego ostrzegania w sytuacjach kryzysowych, ograniczona
dostepnos¢ do alternatywnych zrédel wody do spozycia

Bardzo duza podatno$¢ na zaistniala awarie¢ (bardzo mata
odpornos¢): sie¢ w uktadzie otwartym, brak mozliwosci odciecia
zasuwami awaryjnego odcinka sieci bez przerw w dostawie wody do
konsumentow, brak systemu ostrzegania oraz reagowania w sytuacjach
kryzysowych bardzo ograniczona dost¢pnos$¢ do alternatywnych Zrodet
wody do spozycia

Zgodnie ze wzorem (2) dla pigciostopniowe] kategoryzacji ryzyka warto$ci ryzyka

mieszczg sie w zakresie od 1 do 125.

Szacowanie poszczegolnych wartosci dla parametrow ryzyka bardzo czesto opiera
sie na opiniach ekspertéw, bazie danych o zdarzeniach niepozadanych oraz
systemOéw monitoringu. W celu uwzglednienia czynnika niepewnosci w analizach
ryzyka proponuje si¢ uwzglednienie bledu oszacowania ryzyka wg formuty:

AR=AP-C-V+P-AC-V+P -C-AV
gdzie:
AP - btad w szacowaniu parametru prawdopodobienstwa (5+15 )%,
AC - blad w szacowaniu parametru strat, (5+10 )%,
AV - blad w szacowaniu parametru podatnos$ci na zagrozenie. (=5 )%,

(4)
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Procedure oceny ryzyka przedstawiono w tab.5

Tabela 5. Ocena ryzyka

Ocena ryzyka Zakres R £AR
akceptowalne <20
kontrolowane 20+50
nieakceptowane >50

4. Podsumowanie

Plan bezpieczenstwa wodnego powinien by¢ wdrozony w kazdej aglomeracji oraz
gminie. Stanowi milowy krok dla zapewnienie bezpieczenstwa dostaw wody.
Szczegotowe procedury powinny by¢ konsultowane w szerokim gronie ekspertow
z réznych dziedzin. Nalezy bra¢ pod uwage koszty wprowadzanych procedur
zwiagzanych z koniecznoscig redukeji ryzyka ale zawsze priorytetem powinno by¢
bezpieczenstwo zdrowotne konsumentow wody. Ponadto prawidlowe zarzadzanie
bezpieczenstwem w szeroko rozumianej gospodarce powinno uwzgledniaé
okreslenie i wdrazanie celow w zakresie oszczednego gospodarowania woda,
a w tym promowanie zachet ekonomicznych oszczedzania wody.
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