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Abstract: One of the electrical security systems used to protect critical
infrastructure facilities is the intrusion detection system. Its purpose is to increase
the safety level for the persons and property within the protected facility. The paper
presents consideration regarding the reliability analysis of a type B power supply
used in an intrusion detection system. This takes into account the guidelines
regarding the analysed power supply system included in the standard “PN-EN
50131-1:2009: Alarm systems - Intrusion detection systems - Part 1: System
requirements”. Next, a reliability analysis was performed, which enables the
determination of the readiness indicator value. The conduction of further analyses
of IDS power supply systems, though of distributed structures, is planned in
subsequent studies regarding this issue.
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Streszczenie: Jednym z elektronicznych systemow zabezpieczern stosowanych do
ochrony obiektow infrastruktury krytycznej jest system sygnalizacji wilamania
i napadu. Celem jego stosowania jest zwiekszenie poziomu bezpieczenstwa osobom
i mieniu znajdujgcemu si¢ w chronionym obiekcie. W artykule zaprezentowano
zagadnienia dotyczqce analizy niezawodnosciowej zasilaCza typu B zastosowanego
W systemie sygnalizacji wiamania i napadu. Uwzgledniono Wytyczne dotyczgce
analizowanego uktadu zasilania zawarte w normie ,,PN-EN 50131-1:2009:
Systemy alarmowe - Systemy sygnalizacji wlamania i napadu — Czesé 1:
Wymagania systemowe”. Nastepnie dokonano analizy niezawodnosciowej, ktora
umozliwita wyznaczenie wartosci wskaznika gotowosci. W dalszych badaniach tego
zagadnienia planuje si¢ przeprowadzenie kolejnych analiz ukfadow zasilania
SSWiIN, ale o strukturach rozproszonych.

Stowa kluczowe: niezawodnos¢, zasilanie, system sygnalizacji wlamania i napadu
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RELIABILITY ANALYSIS OF ATYPE B POWER SUPPLY USED
IN A INTRUSION DETECTION SYSTEM (IDS)

1. Introduction

The Government Centre for Security developed a document titled ,,The National

Critical Infrastructure Protection Programme” for the Republic in Poland, which

mentions 11 systems falling within the critical infrastructure [5]:

- supply with power, power raw materials and fuels,

- communications,

- ICT networks,

- finances,

- food supply,

- water supply,

- health care

- transport,

- emergency services,

- ensuring continuity of the public administration operation,

- production, deposition, storage and the use of chemicals and radioactive
substances, including pipelines with hazardous substances.

Their correct operation is necessary to ensure the functional continuity of domestic

administrative structures, as well as to maintain a specific level of citizen safety.

Among these systems, one of the most important is transport [9]. It includes [5]:
railway transport,

- road transport,

- air transport,

- pipeline transport,

- inland shipping,
maritime shipping.

Safe transport of people and goods requires ensuring an appropriate level of safety

to transport facilities. It applies to both, stationary, as well as mobile objects. This

is why electronic protection systems are used. They provide safety and are

developed from the following systems, distinguished depending on the detected

threats, as:

- intrusion detection systems (IDS),

- fire signalling systems,

- access control systems,

- CCTV systems,

- security systems for external areas.

The protection resulting from the functioning of these systems, often in very vast

transport facilities, is supplemented by the following systems:

- health condition and personal threat alarm,

- environmental threat alarm,

- anti-theft,

- sound alarm systems,

- car protection against burglary and abduction.
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One of the most important subsystems of the listed electronic safety systems are
the alarm transmission systems. They include, i.a., ICT equipment and networks
[16, 24], used to transfer information about the state of one or more security
systems to one or more alarm reception centres (e.g. safety management centres).

In light of the currently potential terrorist acts and other threats of criminal nature,
it is important for the security system integrated within the transport process
counteracts them as much as possible. At the same time, the reliability-operational
indicators of the utilized systems should have rational values [4, 11, 15], adequate
to the protected facilities and the functions they execute. This is why the paper pay
particular attention to the power supply systems used in intrusion detection
systems.

An adequate safety level, which electronic safety systems of transport facilities are
supposed to provide, depends not only on the efficiency of used individual safety
systems [7, 10, 21, 27] but also on the correct functioning of the power supply
systems (also, taking into account the electromagnetic interference [13, 18]). This
is why the authors began with characterizing systems of such type, according to the
information included in the standard PN-EN 50131-1:2009 “Alarm systems -
Intrusion detection systems - System requirements”.

Issues associated with the reliability of power systems have been taken into
consideration by authors of different papers, both domestic and international, for
many years. One of the more significant publications is [2]. It presents issues
associated with the reliability of power systems. A relationship was determined
between the reliability of the considered systems and the financial efforts allocated
to increasing its value. Different primary reliability models of the systems were
also presented, which take into account the intensity of failures and the repairs.
This elaboration presents also a reliability chart, including the state of operability
and inoperability and a chart additionally containing the status of a device’s
exclusion from the operation of the entire system.

One of the more important aspects of the reliability-operational analysis of the
power systems is the power supply redundancy. This is why, the analysis of using
back-up power supplies are very important. Such an approach was presented in the
publications [25, 26]. These elaborations put strong emphasis on the emergency
power supply systems. Such solutions are currently used very often in order to
increase the state of readiness of the entire system (in particular, the ones falling
within critical infrastructure and impacting a threat to human life). The mentioned
elaboration analyses the solutions in the form of different power supplies, such as:
uninterrupted power supplies UPS, generator sets, eco-friendly solutions in the
form of solar panels or wind powered electricity generators. The performed studies
allowed to state that using the mentioned solutions enables increasing the values of
reliability-operational indicators. Of course, it is necessary for those systems to
have correctly designed circuits controlling the switching between used electricity
sources.
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The power supplies used in electronic safety systems, and the ones used in
transport facilities falling within the state critical infrastructure in particular, are
required to meet many significant criteria. One of the most important include, i.a.,
high efficiency, miniaturization, functionality, appropriate values of reliability-
operational indicators [1, 17, 19], the ability to diagnose subsystems taking into
account the quality of information [23], resistance to electromagnetic interference
[6, 12] and vibrations [3]. Satisfying these expectations requires the development
of plausible reliability-operational models of power systems.

Despite the performed analysis in the scope of reliability and operation of power
supply systems, it seems necessary to conduct research in terms of the functional
analysis of power systems supplying electronic safety systems. Such an approach
was already presented in previous elaboration of the authors of this paper, however,
there are no detailed considerations in the scope of individual types of power
supplies (taking into account the guidelines included in the PN-EN 50131-1:2009
standard).

2. Characteristics of a type B power supply used in a IDS according to
the PN-EN 50131-1:2009 standard

An intrusion detection system, depending on the applied design solutions and the

protection degree, requires a specific type of power supply. It is executed by a set

of devices, which include [8, 14, 20]:

- a power feeder, ensuring primary power supply and power feed switching to
a back-up source, as a result of the main power failure,

- a battery, usually in the form of a rechargeable, chemical power source.

Generally, the primary functions in the scope of the power system in intrusion

detection systems are executed by an alarm control unit, with a power supply as its

integral part. According to PN-EN 50131-12009: Alarm systems - Intrusion

detection systems - System requirements” [22], the following types of power

supplies used in IDSs are distinguished:

- type A: primary power source and a back-up power source, which is controlled
and charged by the intrusion detection system,

- type B: primary power source and a back-up power source, which is not charged
by the intrusion detection system,

- type C: primary power source with finite capacity.

Fig. 1 presents a type B power supply. It has a primary source, which is used to

supply the IDS or its part in normal operating conditions. In the case of the primary

power (~230 V AC), the switch to the back-up source is automatic and the current

flows from a battery to the alarm system (fig. 1a). The battery is in no way

recharged by the intrusion detection system. However, a solution is possible, in

which a system is used which automatically controls and recharges the battery. It is

not, however, a component of an alarm control unit.
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Fig. 1 Anexample of a type B power supply for an intrusion detection system:
a) without recharging of a back-up power supply (battery),
b) with control and automatic recharging of the back-up power supply (battery)
[source: own elaboration]

3. A reliability-operational analysis of a type B power supply

Certain assessment criteria need to be adapted when performing a reliability-
operational analysis of a type B power supply used in an IDS. It can be the
reliability function, frequency of damage, intensity of damage, etc. The authors,
however, chose the readiness indicator, since it enables to take into account the
activities restoring the state of operability to the considered power supply systems.
Generally, the readiness indicator may be expressed:

T 1)

— m
$OT 4T,
where: T,,- average correct operation time between failures,
T, - average repair time.

The shown relationship indicates that a power supply can be in one of two states:
- operating state,
- repair state.
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When considering the functioning of a type B power supply, a relationship graph
will have a form presented in fig. 2. In the considered situation, an intrusion
detection system does not diagnose a back-up power source, therefore, its technical
condition is unknown (e.g. voltage, charge level, operating temperature).
Therefore, there is a possibility of direct transition from a state of full operability to
a state of inoperability.

}"NZl

Qnz2(t)

Fig. 2 Relationships of a type B power supply used in an IDS
Marking in the fig.: Ro(t) — a probability function of a power supply in
a state of full operability Qnz:(t) — a probability function of a power supply
in a state of partial operability 1, Qnz(t) — a probability function of
a power supply in a state of partial operability 2, Qn(t) — a probability
function of a power supply in a state of inoperability, Anz1, Anzo— intensities
of transitions from a state of full operability to a state of partial operability
Lpz — intensity of transition from a state of partial operabilityl to a state of
full operability, Ay;, Anp — intensities of transitions from a state of partial
operability to a state of inoperability, Axc — intensity of transitions from
a state of operability to a state of inoperability [source: own elaboration].

A failure of the primary power source causes a transition from a state of full
operability Spz to a state of partial operability Syz1. Restoring a state of operability
to the primary power supply causes a transition from a state of partial operability
Snz: to a state of full operability Spz. In the case of a type B power supply in state
Snz: and a failure of the back-up power supply, a transition to a state of
inoperability Sy takes place.
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A damage of the back-up power source (with an operable primary power supply)
causes a transition from a state of full operability Sp; to a state of partial operability
Snze- Due to a lack of diagnosing of the back-up power source, it is impossible to
switch from a state of partial operability Syz, to a state of full operability Spz In the
case of a type B power supply in state Syz, and a failure of the back-up power
supply, a transition to a state of inoperability Sy takes place.

Simultaneous damage of both power sources cause immediate transition from
a state of full operability Sp; to a state of inoperability Sy.

The system shown in Fig. 2 can be described by the following Chapman—
Kolmogorov equations:

Ry(D) = —Az1 - Ro(D) + 2 - Quza(®) = Ayzz - Ro(8) = Ay - Ro()
Q'N21(t) = Anz1 " Ro(t) = ez - Quza(t) — Ayy - Qua(t)

Qlsz(t) = Anzz - Ro() = Ay - Quza(t)

Qu(®) = Az - Quza®) + Az - Quza® + Ane - Ro()

Assuming baseline conditions:
Ro (O) =1 (3)
Qu(0) =Q,,,(0)=Q,(0)=0

and applying the Laplace transform, the following system of linear equations is
obtained:

S- Rg(s)_l = _AN21 : RS(S)—F Hpz ‘Q;u(s) - Asz ’ RS(S) - j~Nc ’ Ro(t)
S- Q:lZl(S) =z R;(S) — Hpy 'Q:lZl(S) - ‘Qrtm(s)

S- Q;zz(s) = Anza R;(S) — Az 'Q;zz(s)

S- Q::(S) = A1 'Q;n(s) + Az 'Q;\:zz(s) + Ay - Ro(D)

Transforming it, a record in the schematic view is obtained:
b,
a-b, — Ayz - 4y

)

(4)

R3(s) =

« A
Qna(S) =
et a-b, — Auz - tey

(5)

« -A
Q (s) = b, - Anz2
nez a-b, -b, —b, - Ayzs - ey

b1'b2 '/’{‘NC +b2 ')“Nl'/lNzl_'_bl'/lNZ "1sz

Qn(s) =
: a-b, -b,-s—b,-s- Az - tp
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where:

A =S+ Ayz + Ayzo + e
by =S+ ptp, + Ay
b, =s+ A4y,

(6)

With the use of computer assistance, it is possible to make calculations enabling
the determination of the probability value for a type B power supply to be in a state
of full operability. Such a procedure is shown in the following example.

Example
Let us assume the following values describing the analysed system:

duration of research — 1 year (the value of this time is given in the units as
hours [h]):

t =8760 [h]
intensity of transitions from a state of complete operability to a state of partial
operability 1 Anzi:
Anz, = 0,000001
intensity of transitions from a state of complete usability to a state of partial
usability H Anzo:
Anz» = 0,0000001

intensity of transitions from a state of partial operability | to a state of
inoperability Anq:

Ay, = 0,0000001
intensity of transitions from a state of partial operability Il to a state of
inoperability Any:

An> =0,000001
intensity of transitions from a state of full operability to a state of inoperability
Ane.

Jye =0,00000001

intensity of transitions from a state of partial operability | to a state of full
operability ppz:

Hpz; =01

As a result of transformations, we obtain:

Ro(t) = 0,000009999902 e ***®*** + 0,999990000097999 %%

As a final result, we obtain: R, =0,999026875
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The practical application of the presented considerations allows the determination
of the impact of the intensity values of transition from a state of partial operability
to a state of full operability ppz on the probability value of the system’s staying in
a state of full operability. Intensity ppz shall be understood as the inverse of time
tpz, Which determines the time of restoring full operability.

The presented type B model assumes that the state of inoperability is an absorbing
state. The aim of comparing all sorts of manufacturer solutions and their use in
actual conditions is for an IDS not to achieve this state.

The presented model of a type B power supply in intrusion detection systems may
be used to determine the probability values of the analysed systems being in the
states of: full operability Spz, partial operability Syz; and Syz, inoperability Sy. It
will then make it possible to compare different types of solution and to select
a specific one, which meets the assumed criteria.

4. Conclusions

The paper presents reliability-operational considerations regarding a type B power
supply used in intrusion detection systems. This takes into account the guidelines
regarding power supplies included in the standard “PN-EN 50131-1:2009: Alarm
systems - Intrusion Detection System". This enabled the development of a relation
graph in the considered system, and next, to obtain the relationships allowing the
calculation of the probability values of the analysed systems staying in the states
of: full operability Spz, partial operability Syz; and Syz, inoperability Sy. In further
scientific considerations, the authors plan to conduct analyses and develop models,
taking into consideration the diagnosis process.
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ANALIZA NIEZAWODNOSCIOWA ZASILACZA TYPU B
ZASTOSOWANEGO W SSWIN

1. Wstep

W opracowanym przez Rzadowe Centrum Bezpieczenstwa dokumencie pt.

»Narodowy Program Ochrony Infrastruktury Krytycznej” w Rzeczypospolitej

Polskiej, wymieniono 11 systemow zaliczanych do infrastruktury krytycznej [5]:

- zaopatrzenia w energig, surowce energetyczne i paliwa,

- lacznoscei,

- sieci teleinformatycznych,

- finansowe,

- zaopatrzenia w Zywnosc,

- zaopatrzenia w wode,

- ochrony zdrowia,

- transportowe,

- ratownicze,

- zapewniajace ciggto$¢ dziatania administracji publicznej,

- produkcji, sktadowania, przechowywania i stosowania substancji chemicznych
1 promieniotworczych, W tym rurociagi substancji niebezpiecznych.

Ich prawidlowe funkcjonowanie jest niezbedne, by zapewni¢ cigglosé

funkcjonowania struktur administracyjnych kraju, jak tez i utrzymania okreslonego

poziom bezpieczenstwa obywateli. Wsrod wymienionych systeméw jednym

z istotniejszych jest transport [9]. W sktad niego zaliczono [5]:

- transport kolejowy,

- transport samochodowy,

- transport lotniczy,

— transport rurociggowy,

- zegluge $rodladowa,

- zegluge morska.

Bezpieczny przewoz osOb i towarow wymaga zapewnienia odpowiedniego

poziomu bezpieczenstwa obiektom transportowym. Dotyczy to zaréwno obiektow

stacjonarnym jak i ruchomym. Dlatego tez stosuje si¢ systemy ochrony

elektronicznej. Zapewniaja one bezpieczenstwo i sg tworzone z nastgpujacych

systemow wyrdznianych zaleznie od wykrywanych zagrozen, jako systemy:

- sygnalizacji wtamania i napadu (SSWiN),

- sygnalizacji pozaru,

- kontroli dostepu,

- monitoringu wizyjnego,

- ochrony terenéw zewnetrznych.
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Ochrona wynikajaca z funkcjonowania tych systemow, do$¢ czesto w rozlegtych
terytorialne obiektach transportowych, jest uzupetniana przez systemy:

- sygnalizacji stanu zdrowia lub zagrozenia osobistego,

- sygnalizacji zagrozen §rodowiska,

- przeciwkradziezowe,

- dzwickowe systemy ostrzegawcze,

- zabezpieczenia samochodow przed wlamaniem i uprowadzeniem.

Jednym z istotniejszych podsystemdéw wymienionych elektronicznych systemow
bezpieczenstwa sg systemy transmisji alarmu. W sktad nich wchodza m.in. urzadzenia
i sieci teleinformatyczne [16,24], wykorzystywane do przekazywania informacji
o stanie jednego lub wigcej systemow bezpieczenstwa do jednego lub kilku
alarmowych centréw odbiorczych (np. centréw zarzadzania bezpieczenstwem).

Wobec wystepujacych obecnie potencjalnych aktow terrorystycznych i innych
zagrozen o charakterze kryminalnym, istotne jest by w procesie transportowym
zintegrowany system bezpieczenstwa mozliwie jak najszerzej im przeciwdziatal.
Jednoczesnie tez wskazniki niezawodnosciowo-eksploatacyjne stosowanych
systemow powinny mie¢ racjonalne wartosci [4,11,15], adekwatnie do chronionych
obiektéw 1 realizowanych przez nie funkcji. Dlatego tez w artykule zwrocono
szczegbdlng uwage na uklady zasilania zastosowane w systemach sygnalizacji
wlamania i napadu.

Odpowiedni poziom bezpieczenstwa jaki majg zapewni¢ elektroniczne systemy
bezpieczenstwa obiektow transportowych, jest zalezy nie tylko od skutecznos$ci
zastosowanych poszczegolnych systemow bezpieczenstwa [7,10,21,27], ale takze
od prawidlowego funkcjonowania uktadow zasilajacych (takze z uwzglednieniem
zaktocen elektromagnetycznych [13,18]). Dlatego tez autorzy na poczatku
scharakteryzowali tego rodzaju systemy zgodnie z informacjami zawartymi
w normie PN-EN 50131-1:2009 ,.Systemy alarmowe - Systemy sygnalizacji
wlamania i napadu - Wymagania systemowe”.

Kwestie zwigzane z niezawodno$cig systeméw zasilania sg rozwazane Przez
roznych autorow w pozycjach literaturowych zaré6wno krajowych jak
i miedzynarodowych juz od wielu lat. Jedna z istotniejszych publikacji jest pozycja
[2]. Przedstawiono w niej zagadnienia zwigzane z niezawodno$cig systemow
energetycznych. Wyznaczono zalezno$¢é pomiedzy niezawodnoscia
rozpatrywanych systeméw, a nakladami finansowymi przeznaczonymi na
zwigkszenie jej wartosci. Zaprezentowano takze rozne podstawowe modele
niezawodnosciowe systemow, ktore uwzgledniajag intensywnosci uszkodzen
1 intensywno$ci napraw. W opracowaniu tym przedstawiono takze graf
niezawodnosciowy zawierajacy stan zdatnosci i niezdatnos$ci oraz graf zawierajacy
dodatkowo stan wykluczenia urzadzenia z pracy calego systemu.

Jednym z istotniejszych aspektow analizy niezawodno$ciowo-eksploatacyjnej
systemow zasilania, jest redundancja zasilania. Dlatego tez bardzo wazne sa
analizy zastosowania rezerwowych zrodet zasilania. Takie podej$cie przedstawiono
w publikacjach [25,26].

333



Reliability analysis of a type B power supply used in a IDS
Analiza niezawodnosciowa zasilacza typu B zastosowanego w SSWIN

W opracowaniach tych duza uwage zwrdcono na systemy zasilania awaryjnego.
Takie rozwigzania sa obecnie bardzo czgsto stosowane w celu zwigkszenia
poziomu gotowosci catego systemu (w szczegdlnosci tych zaliczanych do
infrastruktury krytycznej i majacych wplyw na zagrozenie zycia o0sob).
W wymienionych opracowaniach dokonano analizy rozwigzan w postaci r6znych
zasilacz, takich jak: zasilacze bezprzerwowe UPS, zespoly pradotworcze,
ekologiczne rozwigzania w postaci paneli solarnych czy generatoréow pradu
napedzanych sita wiatru. Przeprowadzone rozwazania pozwolily stwierdzi¢, iz
zastosowanie wymienionych rozwigzan umozliwia zwigkszenie wartosci
wskaznikéw niezawodnosciowo-eksploatacyjnych. OczywisScie niezbedne sa
w tych systemach prawidlowo zaprojektowane uklady sterujace przetaczaniem
pomigdzy zastosowanymi zrodtami energii elektrycznej.

Od =zasilaczy stosowanych w elektronicznych systemach bezpieczenstwa,
a w szczegolnosci w zastosowanych w obiektach transportowych zaliczanych do
infrastruktury krytycznej panstwa, wymaga si¢ spetnienia wielu istotnych
kryteriow. Do jednych z wazniejszych mozna zaliczy¢é m. in. duza sprawnose,
miniaturyzacje, funkcjonalnos¢, odpowiednie =~ warto$ci wskaznikow
niezawodno$ciowo-eksploatacyjnych  [1,17,19], mozliwos¢  diagnozowania
podsystemow z uwzglednieniem jako$ci informacji [23], odporno$¢ na zaktocenia
elektromagnetyczne [6,12] i wibracje [3]. Spehnienie tych oczekiwan wymaga
opracowania  wiarygodnych  modeli  niezawodno$ciowo-eksploatacyjnych
systemow zasilajacych.

Pomimo przeprowadzonych analiz z zakresu niezawodno$ci i eksploatacji
systemow zasilania, wydaje si¢ konieczne przeprowadzenie rozwazan z zakresu
analizy funkcjonalnej uktadow zasilajacych elektroniczne systemy bezpieczenstwa.
Takie podejscie zostalo juz zaprezentowane we wczesniejszych opracowaniach
autorow niniejszego artykutu, ale brak jest szczegdtowych rozwazan z zakresu
poszczegdlnych typow zasilaczy (z uwzglednieniem wytycznych zawartych
w normie PN-EN 50131-1:2009).

2. Charakterystyka zasilacza typu B zastosowanego w SSWiN wedlug
normy PN-EN 50131-1:2009

System sygnalizacji wtamania i napadu, zaleznie od zastosowanych rozwigzan

konstrukcyjnych i stopnia zabezpieczenia, wymaga okreslonego rodzaju zasilania.

Jest ono realizowane za pomocg zespotu urzadzen, w sktad ktoérych mozna zaliczy¢

[8,14,20]:

- urzadzenie zasilajace, zapewniajace zasilanie podstawowe oraz przetaczenie
zasilania na rezerwowe zrodto w przypadku zaniku zasilania gtéwnego,

- akumulator, zwykle w postaci tadowalnego, chemicznego zrodta energii.

W systemach sygnalizacji wlamania i napadu najczeSciej podstawowe funkcje

z zakresu ukladu zasilania realizuje centrala alarmowa, ktorej integralng cze$cia

jest zasilacz.
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Wedhug normy ,,PN-EN 50131-1:2009: Systemy alarmowe — Systemy sygnalizacji

wlamania i napadu — Wymagania systemowe” [22] wyroznia si¢ nastgpujace typy

zasilaczy stosowanych w SSWiN:

- typ A: podstawowe zrodlo zasilania i rezerwowe zrodlo zasilania, ktdre jest
kontrolowane i dotadowywane przez system sygnalizacji wtamania i napadu,

- typ B: podstawowe zrodto zasilania i rezerwowe zrodlo zasilania, ktore nie jest
dotadowywane przez system sygnalizacji wlamania i napadu,

- typ C: podstawowe zrodto zasilania o skonczonej pojemnosci.

Na rys. 1 przedstawiono zasilacz typu B. Zastosowano w nim zrodto podstawowe,

ktore jest wykorzystywany do zasilania SSWiN lub jego cze$ci w normalnych

warunkach pracy. W przypadku zaniku zasilania podstawowego (~230 V AC)

nastgpuje automatyczne przelaczenie na zrodto rezerwowe i prad ptynie

z akumulatora do systemu alarmowego (rys. 1la). Akumulator nie jest w zaden

sposob dotadowywany przez system sygnalizacji wtamania i napadu. Mozliwe jest

jednak rozwigzanie, w ktorym to zastosowano uktad kontroli i automatycznego

dotadowywania akumulatora. Nie jest on jednak elementem sktadowym centrali

alarmowej.

a)
Zasilanie
podstawowe
~230V AC »|  Podstawowe
zréodto zasilania \
System
sygnalizacji
wlamania
_ i napadu
Rezerwowe ~
zrédlo zasilania |~
(akumulator)
b)
Zasilanie
podstawowe
~230V AC »|  Podstawowe
zrodto zasilania \
System
sygnalizacji
wiamania
| i napadu
Uktad kontroli Rezerwowe =
~230V AC ——»] i automatycznego »| zrodto zasilania |~
dotadowywania (akumulator)

Rys. 1 Przyktad zasilacza typu B systemu sygnalizacji wlamania i napadu:
a) przy braku dotadowywania zasilacza rezerwowego (akumulatora),
b) z kontrolg i automatycznym dotadowywaniem zasilacza rezerwowego
(akumulatora) [Zrédio: opracowanie wiasne]
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3. Analiza niezawodnos$ciowo-eksploatacyjna zasilacza typu B

Dokonujac analizy niezawodnos$ciowo-eksploatacyjnej zasilacza typu B
zastosowanego w SSWiN nalezy przyjac okreslone kryteria ich oceny. Moze to by¢
funkcja niezawodnosci, gesto$¢ uszkodzen, intensywnos¢ uszkodzen, itp. Autorzy
zdecydowali si¢ jednak na wskaznik gotowosci, poniewaz umozliwia on
uwzglednienie czynno$ci przywracajacych stan zdatnosci rozpatrywanym uktadom
zasilania. Ogolnie wskaznik gotowosci, mozna zapisac:

_ T (1)
COT 4T,

gdzie: Ty - $redni czas poprawnej pracy miedzy uszkodzeniami,
T, - $redni czas naprawy.

Z przedstawionej zalezno$ci wynika, ze zasilacz moze znajdowaé si¢ w jednym
z dwoch stanow:

- stan uzytkowania,

~ stan naprawy.

Rozpatrujac funkcjonowanie zasilacza typu B, graf relacji bedzie mial postac
przedstawiong na rys. 2. W rozpatrywanej sytuacji system sygnalizacji wtamania
i napadu nie diagnozuje rezerwowego zrodla zasilania, a zatem nie jest znany jego
stan techniczny (np. napigcie, poziom naladowania, temperatura pracy). Zatem
istnieje mozliwo$¢ bezposredniego przejscia ze stanu pelnej zdatnosci do stanu
niezdatnosci.

Uszkodzenie podstawowego zrodia zasilania powoduje przejécie ze stanu pelnej
zdatno$ci Spy; do stanu niepelnej zdatnosci Snz;. Przywrocenie stanu zdatnosci
zasilaniu podstawowemu powoduje przejscie ze stanu niepeinej zdatnosci Syz; doO
stanu petnej zdatno$ci Spz, W przypadku, gdy uktad zasilacza typu B znajduje si¢ w
stanie Snzy 1 nastgpi uszkodzenie rezerwowego zrddla zasilania, to nastepuje
przejscie do stanu niezdatnos$ci Sy.

Uszkodzenie rezerwowego zrodta zasilania (przy zdatnym  zasilaniu
podstawowym) powoduje przejscie ze stanu petnej zdatnosci Spz do stanu niepelne;j
zdatno$ci Snzz. Wobec braku diagnozowania rezerwowego zrodta zasilania nie ma
mozliwosci przejécia ze stanu niepetnej zdatnosci Syzz do stanu pelnej zdatnosci
Spz. W przypadku, gdy uktad zasilacza typu B znajduje si¢ w stanie Snz 1 nastapi
uszkodzenie podstawowego zrodia zasilania, to nastepuje przej$cie do stanu
niezdatnosci Sy.

Uszkodzenie jednoczesne obu zrodet zasilania powoduje bezposrednie przejscie ze
stanu pelnej zdatnosci Spz do stanu niezdatno$ci Sy.
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Qnzo(t)

Rys. 2 Relacje w zasilaczu typu B zastosowanego w SSWiN
Oznaczenia na rys.: Ro(t) — funkcja prawdopodobiernstwa przebywania
zasilacza ~w  stanie  peinej  zdatnosci, QOnzu(t) —  funkcja
prawdopodobienstwa przebywania zasilacza w stanie niepetnej zdatnosci
1, Qnza(t) — funkcja prawdopodobienstwa przebywania zasilacza w stanie
niepetnej zdatnosci 2, Qn(t) — funkcja prawdopodobienstwa przebywania
zasilacza w stanie niezdatnosci, Anzi, Anze — intensywnosci przejsé ze
stanu petnej zdatnosci do stanu niepelnej zdatnosci, p; — intensywnosé
przejscia ze stanu niepetnej zdatnosci 1 do stanu peinej zdatnosci, Ay,
ANz — intensywnosci przejs¢ ze stanu niepetnej zdatnosci do stanu
niezdatnosci, Anc — intensywnos¢ przejsé ze stanu petnej zdatnosci do
stanu niezdatnosci [zrodto.: opracowanie wiasne]

System przedstawiony na rys. 2 moze by¢ opisany nastgpujacymi rownaniami
Kotmogorowa-Chapmana:

R;)(t) = —nz1 " Ro(t) + £4p7 - Quza(t) — Ayzz - Ro(t) = Aye - Ro(1)
Quzi®) = Aza  Ro(®) = 467 - Quza(® = A1 - Quza()

Q'NZZ(t) = nzz Ro(t) — Anz  Quza(t)

QN(t) = Ay Quza(D) + Ayz - Quza(t) + Ay - Ro()
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Przyjmujac warunki poczatkowe:
Ry(0)=1 (3)
Qu(0) =Q,,,(0)=Q,(0)=0

oraz stosujac przeksztalcenie Laplace’a otrzymujemy nastepujacy uktad rownan
liniowych:

S R;(S) -1= _j“NZl ) RS(S) + Hpz - Q;m(s) - isz ) RS(S) - j‘NC ’ Ro(t)

S Q:m(s) = Az RS(S) — Hpz Q;m(s) — Ayt Q;z1(3) 4)
S Q;ZZ(S) = lsz ' RS(S) - ﬂNZ 'Q;zz(s)

S Q;(S) = /INl 'Q;z1(5) + /1N2 'Q;zz(s) + j‘NC ’ Ro(t)

Przeksztatcajgc go otrzymujemy zapis w ujeciu schematycznym:

Ry(s) = —
a-b — Ay ey
* j,
Qjri(s) = —— T
ne a-by — Ay dey
)
- b -1
Q,,(s)= 1" Anz2
hz2 a-b-b,—b, Ay, - e,
* _bl'bz'j’NC+b2'ANl'j’NZl+bl'/1N2'j’NZZ
Qu(s)=
a-b-b,-s—b,-s- Ay - pp;
gdzie:
a=S+ Az + Ayzs + Anc
b, =S+ s, + Ay, (6)

b, =s+ 4y,

Stosujac  wspomaganie  komputerowe mozna przeprowadzi¢  obliczenia
umozliwiajagce wyznaczenie warto$ci prawdopodobienistwa przebywania zasilacza
typu B w stanie peilnej zdatnosci. Postgpowanie takie przedstawia ponizszy
przyktad.
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Przyktad
Przyjmijmy nastgpujace wartosci opisujace analizowany uktad:

- czas badan — 1 rok (wartos¢ tego czasu podano w jednostkach, jako godz. [h]):
t =8760 [h]

- intensywnosci przej$¢ ze stanu pelnej zdatnosci do stanu niepetnej zdatnosci I Anz:
Anz1 = 0,000001

- intensywnosci przej$¢ ze stanu pelnej zdatnosci do stanu niepeinej zdatnosci I Ayz,:

Jyz, = 0,0000001

- intensywnosci przej$¢ ze stanu niepeltnej zdatnosci I do stanu niezdatno$ci Ayi:

Jy; = 0,0000001

- intensywnosci przejs$¢ ze stanu niepelnej zdatnosci Il do stanu niezdatno$ci Ayg:
Ay, =0,000001

- intensywnosci przejs$¢ ze stanu pelnej zdatnosci do stanu niezdatnosci Anc:

)y = 0,00000001

- intensywnosci przej$¢ ze stanu niepetnej zdatnosci I do stanu petnej zdatnosci ppy:
Hpz =01
W wyniku przeksztalcen otrzymujemy:

Ro(t) = 0,000009999902 e******* + 0,999990000097999 e %%
Jako wynik koncowy otrzymujemy: R, =0,999026875

Praktyczne zastosowanie zaprezentowanych rozwazan pozwala na okreSlenie
wplywu warto$ci intensywnosci przejscia ze stanu niepetnej zdatnosci | do stanu
pelnej zdatnosci upz na warto$¢ prawdopodobienstwa przebywania zasilacza
w stanie petnej zdatnosci. Intensywno$¢ ppz nalezy rozumie¢ jako odwrotnosci
czasu tpz ktory okresla czas przywrdcenia stanu pelnej zdatnosci.

W przedstawionym modelu zasilacza typu B zatozono, iz stan niezdatnosci jest
stanem pochtaniajacym. Poréwnujac réznego rodzaju rozwiagzania producenckie
i ich uzytkowanie w warunkach rzeczywistych, dazy sig¢, aby ten stan nie byt
osiggniety przez SSWiN.

Przedstawiony model zasilacza typu B stosowanego w systemach sygnalizacji
wlamania i napadu moze postuzy¢ do wyznaczenia wartosci prawdopodobienstw
przebywania analizowanych systemow w stanach: pelnej zdatnosci Spz, niepetnej
zdatno$ci Snz; | Snze oraz niezdatno$ci Sy. Umozliwi to wowczas porOwnanie
réznego rodzaju rozwigzan i wyboru okreslonego, spetniajacego zatozone kryteria.
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4. Podsumowanie

W artykule zaprezentowano rozwazania niezawodnoSciowo-eksploatacyjne
dotyczace zasilacza typu B zastosowanego w systemach sygnalizacji wtamania
i napadu. Uwzgledniono w tym celu wytyczna dotyczace zasilaczy zawarte
w normie ,,PN-EN 50131-1:2009: Systemy alarmowe — Systemy sygnalizacji
wlamania i napadu”. Umozliwilo to opracowanie grafu relacji w rozpatrywanym
ukladzie, a nastgpnie uzyskania zalezno$ci pozwalajacych obliczy¢ wartosci
prawdopodobienstw przebywania analizowanych systeméw w stanach: pelnej
zdatnos$ci Spz, niepeinej zdatnosci Snz; | Snze oraz niezdatnosci Sy. W dalszych
rozwazaniach naukowych autorzy planujg przeprowadzenie analiz i opracowanie
modeli z uwzglednieniem procesu diagnozowania.
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Prof. nadzw. dr hab. ini. Mirostaw Siergiejczyk -
zainteresowania naukowe wspotautora referatu obejmujq miedzy
innymi  problemy architektury i ustug systemow i sieci
telekomunikacyjnych ze szczegolnym uwzglednieniem mozliwosci
ich wykorzystania w  transporcie, niezawodnosci i eksploatacji
systemow i sieci teleinformatycznych, modelowanie, projektowanie
i organizacja sieci i systemow teleinformatycznych w transporcie.
(Share 33,3%)

Ini. Malgorzata Pedzierska - zainteresowania naukowe
wspotautorki obejmujq inteligentne systemy transportowe, ich
wplyw na bezpieczenstwo ruchu drogowego oraz zagadnienia
analizy  niezawodnosciowo-eksploatacyjnej  elektronicznych
systemow bezpieczenstwa. (Share 33,3%)

Dr hab. ini;. Adam Resinski - zainteresowania naukowe
wspotautora referatu obejmujq analize niezawodnosciowo-
eksploatacyjng  systemow  telematyki  transportu  oraz
inteligentnych systemow transportowych. W dorobku naukowym
posiada kilkadziesigt publikacji naukowych. (Share 33,3%)

342



