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Streszczenie: Wspotczesny krajobraz zagrozen w cyberprzestrzeni jest silnie zwigzany z dziatalnoscia
cztowieka w tym obszarze. Ten rozdzial prezentuje spektrum zagrozen w cyberprzestrzeni oparty na
dostepnych zrodtach, takich jak raporty z obszaru cyberbezpieczenstwa z ostatnich kilku lat. Na tej pod-
stawie identyfikuje si¢ wspotczesne krytyczne zagrozenie, ktore wedtug ekspertéw ma najwiekszy nega-
tywny wplyw finansowy na ofiary atakow. Uzywanie tego rodzaju atakow przez podmioty APT (Advan-
ced Persistent Threat) moze bezposrednio wptywaé na sytuacje polityczng, ekonomiczng panstwa lub
okreslonych organizacji. Jednym z potencjalnych rozwigzan tego problemu jest nawigzanie relacji cy-
berkooperencyjnych w zakresie wspotpracy miedzy roznymi podmiotami, firmami, instytucjami i pan-
stwami. Celem takiej wspolpracy byloby zwigkszenie efektywnosci oprogramowania antywirusowego,
mechanizméw wykrywania i blokowania atakow ransomware oraz podnoszenie $wiadomosci spoteczen-
stwa na temat metod infekcji, dziatan prewencyjnych i postgpowania w przypadku takich atakow.
Wprowadzenie takich relacji cyberkooperencyjnych moze przyczyni¢ si¢ do poprawy bezpieczenstwa
cyberprzestrzeni oraz zwigkszenia odpornosci na zagrozenia. Wymaga to zaangazowania roéznych pod-
miotéw, zardowno na poziomie krajowym, jak i miedzynarodowym. Poprawa efektywnos$ci oprogramo-
wania antywirusowego, wykrywanie i blokowanie atakow ransomware oraz edukacja cyberspotecznos$ci
s kluczowymi elementami skutecznej walki z zagrozeniami w cyberprzestrzeni.

Stowa kluczowe: cyberbezpieczenstwo, cyberprzestrzen, cybezagrozenia, cyberkooperencja

1. Wstep

W rozdziale tym autor przyjmujac problem badawczy w postaci pytania: ktore z za-
grozen identyfikowanych przez instytucje zajmujace si¢ cyberbezpieczenstwem uznawane sg
za krytyczne zagrozenia (najczestsze 1 o krytycznych skutkach) dla dowolnych podmiotow
korzystajacych z cyberprzestrzeni w tym dla bezpieczenstwa panstwa? zaprezentowat wyniki
badan zwigzanych z analizg wspodiczesnych zagrozen w cyberprzestrzeni. Tematyka ta jest
obecnie bardzo istotna i wazna dla nas wszystkich. Z uwagi na fakt, ze od 2019 roku w wyni-
ku postepujacej pandemii COVID-19 aktywno$¢ ludzka bardzo zwigkszyta si¢ w cyberprze-
strzeni co dato przyczynek do wzmozenia i ewolucji okre§lonych zagrozen w tym obszarze.

Celem niniejszej pracy w pierwszej kolejnosci jest zaprezentowanie spektrum zagro-
zen w cyberprzestrzeni na podstawie dostepnych zrodel w postaci raportéw z obszaru cyber-
bezpieczenstwa z kilku ostatnich lat. W dalszej kolejno$ci bazujac na kluczowym zagrozeniu,
ktore w ocenie ekspertow urosto do miana krytycznego zagrozenia jakie nasilito si¢ w ostat-
nich kilku latach, przedstawi¢ jego charakterystyke oraz wskaza¢ prawdopodobne nastgpstwa
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jakie moga by¢ zauwazalne w wyniku stosowania tego typu zagrozenia przez podmioty
wykorzystujace tzw. TTPs (ang. Tactics Techniques and Procedures) w tej materii.

Materiat badawczy zostat opracowany na podstawie dostepnych zrodet, z ktorych na

szczegblng uwage zastuguje:

e raport Unii Europejskiej a w zasadzie Agencji Unii Europejskiej ds. Cyberbezpie-
czenstwa ENISA przedstawiajacy liste 15 istotnych wspolczesnie zagrozen w cy-
berprzestrzeni;

e raport Europolu — Internet Organised Crime Threat Assessment z 2020 r. przed-
stawiajacy oceng zagrozen cyberprzestepczosci;

e raport M-Trends 2020 opracowany przez ekspertow z Madiant (amerykanskiej
firmy zajmujacej si¢ bezpieczenstwem cybernetycznym);

e raport firmy F-Secure Attack Landscape 2020.

Idea autora niniejszej publikacji nie jest straszenie o zagrozeniach jakie mozemy
zidentyfikowa¢ w cyberprzestrzeni, chociaz po czesci celem artykutu jest ich identyfikacja,
tylko uswiadomienie o kluczowych zagrozeniach na jakie mozemy by¢ narazeni korzystajac
z cyberprzestrzeni. Jest to w ocenie autora bardzo wazny aspekt poniewaz wspotczesnie bar-
dzo istotnym zadaniem w zakresie cyberbezpieczenstwa, a moze inaczej w zakresie przeciw-
dzialania cyberprzestgpczosci, jest podnoszenie $wiadomosci nas wszystkich korzystajacych
na co dzien z cyberprzestrzeni.

2. Przeglad zagrozen

Analiza przegladu zagrozen ukazata, ze w czasie trwania pandemii nastapito wzmoc-
nienie wszystkich wczeéniej znanych problemoéw dotyczacych aktywnosci w cyberprzestrze-
ni. Atmosfera niepewnosci potaczona z naglym przejsciem na prac¢ zdalng byta i obecnie
w dalszej perspektywie czasowej sprzyja cyberprzestepcom. Ztosliwe oprogramowanie, ataki
hakerskie 1 wyludzanie informacji to najwazniejsze cyberzagrozenia wedtug raportu przygo-
towanego przez Agencje Unii Europejskiej ds. Cyberbezpieczenstwa (ang. European Union
Agency for Cybersecurity - ENISA). Zgodnie z przedstawionym raportem wskazano na 15
najwazniejszych zagrozen takich jakl:

1. Zlosliwe oprogramowanie — to cyberatak polegajacy na wykorzystaniu szkodliwego
oprogramowania. Istnieje wiele réznych rodzajow ztosliwego oprogramowania, ta-
kich jak oprogramowanie do wydobywania kryptowalut, wirusy, oprogramowanie
ransomware, robaki 1 programy szpiegujace. Glowne cele tych rodzajow oprogra-
mowania to kradziez informacji lub tozsamosci, szpiegostwo oraz dezorganizacja
ushug.

2. Ataki przez strony internetowe — stanowig atrakcyjng metod¢ dla sprawcow szko-
dliwych dzialan, ktorzy wykorzystuja systemy i ustugi online jako wektor ataku.
Ten rodzaj ataku obejmuje szeroka powierzchnie, w tym tworzenie szkodliwych
adreséw URL lub ztos§liwych skryptow, ktore majg na celu zwiedzenie uzytkowni-
ka lub ofiary i przekierowanie ich do niepozadanej witryny lub pobranie ztos§liwej
zawartosci. Ataki obejmujg rowniez wstrzykiwanie ztosliwego kodu do prawdzi-
wych, ale niewystarczajgco zabezpieczonych witryn internetowych w celu kradzie-

! Zob. szerz. List of top 15 threats ENISA Threat Landscape, ENISA 2020.
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3.

10.

zy danych, osiggni¢cia zyskéw finansowych, wykradzenia informacji lub nawet
wymuszenia okupu za pomocg oprogramowania typu ransomware.

Phishing — to oszukancza proba kradziezy danych uzytkownika, takich jak dane
logowania, informacje kredytowe i pieniadze, za pomocg technik inzynierii spo-
fecznej. Atak ten najczesciej jest przeprowadzany za posrednictwem wiadomosci
e-mail, ktére wygladaja na pochodzace od zaufanego zrédta. Celem jest sktonienie
uzytkownika do otwarcia zlosliwego zatacznika lub kliknigcia falszywego adresu
URL.

Ataki oparte na aplikacjach sieciowych — ztozono$¢ aplikacji internetowych i ich po-
wszechne zastosowanie stwarzaja wyzwania zwigzane z zabezpieczaniem ich przed
réznymi zagrozeniami. Ataki na ustugi i aplikacje sieciowe obejmuja m.in. ataki SQL
lub ataki cross-site scripting, gdzie sprawcy wykorzystuja stabe punkty formularzy lub
innych funkcji wejsciowych aplikacji internetowych. Pozwala to na przeprowadzanie
szkodliwych dziatan, takich jak przekierowywanie do ztosliwych witryn.

Spam — to masowe wysytanie niechcianych wiadomosci, ktore stanowi zagrozenie
dla bezpieczenstwa cybernetycznego. Czgsto jest wykorzystywany jako wektor
ataku do rozpowszechniania innych zagrozen lub kradziezy danych osobowych.
Otrzymanie spamu umozliwia sprawcom podejmowanie dziatah majacych na celu
kradziez danych lub instalacje ztosliwego oprogramowania.

Atak typu DoS (ang. Denial of Service) — to celowa blokada komputera poprzez
wysylanie takiej ilosci informacji, Ze nie jest on w stanie ich przetworzy¢. Ataki
typu DDoS (ang. Distributed Denial of Service) sg rozproszonymi atakami DoS,
ktore wykorzystuja wiele kontrolowanych komputerow do przeciazenia celu.
Kradziez tozsamosci — polega na nielegalnym wykorzystaniu danych osobowych
ofiary w celu podszywania si¢ pod te¢ osobe i osiggania réznych korzysci m. in. fi-
nansowych. Do najczeséciej kradzionych danych nalezg konta, karty kredytowe, ad-
resy, imi¢ i nazwisko, hasta oraz adresy e-mail.

Naruszenie bezpieczenstwa danych — to incydent zwigzany z cyberbezpie-
czenstwem, ktory polega na nieuprawnionym uzyskaniu dostepu do danych lub
czesci systemu informatycznego, zazwyczaj w celach przestepczych. Tego rodzaju
naruszenia majg potencjalnie skutki w postaci utraty lub nieodpowiedniego wyko-
rzystania danych. Cze¢sto naruszenia bezpieczenstwa danych wynikajg rowniez
z "btedow ludzkich", ktore moga wystapi¢ podczas konfiguracji 1 wdrazania ustug
oraz systemow, powodujac niezamierzone narazenie bezpieczenstwa danych.
Zagrozenie wewngetrzne — jest to dziatanie przeprowadzane przez osobe lub grupe
0sOb zwiazane z potencjalng ofiarg lub pracujaca dla niej, ktore moze prowadzi¢
do incydentu. Zagrozenia wewnetrzne przyjmuja réozne formy. Przyktadem dobrze
znanego zagrozenia wewngtrznego jest wspolpraca osob z zewnatrz z podmiotami
wewnetrznymi w celu uzyskania nieuprawnionego dostgpu do zasobow. Osoby
z wewnatrz moga wyrzadzi¢ szkody nieumyslnie lub z powodu braku wiedzy.
Czesto maja one zaufanie i posiadaja uprawnienia, a takze s3 zaznajomione z zasa-
dami, procesami i procedurami obowigzujacymi w organizacji, co utrudnia odroz-
nienie, czy uzyskanie dostgpu do aplikacji, danych i1 systemow byto uprawnione,
miato na celu dziatania przestgpcze czy tez bylo wynikiem pomytki.

Botnety — s3 to zbiory urzadzen podtaczonych do Internetu, takich jak komputery,
serwery, urzadzenia mobilne i urzadzenia Internetu rzeczy loT (ang. Internet of
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things), ktore zostaly zainfekowane i kontrolowane przez ztosliwe oprogramowa-
nie. Uzytkownicy czgsto nie sg Swiadomi, ze ich systemy zostaly zainfekowane
przez botnety.

11. Ingerencja fizyczna, uszkodzenie, kradziez i1 utrata — integralno$¢ urzadzen jest
niezwykle wazna dla zapewnienia bezpieczenstwa i mobilnosci technologii,
zwlaszcza w przypadku Internetu rzeczy. IoT moze poprawiaé bezpieczenstwo fi-
zyczne poprzez zastosowanie zaawansowanych i kompleksowych rozwigzan. Jed-
nak wszelka ingerencja fizyczna, uszkodzenie, kradziez lub utrata danych moze
stanowi¢ powazne zagrozenie dla tych technologii.

12. Zagrozenie wycieku informacji — odnosi si¢ do sytuacji, w ktérej poufne lub chro-
nione informacje sg udost¢gpniane osobom nieuprawnionym lub organizacjom ze-
wnetrznym. Moze to mie¢ powazne konsekwencje, takie jak utrata zaufania klien-
tow, naruszenie prywatnos$ci, szkody finansowe lub reputacyjne np. w przypadku:
niezabezpieczonych sieci komputerowych; dziatan socjotechnicznych czy tez we-
wnetrznych zagrozen w organizacji. W celu zabezpieczenia si¢ przed zagrozeniami
zwigzanymi z wyciekiem informacji, organizacje powinny wdrozy¢ odpowiednie
srodki ochronne, takie jak szyfrowanie danych, zabezpieczanie sieci, zarzadzanie
uprawnieniami, regularne szkolenia pracownikéw w zakresie $wiadomosci bezpie-
czenstwa, monitorowanie dziatan na sieciach i systemach, oraz reagowanie na in-
cydenty bezpieczenstwa w czasie rzeczywistym.

13. Oprogramowanie typu ransomware — ransomware to zto§liwe oprogramowanie,
ktore stalo si¢ popularnym narzedziem wykorzystywanym przez przestgpcow, kto-
rzy codziennie daza do naruszania bezpieczenstwa rzadow, firm i oséb fizycznych.
Atak ransomware polega na zablokowaniu dostepu do danych lub systemu ofiary,
a nastepnie zadaniu okupu za ich przywrdcenie. Ofiara ransomware moze ponies$¢
powazne straty finansowe oraz utraci¢ cenne dane. Skuteczna walka z ransomware
obejmuje konieczno$¢ implementacji réznych srodkéw ochronnych, takich jak
wzmocnienie zabezpieczen, edukacja uzytkownikow oraz wspotpraca miedzy sek-
torem publicznym i prywatnym w celu szybkiego reagowania i przeciwdziatania
temu zagrozeniu.

14. Szpiegostwo w sieci — jest to zagrozenie i motyw przestepstw, ktore polega na nie-
legalnym uzyskiwaniu dostepu do poufnych informacji, zwykle znajdujacych sie
w posiadaniu rzgdowych organizacji lub innych podmiotow. Celem szpiegostwa
w sieci jest m. in. kradziez tajemnic panstwowych 1 handlowych, informacji chro-
nionych prawem wiasnos$ci intelektualnej oraz danych kluczowych dla sektorow
strategicznych.

15. Ztosliwe wydobywanie kryptowalut (cryptojacking) — to forma cyberatakow,
w ktorej cyberprzestgpcy wykorzystujg zasoby komputera lub urzadzenia ofiary do
nielegalnego wydobywania kryptowalut. Zamiast bezposrednio atakowac dane lub
systemy ofiary, cryptojacking koncentruje si¢ na wykorzystaniu mocy obliczenio-
wej urzadzenia w celu wydobywania kryptowalut, takich jak m. in. Bitcoin.

Przedstawiony wykaz zagrozen jest okreslonym zbiorem przygotowanym przez
ekspertow wspotpracujacych z ENISA, jednakze nalezy mie¢ §wiadomo$¢ o tym, ze jest to
ogoblna klasyfikacja nie uwzgledniajaca roznorodnych metod i technik ataku.
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3. Atak ransomware — wspolczesne krytyczne zagrozenie

W dzisiejszych czasach rozwdj technologii i globalnej sieci komputerowej przynosi
wiele korzysci, ale niesie rowniez ze sobg liczne krytyczne zagrozenia, ktére stanowiag po-
wazne wyzwania dla naszego spoteczenstwa. Zdaniem ekspertéw Europolu ransomware? jest
ciggle czotowym zagrozeniem wsérod tych przedstawionych w raporcie Agencji Unii Europej-
skiej ds. Cyberbezpieczenstwa, ktore powoduja duze straty finansowe. Obecnie zauwazana
jest tendencja $wiadczaca, ze cyberprzestepcy mocniej naciskaja na ptacenie okupéw. Przy-
ktadem moze byé Szkocka Agencja Ochrony Srodowiska (ang. Scottish Environment Protec-
tion Agency - SEPA), ktora odmowita zaptacenia okupu cyberprzestepcom, a w odpowiedzi
hakerzy opublikowali 4 ty$. skradzionych plikéw w postaci uméw, dokumentéw strategicz-
nych czy tez baz danych. Takze eksperci Mandriant potwierdzajg w swoim raporcie M-Trends
2021 wskazujg tendencje rozwojowa atakow typu ransomware. Zgodnie z barometrem cyber-
bezpieczenstwa KPMG International w 2020 roku najwigksze ryzyko dla organizacji stanowi-
ty kampanie ransomwarowe oraz zaawansowane ukierunkowane ataki APT. Panstwa, w kto-
rych najwigcej zidentyfikowano ofiar tego typu atakoéw to Stany Zjednoczone, Kanada, Euro-
pa zachodnia. W raporcie firmy ESSET z 2019 r. nawet Polska znalazta si¢ na trzeciej pozycji
jako panstwo, w ktérym organizacje poniosty straty finansowe w wyniku atakow ransomware
przy wykorzystaniu trojana Ryuk. Ransomware jest jednym z najbardziej kosztownych zagro-
zen dla biznesu 1 bezpieczenstwa podmiotéw panstwowych. Tylko w 2019 r. wygenerowat
globalne straty w wysokosci 11,5 miliarda dolarow. Aktualnie ataki ukierunkowane sg gltow-
nie na przedsigbiorstwa 1 instytucje publiczne.

Charakterystyka

Pojecie ransomware to polaczenie dwoch stow ransom — czyli okup oraz ware — so-
ftware czyli oprogramowanie. Jest to oprogramowanie, ktére blokuje dostep do systemu kom-
puterowego lub uniemozliwia odczyt zapisanych w nim danych, a nast¢pnie zada od ofiary
okup za przywrocenie stanu pierwotnego. Jednym z interesujacych aspektéw jest fakt, ze ata-
ki ransomware majg dtugg historie si¢gajaca ponad 30 lat. Po raz pierwszy zostat zrealizowa-
ny w 1989 r. przez dr. Josepha L. Popp’a co ciekawe, ktory byl z wyksztatcenia biologiem
ewolucyjnym. Zastosowal on trojan PC Cyborg znany réwniez pod nazwa AIDS®. Wirus zli-
czal liczbe uruchomienia komputera, a gdy ta liczba osiggneta 90 to ukrywat katalogi i szy-
frowat lub blokowat nazwy plikéw na dysku C. Podobnie jak jego nastepcy zadal od ofiary na
wydruku komputerowym okupu w celu rozwigzania problemu (koszt 189 USD). Poczatkowo
ransomware koncentrowat si¢ na atakach kierowanych na urzadzenia konsumenckie poprzez
techniki typu scareware®. Poniewaz okazalo sie, Zze ataki ransomware moga przyniesé duze
zyski, powstawaly kolejne wersje oprogramowania. Niegdy$ cyberprzestepcom wystarczyto

2 Zob. szerz. 1. Internet Organised Crime Threat Assessment (IOCTA) 2020, Europol 2020.

® Trojan PC Cyborg, znany rowniez jako "AIDS Info Disk Trojan" lub po prostu "PC Cyborg", to jeden z pierw-
szych znanych trojanow, ktory pojawit si¢ w latach 80. XX wieku. Byt to zlosliwy program komputerowy roz-
przestrzeniany za pomocg dyskietek. Trojan PC Cyborg maskowal si¢ jako program oferujacy informacje na
temat AIDS, ktore w tamtym czasie bylo tematem szerokiej dyskusji i zainteresowania spolecznego.

* Techniki typu scareware sa wykorzystywane przez cyberprzestepcow w celu zastraszenia uzytkownikow
i naktonienia ich do podejmowania niepozadanych dzialan. Obejmuja one rd6znego rodzaju manipulacje i sztucz-
ki, ktore maja na celu wprowadzenie uzytkownikow w stan paniki lub niepokoju, aby sktoni¢ ich do podjecia
okreslonych dziatan lub zakupu fatszywych produktéw, np. poprzez wyswietlanie: falszywych komunikatow o
wirusach; fatszywych reklam antywirusowych, falszywych komunikatow o blokadzie, falszywych skanerow
systemowych, falszywych powiadomien o wygranych lub konkursach.
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szyfrowanie danych i oczekiwanie na okup. Celem atakow byto skierowanie masowych kam-
panii ransomware wobec pojedynczych konsumentow, dazacych do ich infekcji i wymuszenia
okupu. Tendencja ta zmienita si¢ w 2018 r. gdzie mozna odnotowa¢ ataki ransomware w kie-
runku biznesu. Co bylo powodem tej zmiany? Z pewnoscig poprawa Wykrywalnosci tego ro-
dzaju zto$liwego oprogramowania przez systemy antywirusowe oraz wysokie koszty realiza-
cji kampanii masowych. Ostatnio ataki ransomware sg juz bardziej wyrafinowane i wykorzy-
stujg techniki, taktyki i procedury znane jako Advanced Persisten Threat - APT. Kiedys, wy-
starczylo zaszyfrowa¢ dane i czeka¢ na okup, aby poradzi¢ sobie z atakami ransomware. Jed-
nak wraz z rozwojem zagrozen cybernetycznych, nowym trendem stato si¢ grozenie ujawnie-
niem skradzionych danych, co mozna zaobserwowa¢ w przypadku SEPA, o czym autor
wspomniat wezesniej. Obecnie zdarzajg si¢ przypadki jednoczesnego ataku ransomware oraz
ataku DDoS strony internetowej lub zasobow informatycznych ofiary. Wydaje sig, ze to moze
by¢ nowy kierunek rozwoju tzw. ,,modelu biznesowego” ransomware. Jednoczes$nie na pod-
ziemnym rynku pojawity si¢ oferty uslugowe pozwalajace na wykorzystanie kodéw ransom-
ware nawet przez osoby nie majgce wiedzy i umiejg¢tnosci programistycznych. Obecnie moz-
na teraz mowic, ze ransomware jest ustuga, ktérag mozna sobie wykupié¢ czyli ransomware as
a service.

Tendencje rozwojowe

Ten kierunek rozwoju modelu biznesowego ransomware daje duze mozliwosci dla
grup cyberprzestepczych, ktdre poprzez ich specyfike dziatania okresla si¢ jako zaawansowa-
ne trwale zagrozenie (ang. Advanced Persistent Threat — APT). Grupy te stosuja zaawanso-
wane technicznie ataki teleinformatyczne na cele polityczne, ekonomiczne, gospodarcze,
techniczne i wojskowe. Niejednokrotnie grupy APT utozsamiane sg z okreslonymi panstwa-
mi, poniewaz istniejg przestanki ku temu aby stwierdzié, ze okre$lone grupy cyberprzestepcze
dzialajg na zlecenie okreslonych panstw realizujac z gory zaplanowane dziatania. Przyklada-
mi moga by¢ grupy okreslane akronimami APT1 utozsamiane z Chinami czy tez APT28 czy
APT29 utozsamiane z Rosja’. Oczywiscie wskazanie przynaleznosci do okreslonych podmio-
tow atrybucji nie jest proste i wymaga zaawansowanych dzialan dochodzeniowo-§ledczych w
cyberprzestrzeni. Sposob dziatania tychze podmiotow jest zréznicowany ale mozna przyjac
uogolnienie 1 wyrdzni¢ cztery glowne fazy cyklu zycia ataku realizowanego przez te wyspe-
cjalizowane grupy cyberprzestepcze: rozpOznanie, wstepna infekcja, przejecie kontroli oraz
infiltracja. Przyktadowa charakterystyka podmiotu APT moze obejmowac nastepujace infor-
macje:

e podejrzewana atrybucja — z reguty grupy tego rodzaju dziataja na zlecenie roznych

organizacji niejednokrotnie utozsamianych z okre$lonym panstwem np. APT 1
(Chinska Republika Ludowa); APT 28 (Rosja);

e sektor docelowy — us$ci$lenie grupy prawdopodobnych ofiar jest niejednokrotnie
pomocne w identyfikacji kto stoi za cyberatakiem np. APT 40 chociaz maja zasieg
globalny to koncentrujg si¢ na branzy turystycznej i firmach informatycznych;
APT 38 koncentruja si¢ na instytucjach finansowych na calym §wiecie;

e 0pis podmiotu — ta cze$¢ analizy obejmuje opis tzw. TTP, czyli w jaki sposob dany
podmiot do tej pory funkcjonowat i jak przeprowadzat cyberataki;

® Zob. szerz. G. Pilarski, Cyberprzestrzen : relacje w wojnie hybrydowej, ASzWoj, Warszawa 2020, str. 69.
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e powigzane zlosliwe oprogramowanie — identyfikacja zbioru ztosliwego oprogra-
mowania jest rOwniez pomocna w atrybucji, wskazujac z duzym prawdopodobien-
stwem z jakim podmiotem utozsamiany jest analizowany cyberatak;

e wektor ataku — wskazuje najczgsciej wybierany Srodek przeprowadzenia cyberata-
ku np. luka systemu operacyjnego Microsoft Office opisana zgodnie z CVE-2017-
11882 przy wykorzystaniu oprogramowania o nazwie POWRUNER — APT 34.

Czym zatem jest APT? Akronim ten wedlug CERT Polska nadawany jest zaawansowanym
technicznie grupom, ktére specjalizuja si¢ w przeprowadzaniu atakow teleinformatycznych na
cele polityczne, ekonomiczne, techniczne i wojskowe. Gtownym zadaniem takich atakow jest
wykradanie informacji. Analizujac poszczegdlne elementy tej nazwy mozna stwierdzié, ze
nazwa jest adekwatna do zagrozen jakie mieliSmy, mamy 1 bedziemy mieli w przysztosci.
Nalezy mie¢ swiadomos$¢, ze grupy te czasami charakteryzowane sg poprzez tzw. TTP czyli
taktyki, techniki 1 procedury dzialania. Wprowadzajac do swojego ,,portfolio” wykorzystanie
modelu biznesowego ransomware as a service, bez watpienia stang si¢ wspolczesnie jednym
Z najpowazniejszych zagrozen z jakim mozemy si¢ spotka¢ w pigtej domenie walki®, jaka jest
cyberprzestrzen.

Prewencja

Wspolczesnie ataki ransomware sa skoncentrowane na sektorach o szczegdlnym zna-
czeniu, takich jak infrastruktura krytyczna, opieka zdrowotna, sektor edukacyjny, dostawcy
ustug IT oraz instytucje samorzadowe. Kazda z tych grup jest narazona na zagrozenia. Jak to
jest mozliwe? Mechanizm jest stosunkowo prosty i moze by¢ zwigzany, miedzy innymi, ze
zjawiskiem spotecznym znanym jako cyberslacking. Zjawisko to jest powszechng praktyka,
gdzie wickszo$¢ 0sob codziennie sprawdza prywatng poczte 1 korzysta z mediow spoteczno-
sciowych na swoim komputerze stuzbowym. Kliknigcie w odpowiednio spreparowany link
moze spowodowacé uruchomienie procesu, ktory bedzie skutkowat zainfekowaniem infra-
struktury teleinformatycznej pracodawcy. Taka sytuacja jest bardzo realna. Jak mozna temu
trendowi przeciwdziala¢? Oczywiscie, dziatania prewencyjne w zakresie cyberbezpieczen-
stwa sg wazne, ale czy sg wystarczajace? Czy poszczegdlne podmioty sg w stanie samodziel-
nie sobie poradzi¢? Wedlug autora, nalezy poprawi¢ relacje cyberkooperencyjne7 miedzy roz-
nymi podmiotami, firmami, instytucjami 1 panstwami, szczegdlnie w kontekscie ulepszania
oprogramowania antywirusowego w celu wykrywania i blokowania atakow ransomware.
Takie dzialania moga przyczyni¢ si¢ do zmniejszenia tempa tego trendu, przynajmniej
w przypadku masowych kampanii ransomware.

® NATO uznato cyberprzestrzen jako piata domene walki podczas szczytu w Warszawie, ktory odbyt sie w lipcu
2016 roku. W ramach deklaracji z tego szczytu, cyberprzestrzen zostata formalnie uznana za obszar operacyjny,
obok domen ladowej, morskiej, powietrznej i kosmicznej. Decyzja o uznaniu cyberprzestrzeni jako piatej dome-
ny walki wynikata z narastajacego znaczenia zagrozen zwigzanych z cyberatakami oraz ich potencjalnego
wplywu na bezpieczenstwo panstw cztonkowskich NATO. Uznajac cyberprzestrzen za oddzielng domeng, sojusz
chciat podkresli¢ koniecznos¢ podjgcia dziatan zar6wno w celu ochrony wlasnych systemow informatycznych,
jak 1 zdolno$ci do prowadzenia operacji cybernetycznych w obronie i odstraszaniu. Uznanie cyberprzestrzeni za
piata domeng¢ walki bylo waznym krokiem dla NATO w dostosowaniu si¢ do wspolczesnych zagrozen i rozwija-
niu odpowiednich polityk i strategii w obszarze cyberbezpieczenstwa.

7 Zob. szerzej. G. Pilarski, Cyberprzestrzen : relacje w wojnie hybrydowej, ASzWoj, Warszawa 2020, str. 36.
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Czym zatem jest cyberkooperencja®? W zwiazku z tym, ze w cyberprzestrzeni odbywa
si¢ ciggla walka pozwalajgca na osigganie roznych celow, m. in. takich, jak bycie lepszym,
wiodagcym czy innowacyjnym. Podmioty w cyberprzestrzeni majg swoje odrgbne, rozbiezne
cele, w wyniku czego kooperacja nie jest mozliwa do osiggniecia. Decydujac si¢ na otwarte
okreslenie swoich celéw, podmioty te majg szanse, iz mimo dziatan konkurencyjnych bedg mo-
gly znalez¢ sfer¢ wzajemnej wspolpracy, gdzie platforma bazowa bedzie cyberprzestrzen.
Takim obszarem z pewno$cig jest obronnos$¢ i bezpieczenstwo panstwa. Namacalnym przykia-
dem cyberkooperencji jest funkcjonowanie Sojuszu Potnocnoatlantyckiego w domenie cyber-
przestrzeni, gdzie obserwujemy dlugofalowe dzialanie z jednej strony kooperacji pomiedzy
poszczegdlnymi panstwami w jednych obszarach, za§ z drugiej konkurencji w innych. Koope-
racja przeplata si¢ z konkurencja, dlatego autor proponuje postugiwaé si¢ pojeciem opisujacym
rozne zaleznos$ci w cyberprzestrzeni przez uzycie pojecia cyberkooperencji (ang. cybercoopeti-
tion). Cyberkooperencja to prowadzenie lub przygotowanie aktywnosci w cyberprzestrzeni przy
udziale podmiotow (aktoréw), pozostajacych w jednoczesnych i wspotzaleznych relacjach kon-
kurencji 1 kooperacji w okreslonym horyzoncie czasowym. Autor proponuje, przyjmujac za
podstawowe kryterium skutek oddziatywania w wyniku funkcjonowania cyberkooperencji,
postugiwac si¢ nastgpujacym podziatem:

e cyberkooperencja pozytywna;

e cyberkooperencja negatywna.

Przyjmujac za aksjomat, ze funkcjonowanie W cyberprzestrzeni bez znamion cyber-
przestgpstwa, tj. dzialanie etyczne, ktore nie powoduje zadnego negatywnego wplywu na
funkcjonowanie innych podmiotéw w cyberprzestrzeni, z poszanowaniem zycia prywatnego
1 komunikowania si¢, nalezy do rodzaju aktywnosci, ktdrag mozna zaliczy¢ do typu pozytyw-
nego. Natomiast dzialania zgota odmienne, nieetyczne i prowadzace do negatywnych efektow
beda zakwalifikowywane do aktywnos$ci negatywnych.

Przyktadem cyberkooperencji pozytywnej moze by¢ realizacja cyberedukacji np.
w RON. Dzigki edukacji jesteSmy w stanie wptywaé na postrzeganie cyberprzestrzeni, jej
zalet, ale 1 zagrozen z nig zwigzanych chociazby analizowanych w tym artykule atakow ran-
somware. Istotne w cyberedukacji jest zwigkszenia Swiadomosci spoteczenstwa na temat za-
grozen zwigzanych z atakami ransomware, metod infekcji, prewencji oraz postgpowania po
wystgpieniu takiego ataku.

Kolejnym aspektem w zakresie prewencji w stosunku do atakéw typu ransomware jest
inwestycja w zaawansowane systemy tworzenia kopii zapasowych, ktore umozliwig wzglednie
szybkie przywracanie sparalizowanych przez ataki ransomware systemow do dziatania.

Konkludujac, dziatania podejmowane w tym zakresie na poziomie krajowym nie sg wy-
starczajgce do skutecznego zwalczania miedzynarodowej cyberprzestepczosci. Niemniej jed-
nak, s$wiadomos¢ coraz czgstszych atakoOw ransomware rosnie, a postep mentalny w tym obsza-
rze jest zauwazalny zarowno wsrod aktorow miedzynarodowych, jak i w spoteczenstwie.
Wkrétce moze to doprowadzi¢ do zmiany obecnego stanu rzeczy i proby bycia o krok przed
cyberprzestgpcami.

& Cyberkooperencja jest kontaminacja stow ,,cyber” — jako obszaru zwigzanego z cyberprzestrzenia oraz , koope-
rencji”, czyli zjawiska, w ktorym wyrdézniamy jednoczesna wspotprace (kooperacj¢) potaczong ze wspdtzawod-
nictwem (konkurencja). Poj¢cie to zostato wprowadzone przez G. Pilarskiego w monografii pt. Cyberkooperen-
cja, MP Know-How, Warszawa 2019.
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4. Podsumowanie

W niniejszym artykule autor dokonat przegladu wspotczesnych zagrozen w cyberprze-
strzeni, gdzie w opinii ekspertdéw obecnie krytycznym rodzajem zagrozenia dla dowolnych
podmiotdw korzystajacych z cyberprzestrzeni w tym dla bezpieczenstwa panstwa sg ataki
typu ransomware. Ataki te sg o tyle niebezpieczne, ze ich dziatanie ukierunkowane gltéwnie
na przedsigbiorstwa i instytucje publiczne powoduja niejednokrotnie ich paraliz i sg zrodiem
bardzo duzych strat finansowych i wizerunkowych. Na przelomie lat tego typu zagrozenie
przybieralo rozne formy poczawszy od kampanii ransomware skonczywszy na spersonalizo-
wanych wektorach ataku, czy tez jako ustuga, ktéora mozna wykupi¢ w cyberprzestrzeni.
Ten ostatni model moze by¢ wykorzystywany przez grupy cyberprzestepcze, ktore poprzez
swoja specyfike dziatania okresla si¢ jako zaawansowane trwale zagrozenie APT. Jednym
z kierunkow prewencji w zakresie atakOw ransomware jest budowanie relacji cyberkooperen-
cyjnych miedzy r6znymi podmiotami, firmami, instytucjami i panstwami w zakresie wspot-
pracy w dziataniach w cyberprzestrzeni. Efektem tych relacji powinno by¢ zwigkszenie efek-
tywnosci oprogramowania antywirusowego, mechanizmow wykrywania i1 blokowania atakow
ransomware oraz podnoszenie §wiadomosci spoteczenstwa na temat metod infekcji, dziatan
prewencyjnych i postepowania w przypadku tego typu zagrozen w cyberprzestrzeni.
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