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Pewnego razu
na Ukrainie...

yto mrozne grudniowe popotudnie. W jednej
z dyspozytorni firmy Kievoblenergo obstugujqcej

sie¢ dystrybucji w regionie kijowskim na zachodniej
Ukrainie operatorzy szykowali sie do zdania swojej
zmiany i péjscia do domu. Nagle jeden z nich zauwazyt
niecodzienne zachowanie sie swojej konsoli systemu
sterujqcego sieciq elektroenergetyczng. Kursor myszy
zaczqt sam porusza¢ sie po ekranie w strone opgji
sterowania roztqcznikami.  Zdziwiony pracownik
obserwowat jak na ekranie zaczety otwieraé sie kolejne
okienka systemu i kolejne rejony energetyczne byty
odcinane od gtéwnych linii dystrybucyjnych. Proby
odzyskania kontroli nad konsolami w catym centrum
nie przynosity rezultatu. Chwile pézniej ekran systemu

zgast...

i Systemy OT - co to jest
i dlaczego sg wazne?

Opisany scenariusz nie jest wziety
z ksigzki fantastyczno-naukowej, ani
nawet z thrillera politycznego. 23 grud-
nia 2015 r. ponad 230 000 odbiorcéw
energii elektrycznej w regionie pod-
karpackim utracito dostep do energii
elektrycznej na skutek nie ,tradycyjnej”
awarii, czy kleski zywiotowej, ale w re-
zultacie cyberataku na infrastrukture
krytyczng. Tym razem zasilanie udato

sie przywréci¢ w ciggu maksymalnie
6 godz., przy czym wiele stacji trans-
formatorowych dziata w trybie reczne-
go sterowania.

Nie trzeba nikogo przekonywac,
ze systemy automatyki przemystowej
- systemy SCADA, DCS, czy bardziej
ogodlnie - systemy Operational Techno-
logy (OT) - sg sercem dzisiejszej ener-
getyki. Jeszcze kilkanascie lat temu nikt
ich nie nazywat istotnym elementem
infrastruktury krytycznej. System tego
rodzaju byt postrzegany jako wazny ele-

ment infrastruktury, ktérego funkcjono-
wanie byto kluczowe do zapewnienia
ochrony i bezpieczenstwa energetycz-
nego kraju. Jednak zawsze mozna byto
przej$¢ na sterowanie reczne. Wrocmy
do dnia obecnego, czy bylibysmy w
stanie przejs¢, w petnym zakresie na
sterowanie reczne? Bytoby to bardzo
trudne, wrecz niemozliwe. Systemy OT
zoptymalizowaty sposéb pracy przed-
sigbiorstw w sektorze energetycznym.
Proba powrotu do sterowania recznego
wymagataby przeorganizowania pracy,
co nie odbytoby sie bez ryzyka utraty
ciggtosci dostaw. Wyobrazmy sobie, ze
wytgczamy system sterowania i nadzo-
ru w elektrowni czy sieci dystrybucyjnej,
albo w elektrocieptowni czy tfoczni. Wy-
obrazmy sobie, ze wytgczamy dostawy
do krajowej sieci przesytowej, tym sa-
mym wptywamy na cate spoteczenstwo
i gospodarke kraju. Zarbwno w obsza-
rze wytwarzania, jak i dystrybuciji - bez
nich nikt nie wyobraza sobie, nie tylko
sprawnie, ale w ogdle dziatajgcej sieci
czy instalacji elektroenergetycznej. Je-
8li co$ zadziata inaczej niz powinno lub
nie zadziata wcale, efekty mogg nies¢
straty finansowe, srodowiskowe, a tak-
ze ludzkie.

# Aktualny krajobraz
zagrozen dla systemow
oT

Architektura i sposéb pracy syste-
mow OT nie odbiega w duzym stopniu
od innych systemow IT. Podstawowa
roznica to ranga systemu i kontekst. Sys-
tem OT jest nie tylko kluczowy dla funk-
cjonowania firmy z sektora energetycz-
nego, ale réwniez ingeruje w prawidtowe
i stabilne funkcjonowanie panstwa.

W System OT vs. ICT

Pracujgc w biurze wielokrotnie ko-
rzystamy z edytora tekstu. Piszemy




jakgsé notatke czy pismo, a nastepnie
kilkoma sprawnymi ruchami myszki Kli-
kamy przycisk ,Drukuj”. Po chwili mamy
wydrukowany dokument na kartce pa-
pieru. Tego typu dziatania w $wicie ICT
(ang. Information and Communication
Technologies) sa czym$ naturalnym.
Niewiele jest zdarzen utrudniajgcych
naszg prace. W systemie OT kliknigcie
moze spowodowac zmiang parame-
trow urzadzenia, takiego jak sprezar-
ka czy kociot w bloku energetycznym.
Decyzje podejmowane przy pomocy
myszki i klawiatury majg wptyw na pra-
ce catej elektrowni - majg wptyw na
bezpieczenstwo 0sob i mienia.

Uruchomionego raz systemu OT
nie mozna ot tak wytgczy¢. Jego wytg-
czenie, w przeciwienstwie do typowe-
go systemu IT, jest niezwykle trudne
i ogromnie kosztowne.

» Bezpieczenstwo

Wyrdznia sie trzy elementarne funk-
cje bezpieczenstwa: poufnos¢, dostep-
no$¢ i integralnosc.

Poufno$¢ - funkcja bezpieczenstwa
wskazujgca obszar, w ktérym dane nie
powinny by¢ udostepniane Iub ujaw-
niane nieuprawnionym osobom, pro-
cesom lub innym podmiotom. W od-
niesieniu do naszej organizaciji jest to
zapewnienie odpowiedniego poziomu
dostepu do informaciji, niezbednego
z punktu widzenie wykonywanych obo-
wigzkow. Przykiadem jest dostep do
danych przechowywanych w systemie
Dyspozytorskim oraz zapewnienie go
wylgcznie osobom, ktdre ze wzgledu na
charakter swojej pracy, muszg je prze-
twarza¢. Innym waznym aspektem, ze
wzgledu na swojg dziatalnos¢ statuto-
wa, jest ograniczenie dostgpu do pro-
cedur stanowiskowych systeméw OT,
opracowan technicznych.

Integralnos¢ - funkcja bezpieczen-
stwa odnoszaca sie do danych (informa-
cji). Dane nie ulegly znieksztatceniu (nie
zostaty zmienione, dodane lub usunigte)
w nieautoryzowany sposoéb. Przykiadem
jest proces wymiany danych pomiedzy
dwoma odrgbnymi systemami lub sys-

IT

Relatywnie prosta implementacja
poprawek i wycofania zmian;

Bledy ludzkie malo wplyw
bezpieczenstwo zycia ludz

Powszechny dostep do sieci Internet

oT

Jasne powiazanie celu biznesowego
(proces technologiczny);

Komputer, czy serwer realizujacy
jedna funkcje;

Bledy ludzkie, ktére maj
na bezpieczenstwo
Ograniczony lub usuniety
dostep do sieci Internet

Rys. 1. Gtéwne réznice miedzy systemami IT, a OT

temem, a operatorem (HMI). W procesie
ich uzyskiwania nie nastgpita niekontrolo-
wana zmiana, np. poprzez btgd systemu
lub dziatanie szkodliwego oprogramo-
wania ingerujgcego w system. Integral-
noé¢ jest niezwykle istotna dla syste-
moéw transakeyjnych, sterowania oraz
obrazowania. W badanym obszarze in-
tegralno$¢ danych ma réwniez znacze-
nie w zakresie przekazania informacii
niskopoziomowo, np. z i do PLC (urza-
dzenie przeznaczone do sterowania pra-
cq maszyny lub urzadzen) do Systemu
Dyspozytorskiego.

Dostepnos¢ - jest to cecha infor-
macji méwigca o tym, ze w dookreslo-
nym czasie i miejscu uzytkownik moze
ja uzyskac. Podstawowym przyktadem
jest uzyskanie informacji z systemu OT
przez uzytkownika.

Dla wigkszo$ci systemow [T prezen-
tujgcych informacije przyjmuje sig, ze
najwiekszg wage ma poufnosc¢. Zgod-
nie z tg zasadg najwigcej czasu i ener-
gii po$wieca sie poufnosci informacii.
Systemy OT prezentujg gtownie dane
chwilowe, ktdre za kilka minut nie majg
wiekszego znaczenia i nie stanowig tak
duzej wartosci. Dla systemow sterowa-
nia i nadzoru najistotniejszy funkcje to
dostepnos¢ i integralno$é danych - aby
osoby nadzorujace ruch czy sterujace
praca blokéw energetycznych mogty
podjgé decyzje w sposéb, w petni wia-
domy i szybko w zaleznoéci od potrzeb.

Skupmy sie na chwile, na integral-
nosci. Zafatszowane dane o pracy urzg-
dzen mogg spowodowa¢ ich uszkodze-
nie. Przyktadem jest tutaj podawanie
w Iranie btednych parametréw pracy
wirbwek do wzbogacania uranu - robak
Stuxnet w 2010 r. Kolejnym przykfadem
jest zaburzenie procesu wytworcze-
go stali w 2014 r., w jednej z niemiec-
ki hut. Zaburzenie procesu wytapiania
stali spowodowato zamknigcie wielkie-
go pieca, powodujgc ogromne uszko-
dzenia i straty dla firmy.

Wiele incydentow bezpieczenstwa
spowodowanych przez ztosliwe opro-
gramowanie jest diagnozowana jako
awaria, a nie typowy atak na instalacje.

Dlaczego dostepnos¢ jest tak waz-
na? Poniewaz nagte wytaczenie bloku
energetycznego czy elektrocieptowni,
albo tloczni gazu moze by¢ w zasadzie
niemozliwe. Przyktadem takiego ataku
byto zablokowanie dostgpu do systemu
dyspozytorskiego jednej z elektrowni
atomowych w USA, w 2003 r. Robak
Slammer (nie byt on dedykowany dla
systemow OT) spowodowat utrate kon-
troli nad systemem nadzoru. Na szcze-
Scie obyto sie bez katastrofy nuklearnej.

Wielu naszych pracownikow pracu-
je w terenie i brak nalezytego nadzoru
nad siecig dystrybucyjna, np. w trak-
cie prac elektroniebezpiecznych, moze
spowodowa¢ wypadek. Brak dostgpu
do systemu OT lub zafatszowane in-
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formacje mogg sie przekfadac¢ na kwe-
stie zycia lub $mierci, nie wspominajac
o uszkodzeniu instalacji technologicz-
nych.

Wielokrotnie systemy OT nie byty
projektowane z myslg o bezpieczen-
stwie danych. Wiele wykorzystywanych
protokotéw transmisji, np. w procesie
sterowania, nie byty projektowane z za-
tozeniem, ze majg by¢ bezpieczne, ale
funkcjonalne. Nikt nie przypuszczat, ze
rozwoj technologii, potrzeby biznesowe
moga doprowadzi¢ do tego, ze systemy
OT w réwnym, jak i wigkszym stopniu
bedg wymagaty wiekszej uwagi w kon-
tekécie bezpieczenstwa. Rozdzielenie
fizyczne obu $wiatdw jest coraz trud-
niejsze. Wielokrotnie to potrzeby rynku
obnizenie kosztow i zwigkszenie efek-
tywnosci oraz zintegrowanie rozproszo-
nych zrédet energii wymusza zmiang

optyki na bezpieczenstwo Systemow
OT - przyktad to Smart Grid (inteligent-
ne sieci elektroenergetyczne).

¥ Liczba atakow
i podatnosci

Biorgc pod uwage znaczenie sys-
teméw OT w USA, w ramach Departa-
mentu Bezpieczenstwa Wewngtrznego
(Department of Homeland Security),
powotano jednostke odpowiedzialng
za reagowanie na zagrozenia cyber-
netyczne w obszarze systeméw nad-
zoru przemystowego, ktéra dziata na
zasadach znanych juz zespotéw CERT
w obszarze systemow teleinformatycz-
nych. Procz reagowania na incydenty
i wsparcia merytorycznego, ICS-CERT
publikuje statystyki incydentow w sys-
temach przemystowych. Na rysunku

2. mozna zauwazy¢ trend wzrostowy
w odniesieniu do ilosci zarejestrowa-
nych incydentéw i podatnosci. Pamie-
ta¢ nalezy, ze sg to dane ilosciowe
dotyczace tylko zgtoszonych zdarzen.
Nadal znaczgca czes¢ incydentow, al-
bo nie jest zgtaszana, albo nie jest wy-
krywana.

Wiekszos¢ systeméw nadzo-
ru przemystowego dziata w oparciu
o standardowe systemy informatycz-
ne, wykorzystujgc systemy operacyj-
ne, np. MS Windows, bazy danych
takie jak: MS SQL, czy tez sieci lub
macierze dyskowe. Nie da sie mowi¢
o bezpieczenstwie systemdw nadzoru
przemystowego, jezeli nie zapewnimy
bezpieczenstwa w kazdej warstwie ar-
chitektury rozwigzan. Biorgc pod uwa-
ge fakt, iz Sredni czas zycia systemow
nadzoru przemystowego przekracza
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Rys. 2. Trend wzrostowy w odniesieniu

do ilodci zarejestrowanych incydentéw i podatnoéci

15 lat i najcze$ciej dostawca nie umoz-
liwia wdrazania poprawek bezpieczen-
stwa, wyobrazenie skali problemu moze
da¢ rysunek 3., pokazujacy trend w ilo-
Sci odkrytych podatnosci systemow te-
leinformatycznych na przestrzeni ostat-
nich 18 lat.

M Z kim sie mierzymy?

Wzrost liczby znalezionych luk
i standaryzacja oprogramowania prze-
ktada sie wprost na zainteresowanie
réznych grup interesow. W cyberprze-
strzeni, do tej pory, obserwowalismy
gtéwnie dziatalnosci zorganizowanych
grup przestepczych oraz nieuczciwych
konkurentéw, ktorzy sg nastawieni na
osiggniecie korzysci finansowych lub
przejecie know-how. Wedtug eksper-
tow, zyski z dziatalnosci w sieci juz daw-
no przekroczyty te osiggane z ,trady-
cyjnych” gatezi przestepczosci, takich
jak narkotyki czy prostytucja. Réwno-
czesdnie taka dziatalnos¢ jeszcze do
niedawna byta zagrozona duzo mniej-
szymi sankcjami prawnymi.

Jednak nie cyberprzestepcy sg
gtéwnymi graczami w rozgrywce o kon-
trole nad systemami OT. Jesli zgodzi-
my sie, ze elektrownie, sieci elektro-
energetyczne, wodociagi, inne zaktady
uzytecznosci publicznej sg sercem
wspodtczesnego panstwa, to gtowny-
mi zainteresowanymi w jego zdoby-
ciu mogg by¢ terrorysci oraz organi-
zacje wspierane przez rzgdy panstw.

Cyberprzestrzen od dawna jest uznana
przez wojskowych strategdw jako jedno
z pol bitwy. Uzyskanie kontroli nad jak
najwiekszg czescia infrastruktury kry-
tycznej przeciwnika moze wprowadzi¢
chaos na jego tytach uniemozliwiajgc
lub utrudniajac obrone. Wojna hybry-
dowa, wykorzystujgca elementy walki
tradycyjnej oraz elektronicznej, a takze
rozmycie granicy miedzy dziataniami

wojennymi i sabotazem na state zago-
Scita w arsenale wspotczesnych armii.

¥ Co mogto sie wydarzyé¢
na Ukrainie - szczegoty

A wiec co sie wydarzyto owego fe-
ralnego grudniowego popotudnia na
Ukrainie? Analiza doniesien wskazu-
je, ze zostaty zaatakowane réwnocze-
$nie 3 zaktady energetyczne. Atak byt
przygotowywane wiele miesiecy i wy-
korzystywat wiele technik, co wskazu-
je na duze zaawansowanie i determi-
nacje atakujgcych. Najpierw nalezato
uzyskac dostep do wewnetrznej sieci
teleinformatycznej. W tym celu wyko-
rzystano ataki typu spearphishing, czy-
li wiadomoséci mailowe ze specjalnie
spreparowanymi zatgcznikami w po-
staci plikéw pakietu Ms Office zawie-
rajgcymi ztosliwe oprogramowanie.
Zatgczniki wygladaty catkowicie nie-
winnie, zachecajgc odbiorcéw do ich
otworzenia, co powodowato urucho-
mienie wiruséw i otwarcie drzwi hake-

Liczba zgtoszonych do ICS-CERT incydentow
i podatnosci systemow przemystowych

2010 2011 2012
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[Zrédto: ICS-CERT]
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Rys. 3. Trend w iloéci odkrytych podatno$ci systemow
teleinformatycznych na przestrzeni ostatnich 18 lat




. ne pozwalajgce na dostep poprzez

rom do wewnetrznych sieci. Nastepnie
spedzili oni wiele miesiecy na pozna-
niu wewnetrznych struktur i znalezie-
niu sposobu na przenikniecie do chro-
nionych systemow sterujgcych siecig
elektroenergetyczng. Oprocz zasto-
sowania oprogramowania umozliwia-
jacego przejecie kontroli nad stacja-
mi operatorskimi, atakujgcy zadbali
o utrudnienie przywrécenia wtasciwe-
go dziatania i wprowadzenie dodat-
kowego chaosu. Po ataku wytgczyli
systemy UPS podtrzymujgce prace
systemu dyspozytorskiego, a same
stacje dyspozytorskie zostaty znisz-
CzOne przy pomocy oprogramowania
Killdisk, uniemozliwiajgc ich restart.
Dodatkowo urzgdzenia komunikacyj-

sie¢ teleinformatyczng do kontrole-
row sterujgcych roztgcznikami zostaty
uszkodzone, zmuszajgc do przejscia
na reczne sterowanie i wystanie do
kazdej stacji ekip pogotowia energe-
tycznego. Dlatego w niektdrych rejo-
nach przerwa w dostawie trwata, az
6 godz.

Dodajmy, ze zaatakowane firmy
miaty wiele mechanizméw utrudnia-
jacych, w zatozeniu, przenikniecie do
wrazliwych sieci, takich jak segmenta-
cja, zapory ogniowe, itp. Jednak wiele
z nich byto takze wdrozonych nieprawi-
dtowo, np. zdalny dostep bez dodatko-
wego uwierzytelnienia. Fakt ten potwier-
dza skuteczny atak przeprowadzony
miesigc pozniej, wykorzystujgc zblizo-
ny scenariusz na lotnisko, na Ukrainie.

® Nowe obszary
w elektroenergetyce -
OZE, AMI, smart grids
- nowy impact

Bez watpienia atak na ukrainskg
sie¢ elektroenergetyczng pokazat z ca-
ta moca, ze zdeterminowany i wypo-
sazony w duze srodki przeciwnik jest
w stanie zdestabilizowa¢, krytyczne dla
funkcjonowania wspotczesnego spote-
czenstwa, funkcje. Biorgc pod uwage
obecne kierunki rozwoju energetyki -
odnawialne zrodta energii, inteligentne
opomiarowanie klientéw (ang. Advan-
ced Metering Infrastracture) i niezbed-
ne do ich dziatania inteligentne sieci
elektroenergetyczne (tzw. smart grids),
nalezy sie spodziewac, ze zaintereso-
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wanie tym obszarem bedzie rosto. Na-
lezy sie spodziewac¢, ze wszystkie wy-
mienione wczesniej grupy atakujgcych
znajda nisze dla siebie - od prob nad-
uzy¢ w optatach za energig elektrycz-
ng przez zorganizowanie grupy prze-
stepcze po proby doprowadzania do
spektakularnych awarii, ktorymi mogg
by¢ zainteresowani cyberterrorysci, czy
przejecia kontroli nad infrastrukturg kry-
tyczng przez wrogie panstwo.

Whioski z przypadku ukrainskiego
oraz innych incydentéw zwigzanych
z atakami na systemy sterujgcymi pro-
cesami przemystowymi wskazujg, ze
tego typu przypadki bedg coraz cze-
&ciej. W szczegdlnosci, ze w zblizony
sposob zaatakowano port lotniczy na
Ukrainie zaledwie miesiac po opisywa-
nym zdarzeniu.

Kluczowymi czynnikami, ktore po-
zwolg zminimalizowac ich wptyw sg
wedtug nas:

m Rozpoznanie swojego $rodowi-
ska - tylko dobre rozpoznanie ak-
tywdw i ich priorytetyzacja pozwala
na skierowanie $rodkéw w najistot-
niejsze, z punktu widzenia bizne-
su, zabezpieczenia. Tu pomoze
audyt bezpieczenstwa srodowiska
IT i OT, ktory zidentyfikuje co dziata
dobrze, a jakie obszary wymagajg
szczegoblnej uwagi.

m Zabezpieczenie i monitorowanie
- dziatajgce procesy sa tak sa-
mo istotne, jak techniczne $rod-
ki ochrony. Kazde zabezpieczenie
powinno by¢ monitorowane i we-
ryfikowane. Na Ukrainie nie byto
mechanizmdw, ktére pozwalatyby
na wykrycie trwajacej wiele mie-
siecy infiltracji... Gtéwnym dziata-
niem w tym obszarze, powinno by¢
wdrozenie adekwatnych systemow
i procedur ochrony oraz monitoro-
wania bezpieczenstwa, poprzedzo-
ne analizg wspomniang w punkcie
wyzej - co chroni¢ i w jakim zakre-
sie.

m Zaufanie i kontrola - partnerzy biz-
nesowi stajg sie najstabszym ak-
tywem, w miare jak podnosi sie
poziom bezpieczenstwa wewngtrz-

Liczba odkrytych podatnosci systemow teleinformatycznych
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Rys. 4. Liczba odkrytych podatno$ci systemow teleinformatycznych

nego. Wymagajmy od nich tak sa-
mo, jak od siebie. W tym zakresie
z pomocg moze przyjs¢ weryfikacja
stanu bezpieczenstwa partnerow
biznesowych poprzez audyt ze-
wnetrzny lub sitami wtasnymi. Pa-
migtajmy o zagwarantowaniu sobie
takiej mozliwosci w umowach.

Znajomos¢ otoczenia i swoich wro-
gow - wigkszo$¢ kampanii wymie-
rzonych w konkretne organizacje
ma swoj prolog na forach interne-
towych. Rozpoznanie atakujgcych
i ich motywow utatwi przygotowa-
nie linii obrony. Threat Intelligence

jest obszarem wartym zaintereso-
wania i wykorzystania - biezgce sle-
dzenie i pozyskiwanie informacji
nt. zagrozen i $ledzenie dziatan,
ktére moga skutkowa¢ atakiem.
Przygotowanie - pomimo wszyst-
kich zabiegdw, incydent bezpie-
czenstwa jest kwestig czasu.
Przygotowanie i przetestowanie za-
wczasu mechanizmoéw reakcji na
incydenty jest jedynym sposobem
na unikniecie chaosu, gdy incydent
wreszcie sie wydarzy - a wydarzy
sie na pewno...
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CYBERBEZPIECZENSTWO
PRZEMYSLOWE

w sektorze Energetycznym,
Gazowym i Petrochemicznym




