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Worrykule przedstawiono prace badawcze
majgce na celu ochrone krytycznej
infrastruktury energetycznej, w szczegdlnosci
przed zagrozeniami pochodzqcymi z sieci
telekomunikacyjnych oraz sieciowych
systemow SCADA (Supervisory Control and
Data Acquisition). Przedstawione zagadnienia
stanowiq tematyke europejskiego projektu
badawczego INSPIRE.

NSPIRE (INcreasing Security and Protection

through Infrastructure REsilience) jest |/
projektem finansowanym z 7 Programu
Ramowego, tqcznie w tematach 4 ICT oraz
10 Security. Projekt rozpoczgt sie w listopadzie [
2008 r., a konsorcjum projektu sktada sie ’
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z 8 partneréw z 5 krajow europeijskich
(http://www.inspire-strep.eu/).




nfrastruktury krytyczne to sektory

gospodarki, dostarczajgce towary
i ustugi w spoteczenstwie na szerokg
skale, uwazane za kluczowe i najbar-
dziej znaczgce. Jedng z kluczowych
dziedzin gospodarki zaliczanych do
infrastruktur krytycznych jest sektor
energetyczny.

Cechg charakterystyczng sekto-
row zaliczanych do infrastruktury kry-
tycznej jest to, ze awarie, uszkodze-
nia czy inne negatywne sytuacje, jakie
moga wystgpi¢ w danym sektorze mo-
ga wptyna¢ na wiele innych sektorow,
oddziatujgc na czes¢ lub nawet cate
spoteczenstwo. Dlatego tez, wspotza-
leznosci pomiedzy sektorami prowadzg
do tego, ze ztozone awarie w sektorze
infrastruktury krytycznej (np. w sektorze
energetycznym), mogg stanowi¢ po-
wazne zagrozenie, powodujgc uszko-
dzenia w czesci badz skrajnie w catej
Europie. Rys. 1 przedstawia przyktad
wspotzaleznosci sektora energii elek-
trycznej z innymi sektorami zaliczanymi
do infrastruktury krytycznej [1].

Przyktady awarii w sektorze energe-
tycznym to m.in. awaria nad kanatem
Dortmund-Ems (4 listopada 2006), kto-
ra spowodowata brak prgdu w 15 min
gospodarstw domowych, powodujgc
szkode szacowang na 200 min euro.
oraz atak na infrastrukture kompute-
rowg elektrowni jgdrowej Davis-Besse
w Ohio przez robaka komputerowego
LSlammer worm” w styczniu 2003 .

Wymienione przyktady awarii pre-
zentujg, jak znaczgcy moze mie¢ wptyw
stosunkowo niewielka awaria na funk-
cjonowanie catego sektora lub sekto-
row, a co za tym idzie jak znaczace
moga byc¢ straty finansowe. Przyktady
te uwidaczniajg takze, jak duze zagro-
zenia mogg ptyng¢ z podatnosci sieci
telekomunikacyjnej oraz sieciowych
systemow SCADA.

Z tego powodu wzrosto w ostatnim
czasie zainteresowanie zwiekszeniem
bezpieczenstwa sieci SCADA wykorzy-
stywanych do monitorowania i kontro-
li elementéw infrastruktury krytyczne.
Obecnie, zarbwno w Europie jak i w
Polsce, systemy SCADA kontrolujgce

Rys. 1. Przyktad wspdtzaleznosci sektora energii elektrycznej z innymi infrastrukturami

i monitorujgce krytyczne infrastruktu-
ry, takie jak linie wodociggowe, ener-
getyczne, gazowe, transport, kontrola
lotnisk itp. coraz czesciej korzystajg
i potgczone sg z otwartymi sieciami
telekomunikacyjnymi.

W Systemy SCADA

SCADA to systemy, ktére nadzoru-
ja i kontrolujg infrastruktury rozproszo-
ne na duzym obszarze geograficznym.
Zazwyczaj system SCADA sktada sie
z rdzenia centralnego, w ktérym zbiera-
ne sg informacje kontrolne oraz z pew-
nej ilosci jednostek RTU (Remote Ter-
minal Units) o ograniczonych zasobach
obliczeniowych. Jednostki RTU zbierajg
dane i komunikujg sie z centrum prze-
sytajgc komunikaty w okreslonych in-
terwatach czasowych.

W ostatnim czasie, wraz z presjg
na modernizacje, integracje oraz niskie
koszty, systemy SCADA z zamknie-
tych i dedykowanych systemdw kontro-
li i stajg sie gotowymi produktami typu
COTS (Components Off The Shelf), kté-
re wspoétdzielg sieci z innymi systemami
i sg oparte o standardowe protokoty.
Konsekwencjg tych zmian jest zwiek-
szenie podatnosci obecnych systemow
SCADA ze wzgledu na ich potgczenie
z otwartymi sieciami telekomunikacyj-
nymi. Dla przyktadu atak przeprowa-
dzony ze stabo zabezpieczonej sieci
bezprzewodowej moze sparalizowacé

krytycznymi [1]

dostarczanie wiadomosci kontrolnych
w czasie rzeczywistym i utrate kontroli
nad fragmentem krytycznej infrastruktu-
ry. Podobnie niebezpieczne moga by¢
czeste w otwartych sieciach IP ataki
typu DoS i DDoS, mogace spowolni¢
badZ uniemozliwi¢ komunikacje miedzy
elementami systemu SCADA.

M Projekt INSPIRE

Celem projektu INSPIRE jest zwigk-
szenie bezpieczenstwa oraz ochrona
sektora energetycznego poprzez od-
powiednig konfiguracje, zarzadzanie
i ochrone na styku sieci teleinformatycz-
nych i rozproszonych systemow kontroli
takich jak systemy SCADA. Aby osig-
gna¢ zamierzone cele, projekt INSPIRE
kieruje swoje dziatania na opracowanie
efektywnych mechanizméw zwieksza-
jacych bezpieczenstwo i odpornosé
czesci telekomunikacyjnej SCADA. Po-
nadto zidentyfikowane i przeanalizo-
wane zostang podatnosci systemow
SCADA, krytycznych infrastruktur oraz
wykorzystywanych przez nie sieci tele-
komunikacyjnych.

Wiadomo, iz dotychczasowe awa-
rie, zaniki oraz nagte przerwy w dziata-
niu krytycznych infrastruktur, takie jak
awarie sieci energetycznych we Wto-
szech, USA, a takze w Polsce (tzw.
blackout) czy awarie sieci GSM (np.
we Francji) wynikaty z niezidentyfiko-
wanych wczesniej podatnosci. Wcze-




Sniejsza identyfikacja podatnosci po-
zwolitaby na zapobiezenie zagrozeniom
oraz ich skutkom.

@ Model komunikacji P2P

W zakresie technik zapewniajgcych
bezpieczenstwo sieciowe systemow
typu SCADA rozpatrywany jest model
komunikacji peer-to-peer (P2P). Ofe-
rujgc catkowicie zdecentralizowang ar-
chitekture, w ktérej kazdy rownorzedny
wezet moze pemic role i Klienta i ser-
wera, model P2P zapewnia takze sa-
moorganizacje i samouzdrawianie, co
moze zwigkszy¢ odpornos¢ systemow
SCADA.

W zakresie zainteresowan projek-
tu INSPIRE jest zbadanie cech P2P
w celu wzmocnienia odpornosci sys-
temu SCADA na ataki cybernetyczne.
Architektura P2P moze wesprze¢ dore-
czanie wiadomosci w czasie rzeczywi-
stym oraz kontrolowang replikacje da-
nych zwigzanych z systemem SCADA,
zwiekszajgc jego odpornose. W przy-
padku ataku lub uszkodzenia moze
dziata¢ jako ustuga kopii zapasowe;.

Uzycie P2P jest rozwazane pod kg-
tem korzysci, jakie moze przyniesc,
rownoczesnie nie wprowadzajgc jed-
nak nowych, dodatkowych podatnosci
do systemu. Zbadania wymaga takze
optacalnos¢ zastgpienia istniejgcych
weztow niezdolnych do komunikacji
P2P nowymi badz dodanie nowych
weztdw jako dodatkowe do istniejgce;
struktury. Proponowane jest aktywowa-
nie architektury P2P na zgdanie (P2P
on-demand) — sie¢ P2P byfaby aktywo-
wana tylko w razie potrzeby, w innym
razie byfaby pasywna.

@ Technologia MPLS

Technologia MPLS (ang. Multipro-
tocol Label Switching) rozwazana jest
w kontekscie stworzenia nowych algo-
rytmow inzynierii sieciowej, obstugujg-
cych ruch krytyczny SCADA. W MPLS
wszystkie pakiety nalezgce do tego sa-
mego strumienia danych podgzajg tg
samg Sciezkg od zrodta do przezna-

Celem projektu
INSPIRE jest
zwiekszenie
bezpieczehstwa oraz
ochrona sektora
energetycznego
poprzez odpowiednig
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na styku sieci
teleinformatycznych

i rozproszonych
systeméw kontroli
takich jak systemy
SCADA

czenia i sg trasowane zaleznie od ety-
kiety przenoszonej w nagtowku MPLS.
Wykorzystanie MPLS poprawia jakos¢
dostarczanych ustug oraz pozwala na
rezerwacje pasma dla przyptywu ruchu
i umozliwia implementowanie Wirtu-
alnych Sieci Prywatnych (ang. Virtual
Private Network). Dla systemow ba-
zujgcych na szybkim i niezawodnym
dostarczaniu danych, kontrolujgcych
i nadzorujgcych infrastruktury krytycz-
ne, szczegodlnie w sektorze energe-
tycznym, wtasciwosci MPLS wydajg
sie odpowiednie.

I Techniki wspomagania
decyzji

Kolejnym obszarem wzmacniania
bezpieczenstwa systemow SCADA
i ich styku z sieciami teleinformatyczny-
mi jest zastosowanie technik wspoma-
gania decyzji (ang. decission support
systems). Zastosowanie DSS umozli-
wia wsparcie operatoréw sieci SCADA
w zakresie proaktywnego identyfikowa-
nia podatnosci, wynikajgcych z nich
zagrozen oraz proponowania optymal-
nych w danym kontekscie srodkow za-
radczych. W celu formalizacji reprezen-
tacji wiedzy 0 domenie bezpieczenstwa
systeméw SCADA oraz na potrzeby jej
wspotdzielenia pomiedzy producenta-

mi oraz beneficjientami tego typu sys-
temow, projekt INSPIRE wykorzystuje
opis semantyczny wiedzy o SCADA.
Jednym z realizowanych obecnie pro-
duktow projektu jest narzedzie do au-
dytu poziomu bezpieczenstwa (DAT)
wykorzystujgce formalng reprezenta-
cje wiedzy eksperckiej w zakresie bez-
pieczenstwa SCADA w postaci regut.
Ponadto rozwazana jest wizja integracji
z systemami zarzadzania ustugami wy-
wodzgeymi sie z metodyki ITIL (np. inte-
gracja z bazg konfiguracji CMDB).

M Podsumowanie

W niniejszym artykule przedsta-
wiono zakres najwazniejszych dzia-
tan projektu INSPIRE prowadzonego
w ramach 7 Programu Ramowego UE.
Projekt ma na celu zwigkszenie bezpie-
czenstwa oraz ochrone sektora ener-
getycznego na styku sieci teleinforma-
tycznych i systeméw nadzorujgcych
typu SCADA. W artykule przedstawio-
ne zostaty rozwigzania w tym zakre-
sie z zastosowaniem technik takich
jak P2P, MPLS czy systemow DSS.
Ukazano propozycje wzmocnienia od-
pornosci i niezawodnosci systemow
SCADA i ich potaczen z sieciami tele-
informatycznymi.
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