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ZASTOSOWANIE TRANSFORMACJII SIFT
W IDENTYFIKACJI TO ZSAMOSCI
NA PODSTAWIE OBRAZOW TERMALNYCH
TWARZY

Streszczenie

W artykule przedstawione zostaly wyniki béd&térych celem byla ocena Bhiavosci
zastosowania algorytmu SIFT w procedurze rozpoznaEsamdci na podstawie obrazow
termalnych twarzy. Bazgg na wynikach przeprowadzonych eksperymentéw neargrgh
wyznaczona zostala zatesé funkcyjna opisujca wartd¢ optymalnego progu decyzyjnego,
ktory umadliwia odseparowanie klas oséb znanych i nieznanytnadto zamieszczone wykresy
przedstawiaj poziom uzyskiwanychdalow, ktore 8 mcliwe do popetnienia w procesie identyfikaciji.
Dodatkowo opisane zostaly wtawasci termalnego obrazu twarzy oraz dziatanie algonyt®IFT
w zastosowaniu do obrazéw termalnych.

WSTEP

Rozpoznawanie f#samdci na podstawie obrazu twarzy jest jedrz wielu
biometrycznych metod uwierzytelniania. Ictagly rozwoj oraz coraz szersze zastosowanie
jest zwhzane z rosgtymi wymaganiami dotyerymi bezpieczestwa, ktorych nie spetnigj
tradycyjne metody rozpoznania i weryfikacjzsamdci oparte na wiedzy osoby badanej lub
posiadanym przez aidentyfikatorze [2].

Z punktu widzenia mdiwosci zastosowania danej metody identyfikacjizva jest, aby
charakteryzowata siona wysok wiarygodndcia jak rowniez sprawngcia dziatania catego
systemu. Wgksza¢ biometrycznych technik uwierzytelniania wymaga @ppacy
uzytkownika, np. metody wykorzystage odcisk palca, obrazdzowki czy siatkowki oka itp.
Rozpoznawanie twarzy jest metodatkowicie bezinwazyp gdyz pozyskanie danych
do analizy mee odby sig nawet bez wiedzy osoby identyfikowanej. Dodatkowo
identyfikacja na podstawie widzialnego obrazu twargest powszechnie uwana
za najbardziej intuicyjp meto& rozpoznawania tsamdci. Dlatego te rozpoznawanie
twarzy ma szerokie zastosowanie w obszarze autearaygo wykrywania podejrzanych
0s6b znajdujcych s¢ w miejscach publicznych, takich jak dworce, lokaiszy stacje metra,

z wykorzystaniem kamer systemu monitao@go [4].

Jednak rozpoznawanie z&amdaci na podstawie obrazu twarzy ame sk z licznymi
trudngciami w procesie identyfikacji. Natg pamectat, ze twarz jest obiektem
trojwymiarowym, dlatego kala dwuwymiarowa projekcja jej obrazu jest zake od lta
patrzenia urzdzenia rejestrgcego. Dodatkowo zmienna mimika, makijaczsciowe
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przestongcie twarzy oraz skala pozyskanego do analizy obsdaoows kolejne problemy
w procesie uwierzytelniania. Poza tym widzialnyasbtwarzy jest rowniew duzym stopniu
uzalezniony od @dwietlenia, ktérego zmiany mapiekorzystny wptyw na wynik identyfikaciji.

W ostatnich latach $véd technik rozpoznawania twarzy oprécz dobrze ycolammetod
holistycznych, bazggych na obrazie twarzy jako céén i analitycznych, wykorzystagych
cechy strukturalne twarzy, popularne staty teichniki analizujce punkty charakterystyczne
obrazu twarzy. Rownie nowatorskim podégiem jest wykorzystanie obrazu termalnego
twarzy w procesie identyfikaciji.

1. CHARAKTERYSTYKA OBRAZU TERMALNEGO

W odr&nieniu od obrazu, ktéry powstaje na podstawie peomowania w zakresie
widzialnym odbitego od obiektu, obraz termalny jestnikiem rejestracji promieniowania
podczerwonego, emitowanego przezzda cialo o temperaturze wgzej od zera
bezwzgtdnego. Im wysza temperatura danego obiektu, tymeo®] promieniowania
cieplnego on emituje. Termogram przedstawia rozkéadperatury na powierzchni badanego
obiektu w postaci dwuwymiarowego obrazu (rys. Yd)przypadku ciata ludzkiego rozktad
temperatury zaly od ukladu nacay krwionosnych pod skéy, ktory jest cech
charakterystyczn kazdego cziowieka. Zatem obraz termalny twarzy niesirmacg
anatomiczn. Zostato stwierdzoneze nawet w przypadku lhiat, ktorych odrénienie
w $wietle widzialnym jest praktycznie niemawe, ich termogramy twarzyasrozne ze
wzgledu na osobnlczy uktadyt [2].

[ 1E]

Rys. 1.0braz termalny twarzy (a) oraz problem utratgsczinformacji w przypadku posiadania
okularéw przez identyfikowanosole (b)

Niewatpliwie zalety obrazu termalnego jest fakke catkowicie nie zaley on od
zewretrznego oewietlenia a jego akwizycji mma dokona réwniez noca. Dodatkowo
promieniowanie cieplne emitowane przez badany obiekze zosta zarejestrowane za
pomoa kamery termowizyjnej w trudnych warunkach, takjak zadymienie czy zamglenie,
ktore stanowd powane problemy w przypadku obrazéw widzialnych. Makijawniez nie
powoduje istotnych zmian w obrazie termalnym twatdsadnak problemem jest fake szkto
zatrzymug znaczm cze$¢ promieniowania podczerwonego [2], co utrudnia tgfkacje oséb
noszcych okulary poniewatracona jest informacja o obszarze twarzy wok@uogys. 1b)
oraz catkowicie uniemdiwia rozpoznanie tzsamdci osoby odseparowanej szylod
urzadzenia rejestrapego dane do analizy.

2. ALGORYTM SIFT

Algorytm SIFT @ng. Scale Invariant Feature Transforazostat opracowany pod koniec
lat 90. ubiegtego wieku. Wyznacza on punkty chamajgtyczne obrazu oraz ich deskryptory,
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bedace 128-elementowymi wektorami. Sposob ich wyznaiezéeddry zostat opisany w [3]
powoduje,ze @ one nieczute na zmiarskali, kata obrotu obiektu na obrazie, jednorodne
zmiany d@wietlenia oraz w pewnym stopniu na zmiany perspgkty Algorytm SIFT
chroniony jest patentem, jednak jego proceduracpéliiowa do celow testowych jest
dostpna w postaci pliku wykonywalnego na stronie ingtomvej tworcy algorytmu, Davida
Lowe’a, pracownika Uniwersytetu Kolumbii Brytyjske Vancouver.

Rys. 2.Rozkfad punktow kluczowych na termalnych obrazaehych ug¢ twarzy tej samej osoby

Na rys. 2. przedstawione zostaty rozktady punktducxowych termalnych obrazow
twarzy jednej osoby, zarejestrowanych zne& perspektywy. Mizna zauwayé, ze ich
zag:szczenie wyspuje w okolicach oczu, nosa i ust, czyli w charaydg/cznych obszarach
twarzy. Ponadto znacznagéz wyznaczonych punktow ma podobne lokalizacje nazdorh
przedstawiagjcych r&ne ustawienia twarzy wzglem uradzenia rejestracego, a wic ich
deskryptory powinny mie podobne wartki kolejnych elementéw. Zatem rata
przypuszczé ze na podstawie Kklasyfikacji minimalno-odlegimwej, ktora jest
wykorzystywana w zastosowanej procedurze rozpoznianaarzy, w procesie identyfikacji
poszczegolne punkty kluczowe zostdrafnie przypisane do danej osoby pod warunkiesn,
znajduje s§ ona w bazie danych. Niestety punkty, ktGgezkokalizowane w obszarach mato
istotnych lub wecz bezuaytecznych z punktu widzenia identyfikacji, takicikjwiosy czy
elementy tta, magpowodowa bledy w procesie rozpoznania.

3. PROCEDURA ROZPOZNAWANIA TWARZY

Ogdlny schemat funkcjonalny zastosowanej metodypaopaawania twarzy zostat
przedstawiony na rys. 3. W pierwszym etapie obraarzy osoby identyfikowane]
poddawany jest dziataniu ekstraktora cech, ktéryest jalgorytm SIFT. Nagpnie
poszczegodlne punkty kluczowe badanego obrazu natgei analizy ich deskryptorow
zostaj przypisane do 0sOb z bazy danych za paeamatetody najbliszego ssiada,
wykorzystupcej znormalizowas odlegia¢ euklidesow. W rezultacie powiszych dziata
tworzony jest histogram przynaleosci punktéw kluczowych do osob znajdaych sé w
bazie danych [1]. Jego analiza uiliwia podjecie decyzji o tasamdaci identyfikowanej
osoby.
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Rys. 3.Schemat funkcjonalny zastosowanej metody rozpoanamwarzy

Mozna zauway¢, ze w przypadku analizy osoby znanej otrzymany histog ma
wyrazne maksimum (rys. 4a), natomiast w przypadku, galyabha osoba nie naledo bazy
danych rozktad punktéw kluczowych jest zbiny do rownomiernego (rys. 4b). W zzku z
powyzszym wprowadzenie pewnej waito progu decyzyjnego umbwia wydzielenie klas
0sOb znanych i nieznanych [1].z&8 wartgs¢ maksymalna histogramu jest ekgza od
zadanego progu, osobie identyfikowanej przypisywgsd tazsamaé osoby, dla ktorej to

ekstremum wysgpito, w przeciwnym wypadku badana osoba zaklasyfiwa zostaje do
grupy oséb nieznanych.

&

G0 b) G0
50 B b s o e o e _

40 A e e 4

30

prawdopodobienstwe [Jo]
prawdopodobiefnstwo %]
(4]
=

0 5 10 15 20 0 5 10 15 20

numer osoby numer osaby

Rys. 4.Histogramy ilustrujce rozktad przynalaosci punktow kluczowych do poszczegoélnych oséb
Z bazy w przypadku analizy termalnego obrazu twasnby znanej (a) i nieznanej (b)

4. BAZA DANYCH OBRAZOWYCH

Baza danych obrazowych wykorzystywana do hagldadata si z obrazéw termalnych
twarzy 65 osoOb. Dla kalej z nich zarejestrowanych zostato 20 lub 2&yéh ugé twarzy
z odlegidci 1,5m przy ayciu kamery termowizyjnej z detektorem mikrobolorngeznym
0 rozdzielczéci 384x288 pikseli. Zakres widmowy wykorzystywakemery wynosi od 8 do
14um, natomiast jej rozdzielczé termiczna jest nie wksza nk 0,08°C dla 30°C. Po edycji
obrazy o wymiarach 100x100 pikseli i skali sZar@ostaty zapisane w plikach graficznych
z rozszerzenienpg. Na rys. 5. przedstawione zostaty przyktadowe &bne obrazy twarzy
jednej z osOb znajdagych s¢ w zebranej bazie danych obrazowych.
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Rys. 5.Przykltadowe obrazy twarzy jednej z o0s6b twoyrh baz danych obrazowych
wykorzystywam do bada

5. OPIS | PREZENTACJA W YNIKOW BADA N

Celem przeprowadzonych eksperymentow numerycznyéd Wyznaczenie zaiosci
funkcyjnej na warté¢ progu decyzyjnego, ktéra zapewnia rOéwny poziompopgawne]
klasyfikacji osoby nieznanej do grupy oséb znanyckP @ng. false positiyeoraz bédu
przeciwnego, czyli przypisania osoby znanej do yklaséb nieznanych — FNaiig. false
negativg jak rowniez okreslenie poziomu kidow maliwych do popetnienia w procesie
identyfikaciji.

Badania zostaly przeprowadzone poprzez wielokrqowtarzanie cykli testowych w
celu uniezalenienia uzyskanych wynikéw od wykorzystanego zestabwazéw. W kadym
cyklu losowano okrdona liczbe oséb znanychn] i nieznanych i), przy czym dlan < 33,

m =n, w przeciwvnym wypadkun = 65 - n Nastpnie spérod wszystkich obrazéw twarzy
kazdej z osOb znanych losowo wybierano 15, ktore dhafdo referencyjnej bazy danych,
natomiast pozostate siyty do przeprowadzenia procesu identyfikacji. W ypadku osob
nieznanych analizie poddawanych byto po 10 obrataavzy. Po przeprowadzeniu 25 cykli
zwickszana byta liczba 0s6b znanych i proces byt paatay.

W kolejnym etapie na podstawie waito maksymalnych histograméw, wyznaczanych
dla kadego badanego obrazu, okoma zostata warté progu decyzyjnego zapewriaf
jednakowe wartei bledoéw FP i FN dla poszczegodlnych liczb osob znanydhyskane
wyniki zostaty przedstawione na rys. 6.

0.8

07

0.6

prég decyzyjny
=
=

0 5 10 15 20 25 30 35 40
liczba osdb znanych

Rys. 6.Zaleznos¢ wartcsci progu decyzyjnego zapewriagj jednakowe poziomy édéw FP i FN od
liczby oséb znanych
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Nastpnie zalenos¢ optymalnej warté progu decyzyjnego od liczby osob znajghych
si¢ w referencyjnej bazie danych zostata aproksymovilamiecja w postaci:

P
fy=a-(z) +b (1)
gdzie:a, b, p — state wspaotczynniki,
n — liczba oséb znanych.

Powyzsza zalenos¢ jest nieliniowa, jednak wprowadzajzmiena pomocnica:
1\P
x(n) = (3) )
otrzymujemy funka} zlinearyzowaa:

fxm) =a-x(m)+b 3)

Wspotczynniki a i b powyzszej funkcji wyznaczone zostaty megodhajmniejszych
kwadratow, natomiast parametp =zostal dobrany empirycznie wedlug kryterium
minimalizacji bkdu dopasowania krzywej aproksyrmcgj do punktow pomiarowych.
Wykres zamieszczony na rys. 7. ilustruje wplyw w&ot parametrup na poprawng
aproksymaciji.
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Rys. 7.Wykres ilustrujgcy wpltyw wartgci parametrp na bhd aproksymaciji

Ostateczna postawyznaczonej funkcji aproksymugej zalenos¢ optymalnego progu
decyzyjnego od liczby os6b znanych jest gaghca:

f(n) = 0,980 - (%)0'530 +0,091 (4)

Krzywa aproksymujca opisana powyzy zaleznoscia funkcyjm zostata przedstawiona
na rys. 8. na tle punktow eksperymentalnych.zivo zauway¢, ze bhd dopasowania jest
stosunkowo maty.
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Rys. 8.Wykres ilustrujcy dopasowanie krzywej aproksyrmcgj do punktéw pomiarowych

Nawet niewielka zmiana wac progu decyzyjnego wywotuje zmiany poziomow
btedow FP i FN. Jej zwkszenie powoduje spadekestotliwosci popetniania kidu FP a
jednoczénie wzrost poziomu btu FN i odwrotnie. Naley sic spodziewd, ze wyznaczona
funkcja estymujca optymala wartg¢ progu decyzyjnego nie pozwoli na uzyskanie
jednakowych pozioméw tych ddéw, co mana zaobserwowa analizupc wykres
zamieszczony na rys. 9. Wee jest jednak, aby wa#d tych bkdow byly zblizone.
Oczywiscie za pomog wartaci progu decyzyjnego nibwe jest zmniejszanie poziomu
wybranego kidu kosztem zwkszenia czstosci wyskpowania bédu przeciwnego jeeli taka
sytuacja jest korzystna z punktu widzenia zastos@valanego systemu identyfikacji
tozsamdci. Na rys. 10 przedstawiony jest wykregadnionego lddu przypisania do klas
0s6b znanych lub nieznanych. Poziom niepoprawnyabykkacji jest rzdu pojedynczych
procentow. Biogc pod uwag fakt, ze baza danych ziona byta z 15 wzorcow kdej z klas
znanych, uzyskane wakm bledow s stosunkowo niewielkie. Zwkszenie liczby obrazow
kazdej znanej osoby z pewfma zmniejszytoby poziom niepoprawnych klasyfikacgdak
nalezy sig spodziewd, ze dla dalszego wzrostu liczby klasssisé wystpienia bédéw FP i
FN bedzie rosta. Wize sk to ze zmniejszaniem wakm progu decyzyjnego oraz
sptaszczeniem rozktadu punkéw kluczowych zarownpraypadku analizy osoby nieznanej
jak i znanej przy wzrgie liczby oséb w bazie danych.
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Rys. 9.Poziomy b¢dow FP i FN przy wart@iach progu decyzyjnego obliczonych z wyznaczonej
zaleznosci funkcyjnej opisanej wzorem (4) w zatesci od liczby oséb znanych
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Rys. 10.Zaleznoé¢ usrednionego kidu klasyfikacji przy wartéciach progu decyzyjnego obliczonych
Z wyznaczonej zammosci funkcyjnej opisanej wzorem (4) od liczby osolbazie danych

Oprocz bédow FN i FP w procesie identyfikacji mlove jest przypisanie osobie znanej
tozsamdci innej osoby znajdagej st w bazie danych. Na rys. 11. zamieszczony zostat
wykres przedstawiagy poziom bédu wérdéd osob znanych. Mma zauway¢, ze s to bardzo

mate wartdci, rzedu utamkow procenta i wykazujnieznacza tendengj wzrostows przy
zwigkszaniu liczby klas.
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Rys. 11.Wykres przedstawiagy poziom b¢du przypisania niepoprawnejzgamdci osobie znanej

PODSUMOWANIE

Wyniki przeprowadzonych eksperymentow numerycznyepkazaty, ze procedura
rozpoznawania tsamdci na podstawie obrazow termalnych twarzy wykomzpsta
algorytm SIFT w funkcji ekstraktora cech charakeeg st wysoka poprawndcia dziatania.
Swiadczy o tym poziomy uzyskanych d@éw identyfikacji. W przypadku posiadania
zaledwie 15 obrazéw termalnych twarzyz#tej osoby z bazy danych,ebly klasyfikacji do
grup oséb znanych lub nieznanych rgedu 4 — 6%, natomiast przypisanie niepoprawnej
tozsamdci osobie znanej jest na poziomie nie przekracyap 0,5%. Niemniej jednak
maozna przypuszcza ze poziom b¢ddéw identyfikacji jest zaleny od posiadanej bazy danych
obrazowych, a przede wszystkim od obrazow, na pedstktérych przeprowadzana jest
procedura rozpoznawaniazeamdci. Jezeli analizowany obrazeolzie zawierat niekorzystne
ustawienie twarzy, znacznie aiace s¢ od tych ledacych wzorcami w bazie danych
obrazowych, to nal sie¢ spodziewa bicdnego wyniku identyfikaciji.

Niewatpliwie zgromadzona baza danych obrazowych ma mwniptyw na wartéci
poszczegolnych wspoétczynnikow funkcji opistgj optymala wartaé¢ progu decyzyjnego.
Poza tym w ogoélnym przypadku wspomniana zabé¢ funkcyjna powinna réwnie
uwzgkdniat liczbe wzorcéw poszczegolnych klas w bazie danych. W pm@eadzonych
badaniach liczba termalnych obrazéw twarzydey osoby znanej byta ustalona, co byto
Zwigzane z matliczba zarejestrowanych termogramow dla poszczegolnyoh.os

Zastosowanie kamer termowizyjnych jakoagtzen rejestrugcych obraz do analizy aie
si¢ z wigkszymi kosztami systemu, jednak posiada ist@rzewag nad wykorzystywaniem
kamer rejestracych obraz widzialny. Mianowicie eliminowany jestplw zmian
oswietlenia, zwlaszcza tych niejednorodnych, ktérevgtap nawet przy niewielkiej zmianie
ustawienia twarzy w stosunku dmoddia swiatta. Mogr one spowodow@azmiare rozktadu
punktéw kluczowych obrazu lub watto ich deskryptorow wyznaczonych przez algorytm
SIFT, ktéry jest odporny tylko na jednorodne zmiadyietlenia. To z kolei mze utrudnt a
nawet uniemaliwi ¢ otrzymanie poprawnego wyniku w procesie identydjka
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THE APPLICATION OF THE SIFT ALGORITHM
TO THE PROCEDURE OF IDENTIFICATION
ON THE BASIS OF THERMAL FACE IMAGES

Abstract

This paper presents the results of the researctducted with the purpose of assessing the
utilization of the Scale Invariant Feature Transfoto the procedure of identification on the badis o
thermal face images. Due to the establishment efttieshold value, which was estimated as a
function of the number of classes collected ind&iabase, it is possible to separate classes ofvkno
and unknown persons. The graphs inserted in thieiparesent the levels of errors, which can be
made in the identification process. Moreover, thepprties of thermal face images and the
application of the SIFT algorithm to the processoighermal images have been described briefly.
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