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Streszczenie: W obecnie funkcjonujacym $rodowisku bezpieczenstwa istnieje coraz wigksza po-
trzeba zwrdocenia uwagi na aspekt informacyjny. Wraz z rozwojem nowych technologii oraz prze-
strzeni internetowej, przeplyw informacji stanowi wazny proces wymagajacy odpowiedniej
ochrony na kazdym etapie jego trwania. Nie ulega watpliwos$ci, ze w zaleznos$ci od posiadanego
potencjatu naukowego oraz technologicznego kazde z panstw podchodzi do wspomnianej tematy-
ki w indywidulany sposob. Niektore kwestie pozostajg ze sobg spojne ze wzgledu na aspekt unifi-
kacji norm i standardéow, podczas gdy inne opieraja si¢ na unikalnych doswiadczeniach i wypra-
cowanych praktykach. W zwigzku z tym przedmiotem niniejszych rozwazan jest polskie podejscie
do bezpieczenstwa informacyjnego, ze szczegdélnym uwzglednieniem podstaw prawnych oraz
zatozen strategicznych dotyczgcych bezpieczenstwa informacyjnego. Odniesiono si¢ rowniez do
kwestii podmiotow odpowiedzialnych za zapewnienie ochrony potencjatu informacyjnego oraz
rozwiazan umozliwiajacych podjecie dziatan zwigzanych z omawiang tematyka.

Stowa kluczowe: informacja, bezpieczenstwo narodowe, bezpieczenstwo informacyjne, krajowy sys-
tem cyberbezpieczenstwa CSIRT, NSC

1. Wstep

W obecnie rozwijajacym si¢ $wiecie coraz wigkszego znaczenia zaczyna nabierac in-
formacja. Sposob pojmowania omawianego zagadnienia uzalezniony jest od licznych aspek-
tow zdeterminowanych przez kategorie badawcze, umozliwiajagce dokonanie analizy wspo-
mnianej kwestil. W zwigzku z tym informacja moze by¢ postrzegana zarowno jako wartos¢
strategiczna, determinujgca planowanie i wdrazanie dziatan korzystnych z perspektywy pan-
stwa, jak rowniez przetworzony zakres danych o otaczajagcym nas §wiecie. Niezaleznie od
interpretacji oraz charakterystyki wspomnianego pojecia, wiele grup funkcjonujacych w ra-
mach panstwa mozna scharakteryzowac jako spoteczenstwa informacyjne. Rozumiane jako
grupa spoleczna znajdujaca si¢ w obrebie sfery wpltywow nowoczesnych mediéw o réznym
natezeniu oraz sile’ utozsamia swoje szanse na rozw6j poprzez pozyskanie, gromadzenie oraz
przetwarzanie informacji. W ten sposob istnieje szansa na uzyskanie wiedzy na temat srodo-
wiska rozwoju danej spotecznosci, a takze podejmowania kluczowych decyzji umozliwiaja-
cych dalsze przetrwanie i zapobieganie prawdopodobnym zagrozeniom.

W zwigzku z tym tak istotnym aspektem jest zapewnienie bezpieczefnstwa oraz utrzy-
mania podstawowych wartosci zwigzanych z informacjg. Dlatego tez coraz czestszg praktyka
jest stosowanie pojecia bezpieczenstwa informacyjnego w kategoriach czesci sktadowej bez-

' M. Golka, Czym jest spoleczeristwo informacyjne?, [w:] ,Ruch prawniczy, ekonomiczny i socjologiczny”.
(wyd.), 2005, zeszyt 5, s. 257.
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pieczenstwa narodowego. W ten sposob mozliwe jest opracowanie praktyk zwigzanych z od-
powiednim zabezpieczeniem dziatan dokonywanych na informacji w odniesieniu do intere-
sow narodowych oraz celow strategicznych kraju. Wiele panstw, w tym rowniez Rzeczpospo-
lita Polska, podejmuje szereg staran, umozliwiajgcych zapewnienie wspomnianych kwestii.
Bioragc pod uwage powyzsze rozwazania przedmiotem niniejszego artykutu jest omowienie
polskiego podejscia do aspektu bezpieczenstwa informacyjnego, ze szczegdlnym uwzglednie-
niem miejsca wspomnianego zagadnienia w sferze bezpieczenstwa narodowego oraz mozli-
wosci jego charakterystyki. Gtownym problem badawczym niniejszego opracowania jest na-
stepujace pytanie: W jaki sposob polskie podejscie do bezpieczenstwa informacyjnego wpty-
wa na skuteczno$¢ ochrony i obrony spoteczenstwa przed zagrozeniami w infosferze?
Na potrzeby prowadzenia dalszych rozwazan we wskazanej tematyce sformutowano réwniez
nastepujaca hipoteze badawcza: Autor publikacji sadzi, ze zintegrowane podejscie Polski do
bezpieczenstwa informacyjnego, oparte na skoordynowanych dziataniach rzadu, a takze sek-
tora prywatnego oraz stosowania innowacyjnych rozwigzan, istotnie przyczynia si¢ do zwigk-
szenia odpornos$ci na zagrozenia w infosferze, poprawy $wiadomosci bezpieczenstwa w spo-
teczenstwie oraz skutecznej ochrony kluczowych intereséw panstwa.

2. Miejsce bezpieczenstwa informacyjnego w obszarze bezpieczenstwa narodowego

Dokonujac rozwazan na temat bezpieczenstwa informacyjnego, nie sposob nie odnies¢
si¢ do miejsca, jakie wspomniane zagadnienie zajmuje w obszarze bezpieczenstwa narodowe-
go. Jest to szczegdlnie wazny aspekt ze wzgledu na role, jaka w obecnym $wiecie odgrywa
informacja. Poj¢cie t0 moze by¢ rozumiane na wiele sposobow, w zaleznosci od kontekstu
prowadzonych badan, jak réwniez obszaru dziatalno$ci cztowieka. Z tego tez wzgledu infor-
macja moze by¢ interpretowana jakoz:

e Towar o charakterze strategicznym - wiedza jest cennym i strategicznym zasobem,
nie tylko dla rzadoéw i firm, ale takze dla jednostek. W historii ci, ktorzy posiadali
odpowiednie informacje we wlasciwym czasie, wygrywali bitwy 1 osiggali sukcesy
w biznesie. Dzi$§ wiedza jest traktowana jak inne towary, takie jak uran czy nowe
technologie, ktére mozna kupi¢ i ktore nalezy chronic.

o (zes¢ sktadowa proceséw biznesowych - informacja jest niezbednym elementem
wigkszosci wspodlczesnych operacji biznesowych, w tym dziatan dokonywanych
przez organizacje rzadowe. Jesli przeptyw informacji jest zaktocony lub manipulo-
wany, moze to doprowadzi¢ do bankructwa firm 1 spowodowac znaczne szkody dla
panstwa, takie jak niepokoje spoteczne, zakldocenia w gospodarce narodowej
I uszczerbek na jego reputacji w spotecznosci globalne;.

e Czynnik sterujgcy procesami produkcyjnymi i ustugowymi - informacja odgrywa
réwniez istotng role w kontrolowaniu zautomatyzowanych proceséw produkcyj-
nych i ustugowych, ktore sg krytyczne dla gospodarki i spoteczenstwa. Procesy te
moga obejmowac specjalistyczne narzg¢dzia, takie jak czujniki i sitowniki, a niewta-
$ciwe zarzadzanie nimi moze prowadzi¢ do katastrof i kryzysow na poziomie lo-
kalnym, krajowym lub miedzynarodowym.

e Warto$¢ chroniona przez prawo - aby zabezpieczy¢ prawa jednostek, cywilizowane
kraje ustanowily akty prawne, ktore chronig dane przed nieautoryzowanym doste-

2 K. Liderman, Bezpieczeristwo informacyjne. Nowe wyzwania. (wyd.) PWN, Warszawa 2017, wydanie II, s.15.
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pem, zapewniajg prawidtowa obstuge, przechowywanie i przekazywanie informacji
oraz ustanawiajg wytyczne dotyczace gromadzenia okreslonych rodzajow danych.

Jak mozna zauwazy¢ zakres stosowania informacji oraz jej charakterystyka jest rozbu-
dowanym zagadnieniem. W zwigzku z tym odpowiednie zapewnienie ochrony wspomnianej
kwestii stanowi wazny element funkcjonowania panstwa i jego obywateli.

Odnoszac si¢ do obszaru bezpieczenstwa narodowego oraz rozszerzenia jego ram
0 kwestie zwigzane z bezpieczenstwem informacyjnym, nalezy wskaza¢ na proces zmian zacho-
dzacych w tym zakresie. Od poczatku funkcjonowania panstw oraz spoleczenstw dominowata
koncepcja zaktadajagca prym bezpieczenstwa fizycznego nad omawiang tematykaf. W zwigzku
z tym poczatkowo stosowano podziat oparty na dwoch rodzajach bezpieczenstwa: bezpieczen-
stwie militarnym 1 bezpieczenstwie cywilnym (pozamilitarnym). Pierwsza z kategorii odnosi si¢
do aspektu reagowania oraz przeciwdziatania wszelkim zagrozeniom zewnetrznym, Wymierzo-
nym w pewnoS$¢ istnienia panstwa. Z kolei cze$¢ cywilna omawianego zagadnienia odnosi si¢
rowniez do oddziatywania, a takze neutralizacji negatywnych sytuacji godzacych w wewngtrzny
aspekt funkcjonowania narodu®. Z czasem jednak zaczeto dostrzegaé¢ inne kategorie bezpieczen-
stwa, ktorych charakterystyka oraz zakres zastosowania przyczynialy si¢ do wsparcia dotychcza-
sowych dziatan. W zwigzku z tym mozemy obecnie mowi¢ o gospodarczych, spotecznych, finan-
sowych, ekologicznych, kulturowych oraz ideologicznych aspektach rozwoju i istnienia pafistwa’.
Rozpatrywanie bezpieczenstwa informacyjnego jako czgéci skladowej bezpieczenstwa narodo-
wego funkcjonuje od przetomu XX i XXI wieku. To wlasnie za sprawa rozwoju cywilizacyjnego
oraz technicznego coraz wigkszg warto$¢ zaczeto przypisywac informacji oraz jej wptywu na
spoteczenstwo®. Wedlug Kazimierza Malaka bezpieczenstwo informacyjne jest jedna z kluczo-
wych kwestii bezpieczenstwa narodowego. Wynika to z faktu, ze wspomniane zagadnienie ma
kluczowe znaczenie dla bezpieczenstwa, gdyz jest integralng czescig funkcjonowania réznych
aspektow stosunkow migdzynarodowych, zycia spotecznego oraz ksztaltujgcego si¢ spoteczen-
stwa informacyjnego’. Co réwnie wazne, bezpieczefistwo narodowe jest zalezne od swobodnego
przeptywu informacji oraz pracy systemow, ktore je przetwarzaja.

3. Bezpieczenstwo informacyjne — zarys teoretyczny

Zwracajac uwage na kontekst istoty bezpieczenstwa informacyjnego nalezy odnies¢ si¢
do sposobu jego definiowania. W zwiazku z tym, tak wazne jest podjecie tematyki zwigzanej
z koniecznos$cig rozroznienia pojec, ktore niejednokrotnie traktowane sg jako tozsame. Proble-
matyka tego zagadnienia opiera si¢ na zrbwnywaniu bezpieczenstwa informacyjnego z bezpie-
czenstwem informacji. Jest to swojego rodzaju uproszczenie, ktére moze generowac trudnosci
z klasyfikacja elementow, bedacych czescig wspominanych poje¢. Z tego wzgledu konieczne

. Koziej, Polityka bezpieczenstwa panstwa. Cz. 1. Wprowadzenie. Podstawy teoretyczne oraz Polska jako
podmiot bezpieczenstwa. https://koziej.pl/wp-content/uploads/2022/05/PBP-Cz.I-Podstawy-polityki-
bezpiecze%C5%84stwa.pdf (dostep: 17.02.2023).

* Tenze, Bezpieczenstwo: istota, podstawowe kategorie i historyczna ewolucji, [w:] ,Bezpieczenstwo Narodo-
we”. (wyd.) Biuro Bezpieczenstwa Narodowego, 2011, nr 18, s. 18-19.

® K. Grzebiela, Pojecie i istota bezpieczenstwa informacyjnego, [w:] ,,Kultura Bezpieczenstwa. Nauka-Praktyka-
Refleksje”, 2018, nr 30, s. 92.

®S. Koziej, Polityka bezpieczeristwa paristwa (...), op. cit.

" K. Malak, Typologia bezpieczeristwa. Nowe wyzwania, [w:] C. Szyjko (red.), ,,Ksztattowanie bezpieczenstwa
europejskiego. Wybrane problemy instytucjonalno-prawne”. (wyd.) Instytut Stosunkéw Miedzynarodowych
UJK, Warszawa 2008, s. 40
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jest analizowanie zatozen teoretycznych obu kwestii. W publikacji Bezpieczenstwo informacyj-
ne. Nowe wyzwania Krzysztof Liderman okre$lit definicje wspomnianych zagadnien, przedsta-
wiajac jednoczesnie roznice zachodzace migdzy nimi. Wedtug autora, bezpieczenstwo informa-
cyjne ,,dotyczy podmiotu (cztlowieka lub organizacji, réwniez takiej jak panstwo), ktory moze
by¢ zagrozony utratg zasobow informacyjnych lub otrzymaniem informacji ztej jakosci. Bez-
pieczenstwo informacyjne oznacza zatem uzasadnione zaufanie podmiotu do jakosci 1 dostep-
nosci pozyskiwanej oraz wykorzystywanej informacji”. Z kolei bezpieczenstwo informacji ro-
zumiane jest jako ,,uzasadnione (np. analizg ryzyka i przyjetymi metodami postepowania z ry-
zykiem) zaufanie, ze nie zostang poniesione straty wynikajgce z niepozadanej zmiany, na sku-
tek realizacji zagrozenia, wymaganych wartosci istotnych kryteriow jakosci informacji”s. Bio-
ragc pod uwage powyzsze rozwazania nalezy przyjac, ze bezpieczenstwo informacji stanowi
podkategori¢ bezpieczenstwa informacyjnego. Wynika to z faktu, ze pierwszorzednym dziata-
niem w ramach pozyskiwania okreslonej wiedzy jest uzyskanie informacji wysokiej jakosci.
Kolejnym za$ krokiem jest zapewnienie odpowiednich warunkéw do dokonywania zmian,
a takze skutecznej ochrony zasobow informacyjnych. Oprocz bezpieczenstwa informacji
w sktad bezpieczenstwa informacyjnego nalezy rowniez zaliczy¢ cyberbezpieczenstwo, ktorego
zakres obejmuje ,,odpornosci systemoéw informacyjnych, operatoréw ustug kluczowych, opera-
torow infrastruktury krytycznej, dostawcow ustug cyfrowych oraz administracji publicznej na
cyberzagrozenia, a takze zwigkszenie poziomu ochrony informacji w systemach informacyj-
nych przez standaryzacje zabezpieczen™.

Odnoszac si¢ do sposobu definiowania bezpieczenstwa informacyjnego w literaturze
przedmiotowej mozna odnalez¢ liczne charakterystyki oraz sposoby pojmowania omawianego
zagadnienia. Kazda z przedstawionych ponizej definicji posiada opis réznych cech, odnosza-
cych si¢ do indywidualnego charakteru bezpieczenstwa informacyjnego.

Tabela 1. Zbior definicji zwigzanych z pojeciem bezpieczenstwa informacyjnego

Opis definicyjny

Uwagi do definicji

»Stan, gdy jeden podmiot (w tym wypadku pan-
stwo) moze (i czyni to) gromadzi¢, posiadac, a w
razie potrzeby wykorzysta¢ roznego rodzaju dane
(bgdace swoistego gatunku informacja) do osia-
gniecia okreS$lonego przez niego celu”. [P. Al-
kowski, 2015]

Niezbedna jest dostosowanie bezpieczenstwa informa-
cyjnego do zagadnien zwigzanych z bezpieczenstwem
narodowym, a takze zapewnieniem nadzoru nad mozli-
woscig oddziatywania innych organizacji w zakresie
pozyskania informacji istotnych z punktu widzenia dzia-
falnosci panstwa.

,Zachowanie dostepu do potrzebnych ZzZrodet
informacyjnych przy zapewnieniu ochrony tych
osobistych informacji i zroédel, przy ktorych to
jest konieczne z perspektywy intereséw subiektu
(osoby, panstwa, zaktadu itp.)”. [M. Bieniek, S.
M. Mazur, 2012]

Zagadnienia bezpieczenstwa informacyjnego powinny by¢
analizowane na wszystkich poziomach, ze wzglgedu na
fakt, ze wickszos$¢ zjawisk i procesow w dzisiejszym §wie-
cie opierajg si¢ na informacji. W niektorych przypadkach
niedostrzeganie znaczenia bezpieczenstwa informacyjnego
moze mie¢ daleko idace konsekwencje, zarbwno w sferze
militarnej, spotecznej lub gospodarczej.

»Pozadany poziom ochrony niezb¢dnych zaso-
bow informacyjnych, technologii ich tworzenia i

Bezpieczenstwo informacyjne stanowi istotny element
dziatan podejmowanych przez panstwa i organizacje za-

8 .
Tamze.

% Ministerstwo Cyfryzacji, Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024, 2019, s. 6.
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wykorzystywania a takze praw podmiotéw dzia-
falnosci informatycznej oraz zapewnienie im
stabilnego funkcjonowania w kazdych warunkach
miedzynarodowych oraz spolecznych”. [K. Ma-
lak, 2008]

rowno w wymiarze mi¢dzynarodowym, jak i narodowym.

,,Transsektorowy obszar bezpieczenstwa, ktorego
tres¢ odnosi si¢ do $rodowiska informacyjnego (w
tym cyberprzestrzeni) pafistwa; proces, ktorego
celem jest zapewnienie bezpiecznego funkcjonowa-
nia panstwa w przestrzeni informacyjnej poprzez
panowanie we wlasnej, wewng¢trznej, krajowej
infosferze oraz efektywng ochrong intereséw naro-
dowych w zewngtrznej (obcej) infosferze”. [Biuro
Bezpieczenstwa Narodowego, 2015]

Realizacja wspomnianych zalozen mozliwa jest poprzez:

— Odpowiednig ochron¢ zasobow informacyjnych
oraz przeciwdziatanie aktywnosci dezinformacyj-
nej i propagandowej podjetej przez przeciwnika.

— Utrzymanie zdolno$ci do prowadzenia dzialan
ofensywnych wobec potencjalnych przeciwnikow
w terenie.

,Nowa dziedzina bezpieczenstwa narodowego,
laczaca w sobie szereg czastkowych ujeé, ktore
odnie$¢ nalezy do narzedzi i procedur ochrony
danych, informacji i systemow informacyjnych”
[J. Kaczmarek, W. Lepkowski, B. Zdrodowski
(red.), 2008]

Koncepcja bezpieczenstwa informacyjnego jest oparta na
rozumieniu komputerow zaréwno jako magazynu infor-
macji, jak i narzedzia kontroli, co zostato wyjasnione w
teorii wojny informacyjnej. Wdrozenie strategii bezpie-
czenstwa informacji polega na integracji réznych metod i
narzgdzi w celu zabezpieczenia zasobow informacyjnych

uzytkownikow. Obejmuje to m.in.: zabezpieczenie kom-
puteréw osobistych przed wirusami, ochrong parametréw
danych wykorzystywanych w zarzadzaniu systemami,
wdrozenie srodkow zapobiegajacych atakom hackerskim
i cyberterrorystycznym oraz zapewnienie ochrony praw-
nej zasobow i systemow.

(Zrédto: opracowanie whasne na podstawie: Przemystaw Alkowski, 2015; M. Bieniek, S. M. Mazur, 2012;
Biuro Bezpieczenstwa Narodowego, 2015; J. Kaczmarek, W. Lepkowski, B. Zdrodowski (red.), 2008.)

Biorac pod uwage powyzsze rozwazania mozna przyjaé, ze bezpieczenstwo informa-
cyjne to szereg dziatan podejmowanych przez podmioty w celu zapewnienia odpowiednich
narzedzi 1 Srodkdw, umozliwiajacych osiagnigcie wlasciwego poziomu ochrony zasobow in-
formacyjnych poprzez pozyskiwania oraz gromadzenie informaciji.

4. Dzialania Rzeczpospolitej Polskiej w zapewnieniu bezpieczenstwa informacyjnego

Odnoszac si¢ do kwestii zapewnienia bezpieczenstwa informacyjnego przez Rzeczy-
pospolita Polska, nalezy skupi¢ si¢ na kilku waznych zagadnieniach, umozliwiajacych zgle-
bienie tej tematyki. W tym zakresie szczegolnie waznym aspektem sg dokumenty, regulujace
aspekt przedmiotu rozwazan. Jednym z istotnych zrodet odnoszacych si¢ do pewnego wycin-
ka bezpieczenstwa informacyjnego jest Strategia Bezpieczenstwa Narodowego Rzeczpospoli-
tej Polskiej z 2020 roku. W tresci koncepcji mozna odnalez¢ odniesienie do kwestii zwigzanej
Z cyberbezpieczenstwem oraz sferg informacyjng. W przypadku pierwszego zagadnienia, stra-
tegia przewiduje dziatania zmierzajace do zwigkszenia odpornosci na zagrozenia cyberne-
tyczne oraz poprawy bezpieczenstwa informacji w sektorze publicznym, wojskowym 1 pry-
watnym. Waznym punktem rozwazan jest rowniez mozliwo$¢ rozpowszechniania wiedzy
i najlepszych praktyk, w celu wsparcia obywateli w procesie lepszej ochrony posiadanych



154

Karolina Mikusek

przez nich informacji. Wspomniane cele mozliwe beda do osiggnigcia dzigki dziataniom opar-

tym na™;

Poprawie odpornosci systemow informatycznych, wykorzystywanych w §rodowi-
sku wojskowym i cywilnym, w celu skutecznego zapobiegania i reagowania na
zagrozenia cybernetyczne.

Wzmocnieniu zdolno$ci obronnych narodu poprzez ciggte doskonalenie systemu
cyberbezpieczenstwa, w celu wspierania jego rozwoju.

Rozwinigciu zdolnos$ci do prowadzenia wszystkich wojskowych operacji cyberne-
tycznych.

Stworzeniu krajowej zdolnosci do oceny, badania, testowania i certyfikowania
ustug oraz rozwigzan w zakresie bezpieczenstwa cybernetycznego.

Edukacji urzednikéw panstwowych i spotecznosci, w celu zwigkszenia ich wiedzy
1 $wiadomosci na temat zagrozen i wyzwan cybernetycznych.

Wzmocnieniu i rozszerzeniu krajowych zdolnosci, w tym poprzez finansowanie
ze $rodkéw publicznych badan i rozwoju zaawansowanych technologii, we wspot-
pracy z uniwersytetami, instytucjami badawczymi oraz przedsigbiorstwami pu-
blicznymi i prywatnymi.

W kwestiach zwigzanych z przestrzenig informacyjna koncepcja strategiczna odnosi
si¢ przede wszystkim do konieczno$ci gwarancji statecznoS$ci istnienia panstwa i obywateli

w sferze informacyjnej. Z tego wzgledu zostang podjete niezbedne dziatania z zakresu™:

11,

Ustanowienia strategicznych warstw aktywnosci zarowno w warstwie wirtualne;j,
fizycznej oraz poznawczej. Umozliwi to ochrone architektury informacji i zmniej-
szenia wptywu dezinformacji.

Okreslenia kompleksowych ram dla komunikacji rzadowej, ktore obejmujg prze-
widywanie, planowanie 1 realizacj¢ skoordynowanych dzialan komunikacyjnych
przy uzyciu roznych kanatéw 1 narzedzi. Podjecie takich dziatah umozliwia iden-
tyfikacje i oddzialywanie na obszary bezpieczenstwa narodowego.

Aktywnego zwalczania dezinformacji poprzez budowanie potencjatu i opracowy-
wanie procedur angazowania obywateli, spoleczenstwa obywatelskiego oraz
organizacji pozarzadowych w mediach 1 sieciach spotecznosciowych.
Promowania $wiadomosci zagrozen zwigzanych z manipulacja informacjami po-
przez edukacje w zakresie bezpieczenstwa cybernetycznego w celu zmniejszenia
podatnosci spoleczenstwa na dezinformacje.

Co réownie wazne, w 2019 roku Rada Ministrow przyjeta Strategie Cyberbezpieczen-
stwa Rzeczypospolitej Polskiej na lata 2019-2024. Koncepcja szczegotowo okresla cele stra-
tegiczne, polityke 1 regulacje niezbedne do zwigkszenia odpornosci operatoréw infrastruktury
krytycznej, dostawcéw ustug cyfrowych i administracji publicznej na zagrozenia cyberne-
tyczne, czego ostatecznym celem jest poprawa bezpieczenstwa narodowego. Strategia ma na
celu zwigkszenie odpornosci cybernetycznej 1 ochrony informacji w catym sektorze publicz-
nym, wojskowym i prywatnym, przy jednoczesnym promowaniu wiedzy i najlepszych prak-
tyk wsrod obywateli. W dokumencie okreslono pie¢ celow szczegdtowych, w tym rozwoj
krajowego systemu cyberbezpieczenstwa, zwiekszenie odpornosci systemoOw informatycz-

10 Biuro Bezpieczefistwa Narodowego, Strategia Bezpieczerstwa Narodowego Rzeczpospolitej Polskiej, 2020, s. 20.
1 .
Tamze, s. 21.
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nych, rozbudowe krajowego potencjalu w zakresie technologii cyberbezpieczenstwa, rozwdj
$wiadomosci i kompetencji spoleczenstwa w zakresie cyberbezpieczenstwa oraz budowe sil-
nej pozycji migdzynarodowej w dziedzinie cyberbezpieczenstwa. Cele Strategii beda osiggane
poprzez réznorodne dzialania, w tym opracowanie Krajowych Standardow Cyberbezpieczen-
stwa, kontynuacje¢ inicjatyw badawczo-rozwojowych oraz realizacj¢ programéw szkolenio-
wych 1 dzialan w zakresie wspotpracy migdzynarodowe;j 12,

Wsrod aktow prawnych regulujacych kwestie bezpieczenstwa informacyjnego nalezy
wskaza¢ przyktady dokumentéw, odnoszacych si¢ do tego zagadnienia. W tym zakresie waz-
nym aktem prawnym jest Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych.
Zawarte w dokumencie przepisy majace na celu zabezpieczenie informacji, ktorych ujawnie-
nie bez upowaznienia mogtoby zaszkodzi¢ Rzeczypospolitej Polskiej lub godzi¢ w jej intere-
sy, niezaleznie od formy lub sposobu przetwarzania tych informacji. Szczego6lny zakres regu-
lacji prawnych odnosi si¢ do m.in.: procesu klasyfikowania informacji jako niejawnych, $rod-
kéw ich ochrony, procesu zarzadzania nimi, a takze organizacji kontroli w celu oceny pozio-
mu ochrony™. Kolejnym waznym dokumentem odnoszacym si¢ do omawianej kwestii jest
Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych. We wspomnianym akcie
prawnym uszczegdtowiono aspekty zwigzane z ochrong danych osobowych o0séb fizycznych,
zgodnie z zapisami Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w Sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych. Przepisy wspomnianej ustawy
regulujg kwestie zwigzane m.in. z: wymaganiami i trybem powolywania inspektora ochrony
danych przez podmioty publiczne, procesem akredytacji organow uprawnionych do certyfi-
kowania ochrony i monitorowania danych osobowych, nadzorem nad przestrzeganiem przepi-
sow o ochronie danych osobowych, a takze odpowiedzialno$cig karng i karami administracyj-
nymi za naruszenie przepisow dotyczacych ochrony danych osobowych'* W kontekscie ak-
tow prawnych, odnoszacych si¢ do bezpieczefistwa informacyjnego, nalezy wspomnie¢ row-
niez o rozdziale XXXIII Ustawy z dnia 6 czerwca 1997 r. Kodeks karny, dotyczacym prze-
stepstw przeciwko ochronie informacji. We wspomnianym dokumencie znajduja si¢ zapisy
odnoszace si¢ do sposobu penalizacji wspomnianych nielegalnych dziatan wraz z uwzgled-
nieniem ich typologii. Wér6d wyszczegoélnionych w akcie prawnym przestgpstw nalezy wy-
odrgbni¢ m.in.: ujawnianie lub wykorzystanie informacji niejawnych, bezprawne uzyskanie
informacji, utrudnianie zapoznania si¢ z informacja czy tez zaktocanie dzialania systemu
komputerowego™.

Wazng ustawa, odnoszacg si¢ do omawianego zagadnienia, jest Ustawa z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa. Akt prawny jest odpowiedzig polskich
wladz na Dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie Srodkow na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii. Ministerstwo Cyfryzacji stworzylo ustawe, majac na
celu ustanowienie przepisOw prawnych, ktore utatwityby wdrozenie dyrektywy NIS i stwo-

12 Ministerstwo Cyfryzacji, Strategie Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024, s. 2, 9, 12,
18, 22,25, 27.

3 Ustawa z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych (Dz. U. 2010 Nr 182 poz. 1228), art. 1, s. 1.

Y Ustawa z dnia 10 maja 2018 r: 0 ochronie danych osobowych (Dz. U. 2018 poz. 1000), art. 1, s. 1-2.

1 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U. z 1997 1. nr 88, poz. 553), art. 265-269¢, s. 129-132.
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rzenie skutecznego systemu zabezpieczenia teleinformatycznego na poziomie krajowym®®,
Dokument odnosi si¢ do kwestii zwigzanych z ustanowieniem oraz okresleniem rol i obo-
wigzkow podmiotéw zaangazowanych w krajowy system cyberbezpieczenstwa. Waznym
punktem poruszanym w akcie prawnym jest przedstawienie procedur nadzorowania i egze-
kwowania przestrzegania przepisoOw ustawy, a takze okreslenia celow 1 zakresu Strategii Cy-
berbezpieczenstwa dla Rzeczypospolitej Polskiej. Krajowy system cyberbezpieczenstwa skla-
da si¢ z réznych podmiotoéw, ktoére wspodlpracuja ze sobg, aby umozliwi¢ podjecie szeregu
skutecznych dziatanh w odpowiedzi na zagrozenia, zapewniajac mozliwos¢ skutecznego prze-
ciwdziatania 1 reagowania na takie sytuacje. Wsrod wyszczegolnionych w ustawie jednostek
nalezy zwroci¢ szczegdlng uwage na Zespoly Reagowania na Incydenty Komputerowe
(CSIRT)Y. W Polsce funkcjonuja trzy takie podmioty:

e CSIRT GOV - Zespoléw Reagowania na Incydenty Komputerowe odpowiedzialny

za koordynacje procesu reagowania na incydenty komputerowe na szczeblu krajo-
wym. Dziataniami Zespolu kieruje Szef Agencji Bezpieczenstwa Wewngtrznego.
Jednym z gltéwnych zadan instytucji jest wykrywanie, zapobieganie i identyfikacja
zagrozen bezpieczenstwa, ktore moga mie¢ wptyw na prawidtowo$¢ istnienia pan-
stwa, a takze systemow teleinformatycznych, organow administracji publicznej,
systemu sieci teleinformatycznej objetych jednolitym wykazem obiektow, instala-
cji, urzadzen i ustug wchodzacych w sktad infrastruktury krytycznej 18

CSIRT MON - Zespotéw Reagowania na Incydenty Komputerowe szczebla krajo-
wego, dziatajacy w ramach Dowodztwa Komponentu Wojsk Obrony Cybernetycz-
nej pod kierownictwem Ministra Obrony Narodowej. Zesp6t odpowiada za koordy-
nacje oraz reagowanie na incydenty dla podmiotow podlegtych lub nadzorowanych
przez Ministra Obrony Narodowej, a takze dla przedsigbiorcow o szczegdlnym
znaczeniu gospodarczo-obronnym. Instytucja we wspotpracy z innymi zespotami
realizuje szereg zadan, takich jak: monitorowanie zagrozen i incydentéw cyberbez-
pieczenstwa na poziomie krajowym, prowadzenie analizy ryzyka, przekazywanie
informacji o incydentach i zagrozeniach podmiotom w ramach krajowego systemu
cyberbezpieczenstwa, wydawanie komunikatow 0 zidentyfikowanych zagrozeniach
cyberbezpieczenstwa, reagowanie na zgtoszone incydenty, klasyfikowanie incyden-
tow (w tym incydentow powaznych, istotnych i krytycznych) oraz koordynowanie
obstugi incydentow krytycznych®.

CSIRT NASK - Panstwowy Instytut Badawczy znajdujacy si¢ pod nadzorem Kan-
celarii Prezesa Rady Ministrow. Jego gldéwnym zadaniem jest zagwarantowanie
bezpieczenstwa w Internecie, w tym reagowanie na incydenty zagrazajace bezpie-
czenstwu polskiej sieci. Ponadto Zespo6t prowadzi dziatalnos¢ w zakresie badaw-
czo-rozwojowym, koncentrujac si¢ na poprawie wydajnosci i bezpieczenstwa rdz-
nych sieci teleinformatycznych oraz systeméw sieciowych®.

1 Ministerstwo Cyfryzacji, Krajowy system cyberbezpieczeristwa. https://www.gov.pl/web/cyfryzacja/krajowy-

system-cyberbezpieczenstwa - (dostep: 20.02.2023).

Y Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczerstwa (Dz. U. 2018 poz. 1560), art. 2, s. 2.

18 CSIRT GOV, O nas. https://csirt.gov.pl/ (dostep: 20.02.2023).
9 CSIRT MON, O nas. Zadania. https://csirt-mon.wp.mil.pl/pl/pages/zadania-2017-01-16-4/ (dostep:
20.02.2023).

0 CSIRT NASK, Kim jestesmy. https://www.nask.pl/pl/o-nas/kim-jestesmy/3261,0-NASK.html (dostep:

20.02.2023).
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Kolejnym waznym dziataniem podjetym przez wladze Rzeczypospolitej Polskiej,
w zakresie bezpieczenstwa informacyjnego, jest stworzenie Narodowych Standardéw Cyber-
bezpieczenstwa (NSC). Wspomniane zasady stanowig zbior zalecen dotyczacych standaryza-
cji rozwigzan w zakresie bezpieczenstwa sieci 1 systemoéw informatycznych, ktore mogag by¢
wykorzystane do efektywnego zarzadzania systemami bezpieczenstwa informacji. Standardy
te powstaly na bazie zatozen amerykanskiego Narodowego Instytutu Nauki i Technologii
(NIST) 1 zostaty dostosowane do polskiego systemu prawnego. Przepisy przeznaczone sg dla
podmiotow w krajowym systemie cyberbezpieczenstwa, w tym realizujacych zadania pu-
bliczne, operatoréw ustug kluczowych oraz dostawcoéOw ustug cyfrowych. NSC jako przewod-
nik metodyczny, oparty na praktykach amerykanskiej administracji federalnej, stuzy do bu-
dowy efektywnego systemu zarzadzania bezpieczefistwem informacji?’.

Istotng kwestia, odnoszaca si¢ do zapewnienia bezpieczenstwa informacyjnego Rze-
czypospolitej Polskiej, jest powotanie Pelnomocnika Rzadu ds. Bezpieczenstwa Przestrzeni
Informacyjnej RP. Wspomniane dziatanie zostato podjete w oparciu o Rozporzgdzenie Rady
Ministrow z dnia 11 sierpnia 2022 r. w sprawie ustanowienia Pelnomocnika Rzgdu do spraw
Bezpieczenstwa Przestrzeni Informacyjnej Rzeczypospolitej Polskiej. W dokumencie wy-
szczegblniono gltéwne zadania Pelnomocnika, do ktérych nalezy m.in.: organizacja dzialan
agencji rzadowych odpowiedzialnych za ujawnianie, badanie i przeciwdziatanie zagrozeniom
informacyjnym dla intereséw Polski. Obejmuje to identyfikacje i neutralizacj¢ zagrozen dla
bezpieczenstwa informacyjnego kraju oraz reagowanie na nie. Kolejnym waznym obowigz-
kiem Pelnomocnika jest prezentowanie rekomendacji dla Rady Ministrow w zakresie syste-
mowych rozwigzan, majacych na celu zwigkszenie mozliwos$ci Polski do zwalczania zagrozen
informacyjnych?.

Bioragc pod uwage powyzsze rozwazania nalezy wskaza¢ na szeroki zakres dziatan po-
dejmowanych przez administracj¢ rzadowa Rzeczypospolitej Polskiej w zakresie zapewnienia
odpowiedniego bezpieczenstwa informacyjnego panstwa i obywateli. W tym kontekscie klu-
czowg kwestig okazuje si¢ opracowanie koncepcji strategicznych oraz aktow prawnych, regu-
lujacych gtowne cele umozliwiajace zagwarantowanie omawianego zagadnienia, jak rowniez
zadania 1 role podmiotow wyspecjalizowanych do realizacji zaplanowanych inicjatyw. Istotne
okazaly si¢ rowniez Narodowe Standardy Cyberbezpieczenstwa, ktorych zakres obejmuje
wszelkie zasady wykorzystywane w ramach dziatalnosci administracji publicznej oraz pod-
miotow odpowiedzianych za aspekt bezpieczenstwa informacyjnego. Kolejnym waznym
aspektem bylo stworzenie Zespotéw Reagowania na Incydenty Komputerowe, ktorych funk-
cjonowanie zapewnia obstuge incydentéw oraz odpowiednie reagowanie na zagrozenia cy-
bernetyczne. Powotanie Pelnomocnika Rzgdu ds. Bezpieczenstwa Przestrzeni Informacyjnej
RP umozliwia prowadzenie czynnosci kontrolnych, zwigzanych z zapewnieniem bezpieczen-
stwa informacyjnego przez wspominane w powyzszych rozwazaniach podmioty.

5. Whioski

Bezpieczenstwo informacyjne stanowi istotny element funkcjonowania panstwa i jego
obywateli. W obecnie funkcjonujgcej erze spolecznosci informacyjnej, mozliwo$¢ dokony-

2! Gov.pl, Narodowe Standardy Cyberbezpieczerstwa. https://www.gov.pl/web/baza-wiedzy/narodowe-
standardy-cyber (dostep: 20.02.2023).

22 Rozporzqdzenie Rady Ministréw z dnia 11 sierpnia 2022 r. w sprawie ustanowienia Pelnomocnika Rzqdu do
spraw Bezpieczenstwa Przestrzeni Informacyjnej Rzeczypospolitej Polskie (Poz. 1714), §2,s. 1.
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wania dziatan zwigzanych z pozyskiwaniem, przetwarzaniem i gromadzeniem informacji sta-
nowi kluczowy punkt dziatalnosci cztowieka. Sposdb pojmowania informacji w kategoriach
towaru o znaczeniu strategicznym, wartosci chronionej prawnie, a takze dobra umozliwiaja-
cego pozyskanie wiedzy o $rodowisku funkcjonowania danego podmiotu, stanowi potwier-
dzenie koniecznosci podjecia dziatan z zakresu ochrony, z perspektywy zapewnienia jej od-
powiedniej jakosci 1 dostepnosci. W zwigzku z przewaga potencjalu informacyjnego nad po-
tencjatem fizycznym, konieczne okazato si¢ ujecie bezpieczenstwa informacyjnego w struktu-
rach bezpieczenstwa narodowego. Szanse zwigzane z pozyskaniem dobrej jakosciowo, rzetel-
nej informacji w szybkim czasie ulatwia panstwom podejmowanie strategicznych decyzji
zarOwno w wymiarze wewnatrzkrajowym, jak rowniez na arenie mi¢dzynarodowe;.

Kluczowym aspektem, dotyczacym omawianego zagadnienia, jest uscislenie jego za-
kresu definicyjnego. Szczeg6lnie wazne jest rozrdznienie bezpieczenstwa informacyjnego od
bezpieczenstwa informacji. Pomimo zbiezno$ci w brzmieniu oraz odniesienia do informaciji,
oba poj¢cia determinujg zupetnie inny aspekt tejze kwestii. Tematyka poruszana w niniejszym
artykule odnosi si¢ do procesu pozyskiwania oraz gromadzenia informacji, ktora musi spet-
nia¢ okre§lone wczesniej zatozenia. Z tego wzgledu bezpieczenstwo informacyjne stanowia
wszelkie dziatania, techniki oraz sposoby ulatwiajace ochrong¢ zasobdéw informacyjnych
w trakcie trwania wspomnianych czynno$ci, w celu zapewnienia jej jakosci. W przypadku
bezpieczenstwa informacji mozemy méwi¢ o dalszych dziataniach, podejmowanych w celu
ochrony informacji przed zagrozeniami zwigzanymi z dokonywaniem na niej modyfikacji.

Ze wzgledu na istotg bezpieczenstwa informacyjnego, w odniesieniu do zapewnienia
istnienia oraz stabilnego rozwoju panstwa, Rzeczpospolita Polska podejmuje szereg dziatan
umozliwiajgcych realizacje¢ zaplanowanych aktywnosci, zwigzanych ze wspomnianym zagad-
nieniem. W tym zakresie nalezy wspomnie¢ o licznych aktach prawnych i koncepcjach strate-
gicznych, w ktorych bezpieczenstwo informacyjne, ale rowniez funkcjonujace w jego ramach
bezpieczenstwo informacji 1 cyberbezpieczenstwo maja swoje odzwierciedlenie. Co rownie
wazne okreslenie zasad oraz roli poszczegdlnych podmiotéw, w ramach krajowego systemu
cyberbezpieczenstwa, stanowi dopetnienie podejmowanych w tym zakresie staran.
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