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Analiza systemowa zagrozen
dla bezpieczenstwa cyberprzestrzeni

1. Wprowadzenie

W grudniu 1999 roku na szczycie Unii Europejskiej w Helsinkach ogloszona zostat
inicjatywa e-Europe — An Information Society for All. Jej gtownym celem byto przyspiesze-
nie dziatan na rzecz transformacji spoleczenstwa europejskiego w spoteczenstwo informa-
cyjne. Dlatego stata si¢ jednym z kluczowych elementéw strategii Komisji Europejskie;j.
Podstawowe cele inicjatywy odpowiadaja celom zawartym w raporcie UNESCO Informa-
tion for All Programme (2006), ktore realizowane sa na pigciu ptaszczyznach:

1) Tworzenie i rozwoj strategii informacyjnej na poziomie krajowym, regionalnym i mig-
dzynarodowym.
2) Rozbudowa potencjatu zasoboéw ludzkich oraz zwigkszanie umiejetnosci przydatnych

w epoce informacji.

3) Wzmacnianie instytucji odpowiedzialnych za udostgpnianie informacji publicznych.
4) Rozbudowa systemu przetwarzania i zarzadzania informacja.
5) Upowszechnianie technologii informacyjnej w dziedzinie edukacji, nauki, kultury

i komunikacji.

W dokumencie programowym eEurope 2005 zawarto nastgpujacy zapis: ,,Do ro-
ku 2005, Europa powinna dysponowa¢ nowoczesnymi ustugami publicznymi on-line
(e-rzad, e-nauka, e-zdrowie) i dynamicznym $rodowiskiem dla e-biznesu. Aby plany te
mogty by¢ urzeczywistnione, nalezy zapewnic¢ szeroka dostgpnos¢ do polaczenia szeroko-
pasmowego nabywanego po konkurencyjnych cenach oraz bezpieczng infrastrukturg infor-
macyjng”.

W marcu 2000 roku na posiedzeniu Rady Europy w Lizbonie przyjgto strategi¢ bu-
dowy do 2010 roku najbardziej konkurencyjnej i dynamicznej bazujacej na wiedzy, gospo-
darki §wiata, zdolnej do proporcjonalnego wzrostu gospodarczego, oferujacej nowe miej-
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sca pracy 1 wigksza spojnos¢ spoteczna. Na szczycie UE w Feire w czerwcu 2000 roku
przyjeto plan dziatania ujmujacy dwa podstawowe cele:

1) ,rozwoj tanszego, szybszego i bezpiecznego Internetu” oraz ,,pobudzanie jego wyko-
rzystania”;

2) inwestowanie w ludzi i umiejgtnosci, czyli tworzenie nowoczesnego kapitatu ludzkie-
go (intelektualnego i1 spotecznego).

O ile realizacjg drugiego z powyzszych celow nalezy taczy¢ z rozwojem Europejskiej
Przestrzeni Edukacyjnej i Europejskiej Przestrzeni Badawczej, o tyle mozna przyjac, ze
pierwszy cel dotyczyt tworzenia si¢ Europejskiej Przestrzeni Cybernetycznej (EPC).

Te inicjatywy i wiele innych inicjatyw UE $wiadcza o podjgciu wyzwan cywilizacyj-
nych XXI wieku, albowiem facza si¢ z podstawowymi megatrendami: globalizacja i spote-
czenstwem informacyjnym (wraz z gospodarka oparta na wiedzy). Sprostanie tym wyzwa-
niom stato si¢ mozliwe dzigki dynamicznemu rozwojowi technologii informacyjnych ICT
(Information & Communication Technology) oraz postgpowi w takich dziedzinach nauki,
jak: cybernetyka, elektronika, informatyka, telekomunikacja, automatyka, robotyka itp.,
ktore tworza system wiedzy ,.trzeciej fali”. Trudno bytoby sprosta¢ tym wyzwaniom, gdyby
nie polityczna wola ,,ponad podziatami” i zdolnosci kooperacji pozytywnej w skali regio-
nalnej.

Jednakze, obok wrgcz nieograniczonych mozliwosci innowacyjnych zwigzanych ze
spotecznymi zastosowaniami ICT, pojawila si¢ ich ,,ciemna strona”, w postaci nowych za-
grozen dla bezpieczenstwa oraz swoistej technologicznej amplifikacji niektorych znanych
wczesniej zagrozen bezpieczenstwa globalnego, regionalnego (lokalnego) i osobistego
obywateli. Wérdd zagrozen bezpieczenstwa, ktore przyniost rozwoj ICT najwigksza uwage
zwracaja obecnie réznego rodzaju cyberprzestgpstwa, a przede wszystkim cyberterroryzm.
W Europejskiej Przestrzeni Bezpieczenstwa (rys. 1) nalezy zlokalizowaé bezpieczenstwo
rozwijajacej si¢ EPC. Prawne 1 organizacyjne ramy EPC zawarte sa nie tylko w Strategii
Lizbonskiej, ale w wielu inicjatywach UE, a takze poszczegodlnych panstw czlonkowskich.
W tym kontekscie nalezy postrzega¢ np. ,,Rzadowy program cyberprzestrzeni RP na lata
2008-2011” z pazdziernika 2008 roku.

2. Cyberprzestrzen

Pojgcie cyberprzestrzeni (Cyberspace) nalezy z pewnoscia taczy¢ z cybernetyka, ktora
zgodnie z intencja jej tworcy Norberta Wienera byta nauka o sterowaniu i komunikowaniu
w obiektach (systemach) dowolnej natury. Jednakze, jako autora tego terminu, najczesciej
przywotuje si¢ Williama Gibsona, ktory w kultowej powiesci cyberpunkowej ,,Neuroro-
mancer”, pisat: ,,To jest cyberprzestrzen, konsensualna, halucynacja, doswiadczana kazdego



Analiza systemowa zagrozen dla bezpieczenstwa cyberprzestrzeni 585

dnia przez miliardy uprawnionych uzytkownikow we wszystkich krajach, przez dzieci na-
uczane poje¢ matematycznych. Graficzne odwzorowanie danych pobieranych z bankow
wszystkich komputeréw $wiata. Niewyobrazalna ztozono$¢”.

Trudno uzna¢ powyzsze okreslenie cyberprzestrzeni za zadowalajace z operacyjnego
punktu widzenia, aczkolwiek trzeba przyzna¢, ze Gibson trafnie oddaje sens globalnej
przestrzeni cybernetycznej. Mogta si¢ ona pojawic jako realny, a nie wirtualny byt, dzigki
powstaniu Internetu i jego nicograniczonemu przestrzenia i czasem rozprzestrzenianiu sig.
By¢ moze — jak sadzit Stanistaw Lem — stanowi odpowiedZ na pytanie, ktore jeszcze nie
zostat postawione, gdyz moze stanowi¢ poczatek ewolucji megasieci spotecznych interak-
cji, ktorej skutkow nie sposdb dzi§ przewidzied.
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Rys. 1. Przestrzen zagrozen bezpieczenstwa narodowego w spoteczenstwie informacyjnym
Zrédto: opracowanie whasne

Analiza istotnych cech cybernetycznej przestrzeni pozwala rozpatrywaé cybernetyke
sieci nie jako technologii, lecz system — technosystem globalnej komunikacji spotecznej,
ktory charakteryzuje interaktywno$¢ i multimedialnos$é.

Cyberprzestrzen uksztattowaty nastepujace procesy:

1) Proces integracji podstawowych form przekazu i prezentacji informacji (data+
textstpictures+voices+movies), ktory przyniost multimedialnos¢, ,,ucyfrowienie” in-
fosfery ikonosfery.

2) Proces konwergencji ICT: systemow informatycznych, systemoéw telekomunikacyj-
nych i mediéw elektronicznych.

3) Proces integracji technosfery, ktory uksztattowal globalng zintegrowana platforme te-
leinformatyczna.
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Jak niemal kazde zjawisko, wywotane rewolucja technologiczna w drugiej potowie
XX wieku, takze cyberprzestrzen ma zar6wno swa ,,jasng”, jak i ,,ciemng” strong. Cyber-
przestrzen jest obszarem zarowno kooperacji pozytywnej, jak i kooperacji negatywnej. Ta
pierwsza oznacza niewatpliwy wzrost mozliwosci wszechstronnego zaspokojenia potrzeb
spotecznych, w tym potrzeby samorozwoju (samorealizacji), we wszystkich dziedzinach
zycia, a mianowicie:

1) W sferze edukacji: dzigki zwigkszonym i ulatwionym mozliwosciom korzystania
z globalnych zasobow danych, informacji i wiedzy (Europejska Przestrzen Eduka-
cyjna).

2) W sferze badan naukowych: dzigki wzrostowi zasobow wiedzy i wspomagania badan
(Europejska Przestrzen Badawcza).

3) W sferze komunikacji: dzigki rozwojowi sieci komunikacji spotecznej w niespotyka-
nej dotad skali globalne;j.

4) W sferze ekonomii: dzigki rozwojowi roznych form e-biznesu i powstaniu tzw. gospo-
darki opartej na wiedzy.

5) W sferze kultury: dzigki niemal nieograniczonemu dostgpowi do zasobow wirtualnej
ikonosfery.

6) W sferze ludycznej: powstala arena globalnych igrzysk, gier i zabaw.

7) W sferze bezpieczenstwa: dzigki zwigkszonej sprawnos$ci shuzb nastapit wzrost bez-
pieczenstwa obywateli, jednakze kosztem utraty czgsci wolnosci.

Niestety, ,,ciemna strona” oznacza, ze cyberprzestrzen stata si¢ niebezpieczna, stajac
si¢ zrodtem zagrozen bezpieczenstwa zewngtrznego (migdzynarodowego) i wewngtrznego
(narodowego). Mozemy mie¢ do czynienia z nastgpujacymi zjawiskami:

1) Cyberprzestepstwa, czyli wykorzystanie cyberprzestrzeni dla celéw kryminalnych, za-
réwno przestepstw pospolitych, jak i zorganizowanych.

2) Cyberinwigilacja, czyli wykorzystanie cyberprzestrzeni w celach kontroli spotecznej
(np. identyfikacja lokalizacji, czgstosci korzystania z ICT, tresci przekazow itp.).

3) Cyberterroryzm, czyli dziatania terrorystyczne w cyberprzestrzeni.

4) Cyberwojna, czyli wykorzystanie cyberprzestrzeni w dziataniach wojennych lub
w operacjach innych niz wojna.

Cechy dziatan informacyjnych powoduja, Ze istotnym problemem jest odréznienie np.
pospolitego przestgpstwa (hacking, kracking, itp) od aktu inwigilacji (np. zgodnie z ,,Patriot
Act”) lub terroryzmu, a nawet dziatan wojennych (rys. 2).

Wigkszo$¢ zagrozen bezpieczenstwa systemow teleinformatycznych trudno zaliczyé
do cyberterroryzmu, cho¢ zapewne moze si¢ zdarzy¢, iz trudno bedzie odrézni¢ skutki dzia-
fan nieuczciwych lub niemadrych pracownikéw od skutkéw cyberterroryzmu (rys. 3).
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Rys. 2. Istota zagrozen informacyjnych
Zrédlo: na podstawie: Information Warfare. 1996: Legal, Regulatory, policy
and Organizational Considions for Assurance. 2nd Edition, Washington, s. 3

3. Zagrozenia

Powszechnos¢ stosowania ICT stwarza szans¢ wszechstronnego rozwoju spotecznego,
lecz jednocze$nie przynosi zagrozenia wplywajace na zmniejszenie poczucia bezpieczen-
stwa. Spowodowalo to wzrost znaczenia bezpieczenstwa informacyjnego jako waznego
elementu obszaru bezpieczenstwa personalnego i narodowego [7]. Wraz z rozwojem tech-
nologicznym wystapita konieczno§¢ zapewnienia bezpieczenstwa systeméw informacyj-
nych i sieci teleinformatycznych, ich poufnosci, integralnosci i nienaruszalnosci.

Wraz ze stosowaniem nowoczesnych technologii pojawita si¢ kategoria Krytycznej In-
frastrukturyz), ktorej zniszczenie lub uszkodzenie moze ostabi¢ bezpieczenstwo panstwa,
w tym jego zdolnosci obronne. W nowoczesnych panstwach Krytyczna Infrastruktura
w znacznym stopniu odpowiada za procesy homeostazy, czyli dynamicznej rownowagi
funkcjonalnej (w rozumieniu systemowym), warunkujac prawidtowe dziatanie mechani-
zmow adaptacyjnych spoteczenstw, w tym reakcji na coraz bardziej dynamicznie pojawia-
jace si¢ nowe zagrozenia np. przestgpstw komputerowych. Wynika to z wielopoziomowych
interakcji pomigdzy sektorami gospodarki powiazanej sieciami telekomunikacyjnymi, bo-
wiem elementy tej infrastruktury sa wspotzalezne.

' Firma Ernst & Young szacuje, ze straty z powodu przestgpstw w cyberprzestrzeni wynosza okoto
5 miliardow dolaréw rocznie, za$ Srednia warto$¢ przestgpstwa w Sieci to 90000 USD. Natomiast
wedhug SEARCH straty te wynosza znacznie wigcej, bo az 40 miliardow dolaréw. Jest to ekono-
miczny wymiar strat spowodowanych brakiem skutecznych systemow bezpieczenstwa.

) Ustawa o zarzadzaniu kryzysowym, 2007
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Rys. 3. Typologia zagrozen bezpieczenstwa systeméw informacyjnych
Zrédlo: opracowanie wlasne

pracownicy

Bezpieczenstwo informacyjne, czgsto utozsamiane jest z bezpieczenstwem informa-
tycznym odnoszonym do narzgdzi i procedur ochrony danych, informacji i systemow infor-
macyjnych. Zapewnienie bezpieczenstwa systemow (sieci) informacyjnych, ich stabilnosci,
niezawodnosci itp. stanowi ,,jadro” bezpieczenstwa informacyjnego. Zasoby informacyjne
posiadaja charakter zasobow strategicznych. Sa czynnikiem rozwoju cywilizacyjnego i go-
spodarczego (sa towarem i ,kreatorem” Gospodarki Opartej na Wiedzy), sprzyjaja po-
wstawaniu nowych branz i profesji, a takze miejsc pracy itp. Infrastrukturg informacyjna
panstwa tworza: normy informacyjne, zasoby informacji, systemy informacyjne, instytucje
informacyjne, systemy organizacyjno-techniczne gromadzenia, przechowywania, przetwa-
rzania i przekazywania informacji. Ryzyko utraty warto§ciowych zasobéw informacyjnych
jest immanentng cecha systemow bezpieczenstwa (tab. 1).

Tabela 1
Zagrozenia bezpieczenstwa przestrzeni cybernetycznej
MOZLIWE ZAGROZENIA MOZLIWE SKUTKI ZAGROZEN
Zagrozenia systemowe Zagrozenia dla bezpieczenstwa EPC (degradacja
— Cyberataki warto$ci systemow i zasobow
- Cyberterroryzm Obnizenie zdolno$ci obronnych

Cyberkontrola (inwigilacja)
— Operacje informacyjne

Zagrozenia pospolite

Cyberprzestgpcy:
— hakerzy
— krakerzy
— wandale

— frustraci

Degradacja krytycznej infrastruktury informa-
cyjne;

Destabilizacja krytycznej infrastruktury
Zaktocenia systemow kierowania i administracji
unijnej (panstwowej)

Straty (zaktécenia rozwoju) podmiotdéw gospo-
darczych

Straty (zaklocenia dziatania) osobiste obywateli

Zroédto: opracowanie wlasne
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Bezpieczenstwo informacyjne ze wzgledu na liczno$¢ interakcji powinno by¢ analizo-
wane na kilku ptaszczyznach bezpieczenstwa: panstwa, bezpieczenstwo organizacji i insty-
tucji oraz obywatela (rys. 4).

EUROPEJSKIE BEZPIECZENSTWO INFORMACYJNE
Europejska Przestrzen Cybernetyczna
e-Europa

Standardy, Interoperacyjnos¢

|| Standardy bezpieczenstwa, normy, odpowiednia
| polityka kadrowa

: BEZPIECZENSTWO INFORMACYJNE :
I OBYWATELI I
I Prawo do informacji I
I Swiadomos¢ zagrozen I
I Ochrona danych osobowych I

Rys. 4. Plaszczyzny bezpieczenstwa informacyjnego
Zrédto: opracowanie whasne

Komisja Europejska do cyberprzestepstw zalicza wszystkie naduzycia przy uzyciu no-
wych technologii informatycznych: od falszerstw i oszustw w internecie (np. z uzyciem
cudzych kart kredytowych) przez zamieszczanie nielegalnych tresci (pornografia dziecigca,
propagowanie terroryzmu), po ataki na systemy informatyczne, powodujace ich zabloko-
wanie, uszkodzenie, albo kradziez informacji.3)

Kwestia cyberbezpieczenstwa, czyli bezpieczenstwa EPC zostala podjgta na forum G8
a takze przez Rad¢ Europy w migdzynarodowej konwencji dotyczaca przestgpczosci in-
formatycznej w dniu 8 listopada 2001.

3 Amerykanskie FBI, ktore ocenia, ze w USA rocznie siggaja one od 67 do 400 mld dolarow. Liczba
stron internetowych z pornografia dziecigca w latach 1997-2005 wzrosta 15-krotnie. Sprzedaz
tego rodzaju plikow przynosi przestgpcom rocznie w USA i Europie miliard dolaréw. Brytyjskie
wladze szacuja, ze liczba oszustw bankowych z uzyciem internetu wzrosta w ostatnich dwoch
latach 80 razy.
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Do najwazniejszych postanowien Konwencji Rady Europy nalezy zaliczy¢:
— harmonizacj¢ narodowych systeméw prawnych dotyczacych zdefiniowania cyber-
przestgpstw,
wypracowanie standardow prowadzenia postgpowania karnego oraz procedur sado-
wych dostosowanych do zasad dziatania globalnej sieci teleinformatycznej,
— stworzenie szybkiego i skutecznego systemu wspolpracy migdzynarodowej w zakresie
bezpieczenstwa EPC.

Tabela 2
Konsekwencje prawne decyzji Ramowej

Rada Europy

UE

Nieuprawniony dostep (hacking)

— umyslny, bezprawny dostep do catosci
lub czes$ci systemu informatycznego,

— znaruszeniem zabezpieczen

— zzamiarem pozyskania danych infor-
matycznych lub innym nieuczciwym
zamiarem (opcja)

— lub w odniesieniu do systemu informa-
tycznego, ktory jest potaczony z innym
systemem informatycznym

umyslny, bezprawny dostgp do catosci lub
czgsci systemu informatycznego

karalny jako przestgpstwo,

przynajmniej w przypadkach, ktore nie sa
przypadkami

mniejszej wagi.

przestgpstwo popelniane jest z naruszeniem
zabezpieczenia (opcja)

Inger

encja w dane

— umyslne, bezprawne niszczenie, kaso-
wanie, uszkadzanie, dokonywanie
zmian lub usuwanie danych informa-
tycznych

— powazna szkoda skutek ()opcja)

umyslne bezprawne usunigcie, uszkodzenie,
pogorszenie, zmiana zatajanie lub uczyn-
nienie niedostgpnymi danych komputero-
wych w systemie informatycznym,

karalne jako przestgpstwo,

przynajmniej w przypadkach, ktore nie sa
przypadkami

mniejszej wagi.

Ingere

ncja w system

— umyslne, bezprawne powazne zaktoca-
nie funkcjonowania systemu informa-
tycznego poprzez wprowadzanie,
transmisjg, niszczenie, wykasowywa-
nie, uszkadzanie, dokonywanie zmian
lub usuwanie danych informatycznych

umys$lne powazne naruszenie lub przerwanie
funkcjonowania systemu informatycznego
poprzez wprowadzanie, przekazywanie,
uszkadzanie, zmienianie, zatajanie lub uczy-
nienie niedostgpnymi

danych komputerowych

karalne jako przestgpstwo,

przynajmniej w przypadkach, ktore nie sa
przypadkami

mniejszej wagi.

Zrodlo: A.Adamski, PISM 2008

Odrebna regulacja Unii jest objeta ochrona krytycznej infrastruktury (tab. 2), od czasu
gdy w roku 2005 Komisja Europejska przyjeta decyzj¢ o opracowaniu Zielonej Ksiggi
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przedstawiajacej mozliwosci dziatania Europejskiego Programu Ochrony Infrastruktury
Krytycznej (EPOIK). Wyrazono wtedy zgodg na utworzenie sieciowego systemu ostrzega-
nia o zagrozeniach dotyczacych krytycznej infrastruktury krytycznej CIWIN (Critical In-
frasturcture Warning Information Network). Koordynacja Badan nad Krytyczna Infrastruk-
tura Informacyjna (Critical Information Infrastructure Research Coordination) realizowa-
na jest w ramach 6. Programu Ramowego UE. Centrum Bezpieczenstwa Systemow
Teleinformatycznych uczestniczy w projekcie, ktorego celem jest utworzenie europejskiej
sieci wspolpracy w celu ochrony krytycznej infrastruktury informacyjnej w Europie. Sie¢ ta
pozwoli na koordynacj¢ badan nad bezpieczenstwem krytycznej infrastruktury informacyj-
nej oraz umozliwi powstanie Europejskiej Przestrzeni Badawczej (ERA) ukierunkowane;j
na ochrong tej infrastruktury. Gtowny cel projektu zostanie osiagnigty dzigki realizacji ce-
16w praktycznych, w tym identyfikacjg i analizg programéw badawczych, inicjatyw podej-
mowanych w poszczegdlnych krajach Unii w dziedzinie ochrony i rozwoju krytycznej in-
frastruktury informacyjnej; budowg i umocnienie platformy dyskusji i wymiany informacji;
utatwienie wspolpracy migdzy podmiotami dziatajacymi w sferze infrastruktury krytycznej.
Harmonizacja i koordynacja celow zwiaznych z bezpieczenstwem EPC stanowi warunek
konieczny minimalizacji ryzyka zagrozen w tym roznych form cyberatakow.

4. Zakonczenie

W 2003 roku Komisja Europejska zaproponowata powotanie ponadnarodowej, euro-
pejskiej agencji zajmujacej si¢ zapewnieniem bezpieczenstwa w Internecie. Europejska
Agencja Bezpieczenstwa Sieci i Informacji (The European Network and Information Secu-
rity Agency) rozpoczgla dziatalno$¢ w styczniu 2004 roku i bedzie dziata¢ przez okres sied-
miu lat. Wowczas kompetencje ENISA, przejmie ustanowiony w grudniu 2007 roku, Euro-
pejski Urzad ds. Rynku i Lacznosci Elektroniczne;.

Nowe wyzwania i zagrozenia cyberprzestrzeni spowodowaty powstanie pierwszego
dokumentu obejmujacego kwestie bezpieczenstwa przestrzeni cybernetycznej panstwa
w postaci ,,Rzadowego Programu Ochrony Cyberprzestrzeni RP na lata 2009-2011”. Ce-
lem strategicznym programu jest wzrost poziomu bezpieczenstwa cyberprzestrzeni pan-
stwa. Wsrod celow szczegotowych w Programie wymienia si¢ m.in. zwigkszenie poziomu
bezpieczenstwa krytycznej infrastruktury teleinformatycznej panstwa skutkujace zwigksze-
niem poziomu odporno$ci panstwa na ataki cyberterrorystyczne. Jest to poczatek powaznej
pracy nad zagadnieniem ochrony kluczowych zasobdéw telekomunikacyjnych oraz informa-
tycznych, co dla rozwinigtej gospodarki jest tak samo wazne, jak rozwiazywanie proble-
mow energetycznych i ekologicznych. Moze to przynies¢ oczekiwang standaryzacj¢ pojec,
postaw 1 praktyk w zakresie bezpieczenstwa narodowego — sprowadzanego nie tylko do
fizycznych atakoéw na materialng infrastrukture, bezpieczenstwo energetyczne lub walke ze
skutkami klgsk zywiolowych, ale takze zabezpieczenia przed ,,cyberinwazja”.

Bezpieczenstwo Unii Europejskiej, w tym bezpieczenstwo narodowe RP posiada istot-
ny wymiar w cyberprzestrzeni, za$ waga zagrozen dla bezpieczenstwa Europejskiej Prze-
strzeni Cybernetycznej i ochrony cyberprzestrzeni RP bedzie rosna¢ z roku na rok.
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