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Niestety, „ci����	 ��	���&	��������	��	��"�	 	����	��#	 �����	 ��'	���"�� �������	 ������
��'	8	$����	���	o��#	"�� �����#����	����'�	�����	 -��'�����	�������.	 �	����'�	�����
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���,:	 ���	���#	 "�� �����#����	 ������$�	 ������2�	����������	 �	����	 �������:
do cyberterrory����	���:	�� ����	����	��'	���	��:�	��	�	����	"'����	��	$���:	�
��
�	����*
��#	������������	��"	������	���	 	���wników od skutków cyberterroryzmu (rys. 3).
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 ���������	 ��	 ��	���	 ��a������	 "�� �����#����	 ��2�	���������	 ��
�	 �������
��������	�"���	�	"�� �����#����	 �	���������	 �C��	�������	 [7](	1	��	�	 	�������	 ����*
�����������	 ����� ���	 
��������,:	 �� ��������	 "�� �����#����	 ����emów informacyj-
nych i sieci teleinformatycznych, ich pouf��,���	�����	����,��	�	�����	�������,��.1)

Wraz ze stosowaniem nowoczesnych	�����������	 �������	��'	
�����	��	B	��������	;�*
2	���	�
��	�2), któ	��	 �����������	 ��"	 ���
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− Cyberataki 
− Cyberterroryzm 
− Cyberkontrola (inwigilacja) 
− Operacje informacyjne 
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− hakerzy 
− krakerzy 
− wandale 
− frustraci 
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− Degradacja krytycznej infrastruktury informa-

cyjnej 
− Destabilizacja krytycznej infrastruktury  
− ��#$ ��	
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− �������(��	
��
���������������
�o����
�����
���������	�����)���
���znego, 

− 
��
���
	��	��

�	
��	�
	� 
− z zamiarem pozyskania danych infor-

matycznych lub innym nieuczciwym 
zamiarem (opcja) 

− lub w odniesieniu do systemu informa-
���
�	��(��������	������*�
����
�������

systemem informatycznym 

− �������(��	
��
���������������
����������

�
���������	�����)���
���
�	�� 
− �
�
�����
�����
	��������( 
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��
����	������
��
��
��(�����	���	��*�

przypadkami 
− mniejszej wagi. 
− ��
	������������	���
�	��	���
��
���
	��	��

zabezpieczenia (opcja) 

Ingerencja w dane 

− ������	(��	
��
��	����
�
	��	(��
�o-
wanie, uszkadzanie, dokonywanie 
zmian lub usuwanie danych informa-
tycznych 

− ���
��
��
���
�����	��������
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− ������	��	
��
��	���������	(���
���
enie, 
pogorszenie, zmiana zatajanie lub uczyn-
nie��	���	������������
�����������	��-
wych w systemie informatycznym, 

− �
�
��	��
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	��������( 
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przypadkami 
− mniejszej wagi. 

Ingerencja w system 

− ������	(��	
��
��	����
��	�

����a-
nie funkcjonowania systemu informa-
tycznego poprzez wprowadzanie, 
��
�������(����
�
	��	(����
�����a-
nie, uszkadzanie, dokonywanie zmian 
lub usuwanie danych informatycznych 

− ������	����
��	��
���
	��	�������
erwanie 
funkcjonowania systemu informatycznego 
poprzez wprowadzanie, przekazywanie, 
uszkadzanie, zmienianie, zatajanie lub uczy-
��	��	���	�����pnymi 

− danych komputerowych 
− �
�
��	��
�����
	��������( 
− ��
��
����	������
��
��
��(�����	���	��*�

przypadkami 
− mniejszej wagi. 
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