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Ignorantia iuris nocet.
Swiadomos¢ prawnych aspektow
uzytkowania komputerow wsrod informatykow

1. Przedmiot i cel badania

W polskim systemie prawnym zagadnienia dotyczace uzytkowania komputerow za-
warte sa w wielu réznych ustawach i rozporzadzeniach, ktérych interpretacja jest czgsto
niejednoznaczna i klopotliwa. Jak si¢ wydaje, spora czgs¢ przestgpstw komputerowych po-
petniana jest z powodu braku znajomosci lub ztej interpretacji obowiazujacych przepisow.
Cho¢ zagadnienia dotyczace prawa komputerowego powinny by¢ znane w szczegodlnosci
informatykom, to w praktyce spora cz¢$¢ z nich nie ma, albo co gorsza — ma bigdne pojgcie
o obowiazujacych przepisach.

W niniejszym tekScie przedstawione sa wyniki pilotazowego badania ankietowego,
ktére przeprowadzone zostalo wsrdd nauczycieli akademickich i studentéw informatyki.
Celem badania bylo poznanie wiedzy oraz pogladéw i opinii dotyczacych praktycznych
aspektow uzytkowania systemow informatycznych w $wietle polskich standardéw norma-
tywnych.

2. Metoda badania

W ramach badania przeprowadzono pisemna ankiete¢ wsrod pracownikoéw Katedry
Informatyki Stosowanej oraz studentéw kierunku Informatyka na Wydziale Elektrotechniki
Elektroniki Informatyki i Automatyki, Politechniki Lodzkiej (III, IV 1 V rok studiéw dzien-
nych magisterskich oraz I rok studiéw zaocznych). Dobér proby (zobacz takze [16, s. 48—60])
podyktowany byt przede wszystkim dostgpnoscia badanych i mozliwoscia uzyskania sto-
sunkowo wysokiej responsywnosci. Badanie ankietowe nie spetnia zatem wymogow meto-
dy reprezentacyjnej, dlatego jego wynikow nie mozna interpretowac jako opinii zbiorowo-
$ci generalnej (porownaj [8, s. 200-241]). Ogoétem rozdano 148 ankiet i uzyskano 130 po-
prawnie wypeklionych zwrotow.
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Ankieta byta anonimowa i skladala si¢ z dziewigciu pytan. Pytania miaty charakter
zamknigty. Pig¢ z nich (pierwsze cztery i ostatnie) byly pytaniami dysjunktywnymi, pozo-
state cztery pytania byly pytaniami koniunktywnymi. Pytania wystgpujace w ankiecie opra-
cowano na podstawie wytycznych, ktére mozna znalez¢ w literaturze przedmiotu [9, s. 53—
73], [15, s. 66—120]. Oprocz pytan weryfikujacych wiedzg i opinie na temat zagadnien z za-
kresu szeroko rozumianego prawa komputerowego (pytania 1-8) zostalo umieszczone
jedno pytanie (pytanie 9) dotyczace pogladow ankietowanych na temat stopnia jego re-
strykcyjnosci.

3. Wyniki

Na wykresach (rys. 1-9) przedstawione zostaty ilo$ci odpowiedzi na poszczegolne py-
tania z podzialem na nauczycieli akademickich oraz studentéw informatyki. Prawidtowe
odpowiedzi zostaly oznaczone ramkami. Jakkolwiek — z uwagi na stosunkowo duza liczeb-
no$¢ proby — otrzymane wyniki mozna uznaé za niezle oddajace poglady pracownikoéw
i studentéw, to — z uwagi na niezachowanie wymogdéw metody reprezentacyjnej — nie moz-
na ich uogoélni¢, co byto zreszta zgodne z zatozeniami badania, ktére miato mie¢ charakter
pilotazowy. Zwraca uwagg, ze w niektorych przypadkach (najczesciej dla pytania nr 1) za-
znaczono wigcej niz jedna (mimo wyraznego komentarza) wymagana odpowiedz (tacznie
w 12 przypadkach). Takie przypadki zostaly odrzucone i nie byly brane pod uwage przy
dalszych analizach wynikéw.

Zabezpieczy< slady wlamania

Wiaczy¢ zabezpieczenia, by zapobiec kolejnym

wlamaniom 54

Zglosic na Policje fakt popelnienia przestepstwa hackingu a5

Ustali¢ tozsamost sprawcy

Nie powinien niczego robi¢, sie¢ moze nadal dziala¢ bez
zabezpieczen
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W Pracownicy Studenci

Rys. 1. Odpowiedzi pracownikéw i studentow na pytanie 1: ,,W firmie FIRMA ABC
od tygodnia funkcjonuje nowa sie¢ komputerowa, ktora nie zostata jeszcze zabezpieczona.
W tym czasie dokonano wlamania do systemu i przechwycono wazne dla firmy informacje
(niebedace jednak informacjami szczegdlnie chronionymi). Co Pani/Pana zdaniem powinien
zrobi¢ administrator sieci? (prosz¢ zaznaczy¢ 1 odpowiedz, ktora uwaza Pani/Pan za stuszna)”
Zrédho: opracowanie wlasne
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Na pytanie dotyczace wlamania do niezabezpieczonej sieci wigkszos¢ ankietowanych,
zardwno pracownikow (17 osdb), jak i studentow (54 osoby), zaznaczyta odpowiedz pra-
widlowa, tj. wlaczenie zabezpieczen, aby zapobiec dalszym wiamaniom. Jednakze, dos¢
duza grupa osob (11 pracownikow i 35 studentéw) zaznaczyta odpowiedz, ze miato miejsce
w tym przypadku przestgpstwo hackingu. Natomiast 11 studentow i 1 pracownik sugeruje
zabezpieczenie §ladow wlamania.

Komentarz: Zgodnie z brzmieniem art. 267 § 1 polskiego kodeksu karnego [1] karalne
jest uzyskanie informacji przez osobg, ktora nie byta uprawniona do jej posiadania, a jednym
ze sposobow uzyskania tejze informacji moze by¢ przetamanie elektronicznych zabezpie-
czen. Przepis mowi wylacznie o uzyskaniu informacji poprzez przetamanie, nieominigcie
zabezpieczen, cho¢ w praktyce ustalenie, czy mamy do czynienia z przetamaniem czy omi-
nigciem moze nie by¢ takie proste. Czyn ten okreslany jest mianem tzw. przestgpstwa hac-
kingu. Podkresli¢ nalezy, iz stawia si¢ wymog faktycznego zabezpieczenia informacji. Jesli
wlamanie do sieci nastapito w momencie, w ktorym (choéby na krotko) zabezpieczenie nie
bylo aktywne — nie mozna moéwi¢ o popetnieniu przestgpstwa [18, s. 1279], nie ma zatem
sensu zglaszania zawiadomienia o przestgpstwie ani zabezpieczanie $ladow wtamania (przy-
najmniej nie dla celow dowodowych, moze jedynie dla poznawczych).

Nie. W Swietle przepisow, nie wolno mu podjaé takich
dzialan

Nie powinien nic robi¢. To nie jest zagadnienie dotyczace
administratora danych. Za takie dzialania odpowiedzialny
jest administrator sieci

Tak. Przepisy nakazuja, aby wykonal takie dzialania
54

Tak. Przepisy nie nakazuja, ale reguly dobrej praktyki
wskazujg, ze takie dzialania powinny byc podjete

39

B Pracownicy Studenci

Rys. 2. Odpowiedzi pracownikow i studentow na pytanie 2: ,,W instytucji XYZ dane osobowe
sa przechowywane i przetwarzane w systemie informatycznym, ktory jest potaczony z siecig
publiczng. Czy Pani/Pana zdaniem, administrator danych powinien zabezpieczy¢ pomieszczenia,
w ktorych przetwarzane sa dane, przed dostgpem 0sob nieuprawnionych oraz kontrolowaé
przeptyw informacji pomigdzy systemem informatycznym a siecia publiczna?

(proszg zaznaczy¢ 1 odpowiedz, ktora jest wedlug Pani/Pan za stuszna)”

Zrédto: opracowanie whasne

W przypadku odpowiedzi na pytanie dotyczace obowiazkoéw administratora danych
wigkszo$¢ studentéw (54 osoby) zaznaczyta odpowiedZ prawidtowa, natomiast 39 studen-
tow uwaza, ze dziatania te nie sa nakazane przepisami prawa, a jedynie reguly dobrej
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praktyki wskazuja, ze powinny by¢ podjete. Wsrod pracownikéw wyniki wynosza odpo-
wiednio 12 i 16.

Komentarz: Zgodnie z wymogami ustawy z dnia 29 sierpnia 1997 r. o ochronie da-
nych osobowych obowiazki administratora danych w zakresie zapewnienia zabezpieczenia
danych osobowych zawarte sa w art. 36—39a ustawy [2]. Administrator danych jest obowia-
zany zastosowac¢ §rodki techniczne i organizacyjne zapewniajace ochrong przetwarzanych
danych osobowych odpowiednia do zagrozen oraz kategorii danych objgtych ochrona,
a w szczegolnosci powinien zabezpieczy¢ dane przed dostgpem osob nieuprawnionych
oraz ich zmiana, utrata, uszkodzeniem lub zniszczeniem (art. 36.1). Podkresli¢ nalezy, iz
w rozumieniu art. 7 pkt. 4)4 ustawy [2] administratorem danych jest organ, jednostka or-
ganizacyjna, podmiot lub osoba (sposrod wymienionych art. 3 ustawy), decydujaca o ce-
lach i srodkach przetwarzania danych osobowych. Na mocy delegacji zawartej w art. 39a
ustawy zostaly w rozporzadzeniu szczegdlowo okreslone podstawowe warunki techniczne
i organizacyjne, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych [3]. Wsréd wymienionych szczegétowo w zataczniku
do rozporzadzenia obowiazkdéw zapewnienia bezpieczenstwa informacji sa wymog fizycz-
nego zabezpieczenia pomieszczen, w ktorych przetwarzane sa dane osobowe [3, zatacznik
do rozporzadzenia — cze$¢ A. Srodki bezpieczenstwa na poziomie podstawowym, pkt. 1.1.]
oraz kontrola przeplywu informacji pomigdzy systemem informatycznym a siecia publicz-
na [3, Zalacznik do rozporzadzenia — czgsé C. Srodki bezpieczenstwa na poziomie wyso-
kim, pkt. XII.2.b). Sa to obowiazki administratora danych — odpowiedzia prawidlowa jest
wigc odpowiedz nr 3.

Napisac pozew do sadu cywilnego, domagajac sie
odszkodowania za naruszenie dobr osobistych, jesli nie
zostal powiadomiony o mozliwosci takiej kontroli

Nic, pracodawca jest osoba uprawniong do uzyskiwania

informacji w poczcie sluzbowej pracownikéw 52

Wezwac Policje, albowiem tylko Kwiatkowskima prawo
do wgladu w tres¢ korespondenciji, ktorg prowadzi.

Wezwat Policje, aby natychmiast zabezpieczyla slady
przegladania poczty przez prezesa

Zglosic ten fakt do Rzecznika Praw Obywatelskich
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Rys. 3. Odpowiedzi pracownikow i studentow na pytanie 3: ,,Prezes Kowalski skontrolowat
zawartos$¢ stuzbowej poczty elektronicznej pracownika Kwiatkowskiego. Co wedlug Pani/Pana
powinien zrobi¢ Kwiatkowski w obronie swojej prywatnosci? (proszg zaznaczy¢ 1 odpowiedz,

ktéra uwaza Pani/Pan za wskazang)”
Zrédho: opracowanie wlasne
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W odniesieniu do pytania nr 3, 19 ankietowanych pracownikéw uwaza, ze pracodawca
jest osoba uprawniona do uzyskiwania informacji w poczcie stuzbowej pracownikéw, to
samo potwierdza 52 studentéw. Z kolei 9 pracownikéw i 19 studentéw ma zdanie, ze jesli
pracownik nie zostal powiadomiony o mozliwosci takiej kontroli, to moze napisa¢ pozew
do sadu cywilnego domagajac si¢ odszkodowania za naruszenie dobr osobistych. Nato-
miast 20 studentow sadzi, ze taka sprawa powinien zaja¢ si¢ Rzecznik Praw Obywatelskich.

Komentarz: Prawo wgladu pracodawcy w tres¢ stuzbowej poczty elektronicznej
pracownika nalezy rozpatrywa¢ na dwoch plaszczyznach: potencjalnej odpowiedzialnosci
karnej pracodawcy i potencjalnej odpowiedzialnosci cywilnej [12].

W odniesieniu do tej pierwszej kwestii nalezy przyjac, iz pracownik z pewnoscia nie
korzysta z prawnokarnej ochrony tresci elektronicznej korespondencji stuzbowej. Wskazu-
je na to analiza art. 267 § 1 k.k. Artykut ten penalizuje uzyskanie informacji przez osobg
nieuprawniong poprzez podtaczenie si¢ do przewodu stuzacego do przekazywania informa-
cji lub poprzez przetamanie elektronicznego, magnetycznego lub innego szczegdlnego za-
bezpieczenia. Po pierwsze pracownicy maja zatozone i prowadzone konta pocztowe na
serwerze nalezacym do pracodawcy przez podlegajacego mu administratora systemu in-
formatycznego, ktory wydaje hasta dostepu do skrzynek pocztowych. Do zapoznania si¢
z trescig listow elektronicznych nie jest wigc konieczne przetamanie zabezpieczen elektro-
nicznych ani zadnych innych specjalnych zabezpieczen, jest ona dostgpna dla pracodawcy
bezposrednio. A skoro nie ma przetamania zabezpieczen, nie mozna mowi¢ o popetnieniu
przestgpstwa z art. 267 § 1. Wyjatek moze stanowi¢ szczegolna sytuacja, w ktorej wia-
domosci sa zaszyfrowane z uzyciem specjalnego programu i ich odczytanie nie jest mozli-
we bez przetamania szczegodlnego zabezpieczenia. Przestgpstwo zostaje jednak popehio-
ne, gdy w wyniku przetamania zabezpieczenia dostgp do informacji uzyskata osoba do te-
go nieuprawniona. Tre$¢ korespondencji stuzbowej pracownika powinna pozostawaé
w zwiazku z zakresem jego obowiazkow stuzbowych, jest dokonywana w imieniu pra-
codawcy i pozostaje w sferze jego interesOw. Pracodawca jest wigc osoba uprawniona
do zapoznania si¢ z trescig informacji i nie popetnia przestgpstwa okreslonego w art. 267
§ L.kk. [10].

Odnosnie do ochrony prawa do prywatnosci i tajemnicy korespondencji pracownika,
a wigc potencjalnej odpowiedzialno$ci odszkodowawczej pracodawcy na gruncie prawa
cywilnego za naruszenie tych dobr, to sprawa nie jest do konca przesadzona i budzi wiele
emocji, w zaleznoS$ci od grupy interesow, ktora jest reprezentowana [17, s. 217-220], [11].
Najbardziej przejrzystym rozwiazaniem dla obu stron byloby wczesniejsze uprzedzenie
pracownikow przez pracodawcg o mozliwosci stosowania kontroli stuzbowej koresponden-
cji elektronicznej. Rzecznik Praw Obywatelskich Janusz Kochanowski skierowal do mini-
ster pracy i polityki spotecznej list, w ktorym zwrdcil uwagg na coraz czg$ciej stosowana
i na coraz szersza skalg praktyke kontroli korespondencji elektronicznej pracownikdw oraz
potrzebg uprzedzania ich o takim zamiarze przez pracodawcoéw. Brak uprzedzenia pra-
cownika o mozliwosci takiej kontroli moze narazi¢ pracodawce na zarzut naruszenia dobr
osobistych pracownika i zarazem stwarza pracownikowi mozliwo$¢ ewentualnego docho-
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dzenia odszkodowania w procesie cywilnym. Zaakcentowat to niedawno Europejski Trybu-
nat Praw Cztowicka w wyroku z 3 kwietnia 2006 w sprawie Copland przeciwko Wielkiej
Brytanii (no. 62617/00).

Za prawidlowe w $wietle prawnych wymogow mozliwosci kontroli poczty stuzbowej
przez pracodawce przy pytaniu nr 3 uzna¢ moznaby zaréwno odpowiedz pierwsza, jak
idruga. W tresci pytania odnie$lismy si¢ jednak do mozliwosci ochrony prawa do prywat-
nosci przez pracownika, a wige chodzito o wskazanie, czy pracownik potencjalnie mogtby
iw pod jakimi warunkami dochodzi¢ ochrony swoich praw czujac si¢ pokrzywdzony ich
naruszeniem. Odpowiedzia prawidtowa jest odpowiedZ pierwsza.

Tak, przepisy nakazuja, aby dokonywac rejestracji 0
wszystkich witryn internetowych

Tak, ale tylko jedli blog spelnia definicje dziennika lub 10
czasopisma, okreslong w prawie prasowym to powinien
by¢ zarejestrowany 35
Nie, przepisy nie nakazujarejestrowania blogdw H 20
internetowych 58

B Pracownicy Studenci

Rys. 4. Odpowiedzi pracownikow i studentow na pytanie 4: ,,Pani Kowalska prowadzi
swoj blog internetowy. Czy Pani/Pana zdaniem powinna go zarejestrowac?
(prosze zaznaczy¢ 1 odpowiedz, ktora uwaza Pani/Pan za stuszng)”

Zrédho: opracowanie wlasne

Na pytanie dotyczace koniecznos$ci zarejestrowania blogu internetowego 20 pracowni-
koéw 1 ponad potowa studentow uwaza, ze przepisy nie nakazuja takiej czynnosci. Pozostali
pracownicy i 35 studentdow uwaza, ze nalezy dokonac rejestracji blogu, tylko jesli spetnia
on definicj¢ dziennika lub czasopisma, okreslona w prawie prasowym. Wsrod studentow
znalazto sig¢ 7, ktorzy stwierdzili, ze przepisy nakazuja dokonywania rejestracji.

Komentarz: Problem uznania stron internetowych za czasopisma i obowiazku ich
rejestracji w Swietle wynikajacego z art. 45 ustawy z dnia 26 stycznia 1984 r. Prawo praso-
we [4] budzil wiele kontrowersji. Wynikaty one z prob interpretacji ustawowej definicji
prasy zawartej w art. 7 ust. 2 pkt. 1 prawa prasowego. Za rozstrzygajace w tej kwestii nale-
zy uzna¢ postanowienie Sadu Najwyzszego z dnia 26 lipca 2007 r. (sygn. akt. IV KK 174/
2007), zgodnie z ktorym ,,prasa sa zardwno dzienniki i czasopisma, jak i wszelkie istniejace
i powstajace w wyniku postgpu technicznego $rodki masowego przekazywania (...) upo-
wszechniajace publikacje periodyczne za pomoca druku, wizji, fonii lub innej techniki
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rozpowszechniania.” W zwiazku z tym, gdy przekaz istnieje tylko w formie elektroniczne;j
w Internecie, ale ukazuje si¢ periodycznie, spetniajac wymogi, o ktérych mowa w art. 7 ust.
2 pkt. 1 prawa prasowego, istnieje obowiazek jego rejestracji, niedopelienie ktorego
skutkowa¢ moze odpowiedzialno$cia karna z art. 45 prawa prasowego. Odpowiedzia pra-
widlowa jest odpowiedzZ nr 2.

Kolejne 4 pytania dawaty mozliwo$¢ wybrania kilku odpowiedzi.

2l | |
| Musi udostepnié Policjantowi swoj komputer |ﬁ
T —— BT
Musi wpuscic Policjanta do mieszkania

Nie powinien wpuszczac Policjianta. O terminie . 4
przeprowadzanej kontroli Policja musi zawiadomic 14 dni
wiczesniej.

58

Nie musi udostepnia¢ danych w komputerze. Rewizja 1
dotyczy rzeczy, adane nie sa rzeczami 6

Musi podac hasla do zaszyfrowanych plikow
13

Powinien sprawdzic legitymacje Policjanta i upewnic * 25

sig, 7e nakaz jest prawidlowo wystawiony 34

Powinien udawadé, 7e nie ma go w domu
10

0o 10 20 30 40 50 60 70 80 90
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Rys. 5. Odpowiedzi pracownikow i studentéw na pytanie 5: ,,Do mieszkania Pana Malinowskiego
puka Policjant, ktory chee sprawdzi¢ legalno$é oprogramowania zainstalowanego w jego komputerze.
Posiada ze soba nakaz sadowy. Co Pani/Pana zdaniem musi lub powinien zrobi¢ Malinowski?
(prosz¢ zaznaczy¢ wszystkie odpowiedzi, ktore uwaza Pani/Pan za stuszne)”

Zrodlo: opracowanie wlasne

Podczas przeprowadzania kontroli oprogramowania w mieszkaniu, zar6wno studenci
jak i pracownicy najpierw sprawdziliby legitymacj¢ policjanta i nakaz sadowy lub prokura-
torski. Kolejne odpowiedzi, ktore uzyskaly duza liczbg glosow, to odpowiedzi wskazujace
na udostgpnienie policjantowi komputera oraz wpuszczenie policjanta do mieszkania. Moz-
na zauwazy¢, ze 13 studentéw i 2 pracownikow podatoby hasta do zaszyfrowanych plikdw,
10 studentéw udawatoby, ze nie ma ich w domu, a 5 studentdéw i 4 pracownikéw nie wpu-
Scitoby policjanta bez wczesniejszej zapowiedzi o przeprowadzaniu kontroli. W sumie 6
studentoéw i 1 pracownik uwazaja, ze nie nalezy udostgpnia¢ danych w komputerze, bo dane
nie sa rzeczami, a rewizja dotyczy rzeczy.
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Komentarz: Przeszukanie pomieszczen i innych miejsc moze nastapi¢ w celu znale-
zienia rzeczy mogacych stanowi¢ dowdd w sprawie lub podlegajacych zajeciu w postgpo-
waniu karnym, jezeli istnieja uzasadnione podstawy do przypuszczenia, ze wymienione
rzeczy tam si¢ znajduja (art. 219 kodeksu postgpowania karnego [5]). Postanowienie sa-
du lub prokuratora nalezy okaza¢ osobie, u ktorej przeszukanie ma by¢ przeprowadzone
(art. 220 § 2 k.p.k.). Osobie, u ktorej przeszukanie ma nastapic, jak najbardziej przystuguje
wigc prawo upewnienia sig, iz zostal wydany nakaz oraz sprawdzenia legitymacji policjan-
ta — i takich prawidlowych odpowiedzi uzyskano przy tym pytaniu najwigcej. Po sprawdze-
niu nakazu (albo jak kto§ woli bez jego sprawdzenia), powinniSmy wpusci¢ policjanta do
mieszania, odpowiedz nr 2 jest rowniez odpowiedzia prawidtowa. Istnieja w tym zakresie
pewne reguly dotyczace dokonywania przeszukania pomieszczen zamieszkatych w porze
dziennej, czyli migdzy 6 rano a 22 wieczorem, ale w wypadkach niecierpiacych zwloki
przeszukanie moze nastgpi¢ rowniez w porze nocnej (art. 221 § 1 oraz 2 k.p.k). Na tej samej
podstawie nalezy uznaC, ze osoba, u ktdrej ma nastapi¢ przeszukanie, musi udostgpnié
w tym celu swoj komputer — przeszukanie moze dotyczy¢ ,,pomieszczen i innych miejsc”
i przyjmuje si¢ interpretacjg, ze zwrot ten odnosi si¢ do systemu komputerowego [14]. Po-
dobnie w celu odnalezienia plikow mogacych stanowi¢ dowod popetnienia przestgpstwa
mozna przeprowadzi¢ przeszukanie systemu informatycznego lub jego czgsci, a wigc nale-
zy udostgpni¢ dane w komputerze (odpowiedz 3). Nie jest natomiast wymagane podawanie
haset do zaszyfrowanych plikow — osoba kontrolowana moze odmoéwi¢ sktadania takich
zeznan, zwlaszcza, jesli podanie ich narazitoby ja na odpowiedzialno$¢ karna. Nie ma takze
prawnego obowiazku wczesniejszego uprzedzenia o dokonaniu przeszukania. Zatem pra-
widlowe dziatania okreslaja odpowiedzi nr 1, 21 6.

Usung¢ wiadomosc i zapomniec o problemie t
Powiadomi¢ administratora sieci
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Rys. 6. Odpowiedzi pracownikéw i studentéw na pytanie 6: ,,Pan Nowak otrzymat wiadomos$¢
e-mail z linkiem do strony, na ktorej znajduja si¢ zdjecia z dziecigca pornografia.
Co Pani/Pana zdaniem powinien zrobi¢ Pan Nowak?
(prosz¢ zaznaczy¢ wszystkie odpowiedzi, ktére uwaza Pani/Pan za wskazane)”
Zrédho: opracowanie wlasne
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Odpowiedzi na pytanie dotyczace maila z dziecigca pornografia przedstawiaty si¢ na-
stgpujaco. W duzej wigkszosci zardbwno studenci, jak i pracownicy zglosiliby ten fakt na
policjg. Znaczaca cz¢$¢ powiadomitaby administratora sieci. Z kolei 6 pracownikow i 20
studentow wystatoby zgloszenie do dyzurnetu, a 6 studentow i 1 pracownik wolaloby usu-
na¢ wiadomos$¢ i zapomnie¢ o problemie. Tylko jedna osoba nie podjetaby zadnych dziatan.

Komentarz: Zgodnie z art. 202 § 3 k.k. rozpowszechnianie lub publiczna prezentacja
tresci pornograficznych z udzialem matoletniego jest przestgpstwem zagrozonym kara po-
zbawienia wolnosci od 6 miesigcy do lat 8. Karalne jest takze utrwalanie tresci pornogra-
ficznych z udzialem matoletniego oraz ich sprowadzanie, przechowywanie lub posiadanie
(art. 202 § 4 1 4a k.k.). Z uwagi na wysoka szkodliwo$¢ spoteczna czynu osoba posiadajaca
na ten temat informacje powinna ztozy¢ zawiadomienie o podejrzeniu popehienia prze-
stgpstwa — odpowiedz prawidlowa nr 4, wybrana przez wigkszos¢ respondentow. Zawiado-
mienie o przestepstwie nie jest w tym przypadku obowiazkiem prawnym, a jedynie spotecz-
nym, wigc jego realizacja wynikac¢ bedzie z postawy przyjetej przez osobg posiadajacg in-
formacjg. Istnienie zespolow takich jak dyzurnet.pl umozliwia internaucie szybka i fatwa
reakcj¢ na zauwazony problem, nie jest to jednak wykorzystanie dostgpnych $rodkow
prawnych. Mozna jednak uzna¢ powiadomienie dyzurnetu za réwniez poprawna odpowie-
dzia na pytanie 6.

o | | ||

Odtwarzajac je w klubie studenckim | a8

Odtwarzajac je wylgcznie w domu

Pobierajac filmy i muzyke z wylaczong opcia
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Rys. 7. Odpowiedzi pracownikéw i studentdw na pytanie 7: ,,Student Miskiewicz pobiera
za pomocg programu do obstugi sieci P2P filmy, utwory muzyczne. W ktérym przypadku Pani/Pana
zdaniem naruszy prawo? (prosz¢ zaznaczy¢ wszystkie odpowiedzi, ktére uwaza Pani/Pan za stuszne)”
Zrodlo: opracowanie wlasne

Na pytanie dotyczace pobierania utworow muzycznych i filméw najwigcej ankietowa-
nych uwaza, ze tamie przepisy w przypadku publicznego odtwarzania w klubie studenckim,
Kolejne przypadki, w ktorych zdaniem ankietowanych amane jest prawo to: rozpo-
wszechnianie utworéw w akademiku — 25 pracownikow i 78 studentow, rozpowszechnianie
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w$rdd rodziny — 11 pracownikow i 53 studentow. Pozostale odpowiedzi uzyskaty porowny-
walng liczbe gloso6w w obu badanych grupach.

Komentarz: Konstrukcja dozwolonego uzytku prywatnego wynikajaca z art. 23 usta-
wy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych [6] daje mozliwo$¢
korzystania z pojedynczych egzemplarzy rozpowszechnionych juz utworéw w zakresie
swojego uzytku osobistego oraz przez krag osob pozostajacych w zwiazku osobistym,
w szczegolnosci pokrewienstwa, powinowactwa lub stosunku towarzyskiego [13, s. 147].
Z kolei w odniesieniu do art. 116 wymienionej ustawy nie jest dozwolone rozpowszechnia-
nie cudzych utwordéw, ale dozwolone jest pobieranie rozpowszechnionych juz utwordw.
Odpowiedzi prawidtowe dla pytania szostego to odpowiedz nr 1 i 4 — w tych wypadkach
nastapi naruszenie prawa.

Whiesc akt oskarzenia do sadu

Zglosi¢ ten faktadministratorowi forum 92

Napisac do autora, ktéry ja obrazil, aby jq publiczne
przeprosil

Ustali¢ tozsamos¢ osoby, ktéra publicznie jq obrazala

Nie ma mozliwoéci podjecia zadnych krokéw prawnych
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Rys. 8. Odpowiedzi pracownikéw i studentéw na pytanie 8.: ,,Pani Kowalska zauwazyta,
ze na forum internetowym, z ktorego korzysta, jeden z jego uczestnikow anonimowo przesyta posty,
w ktorych obraza ja, uzywajac stow niecenzuralnych. Co Pani/Pana zdaniem powinna zrobié,
aby pociagna¢ autora wpisow do odpowiedzialnosci karnej?
(prosz¢ zaznaczy¢ wszystkie odpowiedzi, ktore uwaza Pani/Pan za wskazane)”
Zrodlo: opracowanie wlasne

W ésmym pytaniu dominujaca odpowiedzia wsrdd studentéw i pracownikow byta
odpowiedz dotyczaca zgloszenia faktu publicznej obrazy do administratora forum. Poréw-
nywalne wyniki otrzymaty odpowiedzi o publicznych przeprosinach, ustaleniu tozsamos$ci
osoby obrazajacej 1 wniesieniu aktu oskarzenia. Najmniejsza grupa ankictowanych uwaza,
ze nie ma mozliwosci podjgcia jakichkolwiek dziatan prawnych.

Komentarz: Przestepstwa zniestawienia (art. 212 § 4 k.k.) i zniewagi (art. 216 § 5 k.k.)
sa przestgpstwami $ciganymi z oskarzenia prywatnego, co oznacza, ze aby pociagnaé
sprawcg do odpowiedzialnos$ci karnej, pokrzywdzony powinien wszcza¢ postgpowanie kar-
ne, wnoszac prywatny akt oskarzenia do sadu. Akt ten musi okresla¢ osobg oskarzonego,
okresla¢ czyn mu zarzucany i wskazywaé dowody, na ktorych opiera si¢ oskarzenie. Prawi-
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dlowe odpowiedzi w tym pytaniu odpowiedz nr 1 w polaczeniu z odpowiedzia nr 4, gdyz
aby wnie$¢ prywatny akt oskarzenia pokrzywdzony musi najpierw ustali¢ tozsamosc
sprawcy. Zgloszenie problemu administratorowi moze wprawdzie by¢ skuteczne z prak-
tycznego punktu widzenia, ewentualnie moze dopomoc w ustaleniu rzeczywistej tozsamo-
$ci sprawcy, nie jest jednak $rodkiem prawnym.

Zbytrestrykcyjne
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29
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Rys. 9. Odpowiedzi pracownikéw i studentéw na pytanie 9: ,,Polskie prawo karne komputerowe
uwaza Pani/Pan za (proszg¢ zaznaczy¢ 1 odpowiedz, ktora uwaza Pani/Pan za shuszna)”
Zrodlo: opracowanie wlasne

Ostatnie pytanie dotyczylto oceny restrykcyjnosci prawa komputerowego. Zdania byty
podzielone i zaré6wno opcje restrykcyjne, jak i tagodne otrzymaty poréwnywalne wyniki.
Nie mozna wskazaé¢ odpowiedzi dominujacej. Az 11 pracownikoéw i 29 studentéw nie ma
zdania na ten temat.

4. WhniosKki

Do ankiety wybranych zostato kilka zupetnie praktycznych sytuacji, w ktdrych ele-
mentarne poczucie etyki podpowiada cztowiekowi, Zze jedno zachowanie jest naganne
a inne — pozadane. Niestety przepisy polskiego prawa — z uwagi na stopien komplikacji,
a niejednokrotnie réwniez przez nieprecyzyjna redakcj¢ i réznorodna ich wyktadnig — wy-
magaja czasem podjgcia zupetnie nieintuicyjnych (przynajmniej dla informatyka) dziatan.
Prawo polskie jest trudne i mato czytelne, a niejednokrotnie rowniez bardziej restrykcyjne
niz w innych krajach. Jego znajomos¢ jest dla informatykow jednak bardzo pozyteczna,
a nieznajomos$¢ moze prowadzi¢ do przykrych konsekwencji.

Analizujac wyniki badan, mozna zauwazy¢, ze zaro6wno studenci, jak i pracownicy
maja zblizone poglady na temat zagadnien poruszanych w ankiecie. Jednak w obrebie kaz-
dego pytania istniejg duze rozbieznos$ci w odpowiedziach.
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Pozytywnie nalezy oceni¢ fakt, iz w pytaniu 1. wigkszo$¢ respondentdéw w obydwu
badanych grupach zaznaczyla odpowiedz prawidlowa, chociaz niemata grupa pozostaje
w przekonaniu, iz zostato popetnione przestgpstwo hackingu i nalezy zawiadomi¢ o tym
odpowiednie organy $cigania. Jak si¢ wydaje, majac do wyboru jedynie jedna prawidlowa
odpowiedz, informatycy wybrali najbardziej intuicyjne rozwiazanie (wlamanie-przestgp-
stwo-zawiadomi¢ policj¢). Dodatkowo w przekonaniu tym utwierdza fakt, ze w pytaniu
wielokrotnie zaznaczono wigcej niz jedna prawidtowa odpowiedz. Wigkszo$§¢ sposrod ak-
tualnie badz potencjalnie wykonujacych zawod administratora sieci ma swiadomo$¢ faktu,
ze zaniedbanie z ich strony poprzez nieprawidlowe zabezpieczenie systemu skutkowaé
moze takze niemoznoS$cia $cigania sprawcy incydentu.

W odniesieniu do wynikow odpowiedzi na pytanie nr 2, odpowiedz prawidtowa
wskazalo wigkszos¢ ankietowanych, co moze by¢ spowodowane powszechna $wiadomo-
$cig informatykow o ochronie danych osobowych. Czg$¢ ankietowanych uwaza jednak, ze
sposob zabezpieczenia powinien by¢ zapewniony regulami dobrej praktyki, co nie jest
wystarczajace. Wynika¢ to moze z poczucia ich etyki (zwlaszcza pracownikow).

Z odpowiedzi na pytanie nr 3 widaé, ze ankietowani albo nie sa w wigkszosci zdeter-
minowani do poszukiwania ochrony ewentualnego naruszenia prawa do prywatnosci i ta-
jemnicy korespondencji przez pracodawce, albo nie maja $wiadomosci mozliwosci podjeg-
cia takich dziatan (dominuje odpowiedz nr 2). Wigkszy procent pracownikow niz studen-
tow podjetoby dziatanie zmierzajace do ochrony tego dobra (odpowiedz nr 1).

Dane dotyczace odpowiedzi na pytanie czwarte wskazuja, ze wigkszos¢ sposrod an-
kietowanych w obydwu grupach nieswiadomie moze narazi¢ si¢ na odpowiedzialno$¢ kar-
na wynikajaca z obowiazku rejestracji periodycznie uzupetnianego blogu internetowego.
Moze to wynika¢ z faktu, iz dopiero w ostatnim czasie sprawa ta zostata przesadzona moca
postanowienia Sadu Najwyzszego. Prowadzenie blogdéw internetowych jest dos¢ po-
wszechna forma aktywnosci uzytkownikow w Internecie, nalezaloby wigc dotozy¢ staran
w celu w celu upowszechnienia tej informacji.

Zaskakujace sa rozbieznosci dotyczace odpowiedzi na pytanie nr 5, czyli to, ze wigk-
szo$¢ respondentow wpuscitaby policjanta do mieszkania po okazaniu przez niego legity-
macji stuzbowej i nakazu przeszukania, ale nie przektada si¢ to na gotowos¢ umozliwienia
dokonania przeszukania. Odpowiedz dotyczaca udawania, iz nikogo nie ma w domu,
umiescili$my raczej z powodoéw humorystycznych, ale okazuje sig, iz i takie postawy (wsrod
studentow) moga si¢ zdarzy¢.

Z odpowiedzi uzyskanych na pytanie nr 6 mozna wywnioskowaé, iz problem porno-
grafii dziecigcej budzi na tyle negatywne emocje, iz wigkszo$¢ respondentow zdecydowata-
by si¢ powiadomi¢ Policjg o fakcie otrzymania odsylacza do takich materiatow. Czgs¢ osob
przedsigwzigtaby mniej radykalne dziatanie, mianowicie powiadomita administratora sieci
badz dyzurnet. Zaledwie w kilku przypadkach ankietujacy wykazaliby sig¢ bierna postawa.

Wydaje si¢ by¢ uprawnionym twierdzenie, ze wystgpuja problemy z interpretacja pra-
wa autorskiego, poniewaz w pytaniu nr 7 uzyskano wiele poprawnych odpowiedzi, ale
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znaczna cz¢$¢ jest takze niepoprawnych i uzytkownicy nie do konca maja $wiadomosé,
ktére dziatania podejmowane przez nich moga by¢ zgodne z prawem, a ktére nie.

Informatycy nie wiedza takze co zrobi¢, by moc pociagna¢ sprawceg zniestawienia do
odpowiedzialnosci karnej — doktadnie tak brzmialo pytanie. Wigkszo$¢ zglositaby ten fakt
administratorowi forum, co moze by¢ rozwiazaniem praktycznym, ale nie wiaze si¢ z bez-
posrednia mozliwoscia pociagnigcia sprawcy do odpowiedzialnosci karnej.

Rozbieznosci w uzyskanych odpowiedziach na pytanie 9 oraz duza ilo$¢ odpowiedzi
,»hie mam zdania” wskazuja na niewystarczajaca znajomos$¢ i mate zainteresowanie infor-
matykow zagadnieniami prawa komputerowego.

Podsumowujac wyniki badania nalezy stwierdzi¢, iz:

— Nie ma wigkszych réznic pomigdzy wiedza z zakresu prawa migdzy grupa studentow
a grupa pracownikow naukowych.

— W niektorych pytaniach da si¢ zauwazy¢ skrajnie rdézne odpowiedzi, co wskazuje, ze
by¢ moze sa one udzielane intuicyjnie, przy czym intuicja do$¢ czgsto zawodzi. Wydaje
sig, ze przyczyna takiego stanu rzeczy moze by¢ z jednej strony brak dostatecznego
zainteresowania tematem, z drugiej za$ fakt, iz prawo komputerowe jest rozproszone
w roznych aktach prawnych, co utrudnia zapoznanie si¢ z nim, a dodatkowo informaty-
kom trudno moze by¢ zrozumie¢ tres¢ formutowanych w jezyku prawnym przepisow.

— Nalezatoby rozwazy¢ wprowadzenie do programu studiow informatycznych przed-
miotu (cho¢by jako wyktad fakultatywny) dotyczacego podstaw prawa komputerowe-
go. Obecnie w ramach studiéow kierunku informatyka na Wydziale Elektrotechniki
Elektroniki Informatyki i Automatyki prowadzone sa przedmioty: prawo gospodar-
cze (IX semestr studiow dziennych magisterskich) oraz prawo inzynierskie i ochrona
wiasnosci intelektualnej (studia stacjonarne i niestacjonarne I stopnia). Jesli wprowa-
dzenie nowego przedmiotu nie byloby mozliwe to nalezatoby rozwazy¢ przynajmnie;j
mozliwos¢ rozszerzenia zakresu obowiazujacych przedmiotow o zagadnienia dotycza-
ce prawa komputerowego. Mozna rowniez rozpatrze¢ mozliwo$¢ zaproszenia specjali-
stow w dziedzinie cyberprzestepczosei, ktorzy w ramach wyktadéw mogliby przedsta-
wi¢ studentom te zagadnienia z praktycznego punktu widzenia.

— Informatycy powinni we wlasnym zakresie zapoznaé si¢ z wybranymi przepisami pra-
wa, bo lezy to w ich wlasnym interesie.
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