AUTOMATYKA ¢ 2006 « Tom 10 * Zeszyt 3

Kamil Kuliberda*, Jacek Wislicki*, Tomasz Kowalski*,
Piotr Blaszczyk*, Grzegorz Balcerzak*, Radostaw Adamus*

Implementacyjne aspekty
otwartej platformy transportowej
opartej o Peer-to-Peer **

1. Wprowadzenie

Niniejszy artykul jest kontynuacja badan zwiazanych z realizacja rownoleglej sieci
rozproszonej. Zatozenia teoretyczne dla budowy sieci DataGrid [6, 8, 9, 10] zostaty szeroko
opisane w [3, 4, 6, 7, 8, 9, 10]. Badania nad prototypem architektury opisane w [6, 8, 9, 10]
znalazty swoje potwierdzenie w implementacji, ktorej elementy sa przedstawione w niniej-
szym artykule. Autorzy opisuja proces realizacji wirtualnej sieci komunikacyjnej, bez me-
chanizméw integracyjnych dla prototypu DataGrid. Wynikiem takiego podejscia jest
otwarta platforma transportowa, ktora mozna adaptowac jako mechanizm realizujacy ko-
munikacj¢ dla kazdej aplikacji sieciowej.

Prezentowane podejscie zaktada mozliwos¢ realizacji swobodnej komunikacji siecio-
wej (Ethernet oraz Internet) za pomoca architektury ,,kazdy z kazdym” P2P (Peer-to-Peer)
[5, 71, co wigcej, odpowiednio zaimplementowana platforma transportowa pozwala na reali-
zacj¢ komunikacji niezaleznie od regut dziatania sieci Ethernet i Internet (NAT, Firewall).
Omawiana platforma transportowa implementuje wirtualna sieé¢, w ktorej wspdtuczestnicy
sa niezaleznie indeksowani i tworza spolecznosé, ktéra ma mozliwos¢ komunikacji zgodnej
z odpowiednimi zatozeniami twércow sieci. Do realizacji wirtualnej sieci zostata wykorzy-
stana platforma open-source JXTA [12].

Dalsza czg$¢ artykutu porusza nastepujace tematy; w rozdziale drugim opisano plat-
forme¢ JXTA, w rozdziale trzecim zasady realizacji sieci P2P, protokot komunikacyjny wraz
z prostym przyktadem jego rozbudowy i integracji wlasnego oprogramowania z otwarta
platforma transportowa, rozdziat czwarty zawiera podsumowanie.
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2. Platforma JXTA

Zatozeniem projektu JXTA opracowanego i zaimplementowanego poczatkowo w la-
boratoriach firmy Sun Microsystems, obecnie rozwijanego przez spoteczno$¢ jxta.org [12]
jest wytworzenie wspoélnej platformy umozliwiajacej tatwe i szybkie budowanie rozproszo-
nych serwisow i aplikacji, w ktérych kazde urzadzenie jest adresowane jako wspotuczest-
nik takiej sieci. JXTA w znacznej mierze opiera si¢ na jezyku XML, ktory jest dobrze zna-
ny, ma duze wsparcie i jest wygodny dla programistow.

Sie¢ komunikacyjna na bazie JXTA jest niezalezna od platformy sprzgtowej oraz od
urzadzenia na jakim moze by¢ zaimplementowana, posiada status open-source oraz udo-
stgpnia podstawowe funkcje do konstruowania sieci P2P [5, 7]. Dostarcza szereg otwartych
protokotdw, dzigki ktorym tworzac sie¢ rownoleglta, mozna:

— odnajdywac i przekazywaé informacje o ustugach sieciowych,
— wzajemnie si¢ komunikowac,

— wzajemnie si¢ odnalez¢,

— wzajemnie si¢ monitorowac,

— organizowac si¢ W grupy.

Protokoty JXTA sa tak zaprojektowane, aby byty niezalezne od jezyka programowania
i od protokoléw transportowych. Moga by¢ implementowane w Javie, C/C++, Perlu 1 wielu
innych jezykach. Moga by¢ takze implementowane ponad stosem TCP/IP, protokotem
HTTP, technologia Bluetooth lub podobnymi protokotami transportowymi. Takie rozwiaza-
nie pozwala na zastosowanie platformy na réznych urzadzeniach.

Aplikacje oparte na JXTA potrafia:

— znalez¢ docelowy wezel, nawet jesli jest za §ciana ogniowa (firewall),

— latwo dzieli¢ dokumenty z innymi wspohuczestnikami sieci;

— btyskawicznie znajdowac¢ dokumenty w sieci;

— tworzy¢ grupy weztdw (wspotuczestnikow) dostarczajacych rozne ustugi;
— monitorowa¢ zdalnie dziatanie wezla;

— Dbezpiecznie komunikowac¢ si¢ z innym uzytkownikami w sieci.

2.1. Wirtualna sie¢ oparta o JXTA

Sie¢ komunikacyjna (platforma) oparta o JXTA tworzy wirtualng sie¢ potaczonych ze
soba weztow (wspotuczestnikow sieci). Realizuje ona logiczna warstwe sieciowa, ktora
swobodnie dziala ponad istniejaca juz siecia fizyczna. Takie rozwiazanie jest bardzo ela-
styczne, pozwala na tworzenie sieci opartych na zatozeniach ich tworcow, co wigcej pozwa-
la na zastosowanie oraz zaimplementowanie wewnatrz platformy wielu mechanizmow de-
dykowanych konkretnym potrzebom wspotuczestnikow oraz zgodnych z zatozeniami twor-
cOw siecl.

Na rysunku 1 [Project JXTA] przedstawiono ide¢ wirtualnej sieci.
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Rys. 1. Wirtualna sie¢ oparta o JXTA

2.2. Architektura JXTA

Architektura JXTA podzielona jest na trzy warstwy, ich rozmieszczenie i zaleznosci

przedstawia rysunek 2.

1)

2)

3)

Warstwa Core (JXTA Core) integruje cztery bloki, ktore zawieraja kluczowe mechani-
zmy dla aplikacji Peer-to-Peer. Blok Peer Groups umozliwia tworzenie i usuwanie grup
wspotuzytkownikow, oglasza ich istnienie potencjalnym uzytkownikom sieci, wyszu-
kuje, dotacza oraz odlacza ich od grup. Peer Pipes realizuje kanaty komunikacyjne po-
migdzy aplikacjami wspodtuczestnikow. Komunikacja odbywa si¢ za posrednictwem
formatu XML, przy zapewnieniu bezpieczenstwa i prywatnosci uzytkownikow. Peer
Monitoring sprawuje kontrolg nad zachowaniem aplikacji wspotuzytkownikow i grup —
kontrola dostepu, ustawianie priorytetdw, kontrolowanie przepustowosci itp.

Warstwa ustug (JXTA Services) zawiera ustugi sieciowe, ktore sa niezbgdne dla dzia-
fania sieci P2P. Migdzy innymi realizuje; wyszukiwanie i indeksowanie, katalogo-
wanie, wspotdzielenie plikow, zawiera protokoty translacji, realizuje poswiadczenia
(authentication) oraz zarzadza infrastruktura klucza publicznego — PKI (Public Key
Infrastructure).

Warstwa aplikacji (JXTA Application Layer) zawiera implementacje integralnych
aplikacji dla uzytkownika, takich jak P2P instant messaging, wspotdzielenie doku-
mentow 1 zasobow, dostarczanie i zarzadzanie trescia, P2P E-mail system, systemy
dystrybucji i wiele innych.

Cata platforma JXTA jest zaprojektowana modutowo, co pozwala programistom wy-

biera¢ tylko te ustugi, ktore sa im potrzebne.

Innowacyjnoé¢ rozwiazania okreslaja trzy kluczowe aspekty architektury JXTA, ktére

wyrdzniaja ja od innych modeli sieci P2P:

1)

2)

3)

do opisu zrdédet sieciowych uzywane sa dokumenty XML nazwane ogloszeniami (ad-
vertisement);

potaczenia migdzy aplikacjami uzytkownikow realizowane sa z wykorzystaniem abs-
trakcyjnego kanatu komunikacyjnego (pipe), dodatkowo wspodtuczestnicy taczac sig
ze soba, nie uzywaja centralnego schematu nazewnictwa (np. takiego jak w DNS);
posiadaja unikalny schemat adresowania oparty na PeerID [12].
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Rys. 2. Architektura JXTA

2.3. Organizacja wirtualnej sieci w JXTA

Wspdtuczestnicy za pomoca swoich aplikacji moga wilaczac i odtaczac si¢ od sieci

w dowolnym czasie, w efekcie czego drogi transportu wiadomosci czgsto si¢ zmieniaja,
aich czas jest niedeterministyczny. Aplikacje sieciowe JXTA moga udostepniaé rozne ushu-
gi, w praktyce uzywane sa cztery, nizej opisane rodzaje aplikacji wspotuzytkownikow sieci.

1)

2)

3)

4)

Minimal Edge Peer — moze wysytac i odbiera¢ komunikaty, nie przechowuje ogloszen
(advertisements) i nie przekazuje komunikatow do innych weztow.

Full-featured Edge Peer — moze wysytac, odbiera¢ komunikaty i zazwyczaj przecho-
wuje otrzymane rozgloszenia, ale odpowiada wskazujac jedynie kierunek dalszego po-
szukiwania wezta, natomiast nie przekazuje wiadomosci dale;j.

Rendezvous Peer — jest podobny do innych wspoétuczestnikow sieci, dodatkowo prze-
chowuje otrzymane rozgltoszenia oraz przekazuje je dalej. W momencie, gdy nowy
wspotuczestnik wiacza si¢ do grupy, automatycznie poszukuje rendezvous peera, je-
$li zadnego nie znajdzie, uruchamia dodatkowe procesy i sam zostaje rendezvous pe-
erem dla grupy, do ktorej dotaczyt. Kazdy taki wspotuczestnik sieci przechowuje listg
innych znanych mu rendezvous peerdw. Kazda grupa wspotuczestnikow musi posia-
da¢ przynajmniej jeden rendezvous peer, moze posiada¢ ich wigcej w zaleznosci od
potrzeb.

Relay Peer — przechowuje informacje o trasach do innych wspétuzytkownikow sieci.
Gdy wezet chee sig potaczy¢ z innym weztem poszukuje informacji o trasie we wilasnej
pamigci podrgeznej. Gdy tam jej nie zlokalizuje, odpytuje relay peer. Specjalng funk-
cja opisywanego wspoluczestnika sieci jest przekazywanie komunikatow w imieniu
wspotuzytkownikéw znajdujacych si¢ za NATem lub $ciana ogniowa (firewall), ponie-
waz nie moga one potaczy¢ si¢ bezposrednio z innymi weztami sieci.
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Podczas realizacji potaczen migdzy wspotuczestnikami sieci (Peer Edge), aplikacje
JXTA wysylaja zgltoszenia o wyszukanie i zlokalizowanie innych wspétuczestnikow do ran-
dezvous peerow. Jezeli najblizszy randezvous peer nie posiada zadanej informacji zwrotne;j,
przesyta zgtoszenie dalej do innych znanych mu randezvous peeréw. Proces lokalizowania
(discovery process) trwa do momentu otrzymania przez zglaszajacego zadanej odpowiedzi
lub czas zycia zgloszenia dobiegnie konca. Kazdy komunikat posiada domys$lny czas zycia
TTL (time-to-live) — siedem skokow (hops).

Dowolna aplikacja peeru w JXTA moze mie¢ zaimplementowane mechanizmy, jakie
dedykowane sa relay peerom lub randevous peerom. Ustugi relay i randevous moga by¢
implementowane w ramach jednego peeru.

JXTA definiuje szereg XML formatéw komunikatéw i protokotéw do wzajemnej ko-
munikacji pomigdzy wspotuczestnikami sieci. Aplikacje uzytkownikdéw uzywaja tych pro-
tokotow do odnajdywania sig, rozgtaszania i lokalizowania zasobow sieciowych, komuni-
kacji oraz wyszukiwania tras [12].

Rdzen platformy stanowi sze$¢ protokotow:

1) Peer Discovery Protocol (PDP) — stosowany do odnajdywania innych weztow;

2) Peer Information Protocol (PIP) — wydobywa informacje o stanie innego we¢zta;

3) Peer Resolver Protocol (PRP) — umozliwia odwotanie si¢ do danego zasobu za posred-
nictwem rozglaszanych przez wezly opisow;

4) Pipe Binding Protocol (PBP) — pozwala na dotaczenie si¢ do kolejki komunikatow;

5) Endpoint Routing Protocol (ERP) — wyszukuje tras¢ do wezta docelowego;

6) Randezvous Protocol (RVP) — umozliwia propagowanie komunikatu wewnatrz grupy.

Wszystkie protokoty JXTA sg asynchroniczne i bazujg na modelu Zadanie/odpowiedz.

2.4. Kanaly komunikacyjne w JXTA

W JXTA wystgpuje kanal komunikacyjny (pipe) [12], ktory umozliwia polaczenie
dwoch wspotuzytkownikow i przesytanie migdzy nimi wszystkich rodzajéow danych w spo-
sob asynchroniczny 1 wielokierunkowy. Konce kanatow (pipe endpoints) sktadaja si¢ z:

— koncowki otrzymujacej dane (input pipe),
— koncowki wysyltajacej dane (output pipe).

Kanat jest wigzany z okreslonymi punktami koncowymi (pipe endpoints), wtedy port
TCP jest kojarzony z adresem IP (w warstwie fizycznej sieci).

W JXTA wystepuja trzy rodzaje kanatow [12]:

1) Point-to-point pipe — taczacy bezposrednio dwa konce input pipe i output pipe (rys. 3a),

2) Propagate Pipe — umozliwiajacy wysytanie wiadomos$ci do wielu weztow jednoczesnie
(rys. 3b),

3) Secure Unicast Pipe — to rodzaj Point-to-point pipe, przy zapewnieniu bezpiecznego
kanatu komunikacyjnego.
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Unicast Pipes

Rys. 3. Kanaly: a) Point-to-point/Unicast; b) Propagate

Ponadto JXTA jest zaopatrzona w dwukierunkowy niezawodny kanat komunikacyjny
JxtaBiDiPipe oraz mechanizm komunikacyjny JxtaSocket oparty na gniazdach (sockets)
(rys. 4) [12]. Rozwiazania te:

— dostarczaja dwukierunkowo$¢é komunikacji,

— operuja na strumieniach danych,

— zapewniajg buforowanie przesytanych danych,
— zapewniaja wielowatkowo$¢ komunikacji.

JxtaSocket g :: <

JxtaServerPipe . g L xlaBiDiPipe
B =
o
JxtaBiDiPi .

Rys. 4. JXTA Socket oraz JXTABiDiPipe

Mechanizmy JxtaServerSocket oraz JxtaBiDiServerPipe udostgpniajq kanat Input pipe
do odbierania zadan inicjujacych potaczenie (connection request) i negocjacji parametrow
komunikacji. Natomiast za pomoca JxtaSocket i JxtaBiDpipe budowane sa dedykowane
kanaty komunikacyjne niezaleznie od zadania inicjujacego potaczenie [12].

3. Elementy konstrukcji sieci ,,kazdy-z-kazdym” opartej na JXTA

W prezentowanym prototypie przyjeto zatozenie [6], ze musi wystgpowaé zewnetrzna
aplikacja uzytkownika (moze to by¢ dowolna aplikacja wykorzystujaca platforme transpor-
towa; np. komunikator, baza danych), ktdra:

— komunikuje si¢ z aplikacja wirtualnej sieci,
— jest w niej rozpoznawana,
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— posiada swoj unikalny identyfikator w ramach sieci wirtualnej,
— posiada interfejs komunikacyjny wraz z protokotem do sterowania aplikacja sieci wir-
tualne;j.

Tylko w takim wypadku istnieje mozliwo$¢ uruchomienia sieci i udostgpnienia platfor-
my transportowej dla komunikacji pomigdzy innymi aplikacjami. Reasumujac, pojedynczy
wspotuczestnik sieci to para aplikacji, z ktorych bezposrednio dostgpna dla uzytkownika
jest ta, ktora wykorzystuje aplikacjg sieci wirtualnej (Peer Edge), a sama aplikacja sieci
wirtualnej jest przezroczysta dla uzytkownika (rys. 5).

N
Local \
environment
/

-~ -

Rys. 5. Komunikacja zewngtrznych aplikacji uzytkownika
za pomocg platformy transportowej

Architektura omawianej platformy transportowej implementuje rozwiazanie zcentra-
lizowanej sieci rownolegtej [5, 7]. Przy takim rozwiazaniu wewnatrz sieci znajduje sig ser-
wer tzw. centralny, ktory jest odpowiedzialny za utrzymanie i zarzadzanie siecia [5, 7].
Dzigki takiemu podejsciu uzyskuje si¢ lepsza wydajnos¢ przetwarzania danych wewnatrz
sieci, lepsza skalowalnos¢ oraz wzrost szybkosci wyszukiwania zasobow. Kolejnym argu-
mentem przemawiajacym za implementowana architektura jest kwestia zaufania w sieci
(trust), ktorej nie da si¢ osiagnaé bez serwera centralnego. Jest to jednak znacznie wigkszy
problem, ktory mozna opisa¢ w oddzielnym artykule.

W proponowanym rozwiazaniu zadaniem centralnego serwera jest przechowywanie
informacji o aktualnie dost¢gpnych wspotuczestnikach sieci, funkcjonalnosé ta jest realizo-
wana poprzez:

— zarejestrowanie nowego wspotuczestnika sieci, gdy pojawi si¢ on w sieci;

— wyrejestrowanie wspotuczestnika sieci, gdy zakonczy on prace w sieci;

— biezacy monitoring dostgpnosci wspotuczestnikow w sieci;

— przechowywanie informacji o aktualnie dostgpnych wspotuczestnikach sieci.
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Omawiana i prototypowo zaimplementowana platforma transportowa jest typowa apli-
kacja P2P, tzn. kazdy wspotuzytkownik moze jednoczesnie zglaszac zadanie i odpowiadaé
na zadania innych wspétuzytkownikow (petni rolg klienta i serwera jednocze$nie).

Waznym zagadnieniem implementacyjnym okazat si¢ wybor i realizacja kanatu ko-
munikacyjnego, ktory jest podstawowym mechanizmem przy przesylaniu danych wewnatrz
wirtualnej sieci. W rezultacie platformg zaopatrzono w mechanizm oparty na JXTA Socket
(JXTA BiDiPipe nie posiada mechanizmu dzielenia duzych wiadomosci i ogranicza wiel-
ko$¢ przesytanej wiadomosci do 64 KB, co w przypadku przesytania danych w postaci
XML dyskwalifikuje jego wykorzystanie) [6, 12].

3.1. Protokol komunikacyjny dla platformy transportowej

Do realizacji poprawnego dziatania sieci oraz serwera centralnego zaprojektowano
i zaimplementowano protokét komunikacyjny oparty na jezyku XML.

Protokot ten obstuguje nastgpujace komunikaty:

— dodanie nowego wspotuczestnika do listy dostepnych wspotuczestnikow — po tym jak
zewngetrzna aplikacja uzytkownika zainicjalizuje polaczenie z aplikacja sieci wirtual-
nej, realizowane jest wiaczenie do sieci P2P i zarejestrowanie wspotuczestnika sieci na
serwerze centralnym; realizowane jest to poprzez wystanie wiadomosci w nastgpuja-
cym formacie:

<?xml version="1.0" ?>

<Command>

<!--Infromacja na temat Nadawcy-->
<Sender Address="PeerName” />

<Add Name="PeerName” />

</Command>

— usunigcie wspotuczestnika z listy dostgpnych — w momencie gdy uzytkownik konczy
pracg aplikacja wysyta do serwera centralnego zadanie wyrejestrowania w nastgpuja-
cym formacie:

<?xml version="1.0" ?>

<Command>

<!--Infromacja na temat Nadawcy-->
<Sender Address="PeerName” />

<Del Name="PeerName” />

</Command>

— aktualna lista wspotuczestnikow sieci — w chwili gdy uzytkownik rozpocznie lub za-
konczy pracg, badz serwer centralny wykryje niedostepnosé danego wspodtuczestnika
sieci, aplikacja serwera centralnego rozsyta do wszystkich dostepnych uzytkownikow
wiadomo$¢ o nastgpujacym formacie:
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<?xml version="1.0" ?>

<Command>

<!--Infromacja na temat Nadawcy-->
<Sender Address="Server”/>

<NewList Name(O="Peer3" Namel="Peerl" />
</Command>

Po otrzymaniu takiej wiadomosci kazda aplikacja sieci wirtualnej uaktualnia swoja
lokalna liste dostepnych wspotuzytkownikow sieci.

Protokot zaimplementowany w obecnej formie jest bardzo prosty, poniewaz ilo§¢ komuni-
katow sterujacych jest uzalezniona od funkcjonalnosci aplikacji uzytkownikow. Powyzsze
komunikaty opisuja dziatanie sieci wirtualnej oraz indeksacjg ilo§ci uzytkownikow tej sieci.

3.2. Przyklad rozbudowy protokolu

Aby obstuzy¢ aplikacje uzytkownikow nalezy wprowadzi¢ odpowiednie komunikaty
charakteryzujace odpowiednia funkcjonalno$¢ tych aplikacji. Jako przyktad mozna tutaj
uzy¢ identyfikacji zewngtrznych aplikacji majacych swoja nazweg i zwigzanych z aplikacja
sieci wirtualnej; niech sktadnia nazwy aplikacji uzytkownika w sieci wirtualnej bedzie na-
stepujaca: AplikacjaUzytkownika@Wspotuzytkownik, gdzie ‘ AplikacjaUzytkownika’ to na-
zwa sieciowa aplikacji uzytkownika, a ‘“Wspdtuzytkownik’ to nazwa aplikacji sieci wirtual-
nej w platformie transportowej [6]. Dla takiego przypadku mozna zdefiniowac¢ przyktado-
wy komunikat, ktory bedzie realizowat sprawdzenie dostgpnosci wspotuzytkownika sieci:

<Datagram>
<!--Informacje na temat nadawcy-->
<Sender Address="Server@Server” />

<!--Informacje na temat odbiorcy-->
<Recipient Address="AplikacjaUzytkownika@Wspdiuzytkownik” />

<!--Dane do przestania-->
<Data Type="AreYouAlive” Part="1/1">
</Data>

</Datagram>

<Datagram>
<!--Informacje na temat nadawcy-->

<Sender Address="Server@Server” />

<!--Informacje na temat odbiorcy-->
<Recipient Address="AplikacjaUzytkownika@Wspdtuzytkownik” />

<!--Dane do przestania-->
<Data Type="AreYouAlive” Part="1/1">
</Data>

</Datagram>
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W powyzszym przyktadzie element Datagram zawiera miedzy innymi dwa podele-
menty Sender i Recipient. To w nich zawarte sa informacje na temat nadawcy i odbiorcy.
Potencjalny odbiorca moze odczyta¢ od kogo pochodzi wiadomos¢ i czy byta adresowana
do niego. Adresy nadawcy i odbiory zapisane sa w atrybutach Address.

Jak wida¢ na przyktadowych komunikatach, protokoét jest bardzo elastyczny, co spra-
wia, ze bardzo tatwo go rozbudowaé przez zdefiniowanie nowych komunikatéw. Taka
rozbudowa nie begdzie miata negatywnych skutkéw w dziataniu protokohu.

4. Podsumowanie

Artykut w sposob skrotowy przedstawia aspekty realizacji i implementacji otwartej
platformy transportowej opartej o sie¢ ,.kazdy z kazdym”. Artykul nawiazuje do wcze-
$niejszych prac opisanych w szeregu publikacji i zaprezentowanych na licznych konferen-
cjach. Publikowane dotad materialy zawieraja koncepcjg i architekturg sieci grid [1, 2]
opartej o obicktowe bazy danych i teori¢ podejscia stosowego do jezykow zapytan [11].

Autorzy w powyzszych rozdziatach tego artykutu skupili si¢ na opisie zaimplemento-
wanej wirtualnej sieci oraz jej elementow, wraz z protokotem transportowym. Problem inte-
gracji zewngtrznej aplikacji uzytkownika z prezentowana siecia wirtualna jest oddzielnym
procesem wymagajacym ztozonej realizacji. Wyniki badan nad postgpami prac zostang
przedstawione w oddzielnej publikacji. Obecny stan badan obejmuje integracj¢ dziatajace-
go prototypu, wspoltpracujacego z obiecktowymi bazami danych, gdzie celem jest utworze-
nie sieci DataGrid [6, 8, 9, 10].
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