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Streszczenie

Banki zdaja sobie sprawe z faktu, iz tradycyjna forma komunikowania si¢ z klien-
tami nie zaspokaja wszystkich deklarowanych potrzeb, a czesto jest wrecz niewygod-
na. Naturalna konsekwencja tego sa wigc coraz silniejsze wigzi sektora bankowego ze
srodowiskiem informatycznym, pozwalajace na skuteczne pokonywanie bariery czasu
i przestrzeni, ktorych jedng z podstawowych regut jest odpowiedni poziom ochrony da-
nych. Obecnie zatem konieczne stato si¢ wypracowanie nowych sposoboéw zabezpiecza-
nia transakcji biznesowych, dokonywanych w duzej mierze droga elektroniczna, przed
potencjalnymi naduzyciami. Bez zagwarantowania wlasciwego poziomu bezpieczenstwa
ich nowo powstate odmiany nie maja zadnych szans na upowszechnienie, czy w ogdle na
wdrozenie. Jednoczesnie, z racji tego, ze metody zabezpieczen stale ewoluuja badz tez
sg zastgpowane nowszymi, trudno méwié, ze sg sprawdzone (Wesierska E., 2004, s. 66).

Stowa kluczowe: bezpieczenstwo, zagrozenie, ustugi internetowe

Wprowadzenie

Zagadnienia bezpieczenstwa transakcji elektronicznych sg podstawowym czyn-
nikiem warunkujacym rozwdj ustug bankowosci internetowej. Ogromnym wyzwa-
niem dla banku jest pokonanie tej bariery rozwoju, okreslanej mianem bariery bez-
pieczenstwa. Wigze si¢ to z konieczno$cig inwestowania w odpowiednie technologie
1 zabezpieczenia systemu bankowego przed niepowotanym dostgpem osob trzecich.

Transakcje realizowane za posrednictwem Internetu kosztuja mniej i sg bar-
dziej dostgpne, jednak sa tez zrodtem istotnych zagrozen. Globalny charakter sieci
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sprawia bowiem, ze wymiana informacji pozbawiona jest kontroli nad drogg prze-
sylania. Istnieje wigc techniczna mozliwo$¢ przechwycenia informacji na drodze
komunikacyjnej miedzy bankiem a klientem. Sie¢ Internetu, do ktorej jest podia-
czony zarowno system informatyczny banku, jak i klient, jest narazona na ataki
»sieciowych wlamywaczy”. Moga oni zmienia¢ konfiguracj¢ systemu stosowanego
przez bank, ingerowac w transakcje, a nawet zmienia¢ stany kont. Bank dziatajacy
w Internecie musi zatem nie tylko zadbac¢ o dostarczenie odpowiednich technologii
zabezpieczajacych transakcje, ale rowniez przekona¢ do tego swoich klientow.

Niestety ignorancja wigkszosci spoteczenstwa w kwestii bezpieczenstwa
ushug internetowych jest jednym z powodow atakow cyberprzestepcow. Dodat-
kowo, w zwiagzku z coraz lepszymi metodami zabezpieczen stosowanymi przez
banki, okazuje si¢, ze to klient jest najbardziej narazony na takie ataki. Sg klienci,
ktorzy uwazaja, iz kwestia bezpieczenstwa spoczywa na banku i do$¢ nieuwazne
korzystajg z bankowosci internetowej, wchodzac na podejrzane strony, instalujac
nieznane programy, czy nie instalujgc systemow antywirusowych czy firewalli.
Jest rowniez grupa klientow, ktora w ogdle nie ma zaufania do bankowosci in-
ternetowej i nie korzysta z jej udogodnien, a najczgstszym tego powodem, jest
obawa przed wlamaniem na konto bankowe, kradzieza loginu i hasta, fatszywy-
mi stronami banku, wirusami, podgladaniem konta przez innych. Banki powinny
wiec nieustajgco walczy¢ z tymi zagrozeniami, poniewaz dla wiekszosci klientow
sa one barierg nie do pokonania, uniemozliwiajaca korzystanie z tego typu ushug.

Celem artykutu jest proba scharakteryzowania niebezpieczenstw, na jakie
moga by¢ narazeni klienci korzystajacy z ustug bankowosci internetowej oraz
sposobow zabezpieczen stosowanych przez banki w celu przeciwdziatania owym
zagrozeniom.

1. Zagrozenia bankowych uslug internetowych

Bezpieczne $wiadczenie internetowych ustug bankowych wymusza tworzenie
sprawnych systemow zabezpieczajacych przed destrukcja systeméw informatycz-
nych i kradzieza przez osoby nieupowaznione warto$ci posiadanych przez klienta
banku. Bank musi wprowadzi¢ takie mechanizmy ochrony bankowych systemow
komputerowych, ktore zabezpieczaja przed (Bogacka-Kisiel red., 2000, s. 608):

— sabotazem i zagrozeniami nieumys$lnymi,
— infiltracjg czynna,
— infiltracjg bierna.
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Kleski zywiotowe, pozary, awarie energetyczne, wirusy i robaki kompute-
rowe, a takze konie trojanskie naleza do zagrozen nieumys$lnych lub sabotazu,
ktory charakteryzuje si¢ tym, ze nie przynosi sprawcom materialnego czy tez
informatycznego zysku. Infiltracja za$ to ,,dzialania oséb nieupowaznionych
majace na celu przenikniecie do poszczegdlnych elementow systemu informa-
tycznego lub sieci komunikacyjnej z zamiarem zdobycia informacji” (Weg-
sierska E., 2004, s. 135). Zagrozenie to moze by¢ bierne lub czynne, a sprawca
dazy tu do osiagnigcia konkretnego zysku. Do pierwszej kategorii zaliczamy:
lamanie zabezpieczen, kopiowanie zbiorow niezabezpieczonych, podszywa-
nie si¢ pod uprawnionego uzytkownika systemu, czyli wszelkie kroki majace
na celu uzyskanie dostepu do systemu informatycznego i ujawnienie informacji
w nieuprawiony sposéb. Natomiast do drugiej kategorii, polegajacej na sledzeniu
informacji w okreslonym miejscu jej obiegu, zaliczamy: ,,przechwytywanie
elektromagnetyczne, polegajace na uzyskaniu dostgpu badz do potaczen mig-
dzy komputerem a terminalami, badz do kierunkowej emisji promieniowania,
dotaczenie si¢ do linii transmisji danych w sieciach telekomunikacyjnych lub
przechwytywanie sygnatow przekazywanych droga radiowa, podstuchiwanie
w sieciach komputerowych, badanie i kopiowanie zbioréw niezabezpieczonych,
analiza makulatury lub pozostatosci po magnetycznych nosnikach informacji
i stosowanie ukrytych nadajnikéw” (Bogacka-Kisiel red., 2000, s. 608).

Majac na uwadze powyzszy podziat zagrozen, mozemy wytoni¢ specyficzne
grupy przestepstw, ktore sg szczegolnie zwigzane z bezpieczenstwem transakcji
elektronicznych. Sa to (Wawrzyniak D., 2005, s. 66):

1. Hacking komputerowy, zdefiniowany jako nieuprawnione wejscie do systemu
komputerowego przez naruszenie zastosowanych zabezpieczen.

2. Podstuch komputerowy, czyli nieuprawnione przechwycenie informacji mozli-
we dzieki najnowoczesniejszym urzadzeniom technicznym.

3. Bezprawne niszczenie informacji, czyli usuwanie zmian badz utrudnianie osobie
uprawnionej zapoznania z informacja.

4. Sabotaz komputerowy, czyli zaktocenie lub paraliz funkcjonowania systemoéw in-
formatycznych o istotnym znaczeniu dla bezpieczenstwa panstwa i jego obywateli.

5. Oszustwo komputerowe, przestgpstwo polegajace na osiagnieciu korzysci majat-
kowej lub wyrzadzeniu innej szkody przez wptyw na automatyczne przetwarza-
nie, gromadzenie albo przesytanie informacji.

6. Falszerstwo komputerowe, polegajace na przerabianiu lub podrabianiu dokumen-
tow w formie zapisu elektromagnetycznego przez wyspecjalizowane urzadzenia.
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7. Phishing' polegajacy na oszukanczym pozyskiwaniu poufnej informacji osobi-
stej, jak np. hasta, przez udawanie osoby godnej zaufania, ktorej te informacje
sa pilnie potrzebne (Grobicki, 2005, s. 63).

W. Chmielarz i T. Kozlinski wymieniaja w swoich opracowaniach nastepuja-

ce techniki wtaman, jak (Chmielarz, 2005, s.107-108; Kozlinski, 2004, s. 87-88):

— tamanie haset dostepu,

— nastuch sieciowy,

— oszukiwanie zabezpieczen,

— obejscie lub zneutralizowanie istniejacych zabezpieczen,

— rejestracja promieniowania elektromagnetycznego,

— przechwytywanie otwartych potaczen sieciowych,

— blokowanie ustug,

— wirusy komputerowe,

— luki bezpieczenstwa w przegladarkach internetowych,

— problemy z bezpiecznym transportem danych,

— zagrozenia ptynace z niedoskonatosci systemow operacyjnych,

— spoofing, polegajacy na zbudowaniu serwisu WWW, np. przypominajacego wi-
zualnie rzeczywiste serwisy bankowe lub maklerskie,

— skopiowanie historii rachunku bankowego klienta po wczesniejszym wytudze-
niu haset dostepu i prezentowanie jej na falszywym serwisie,

— podszywanie si¢ pod personalia innej osoby,

— oprogramowanie przechwytujace hasta na podstawie $ledzenia i zapamigtywa-
nia sekwencji wpisywanych liter i cyfr,

— nieprawidlowe skonfigurowanie przegladarki internetowej, co moze skutko-
waé zezwoleniem na zainstalowanie dowolnych skryptéw i kontrolek Active X,
zmniejszajacych bezpieczenstwo korzystania z internetowego banku.

2. Srodki zabezpieczenia bankowych ustug internetowych

Problematyka bezpieczenstwa zasoboéw informacji w e-bankingu jest niezwy-
kle szeroka i ma charakter interdyscyplinarny. Obejmuje aspekty techniczne, orga-
nizacyjne i prawne. Wszelkie problemy muszg by¢ rozwigzywane przez zespoty
specjalistow z tych obszarow. Systemy bankowosci internetowej oferowane przez
banki muszg zapewnic klientowi bezpieczenstwo jego informacji podczas transmisji

' Phishing — stowo to powstato w latach dziewig¢édziesiatych i wywodzi si¢ z angielskiej zbitki
wyrazow password harvesting fishing.
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danych w systemie oraz ochrone przed nieautoryzowanym dostgpem lub probg ma-

nipulacji przez osoby niepowotane. W tym celu stosuje si¢ specjalne mechanizmy

bezpieczenstwa, obejmujace wszystkie czynnosci operacyjne w systemie (Michal-

ski, 2002, s. 134).

Aby zapewni¢ odpowiedni poziom bezpieczenstwa systeméw bankowych,
uzywa si¢ licznych narzedzi informatycznych, wsrod ktorych mozna wyrézni¢ (Bil-
ski T., 2000, s. 394-407):

1. Analizatory wersji oprogramowania i pakietow naprawczych — oprogramowa-
nie, ktore na podstawie wprowadzonych przez uzytkownika informacji o nume-
rach wersji i zainstalowanych pakietach naprawczych generuje liste potencjal-
nych zagrozen i liste potencjalnych pakietow naprawczych.

2. Skanery zabezpieczen — oprogramowanie skanujace potencjalne zagrozenia
systemu i prezentujace wyniki analizy.

3. Analizatory bezpieczenstwa haset uzytkownikow — oprogramowanie wyszuku-
jace tatwe sposoby odgadniecia haset i publikujace listy haset niedozwolonych.

4. Putapki i przynety — oprogramowanie stuzace do zbierania informacji o meto-
dach dziatania intruzéw ($ledzenie, udostepnianie, wnioski).

5. Narzgdzia do wykrywania naduzy¢ i wltaman — oprogramowanie stuzace do
wykrywania naruszen integralnosci plikow, systemy wykrywania wiaman,
oprogramowanie do wykrywania naduzy¢ uprawnionych uzytkownikow, ze-
wnetrzne monitorowanie systemu.

6. Ochrona przed btgdami oprogramowania — eliminacja btedow przez instalowa-
nie nowszych wersji oprogramowania i pakietow naprawczych, przechwyty-
wanie wywolan.

Bezpieczenstwo w dokonywaniu operacji bankowych to nie tylko uniemozli-
wienie dostepu do kont osobie niebedacej jego wlascicielem lub pelnomocnikiem,
chociaz nalezy podkresli¢, Ze jest to sprawa zasadnicza. Chodzi réwniez o zacho-
wanie tajemnicy bankowej, czy prawidtowosci przesytanych drogg elektroniczng
danych. Rolg stosowanego systemu zabezpieczen jest wypelnienie nastgpujacych
zadan (Jurkowski, 2001, s. 18):

1. Uniemozliwienie dokonywania transakcji na rachunkach przez osoby niepo-
wolane.

2. Uniemozliwienie osobom nieuprawnionym podgladania transakcji, kont oraz do-
stepu do innych danych podlegajacych prawnej ochronie lub tajemnicy bankowe;.

3. Chronienie sktadanych zlecen przed znieksztatceniem w trakcie transmisji.

4. Uniemozliwienie wyparcia si¢ przez klienta dokonanych transakcji.
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M. Samcik uszeregowatl najpopularniejsze zabezpieczenia od najmniej bez-
piecznych do najskuteczniejszych. Wedtug autora klasyfikacja ta jest nastgpujaca
(Samcik, 2006):

1. Login — podstawowy identyfikator klienta taczacego si¢ zdalnie z bankiem.

2. Haslo state — taczac si¢ z bankiem, podajemy je w catos$ci, narazajac si¢ na jego
podpatrzenie przez hakera.

3. Haslo maskowane — podajemy tylko niektore cyfry z hasta. Haker ma utrudnio-
ne zadanie, bo za jednym razem nie pozna catego hasta.

4. Hasto jednorazowe z listy — bank przesyta na adres domowy klienta zalakowa-
ng kartg kodow. Podajemy je, definiujac lub wykonujac przelewy. Dla utrudnie-
nia zycia podgladaczom hasta moga by¢ ukryte przez zdrapki lub bank moze
prosi¢ o ich podanie losowo, a nie po kolei.

5. Hasto SMS — na zarejestrowany w banku numer telefonu bank wysyla jed-
norazowe haslo, ktorym zatwierdzamy transakcj¢. Bardziej zaawansowana
i bezpieczniejsza forma haset jednorazowych.

6. Klucz prywatny — specjalny plik komputerowy zainstalowany na serwerze ban-
ku lub w komputerze uzytkownika. Przed wykonaniem przelewu trzeba wska-
zac jego potozenie.

6. Token — miniaturowy generator kodéw. Aby go uruchomi¢ potrzebujemy spe-
cjalnego hasta, potem na wyswietlaczu pokazuje si¢ cigg cyfr, ktore trzeba
wpisa¢ przed wykonaniem przelewu. Hasto zmienia si¢ co 30 sekund. Haker,
nawet gdyby je przechwycil, nie zdazy zrobi¢ z niego uzytku.

Zdecydowanie najlepsze efekty przynosi zastosowanie rozwigzan hybrydo-
wych, taczacych w sobie rozne metody uwierzytelniania. Kontrola dostepu do
systemow bankowosci elektronicznej opiera si¢ przede wszystkim na tym, co
uzytkownik zna i co uzytkownik ma, a wigc na hastach oraz dodatkowych atrybu-
tach jednoznacznie identyfikujacych uzytkownika, takich jak tokeny.

Gloéwna odpowiedzialnos$¢ za bezpieczenstwo transakcji spoczywa na ban-
ku, poniewaz nieprawidtowosci, jakie moga tu wystapi¢, narazaja wielu jego
klientow. Potwierdzaja to wysokie straty spowodowane w bankach oszustwami
komputerowymi. Mozna zatem stwierdzi¢, ze wlasciwie eksploatowany system
zabezpieczen spetnia m.in. nastepujace zadania (Grzywacz, 2004, s. 120-121):

1. Zabezpieczenie przed naruszeniem tajnosci danych, przez co uniemozliwia
osobom nieupowaznionym ,,podgladanie” transakcji, kont oraz dost¢p do in-
nych danych podlegajacych prawnej ochronie lub tajemnicy bankowe;.

2. Uniemozliwia dokonanie transakcji na rachunkach przez osoby niepowotane.
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3. Ochrania sktadane zlecenia przed znieksztatceniem w trakcie transakcji, gwa-
rantuje zatem integralno$¢ danych przesytanych siecig, co oznacza, ze dane nie
zostaty zmienione lub zniszczone w sposob nieautoryzowany.

4. Uniemozliwia wyparcie si¢ przez klienta dokonanych transakcji, a takze za-
pewnia autentyczno$¢ podmiotéw, co oznacza chociazby mozliwos¢ weryfika-
cji uprawnien klienta do korzystania z konta.

5. Gwarantuje dostepnos¢ autoryzowanych podmiotéw bioracych bezposredni
lub posredni udziat w transakcji elektronicznej w danym czasie.

6. Umozliwia kontrole dziatan uzytkownikéw w systemie.

7. Zabezpiecza przed zablokowaniem ustugi, polegajacym na zaburzeniu toku
pracy uzytkownika, np. przez wirusy komputerowe.

Bankowo$¢ internetowa widziana przez pryzmat bezpieczenstwa jest

w pewnym sensie specyficzna. Z jednej strony bank udost¢pnia swoje zasoby in-

formatyczne, z drugiej strony klient tez musi skorzystac z potaczenia internetowe-

g0, ktore moze nie$¢ ze sobg pewne niebezpieczenstwa. Takie otwarcie systemow
na zewnatrz stwarza mozliwo$¢ ataku hakeréw, ktorzy moga prébowac¢ wlamac
si¢ do sieci. Jednym z zabezpieczen przed tego typu atakami jest Sciana ognio-
wa. Technologia ta zabezpiecza przed niedozwolonymi sposobami komunikacji

z serwerem, co w praktyce oznacza niedopuszczenie przeptywu danych na in-

nych portach niz dozwolone. Z wielu opracowan mozna dowiedzie¢ si¢ o r6znych

rodzajach zabezpieczen stosowanych w bankowosci internetowej. W wigkszosci
przewazaja jednak cztery gtowne. Sag to (Wronski, 2004, s. 58-59; Jurkowski,

2001, s. 19):

— szyfrowanie transmisji danych,

proste uwierzytelnianie, np. login, hasto,

silne uwierzytelnianie, np. token,
— podpis elektroniczny.

Najczesciej uzywang technologia zabezpieczen, ze wzgledu na jej relatyw-
ng prostote 1 bezpieczenstwo, jest szyfrowanie oparte na rozwigzaniach protoko-
hu szyfrujacego SSL2. Szyfrowanie jest to takie przeksztalcenie informacji, ktore
sprawia, ze tre$¢ przekazywanej informacji jest niezrozumiata dla przypadkowe-

2 SSL — (ang. Secure Sockets Layer) jest protokotem kryptograficznym opracowanym przez fir-
me¢ Netscape Communications, zapewniajacym bezpieczny kanat komunikacyjny migdzy klientem
a serwerem. Jest wykorzystywany do przesylania zaszyfrowanych informacji za posrednictwem
Internetu. Obstuguje go wigkszos¢ popularnych przegladarek internetowych, jak i serwerow WWW.
Zostal powszechnie przyjety jako standard szyfrowania na stronach internetowych.
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go obserwatora, a po ponownym przeksztatceniu za pomoca specjalnego algo-
rytmu przez uzytkownika uprawnionego przybierajaca swoja pierwotng postac
(Chmielarz, 2005, s. 181). Z kryptograficznego punktu widzenia SSL jest hybry-
da, to znaczy do szyfrowania uzywa zarowno algorytmow symetrycznych, jak
iniesymetrycznych. Szyfrowanie danych przekazywanych pomiedzy uzytkowni-
kieminternetowego bankuabankiem jestopartenadwoch elementach: algorytmie
i kluczu. W algorytmach symetrycznych podczas szyfrowania do odszyfrowania
uzywa si¢ identycznego klucza. Klucz ten zostaje przekazany obydwu stronom
transakcji za posrednictwem odpowiednio zabezpieczonego kanatu informa-
cyjnego (Grzywacz, 2004, s. 124—125). Gtéwna wada tej metody jest koniecz-
no$¢ uzgodnienia przez nadawce i odbiorce tajnego klucza w sposob dyskretny
1 przekazanie go sobie w sposob, ktory nadal bgdzie gwarantowat zachowanie
tajnosci.

Szyfrowanie asymetryczne polega na uzyciu dwoéch kluczy, prywatnego
i publicznego. W tym przypadku klucz prywatny jest tajny i uzytkownik nie moze
go udostgpnia¢ komukolwiek. Korzystajac z szyfrowania asymetrycznego, wia-
domos¢ koduje si¢ kluczem publicznym banku, co gwarantuje, ze moze by¢ ona
odczytana tyko przez bank, ktory posiada odpowiedni klucz prywatny. Natomiast
szyfrowanie wiadomosci do banku kluczem prywatnym klienta powoduje, ze kaz-
dy moze odczyta¢ t¢ wiadomos¢. Dlatego klucz prywatny klienta wykorzystuje
si¢ do podpisania cyfrowej wiadomosci szyfrowanej kluczem publicznym banku
(Kozlinski, 2004, s. 80).

Podstawowymi zabezpieczeniami stosowanymi w bankowosci interneto-
wej sa staty login i state lub maskowane hasto (to oznacza, ze wymagane jest
podanie tylko wybranych znakow). Ich znajomos¢ jest niezbedna, by uzyskac
dostep do rachunku choéby w trybie pasywnym, a wigc np. moc podejrze¢ stan
konta i histori¢ wykonanych operacji. Do wykonania potencjalnie ryzykownych
transakcji, wigzacych si¢ z wytransferowaniem pieni¢dzy z konta, potrzebne
jest jeszcze jedno potwierdzenie, ze osoba wydajaca dyspozycje jest do tego
uprawniona. Tym dodatkowym uwierzytelnieniem najczesciej jest jednorazowe
hasto, wygenerowane na jeden z kilku proponowanych przez banki sposobow.
(Cerega, 2012).

Najbardziej popularnym rozwigzaniem sa jednorazowe hasta SMS wysytane
na zarejestrowany przez klienta w banku numer telefonu komoérkowego. Takie
rozwigzanie bardzo ogranicza prawdopodobienstwo, ze z pieniedzy zgromadzo-
nych na rachunku skorzysta osoba nieuprawniona. Dodatkowo jednorazowe hasto
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SMS jest generowane dopiero w momencie wykonywania transakcji, dlatego jest
z nig $cisle powigzane. Gdyby osoba trzecia przechwycita dane wymieniane mig-
dzy uzytkownikiem a bankiem i probowala je zmodyfikowac, np. zmieniajac dane
beneficjenta przelewu, hasto przestanie by¢ skuteczne. Zaletg tego rozwigzania
jest tez prostota, duza dostepnos¢ i niewielkie koszty (Cerega, 2012).

Najmniej zaawansowanym technologicznie rozwigzaniem sg majace fizycz-
ng posta¢ (plastikowej karty lub papierowego wydruku) listy haset jednorazo-
wych. Bank z géry przygotowuje i wysyta klientowi list¢ np. 50 kolejno ponume-
rowanych haset. W momencie, gdy uzytkownik systemu bankowo$ci internetowe;j
sktada potencjalnie ryzykowna dyspozycje, musi ja zatwierdzi¢ kodem o wska-
zanym numerze. Uzytkownicy bankowo$ci internetowej mogg si¢ tez postugi-
waé¢ dwoma rodzajami urzadzen generujgcych hasta jednorazowe. Sa to tokeny
sprzetowe, czyli niewielkie urzadzenia elektroniczne z wyswietlaczem, na ktérym
prezentowane jest hasto, oraz dziatajagce w podobny sposob aplikacje na telefon
komorkowy, zwane tokenami GSM (Cerega, 2012).

Tokeny naleza do tych zabezpieczen, ktore zapewniaja silne uwierzytelnia-
nie ich posiadaczom. Dziatanie tokenu polega na generowaniu specjalnych, uni-
katowych ciggow cyfr, ktore nastgpnie klient banku wprowadza do komputera.
Sam proces generowania ciggu opiera si¢ na kluczu prywatnym klienta, koncie,
biezagcym czasie lub na innym ciagu cyfr (Jurkowski, 2001, s. 28). Uzywany do
tego algorytm szyfrujacy z reguly stanowi tajemnice dziatania tokena. Weryfika-
cja ciagu cyfr wygenerowanych przez token dokonywana jest przez system kom-
puterowy banku, ktory zna klucze tokenow oraz ich algorytm.

Jedng z ciekawszych metod ochrony jest podpis elektroniczny. Dzigki
swojej niezaprzeczalnosci w zatozeniu ma umozliwi¢ jednoznaczng identyfi-
kacj¢ uzytkownika systemu bankowo$ci internetowej (Hotownia, 2007, s. 22).
Poza tym podpis elektroniczny musi spetnia¢ te same warunki co podpis od-
rgczny, tzn. powinien by¢ trudny lub niemozliwy do podrobienia, umozliwiaé
weryfikacje 1 trwale tgczy¢ si¢ z dokumentem. Za podpis elektroniczny w Pol-
sce uwaza si¢ ,,przeksztatcenie kryptograficzne danych umozliwiajace odbior-
cy danych sprawdzenie autentycznosci, integralnosci danych oraz zapewniaja-
ce nadawcy ochrong przed sfatszowaniem danych przez odbiorce” (Wronski,
2004, s. 59). Podpis elektroniczny gwarantuje uwierzytelnianie transakcji
i weryfikuje na odlegto$¢ tozsamos$¢ osoby logujacej si¢ do systemu. Zapewnia
bezpieczenstwo — zaréwno bankowi, jak i klientowi — jakiego nie dajg rozwia-
zania bazujace na hastach, kodach jednorazowych, tokenach. Przechwycenie



190 Agnieszka Zalewska-Bochenko

przez niepowotang osobe podpisanej transakcji co najwyzej grozi tym, ze nie
dotrze ona do banku. Haker nie moze jej wykorzysta¢, gdyz jakakolwiek jej
modyfikacja lub tez przyklejenie oryginalnego podpisu do podstawionej trans-
akcji zostanie wykryte w momencie weryfikacji przez bank. Co wigcej, za-
stosowanie bezpiecznego podpisu elektronicznego i certyfikatow kwalifikowa-
nych przez klienta daje rowniez bezpieczenstwo prawne bankowosci. Zgodnie
z przepisami ustawy o podpisie elektronicznym klient nie moze wyprzec si¢
takiej transakcji, chyba ze wczeéniej uniewaznit swoj certyfikat (Wtodarczyk,
2007, s. 49).

Przyjeta w 2001 roku ustawa’ o podpisie elektronicznym, ktora weszta
w zycie w 2002 roku, stwarza podstawy do bezpiecznego zawierania transakcji
w Internecie. Zawiera regulacje zréwnujace w skutkach prawnych tzw. bezpiecz-
ny podpis elektroniczny z podpisem witasnorecznym. Jednym z jej elementow
byto takze stworzenie ram prawnych dziatalnosci podmiotow certyfikujacych,
ktorych zadaniem jest potwierdzanie tozsamosci kontrahentow korzystajacych
z podpisu elektronicznego. Swojego rodzaju wstepem do uzywania podpisu elek-
tronicznego bylo zréwnanie dokumentu papierowego z elektronicznym na pod-
stawie Prawa bankowego z 29.08.1997 roku (Hanusik i Machulik, 2004, s. 59).

Banki proponujace wiecej niz jeden sposob zabezpieczania transakcji zwy-
kle deklaruja, Ze jest to stan docelowy i chcg pozostawi¢ klientom wybdr metody,
ktora ci uwazaja za najwygodniejsza. I tak np. Deutsche Bank zaktada, ze klienci
beda glownie korzysta¢ z hasel SMS, ale pozostawia w uzyciu tradycyjng karte
z hastami. Kredyt Bank i Eurobank rekomenduja uzywanie tokena GSM jako naj-
bezpieczniejszego i najwygodniejszego rozwigzania, ale rowniez nie zamierzaja
rezygnowac z jego alternatyw. Z kolei Credit Agricole ze wzglgdu na wygode re-
komenduje postugiwanie si¢ hastami SMS, ale zapewnia, Ze rownie bezpieczna
jest druga metoda, czyli uzywanie tokena. Takze mBank zamierza pozostawi¢ dwie
metody (papierowe listy hasel i kody SMS), jednak zaznacza, ze klienci, ktorzy
chca korzysta¢ z bankowosci mobilnej, musza si¢ zdecydowac na to drugie rozwia-
zanie. Dodatkowo za wydanie kazdej papierowej listy trzeba zaptacic¢, podczas gdy
korzystanie z kodow SMS jest darmowe. Podobnie wyglada cennik Banku BPS.
Klienci mogg korzysta¢ z kodow SMS i haset z tradycyjnej listy, bank zamierza
pozostawi¢ oba te rozwigzania, jednak z uwagi na koszty dystrybucji korzystanie
z tradycyjnych list jest ptatne, a z haset SMS — darmowe (Cerega, 2012).

3 W wyniku wezesniejszych dziatan ustawa zaczgta obowiazywac od 16 sierpnia 2006 r.
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Tabela 1

Metody autoryzacji przelewow internetowych

Bank

Dostepne rozwiazania

Bank Pocztowy

lista kodow (bezptatnie), hasta SMS (bezptatnie)

hasta SMS (bezplatnie); dodatkowo dla starych

BGZ _ , ,
klientéw lista kodow (bezptatnie), token (30 zt)
BNP Paribas hasta SMS (bezptatnie), ?odpis f?lektroniczny
(20 zt za wydanie no$nika)
BPH hasta SMS oraz podpis elektroniczny stosowane
tacznie (00,35 zt za hasto)
BPS lista kodow (5 zt), hasta SMS (bezptatnie)
BZ WBK hasta SMS (0-0,2 zt za hasto)
L hasta SMS (bezptatnie),
Citi Handlowy ) ) )
hasta do odstuchiwania przez IVR (bezptatnie)
Credit Agricole hasta SMS (bezptatnie), token (0 lub 5 zt/mies.)
Deutsche Bank lista kodéw(bezptlatnie), hasta SMS (bezptatnie)
Eurobank token (0-2 zl/mies.), token GSM (0-0,5 z¥/mies.)
Idea Bank hasta SMS (bezptatnie)
ING hasta SMS (bezplatnie)
Getin Bank hasta SMS (bezptatnie)
lista kodow (8 zt), token (50 zt),
Kredyt Bank .
token GSM (bezplatnie)
mBank lista kodow (9 zt), hasta SMS (bezptatnie)
Meritum Bank hasta SMS (bezptatnie), token (60 z1)
Millennium hasta SMS (bezptatnie)
MultiBank hasta SMS (bezptatnie)
lista kodéw (bezplatnie), token (20 zl/mies. przez
Nordea Bank pierwszy rok, potem bezptatnie), kwalifikowany
podpis elektroniczny (366,54 zt za pierwsze dwa lata)
hasta SMS (0-0,2 zt za hasto), token (1 zl/mies.),
Pekao SA token GSM (bezptatnie), dodatkowo dla starych
klientow lista kodow (bezptatnie)
. . lista kodéw (bezptatnie), hasta SMS (bezplatnie),
PKO BP (takze Inteligo) .
token GSM (bezptatnie)
Toyota Bank token (bezptatnie)

Volkswagen Bank direct

token (bezptatnie lub 36 zt rocznie,

w zalezno$ci od typu rachunku)

Zrodlo:

Cerega (2012).
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Sposroéd 24 bankow, ktore znalazty si¢ w zestawieniu Idea Expert, az 18
stosuje do autoryzacji przelewow internetowych hasta SMS. W szesciu z nich
(BZ WBK, Getin Banku, Idea Banku, ING, mBanku i Millennium) jest to jedyna
dostepna metoda. 11 kolejnych daje klientom takze inne zabezpieczenia do wybo-
ru (w tym tak niestandardowe, jak mozliwos¢ odstuchania hasta jednorazowego
w systemie IVR, proponowana przez Citi Handlowy). Ciekawy jest przypadek
BPH, w ktorym korzystanie z haset SMS jest niezbedne, ale samo w sobie nie
wystarcza, by wykona¢ przelew zewnetrzny. Bank zdecydowal, Zze bezpieczen-
stwo jest wazniejsze niz wygoda uzytkownika i stosuje dwustopniowe zabezpie-
czenie. Ta sama transakcja jest potwierdzana zarowno podpisem elektronicznym,
jak 1 kodem SMS. Dziewig¢ instytucji pozostawilo mozliwos¢ postugiwania si¢
hastami z tradycyjnej listy, osiem proponuje korzystanie z tokena sprzetowego.
Mniej popularne sg na razie tokeny GSM, jednak mozna si¢ spodziewac, ze kolej-
ne banki beda siggaly po to rozwigzanie (Cerega, 2012). Szczegdlowe zestawienie
metod autoryzacji przelewow internetowych zawarto w tabeli 1.

Podsumowanie

Podsumowujac nalezy stwierdzi¢, ze bankowos¢ i informatyka staty sie dzie-
dzinami nierozerwalnie ze sobg zwigzanymi, a ich §cista integracja charakteryzu-
je si¢ znaczng dynamikg. Z jednej strony ekspansja technologii informatycznych
otwiera przed bankami nowe mozliwosci, z drugiej zas rosnace potrzeby bankoéw
1 innych instytucji finansowych, zwigzane przede wszystkim z bezpieczenstwem
przetwarzania i przesylania danych w postaci elektronicznej, stymulujg rozwoj
i doskonalenie tych technologii. Ponadto 6w ztozony charakter bezpieczenstwa
obejmuje rowniez swym zasiegiem problemy techniczne, technologiczne, organi-
zacyjne, prawne oraz ekonomiczne (Wesierska E., 2004, s. 135).

W raporcie Bankier.pl (Macierzynski, 2009) ,,Bezpieczenstwo bankowo-
$ci internetowej w Polsce” zamieszczono doktadny przeglad stosowanych przez
banki zabezpieczen. Wynika z nich, iz obecnym trendem we wszystkich ban-
kach w Polsce jest dwustopniowy poziom zabezpieczen — jeden do logowania
do rachunku, drugi do potwierdzania transakcji. Do najpopularniejszych sposo-
boéw autoryzacji nalezy zaliczy¢ hasta jednorazowe, hasta SMS-owe, czy tokeny.
Wszystkie te sposoby oferuja bardzo silne zabezpieczenie. Najstabszym ogniwem
w systemie jest koncowy uzytkownik. Wigkszos$¢ zabezpieczen staje si¢ bezwar-
tosciowa, jesli klient dobrowolnie przekaze hasta ztodziejowi lub niedostatecznie
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zadba o zabezpieczenie swojego komputera. Banki probujg tej prostej zasadzie
przeciwdziala¢, ale kazde zwigkszenie bezpieczenstwa odbywa si¢ kosztem wy-
gody uzytkowania, a przede wszystkim kolejnymi wydatkami, ktore ostatecznie
przerzucane sg na klienta. Dlatego instytucje finansowe probuja wyposrodkowac
te dwa elementy — wygode i bezpieczenstwo, chociaz maja swiadomos$é, ze przy
obecnej masie klientow zwykle prawdopodobienstwo sprawia, ze moze dojs¢ do
kradziezy hasel.

Z raportu Bankier.pl (Macierzynski, 2009) wynika, ze porownujac nasze
banki do tych zagranicznych, mozna §miato orzec, Ze stosuja najwyzsze standar-
dy bezpieczenstwa, ale takze caty czas pracuja nad ulepszeniem juz istniejacych
zabezpieczen. W kwestiach bezpieczenstwa, caly czas trwa nieustanny wyscig.
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SECURE ONLINE BANKING SERVICES

Summary

Banks are aware of the fact that the traditional form of communication with the
customer does not meet the needs of all declared and often downright uncomfortable.
A natural consequence of this is so getting stronger relationship banking IT environment,
allowing for effective overcome the barriers of time and space, which, however, one of the
basic rules is an adequate level of data protection. At present, therefore, it was necessary
to develop new ways of securing business transactions, largely made electronically, from
potential abuse. No guarantee an adequate level of security of their newly created varieties
do not have any chance to spread, whether or not the implementation. At the same time,
due to the fact that the security methods continue to evolve or are replaced with newer, it’s
hard to say that they are tested.

Translated by Marcin Bitdorf
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