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Darknet jako przedmiot badan
nauk spotecznych

Streszczenie

W ciagu ostatnich dwudziestu lat znaczna czes¢ aktywnosci spotecznych przeniosta sie
do Internetu. Spowodowato to gtebokie przemiany spoteczne i polityczne. Jednakze zde-
cydowana wiekszos¢ populacji nie zdaje sobie sprawy z tego, ze ma dostep jedynie do
niewielkiej czesciinformacji znajdujacych sie w cyberprzestrzeni. Zdecydowana ich wigk-
szos¢ znajduje sie w tak zwanym ukrytym Internecie. Jego czesc stanowi z kolei darknet
(ciemna siec), ktory pozwala na zachowanie niemal zupetnej anonimowosci uzytkowni-
ka. Atrybuty tej czesci sieci powodujg, ze jest ona atrakcyjna dla bardzo cenigcych sobie
prywatnosc. Jednakze w tej grupie czes¢ oséb to przestepcy, ekstremisci i terrorysci.
Powoduje to nowe wyznania dla stuzb odpowiedzialnych za bezpieczenstwo publiczne.
Jednoczesnie zagadnienia zwigzane z darknetem moga stanowi¢ podmiot badan nauk
spotecznych.
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Internet jest obecnie narzedziem, bez ktérego trudno sobie wyobrazi¢ funk-
cjonowanie wspbétczesnych spoteczenstw i panstw. Jest tez miejscem, w kto-
rym mozna zapoznac sie z niemal catg wiedzg ludzkosci, bywa postrzegany
jako repozytorium wszelkich informacji i jako encyklopedia zawierajaca hasta
na kazdy temat. Jednakze okazuje sie, ze nie wszystkie zasoby Internetu sa
powszechnie dostepne. Czesc¢ tych niedostepnych znajduje sie w tzw. ciemnej
sieci, ktora jest podzbiorem gtebokiej sieci (ang. deep web) obejmujacej m.in.
witryny wymagajace logowania. Szacuje sie, ze deep web jest 400 do 500 razy
wiekszy niz zwykty Internet®. Darknet jest stosunkowo mniejszy i sktada sie
z wielu zaszyfrowanych sieci (sie¢ TOR - The Onion Router) bedacych w sta-
nie ukry¢ tozsamos¢ i lokalizacje uzytkownika. Dostep do zasobdow ciemnej
sieci jest mozliwy tylko przy pomocy specjalnego oprogramowania. Celem
niniejszego artykutu jest analiza zagrozen wynikajacych z nieumiejetnego
przegladania zasobéw darknetu, korzysci z prawdopodobienstwa zachowania
anonimowosci oraz mozliwosci badawczych, jakie daje dostep do informacji
znajdujacych w tej czesci Internetu.

Zasoby darknetu

Panuje powszechna opinia, ze niemal wszystkie tresci zawarte w darknecie sg
nielegalne i w zwiazku z tym nawet mozliwosc¢ ich biernego przegladania moze
by¢ przestepstwem. Tymczasem zaréwno darknet, jak i dajgce do niego dostep
oprogramowanie sgjedynie narzedziami. Tylko od uzytkownika zalezy do osia-
gniecia, jakich celéw zostang one wykorzystane. Przede wszystkim sie¢ TOR,
chociaz nie gwarantuje, ale daje uzytkownikowi mozliwos¢ zachowania ano-
nimowosci. Korzysci wynikajgce z mozliwosci anonimowego poruszania sie
po Internecie opisat Antoni Krauz?. Wedtug autora, anonimowe korzystanie
z sieci pozwala m.in.: 1) chronic prywatnos¢; 2) uniemozliwiac identyfikacje lo-
kalizacji uzytkownika zamieszczajacego w sieci tresci nielegalne w niektérych

1 S.R.Choudhury, A. Kharpal, The deep web’ may be 500 times bigger than the normal web.
Its uses go well beyond buying drugs, CNBC, https://www.cnbc.com/2018/09/06/beyond-
the-valley-understanding-the-mysteries-of-the-dark-web.html.

2 A Krazu, Mroczna strona Internetu - TOR niebezpieczna forma cybertechnologii, [w:] Dy-
daktyka informatyki, red. A. Piecuch, Rzeszéw 2017, s. 63-74.
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panstwach; 3) przegladac¢ strony cenzurowane; 4) dziata¢ stuzbom zajmuja-
cymi sie zwalczaniem cyberprzestepczosci bez obawy, ze zostang wykryte;
5) dziata¢ bez cenzury panstwa i obawy o wtasne bezpieczenstwo; 6) przesy-
tac tresci miedzy panstwami bez obawy, ze zostang zablokowane; 7) dzienni-
karzom w bezpieczny sposob komunikowac sie z informatorami; 8) zwiekszyc¢
bezpieczenstwo informacji; 9) zwiekszy¢ bezpieczenstwo pracownikéw wy-
wiadu; 10) koordynowac dziatania grup przestepczych®.

Petna anonimowos¢ i brak cenzury moga stanowic narzedzie wspomagaja-
ce walke o przestrzeganie praw cztowieka w takich panstwach, jak np. Chiny
czy Arabia Saudyjska. Jednakze w o wiele wiekszym stopniu atrybuty darkne-
tu sg wykorzystywane przez przestepcow. Mozna tam odnalez¢ strony z por-
nografig dziecieca, fora pedofilskie, strony zoofilskie czy nawet nekrofilskie.
Znajduja sie tam sklepy z narkotykami czy ogtoszenia ptatnych zabojcow. Ze
wzgledu na czesto drastyczng zawartos$¢ stron dostepnych w darknecie au-
tor nie zdecydowat sie na umieszczenie w niniejszym artykule odnosnikéw do
zadnej z nich. Autorowi udato sie m.in. odnalez¢ sklepy sprzedajace dowolne
narkotyki w dowolnej ilosci z dostawa do dowolnego miejsca w Polsce w cig-
gu 24-48 godzin od chwili dokonania zaptaty lub przedptaty. Warto zwréci¢
uwage, ze szczegdtowa wiedza na ten temat moze byc niebezpieczna dla oséb
nieodpowiedzialnych, w tym nastolatkéw. Nie chodzi tutaj o zagrozenia, jakie
niesie za sobg samo zazywanie substancji psychoaktywnych. Nalezy zda¢ so-
bie sprawe z tego, ze wchodzac w jakikolwiek kontakt z handlarzami narkoty-
kéw, nie bedzie juz mozna tego kontaktu zerwac. Nawet dokonujac ptatnosci
kryptowalutami, nalezy podac miejsce dostawy. Jednocze$nie nie mozna miec
gwarancji, ze nie zostanie sie zidentyfikowanym w trakcie podejmowania ta-
kiej przesytki. W takim przypadku zatrzymanie przez policje czy inne stuzby
wydaje sie by¢ najmniejszym z mozliwych probleméw. Identyfikacja przez
przedstawicieli karteli narkotykowych moze skutkowaé szantazem i zmusza-
niem to zachowan o charakterze przestepczym, np. przemytu narkotykdéw.
Podobny mechanizm dziata w przypadku handlu bronia. Zasoby darknetu po-
zwalajg rowniez uzyskaé nielegalny dostep do ustug telewizyjnych, pirackiej
muzyki, filméw czy oprogramowania.

Korzystanie z darknetu niesie za sobg réwniez ryzyko zainfekowania kom-
putera ztosliwym oprogramowaniem, co moze prowadzi¢ do kradziezy toz-
samosci. Bioragc pod uwage, ze w tej czesci Internetu szczegdlnie aktywni sa

3 |bidem,s.67-69.
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przestepcy, skradziona tozsamos¢ moze postuzy¢ do popetnienia kolejnych
przestepstw, nawet tych najwiekszego kalibru (zabojstwo, terroryzm, pedo-
filia). Zainfekowanie komputera daje rowniez mozliwos¢ wykorzystania go
do dokonywania przestepstw cybernetycznych. Wydaje sie, ze przegladajac
zawartos$¢ darknetu, mozna zwiekszy¢ wtasne bezpieczenstwo przez korzy-
stanie z urzadzenia przeznaczonego jedynie do tego celu. Wyklucza to niemal
zupetnie mozliwos$¢ kradziezy tozsamosci. Oczywiscie przy zachowaniu wszel-
kich srodkéw ostroznosci, z ktérych najwazniejszym jest zasada niepodawania
zadnych danych mogacych w jakikolwiek sposéb zidentyfikowad uzytkownika.

Istniejg oczywiste trudnosci metodologiczne i praktyczne dotyczace anali-
zy ilosciowej i jakosciowej tresci dostepnych w darknecie. Poszukujac informa-
cji na ten temat, mozna spotkaé¢ dane dotyczace cech demograficznych uzyt-
kownikéw darknetu w funkcji przegladanych przez nich tresci. Ze wzgledéw
oczywistych (niemal 100% anonimowos¢) dane te nie mogg by¢ wiarygodne.
Przegladajac ogélnodostepny Internet i literature przedmiotu, mozna spotkac
informacje méwigce o tym, ze np. wérod oséb przegladajacych tresci pedofil-
skie najwieksza grupe stanowig mezczyzni miedzy 35 a 40 lat. Tego typu dane
nie moga by¢ w zadnym wypadku wiarygodne. Dotarcie do najgtebiej ukrytych
tresci znajdujacych sie na nigdzie nieindeksowanych stronach wymaga zna-
jomosci bezposrednich odnosnikéw, ktére sktadajg sie najczesciej z losowo
generowanych znakow. Tresci te sg dostepne tylko dla nielicznych, czesto za
pokazng optata.

Jednym z rodzajéw tresci hipotetycznie dostepnych w darknecie sg tzw.
czerwone pokoje (ang. red rooms), w ktérych istnieje mozliwos¢ ogladania na
zywo tortur, egzekucji czy okrutnych gwattéw. Wielu badaczy tej problema-
tyki podaje w watpliwos¢ istnienie takich miejsc ze wzgledu na ograniczenia
techniczne sieci TOR#, nalezy jednak pamietaé, ze rozwéj technologii, jezeli na-
wet nie obecnie, to wkrétce moze pozwoli¢ na tego typu aktywnosé.

Nalezy réwniez zwrdci¢ uwage na to, ze jezeli jakie$ zjawiska nie sg obser-
wowalne, to nie znaczy, ze nie istniejg. W darknecie czes¢ stron pojawia sie tyl-
ko o okreslonych porach, dlatego s3 trudniejsze do wysledzenia. Szczegdlnie
wtedy, kiedy algorytm okreslajacy czas ich dziatania nie jest wprost zwigzany
z powszechnie stosowanymi jednostkami czasu.

4 F. Velazquez, Red Room Deep Web, ,Science & Technology”, https://wsimag.com/scien-
ce-and-technology/61203-red-rooms-deep-web.
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Podsumowujac te czesc artykutu, na podstawie wtasnych badan, autor po-
zwala sobie postawié teze, ze istnieje mozliwos¢ przyblizonego jakosciowego
okreslenia tresci dostepnych w darknecie. Jednakze nie mozna dokonac anali-
zy iloSciowej i okresli¢, jakich tresci jest najwiecej. Jedng z przyczyn sg réznice
w ilosci informacji i danych dostepnych pod poszczegdlnymi adresami darkne-
tu. Przeszukujac zasoby darknetu, autor natrafit takze na tresci, ktorych nie
opisat w sposdb szczegdtowy ze wzgledu na ich drastyczny charakter i poten-
cjalng mozliwos$¢ dostepu do niniejszego artykutu oséb nieletnich.

Ekstremizmy i terroryzm w darknecie

Ugrupowania o charakterze terrorystycznym dziataty na platformach interne-
towych od konca lat 90. wieku XX. Bardzo szybko okazato sie, ze dla terrory-
stéw korzystanie ze zwyktego Internetu jest zbyt ryzykowne. Ich dziatania byty
monitorowane, a oni sami lokalizowani®. Mozliwo$¢ zachowania anonimowosci
spowodowata, ze darknetem zainteresowaty sie ugrupowania ekstremistyczne
i terrorystyczne. Po raz pierwszy zostato to udowodnione, kiedy w roku 2013
amerykanska Agencja Bezpieczenstwa Narodowego (NSA) przechwycita zaszy-
frowany plik zawierajacy korespondencje pomiedzy szefem Al-Kaidy Aymanem
Al-Zawahirim a Nasirem Al-Wuhaysim, szefem Jemenskiej Al-Kaidy. Zostato
wowczas ujawnione, ze juz od okoto dekady Al-Kaida przynajmniej czesciowo
do komunikowania sie wykorzystywata darknet. W szczegdélnosci komunikowali
sie w ten sposob jej przywddcy. Po atakach terrorystycznych w Paryzu dokona-
nych w listopadzie 2015 roku Panstwo Islamskie (ISIS) przeniosto swoja dziatal-
nos$¢ propagandowa do darknetu, zeby chronic tozsamos¢ swoich zwolennikéw,
a zawartosc¢ swoich stron przed haktywistami¢.

W kwietniu 2018 roku opublikowano przygotowany przez Henry Jack-
son Society raport zatytutowany ,Terror in the Dark”. Zawierat on informacje
o wzroscie liczby ukrytych w darknecie platform organizacji terrorystycznych
i ekstremistycznych. Wedtug wspomnianego raportu, platformy te stuzg przede
wszystkim do planowaniu zamachoéw, zdobywaniu funduszy oraz rekrutowa-
niu nowych cztonkéw. Wedtug autoréw raportu, organizacje terrorystyczne

5 G. Weimann, Going Darker? The chellenge of Dark Net terrorism, https://www.wilsoncen-
ter.org/sites/default/files/media/documents/publication/going_darker_challenge_of dark_
net_terrorism.pdf.

6 |bidem.
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i ekstremistyczne wykorzystuja platformy umieszczone w darknecie: 1) zeby
sie ukry¢. Monitorowanie powierzchniowej sieci (zwyktego Internetu) oraz
medidw spotecznosciowych przez instytucje zajmujace sie bezpieczenstwem
powoduje szybkie usuwanie tresci ekstremistycznych z platform mediéw spo-
tecznosciowych; 2) do prowadzenia rekrutacji. Najczesciej pierwszy kontakt
jest nawigzywany przy wykorzystaniu powierzchniowych platform interne-
towych. Dopiero pézniej przekazywane sg informacje dotyczace dostepu do
witryn terrorystéow w darknecie; 3) jako rezerwuar propagandy. Usuwane
z sieci powierzchniowej tresci czesto pojawiajg sie réwniez w darknecie; 4) do
uzywania kryptowalut, zeby unikngé wykrycia i méc zbierac¢ fundusze na swoja
dziatalnosc¢’.

Na zagrozenia zwigzane z przejSciem organizacji ekstremistycznych
i terrorystycznych oraz handlu bronig do darknetu zwrdcit uwage Europej-
ski Komitet Regionéw w swojej opinii dotyczacej przeciwdziataniu radykali-
zacji postaw i brutalnemu ekstremizmowi z 18 stycznia 2017 roku. Punkt 44
wspomnianej opinii brzmi: ,[...] konieczne jest nasilenie wymiany informacji
i wspoOtpracy operacyjnej, poczynienie postepow w dziedzinie walki z nielegal-
nym handlem bronig palng oraz z finansowaniem terroryzmu. Dostrzega takze
koniecznos$¢ wprowadzenia skutecznych narzedzi kontroli nad »ukrytg siecig«
(deep web, darknet), ktéra stanowi czesto instrument rozprzestrzeniania ra-
dykalnych tresci”.

Ekstremizm i terroryzm to pojecia, ktore nie sg zwigzane jedynie z orga-
nizacjami islamistycznymi. Darknet jest wykorzystywany takze przez skrajng
prawice i organizacje rasistowskie, a stuzby porzadkowe nie zawsze potrafig
sobie z tym poradzi¢. Przyktadem jest chociazby dziatalnos$¢ skrajnej prawicy
w Niemczech, ktéra wykorzystujac darknet, nie tylko rozpowszechnia neona-
zistowskie tresci propagandowe, lecz takze zaopatruje sie w bron i materiaty
pirotechniczne’. Analogicznie dziatajg skrajnie prawicowe i neonazistowskie
oraz skrajnie lewicowe ugrupowania w innych panstwach.

Jednakze nie cata aktywnos¢ sieciowa terrorystdw przeniosta sie do dark-
netu. Wedtug Pierluiginiego Paganiniego, wtoskiego publicysty i eksperta od

7 Ibidem.

8 Opinia Europejskiego Komitetu Regionéw - Przeciwdziatanie radykalizacji postaw i brutalne-
mu ekstremizmowi: mechanizmy zapobiegania na poziomie lokalnym i regionalnym, Dz. Urz. UE
2017,C017/07.

9 T. Lejman, Terror, z ktérym nie radzq sobie Niemcy, ,Tygodnik Polsat”, https://tygodnik.
polsatnews.pl/news/2020-02-29/terror-z-ktorym-nie-radza-sobie-niemcy/.
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cyberbezpieczenstwa, catkowite przeniesienie kanatéw propagandy do dark-
netu doprowadzity do tego, ze jej zasieg znacznie by sie zmniejszyt. Szeroka
propagande i wstepna rekrutacje przeprowadzajg wcigz za pomocg tradycyj-
nych platform takich, jak Twitter czy Facebook?™®.

Perspektywy badan nad darknetem w ujeciu spotecznym

Dotychczas nie przeprowadzano kompleksowych badan koncentrujacych sie
nasocjologicznym wymiarze darknetu. Wiekszos$¢ préb przeprowadzenia tego
typu analiz dotyczyta jedynie matej czesci zagadnienia. W istniejacej literatu-
rze jest przedstawiana w zdecydowane]j wiekszosci ciemna wersja darknetu®?.
Mimo ze zagadnienia zwigzane z darknetem sg coraz czesciej omawiane w kre-
gach zajmujacych sie zagadnieniami cyberbezpieczenstwa, niewiele oséb zda-
je sobie sprawe z jego istnienia. W trakcie prowadzenia zaje¢ ze studentami
autor dowiedziat sie, ze o darknecie styszato zaledwie 6 oséb na ponad 200.
Jednakze zadna z nich nie korzystata z tego narzedzia w obawie, ze mogtoby
to by¢ niezgodne z prawem.

Mimo ze w tej sieci ma miejsce wiele dziatan przestepczych, darknet nie
jest kryminogenny. Obserwowane tam dziatania przestepcze istniejg rowniez
poza nim. Biorac pod uwage wirtualne rynki w darknecie, nie mozna zaprze-
czyé, ze nielegalny handel narkotykami jest dominujaca dziatalnoscig na wielu
rynkach darknetu.

Nie mozna réwniez zaprzeczyc, ze darknet stanowi powazne zagrozenie
bezpieczenstwa. Ze wzgledu na jego wyjatkowe cechy, jak: anonimowosé, wir-
tualne rynki i wykorzystanie kryptowalut, w sieci tej mozna z tatwoscig po-
petniac przestepstwa. W rezultacie darknet nalezy zbada¢ bardziej powaznie.
Nalezy takze zauwazyd, ze celem istnienia darknetu nie jest szkodzenie jed-
nostkom, organizacjom i spoteczeristwom. Nie powinno sie réwniez arbitral-
nie okresla¢ srodowisk korzystajacych z darknetu jedynie jako kryminogenne.
Wydaje sie, ze potrzebne sg pogtebione badania holistyczne nad spoteczny-
mi aspektami darknetu. Ich wyniki mogtyby pomdc w opracowaniu narzedzi
zwiekszajacych bezpieczenstwo korzystania z Internetu. Ostatecznie darknet

10 B. Jozefiak, Terrorysci niechetnie korzystajq z darknetu, ,CyberDefence24”, https://
www.cyberdefence24.pl/terrorysci-niechetnie-korzystaja-z-darknetu.

11 M. Mirea, V. Wang, J. Jung, The not so dark side of the darknet: a qualitative study, ,Secu-
rity Journal” 2019, No. 32.
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nie jest spoteczenstwem, w ktérym przestepczosc jest norma. W rzeczywisto-
sci jest to platforma technologiczna uzywana przez rézne osoby do réznych
celéw??, podobnie jak w przypadku ogélnodostepnych stron i portali interne-
towych. Tresci tam zamieszczane zalezg jedynie od uzytkownikow.

Zakonczenie

Istnieje niewiele publikacji dotyczacych badan nad tresciami dostepnymi
w darknecie, a wiekszos¢ dostepnych na ten temat informacji jest najczesciej
powielana. Czes¢ osiggalnych opiséw zawartosci darknetu nalezy traktowac
w kategorii miejskich legend. Jednakze na podstawie wtasnych badan autor
doszedt do wniosku, ze korzystanie z tej czesci ukrytego Internetu moze spro-
wadzi¢ réznorakie zagrozenia, szczegdlnie na osoby ich nieswiadome. Podej-
mujac badania nad aktywnoscig spoteczna, polityczna czy biznesowa w dark-
necie, nalezy zawsze zwracac¢ uwage na to, zeby do niektérych tresci nie miaty
dostepu osoby niepowotane, w tym dzieci. Tresci w nim dostepne mozna skla-
syfikowaé pod wzgledem stopnia trudnosci ich odnalezienia. Na pierwszym
miejscu znajduja sie te, ktére najtatwiej wyszukaé; na kolejnych miejscach
stopien trudnosci dotarcia jest wiekszy: 1) tresci legalne w wiekszosci panstw;
2) narkotyki i inne Srodki psychoaktywne; 3) kradzione $rodki ptatnicze (karty
kredytowe, karty podarunkowe, kody dotadowujgce w ustugach pre-paid itp.);
4) pirackie oprogramowanie, filmy i muzyka; 5) bron (w tym niemal wszystkie
rodzaje broni palnej); 6) podrabiane dokumenty (najwiecej ofert pochodzi ze
Stanow Zjednoczonych i Wielkiej Brytanii); 7) nielegalna pornografia (nagra-
nia z ukrytych kamer, pedofilia, zoofilia i inne materiaty przedstawiajace nie-
akceptowalne spotecznie formy zachowan seksualnych). Do innych rodzajow
tresci autorowi nie udato sie dotrzec¢ w stopniu pozwalajgcym na ich zhierar-
chizowanie pod wzgledem trudnosci dostepu. Przyktadem jest odnalezienie
w darknecie przez autora linku do strony propagujacej tresci rasistowskie
przeznaczone dla mieszkancéw Stanéw Zjednoczonych. Tego typu linki bywa-
ja ukryte w tresciach powszechnie dostepnych w normalnym Internecie.
Prowadzenie dalszych badan nad darknetemi jego roli w aktywnosci spotecz-
nej wymaga odpowiedniego przygotowania metodologicznego i, by¢ moze, opra-
cowania nowych metod badawczych przeznaczonych do badania tego medium.

12 Ibidem.
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The darknet as a subject of social science research

Abstract

Over the past twenty years, a significant proportion of social activity has moved to the
Internet. It caused profound social and political changes. However, the vast majority of
the population is unaware that they only have access to a small part of the information
in the cyberspace. The vast majority of them are on the so-called hidden Internet. Part
of it, in turn, is the darknet, which allows almost complete anonymity of the user. The
attributes of this part of the web makes it attractive to those who value privacy highly.
However, in this group, some people are criminals, extremists and terrorists. This causes
new confessions for the services responsible for public safety. At the same time, darknet
issues can be a subject of social science research.

Key words: darknet, extremism, terrorism, pedophilia, drugs, weapons
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