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KONTRAKTACH

NATO reqiurements as referred to risk in executed contracts

Streszczenie: Wymagania dotyczqce zarzqdzania ryzykiem sq zagadnieniem opisywanym
we wszystkich dokumentach NATO dotyczqcych realizacji kontraktow i to wiasnie one staly
sig¢ podwaling wprowadzenia takich wymagan do dokumentow obowiqzujgcych w roznych
dziedzinach zycia.

W artykule opisano zagadnienia zwigzane z podejsciem opartym na ryzyku w kontraktach
realizowanych na potrzeby sit zbrojnych.

Trzonem wymagan dokumentow opracowanych przez czlonkow Traktatu Potnocno-
atlantyckiego od momentu ich powstania jest norma 1SO 9001. Aczkolwiek w historii
obowigzywania dokumentow NATO, przyjmowaly one strukture identyczng ze strukturq
norm serii ISO 9000 to w ostatnim ich wydaniu, przyjety swoj specyficzny uktad zagadnien
ukierunkowany na okreslenie wymagan dotyczgcych realizacji kontraktu.

Stlowa kluczowe: zarzadzanie ryzykiem, kontrakt, wymagania NATO

Abstract: Requirements on risk management are a problem that is described in all of NATO
documents written for contract execution purposes. Namely, these documents have become
the basis to introduce these requirements into other documents that apply to various aspects
of life.

This article describes problems concerning a risk-based approach in executing contracts
for the military.

The core of the documents, developed by the NATO members, has been, since the foundation
of these documents, the ISO 9001 standard. Although in the history of the NATO document’s
period of validity, they had structure identical to the one of ISO 9000 standard series, in
their last iteration they gained their specific structure of contents, oriented for specification
of the requirements for contracts execution.
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1. Wprowadzenie

Ryzyko jest nieodtagcznym elementem zwigzanym z dziatalno$cig gospodarcza
i otoczeniem, w ktorym prowadzona jest dziatalno$¢. Nowoczesna mysl
ekonomiczna znajduje sposoby na jego mniej lub bardziej catosciowa
1 zorganizowang kontrole. Potrzeba panowania nad ryzykiem jest niecodzownym
elementem osiggania celu, bowiem przedsi¢biorstwo, jako podmiot na rynku
nastawione na zarobek, jest narazone na wszelkie niepowodzenia zwigzane
z gospodarowaniem i zdarzeniami losowymi.

Dla ciaglosci funkcjonowania przedsigbiorstwa niezwykle wazne jest
okreslenie wptywu negatywnych skutkow realizacji zdarzen losowych na wartos¢
kontraktu i podjecie odpowiednich dziatan umozliwiajacych reakcje na pojawiajace
si¢ zdarzenia. Specyfika roznych kontraktéw, a wigc np. ich unikalno$¢ i wielo-
aspektowos¢, powoduje, ze niepewnos¢ (a wigc ryzyko) stanowi ich nicodtaczng
cze$¢. Poziom tej niepewnosci nie zawsze jest taki sam, rozni si¢ w zalezno$ci od
rodzaju przedsiewzigcia, sposobu jego prowadzenia i wielu innych aspektow.
Nalezy pamigtac, ze nawet w przypadku tzw. bezpiecznych przedsigwzie¢, gdzie
ryzyko jest niskie, poziom ryzyka nie spada do zera.

Z tych wzgledow, tak duza waga przywigzywana jest zagadnien zarzadzania
ryzykiem i znalazla ona odzwierciedlenie w nowym wydaniu normy ISO
9001:2015 [1].

Kontrakty prowadzone na potrzeby sit zbrojnych realizowane sa zgodnie
z wymaganiami zawartymi w dokumentach STANAG i AQAP oraz w powig-
zanych z nimi normach ISO dotyczacych m.in. zarzadzania konfiguracja,
zarzadzania procesami pomiarowymi czy tez zarzadzania niezawodnoscia.

Wprowadzenie w 2015 r. znowelizowanej wersji normy ISO 9001, pociagneto
za sobg zmiany w strukturze dokumentow standaryzacyjnych AQAP, gdyz norma
ta stanowi trzon wymagan dokumentéw NATO.

W odniesieniu normatywnym w dokumencie AQAP 2110:2016 [2] pojawila
si¢ norma ISO 9001:2015 jak réwniez norma ISO 31000:2009 Zarzadzanie
ryzykiem [3]. Zasady i wytyczne. Odniesienie do tej normy pojawito si¢ w zwigzku
z podej$ciem ukierunkowanym na ryzyko, ktore uwzgledniono w nowym wydaniu
normy ISO 9001:2015.
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2. Wymagania NATO dotyczace podejscia opartego na
ryzyku

Podejscie oparte na ryzyku byto dotychczas jednym z wyréznikow wymagan
NATO dla realizacji kontraktow w stosunku do wymagan normy ISO 9001.
Wprowadzenie nowych wymagan normy ISO 9001:2015 ujednolicito to podejscie
bez wzgledu na obszar realizacji kontraktow. Wprowadzito systemowe podejscie
do ryzyka z uwzglednieniem zardwno zagrozen, jak i szans, co stanowi podstawe
do zwigkszenia skutecznos$ci systemu zarzadzania.

Zagadnienia zwigzane z ryzykiem wprowadzone zostaly nastgpnie do norm
innych systemow zarzadzania oraz do $wiatowych norm branzowych
obowiazujacych np. w przemysle samochodowym, jak i lotniczym (np. AS 9100 v.
D [4]).

Charakter programéw rozwojowych zwigzanych z obronnos$cig stanowil zawsze
galaz innowacyjnych rozwigzan, wykorzystywania nowych technologii, procesow,
wyznaczania ambitnych celow, ktore zazwyczaj angazuja wielu wykonawcow
i dostawcow, zarowno krajowych jak i zagranicznych. Ryzyko, ktdre moze pojawic sie
w wyniku tych zlozonych relacji, musi by¢ efektywnie zarzadzane.

W dokumencie standaryzacyjnym AQAP 2110 w p. 5.2.1 dotyczacym
zarzadzania ryzykiem znajdujemy nastepujacy zapis:

»Dostawca 1 zewnetrzny dostawca powinni przedstawi¢ obiektywne dowody
na to, ze ryzyka, w tym ryzyka dostawcy zewngtrznego, sg brane pod uwage
podczas planowania, i obejmuja, ale nie sa ograniczone do identyfikacji ryzyka,
analizy ryzyka, nadzorowania ryzyka i redukowania ryzyka. Planowanie rozpo-
czyna sie od identyfikacji ryzyka podczas przegladu umowy i nastepnie jest
aktualizowane w odpowiednim czasie”.

Zapis ten wymaga od dostawcy identyfikacji ryzyka na etapie oceny
mozliwosci realizacji kontraktu, monitorowania ryzyka w trakcie jego realizacji
oraz oceny poprawnosci i skutecznosci podejmowanych dziatan odnoszacych sig
do zidentyfikowanego ryzyka po zakonczeniu kontraktu. Zarzadzanie ryzykiem
uwzglednia zarowno czynniki wewnetrzne jak i zewnetrzne moggce wptynaé na
realizacje kontraktu zgodnie z wymaganiami klienta tym samym rozciagajac
wymagania dotyczace ryzyka na caly tancuch dostawcow i poddostawcow.

2.1. Zarzadzanie ryzykiem — wytyczne NATO

W dokumentach NATO zawierajacych wytyczne dotyczace podejscia do
ryzyka: ARAMP-1:2012 ,Przewodnik NATO do zarzadzania ryzykiem dla
programéw pozyskiwania” [5] czy tez AQAP 2020 — Przewodnik dla kierownikow
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projektu do zapewnienia jakoSci wgladu, przegladu i interwencji w procesie
zakupow [6], podejscie oparte na ryzyku jest traktowane bardzo szeroko i obejmuje
peten cykl zycia wyrobu (rys. 1).

Koncepcja

Rozwoj

Produkcja

Uzytkowanie

Zabezpieczenie

Wycofanie/Utylizacja

Rys. 1. Cykl zycia wyrobu [5]

Dokument ARAMP-1 zawiera wskazowki, w jaki sposob zarzadzaé ryzykiem
w ramach Systemu Zarzadzania Cyklem Zycia Wyrobow stosowanego w NATO

(rys. 2).
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Rys. 2. Proces zarzadzania ryzykiem w ramach NATO-wskiego Systemu Zarzadzania
Cyklem Zycia Wyrobow [5]
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Zalecane jest, aby kazde panstwo lub organizacja NATO, jak réwniez
podmioty przemystowe, wystepujace w roli nabywcy lub dostawcy korzystaty
z tego dokumentu jako przewodnika do zarzadzania ryzykiem.

Celem zarzadzania ryzykiem jest zapewnienie osiggania celow kosztowych,
terminowych jak rowniez skutecznosci na kazdym etapie cyklu zycia i komu-
nikowanie wszystkim zainteresowanym stronom w procesie identyfikowania,
okreslenie zakresu i zarzadzanie niepewnoscig projektu. Bez skutecznego zarza-
dzania ryzykiem kierownicy programow lub projektow mogg znalez¢ si¢ w sytuacji
zarzadzania Kryzysowego, procesu wymagajacego znacznych naktadow
finansowych lub zasobow, ktére bywaja ograniczone przez zestaw dostgpnych
mozliwosci.

Dokument ARAMP-1 definiuje zarzadzanie ryzykiem jako systematyczne,
aktywne 1 iteracyjne (powtarzalne) przedsigwzigcie, ktore ma na celu skuteczng
i efektywna identyfikacje zagrozen, ich priorytetyzacje, opracowanie strategii
reagowania i dostarczanie niezbednych informacji w odpowiednim czasie, aby
zminimalizowa¢ wptyw niekorzystnych zdarzen-zagrozen i zmaksymalizowaé
korzysci ze sprzyjajacych zdarzen-szans.

Zgodnie z powyzszym dokumentem, istniejg trzy gtéwne powody, dla ktérych
ryzyko powinno obejmowac szanse wspolnie z zagrozeniami:

1. Koncepcyjne - Ryzyko moze by¢ postrzegane jako zrédto zmiennosci, ktore
jest konstrukcja dwustronng. Dwustronny charakter zmiennos$ci jest zawarty
w definicji ryzyka, ktore obejmuje zar6wno pozytywne, jak i negatywne
skutki. Szansa jest rdwniez mozliwos$cia niepewnego zdarzenia, poniewaz jest
mozliwym przysztym zdarzeniem. Wigc zagrozenia i szanse sg objete ta sama
definicjg ryzyka jako ,,niepewno$¢, ktora ma znaczenie”.

2. Praktyczne - Zagrozenia i szanse s3 wazne i wymagane jest zarzadzanie nimi.
Postepowanie wspoélnie szansami i zagrozeniami w ramach zintegrowanego
procesu moze przynies¢ synergie i1 skuteczno$¢. Wdrozenie procesu
zarzadzania ryzykiem zardwno szans i zagrozen obok siebie jest tatwe: szanse
mozna znalez¢ przy uzyciu standardowych technik identyfikacji ryzyka,
moga one by¢ traktowane priorytetowo w taki sam sposob, jak zagrozenia.
Strategie obstugi szans sg odbiciem tych uzytych do zagrozen i do formatow
sprawozdawczych, takich jak rejestr ryzyka, ktéry moze by¢ po prostu
dostosowany zarowno do zagrozen, jak i szans.

3. Korzystne - Strukturalne podej$cie do identyfikacji i wykorzystania
mozliwosci jest dobre dla biznesu i dla projektow w sposob, ktory daje
ludziom podstawy do szybszego dzialania, madrzejszego, tanszego,
wspierania innowacji i kreatywnosci, jest to bardzo motywujace dla zespotow
i maksymalizuje szanse osiaggni¢cia celow i realizacji projektu.
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Tak wigc, wlaczenie szansy w definicj¢ ryzyka jest naturalnym skutkiem uzna-
nia, ze firmy, projekty i osoby sa dotknigte niepewnoscia, z ktorych niektore moga
by¢ pozytywne.

Proces zarzadzania ryzykiem definiowany jest dla roznych poziomow w orga-
nizacji: na poziomie przedsigbiorstwa, programu i projektu.

W zalezno$ci od organizacji, te trzy poziomy mogg by¢ wyraznie zr6znico-
wane 1 wykonywane w r6znych dziatach.

2.2. Zarzadzanie ryzykiem w kontrakcie

Proces zarzadzania ryzykiem ma glownie na celu zwigkszenie prawdo-
podobienstwa sukcesu kontraktu. Zorganizowany proces zarzadzania ryzykiem jest
wymagany do utatwienia otwartej komunikacji i efektywnego zarzadzania ryzykiem.
Proces zapewnia roéwniez, ze caly personel zaangazowany w realizacj¢ kontraktu
stosuje zdyscyplinowane podejscie w celu zmniejszenia ryzyka do akceptowalnego
poziomu. Procesem zarzadzania ryzykiem nalezy zarzadza¢ na kazdym etapie
realizacji kontraktu i integrowa¢ w ramach procesu zarzadzania kontraktem.

Schemat procesu zarzadzania ryzykiem przedstawiono na rys. 3.

=
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Rys. 3. Schemat procesu zarzadzania ryzykiem — ilustracja na podstawie metodyki PRINCE [7]

Planowanie zarzadzania ryzykiem przygotowuje realizacj¢ czterech innych
krokow zarzadzania ryzykiem:
identyfikacji,
— analizy (oceny),
— planowania reakc;ji,
monitorowania i kontroli.

Komunikacja powinna zachodzi¢ w sposob ciagly.
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2.2.1. Identyfikacja ryzyka

Identyfikacja ryzyka powinna obejmowaé wszystkie zainteresowane projektem
strony, poniewaz identyfikacja ryzyka musi uwzgledniaé peten kontekst realizacji
kontraktu. Plan zarzadzania ryzykiem powinien okre$li¢ procedury identyfikacji
ryzyka i1 jego dokumentowania od momentu planowania kontraktu a nastgpnie
w trakcie jego realizacji.

Dotychczasowe doswiadczenia w zakresie zarzadzania ryzykiem wskazuja, ze
wigkszo$¢ zagrozen jest identyfikowana podczas planowania realizacji kontraktu
co pozwala réwniez na zaplanowanie dziatan podejmowanych w odpowiednim
czasie w celu uniknigcia negatywnych skutkow i wspierania szans rozwoju.

Identyfikacja ryzyka dotyczy zbadania wszystkich elementéw projektu w celu
wykrycia
iudokumentowania ryzyka i zwigzanych z nim przyczyn. To w zasadzie odpowiedz
na pytanie: Co jest zagrozeniem, a co szansg?

Identyfikacja ryzyka powinna by¢ kontynuowana w catym cyklu realizacji
kontraktu z regularnymi przegladami jego etapow, poniewaz nie wszystkie
zagrozenia mozna zidentyfikowa¢ w danym momencie, a takze na etapie kontroli,
gdy dokonywane sg zmiany i wykrywane sg problemy.

2.2.2. Analiza ryzyka

Analiza ryzyka jest procesem uwzgledniania zidentyfikowanych zagrozen
i okreslenia narazenia na ryzyko w oparciu o szacowane prawdopodobienstwa
1 warto$ci wptywu. Ryzyko powinno by¢ traktowane priorytetowo z uwzglednie-
niem ram czasowych na reakcje.

Jako$ciowa analiza ryzyka jest zwykle szybkim i efektywnym kosztowo
sposobem ustalania priorytetow dla planu reagowania na ryzyko lub do analizy
ilosciowej, jezeli jest ona wymagana. IloSciowa analiza ryzyka jest przepro-
wadzana na wybranych ryzykach, aby pokazaé¢, w jaki sposdb potaczone skutki
tych ryzyk moga mie¢ wptyw na cele.

2.2.3. Planowanie reakcji na ryzyko

Celem planu reagowania na ryzyko jest okreSlenie, co mozna zrobi¢, aby
zwickszy¢ prawdopodobienstwo sukcesu kontraktu. Literatura wskazuje rozne
strategie planowania dziatan.

Strategia musi by¢ przetozona na konkretne plany i dziatania i by¢ udokumen-
towana w planie reagowania na ryzyko lub jako czynnos$ci do wykonania.
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Skutecznos$¢ plandw reagowania i dziatania powinny by¢ oceniane za pomocg
obiektywnych wskaznikow.
Wynikiem realizacji planu reakcji na ryzyko moze by¢:
— Ryzyko wtorne — nowe ryzyko, ktore jest wynikiem reakcji na inne ryzyko,
— Ryzyko rezydualne — jest tym, co pozostaje z istniejacego ryzyka po
zakonczonej powodzeniem reakcji na ryzyko.

2.2.4. Monitorowanie i kontrola

Monitorowanie i kontrola ryzyka jest inicjowana po wstgpnym planowaniu
zarzadzania ryzykiem, identyfikacji, analizie i planie reagowania. Jest wykony-
wana w celu:

— monitorowania i kontroli realizacji planéw reagowania (w tym pomiaru

postepu zwigzanym z jego realizacjg),

— monitorowania srodowiska projektu (wyniki, harmonogramy, wymagania

prawne itp.), aby utrzymac¢ swiadomo$¢ aktualnej sytuacji,

— zainicjowania dalszego planowania zarzadzania ryzykiem, identyfikacji,

analizy i planowania reagowania na ryzyko, i

— transferu danych historycznych i wnioskow uzyskanych po zakonczeniu

projektu.

Podczas tego etapu procesu zarzadzania ryzykiem kapitalizowane sa zwroty
z inwestycji w poprzednie dziatania. Proces monitorowania systematycznie $ledzi
i ocenia skuteczno$¢ dziatan reagowania na ryzyko. Wyniki monitorowania moga
rowniez stanowi¢ podstawe do stworzenia dodatkowych mozliwo$ci reagowania
na ryzyko i/lub podej$¢, lub aktualizacji istniejacych strategii reagowania na ryzyka
i/lub ponownie analizowa¢ znane ryzyka. W niektorych przypadkach wyniki
monitorowania mogg by¢ takze wykorzystywane do identyfikowania nowego
ryzyka i zmian niektorych aspektow planowania ryzyka.

Podsumowujac, monitoring i kontrola ryzyka ocenia skuteczno$¢ calego
procesu zarzadzania ryzykiem i uruchamia wymagane dziatania naprawcze
(mozliwe podczas procesu zarzadzania kontraktem).

3. Zarzadzanie ryzykiem w kontraktach z wymaganiami
NATO - praktyka

Zgodnie z przedstawionymi powyzej wymaganiami NATO realizacja przez
jednostke badawcza kontraktow na potrzeby sil zbrojnych zwigzana jest ze
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spetnieniem wymagan okreslonych w dokumencie standaryzacyjnym AQAP 2110,
uwzgledniajac rOwniez zagadnienia dotyczace:

— zarzadzania ryzykiem (AQAP 2070, ARMP [5], ISO 31000 [3]),

— planowania jakosci (AQAP 2105, ISO 10005),

— zarzadzania konfiguracja (ACMP, ISO 10007),

— zarzadzania niezawodnoscia (ADMP-1, ADMP-2),

— dostepu GQAR do zaktadow dostawcy i poddostawcy oraz wspomagania

dziatan procesu GQA (AQAP 2070, AQAP 2110).

Proces zarzadzania ryzykiem obejmuje dzialania podejmowane przed pod-
pisaniem umowy, podczas monitorowania jej realizacji, jak i oceng podejmo-
wanych dziatan po realizacji umowy.

Globalnie polega na:

— obserwacji czynnikdw zewnetrznych i wewngtrznych oddziatujacych na
funkcjonowanie organizacji oraz na realizacj¢ kontraktu (kontekstu
organizacji i wymagan interesariuszy),

— przewidywaniu/wykrywaniu pojawiajacych sie zdarzen,

— podejmowaniu dziatan redukujacych ryzyko w przypadku zdarzen
negatywnych (zagrozen) oraz dziatan pozwalajagcych na wykorzystanie
zdarzen pozytywnych (szans).

Schematycznie proces ten dla zagrozen przedstawiono na rys. 4

Szacowanie ryzyka Sterowanie ryzykiem Ocena poprawnosci
na etapie na etapie szacowania
przegladu umowy realizacji umowy ryzyka
=
= = o2
=< = =
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Rys. 4. Proces zarzadzania ryzykiem (dla zagrozen) — opracowanie wlasne

W celu identyfikacji zagrozen przed podpisaniem kontraktu realizowane sg
m.in. nastgpujace dziatania:

— sformalizowanie wymagan potencjalnego klienta,

— identyfikacja wymagan prawnych i normatywnych,
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zdefiniowanie oczekiwanej metodologii realizacji projektu,

analiza mozliwosci spetlnienia wymagan,

opracowanie materialow umozliwiajacych oszacowanie ryzyka wykonania
potencjalnej umowy oraz okreslenie obszaréw stanowigcych zagrozenie jej
realizacji.

Dla zidentyfikowanych obszarow stanowigcych zagrozenie realizacji
kontraktu przyjeto nastepujaca klasyfikacje ryzyka:

ryzyko akceptowalne — gdy nie zostaly zidentyfikowane zadne zagrozenia,
ktore uniemozliwityby realizacje projektu,

ryzyko akceptowalne warunkowo - bezwzgledna konieczno$¢ podjgcia
dziatan tak, aby zidentyfikowane zagrozenia nie zaistnialy,

ryzyko nieakceptowalne — gdy w stosunku do zidentyfikowanych zagrozen
nie ma mozliwosci podjecia dziatan redukujacych ryzyko.

Sklasyfikowane ryzyko i okreslenie niezbgdnych dziatan pozwala na poten-
cjalng realizacj¢ kontraktu zgodnie z ustanowionymi wymaganiami. Niemniej
jednak proces zarzadzania ryzykiem realizowany jest w calym cyklu realizacji
kontraktu przez monitorowanie ryzyka.

W przyjetej metodologii monitorowania istotne jest:

precyzyjne okreslanie zadan,

okreslenie dokumentow stanowigcych podstawe ich realizacji,
wyznaczenie 0s6b odpowiedzialnych za wykonanie,
okreslenie oczekiwanych terminow realizacji,

ustalenie kryteridow odbioru,

zdefiniowanie oczekiwanych wynikow,

okreslenie punktow raportowania.

Wyznaczenie planu, w ktérym okreslono powyzsze zagadnienia pozwala na:

$ledzenie czynnikdw zewnetrznych i wewnetrznych,

biezace informacje od wykonawcow zadan zwigzanych z postgpem prac,
spotkania zespotéw wykonawcow oraz komitetu sterujgcego, pozwalajace
na podejmowanie decyzji w przypadku koniecznosci podejmowania dziatan
ze zidentyfikowanymi na biezaco zagrozeniami jak rowniez ocen¢ pojawia-
jacych sig szans.

Podejmowanie dziatan w zwigzku z pojawiajacymi si¢ szansami pozwala na
zwickszenie efektywnosci realizacji kontraktu a takze poszerza baze doswiadczen
z procesu zarzadzania ryzykiem.

Istotnym etapem procesu zarzadzania ryzykiem, czgsto nie docenianym i za-
pomnianym ws$rod kierownictwa organizacji jest ocena poprawnosci zarzadzania
ryzykiem po zakonczeniu realizacji kontraktu.
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Ocena ta realizowana jest przez:

— ocen¢ podejmowanych dziatan w danym projekcie (kierownik projektu,
komitet sterujacy),

— ocena stosowanej metodologii, analiz¢ do$wiadczen zebranych z wielu
projektoéw (przedstawiciele komitetow sterujacych, kadry zarzadzajacej),

— aktualizacje bazy wiedzy w zakresie identyfikacji zagrozen i podejmo-
wanych dziatan.

4. Podsumowanie

W artykule przedstawiono zagadnienia zwigzane z procesowym podej$ciem
do ryzyka w kontraktach realizowanych na potrzeby sil zbrojnych, ktoérych
podstawg sg okre$lone wymagania NATO.

W wymaganiach NATO, zarzadzanie ryzykiem ukierunkowane jest na caty
cykl zycia wyrobu.

Cechg zarzadzania ryzykiem w kontraktach NATO jest fakt, ze instytucje
zamawiajace/Rzady NATO dziela ryzyko programow z dostawca (w przeci-
wienstwie do przekazywania wszystkich lub wigkszosci ryzyk na niego).

Zarzadzanie ryzykiem obejmuje rowniez szanse, ktore zawsze sg elementem
doskonalenia firmy, stwarzaja mozliwo$¢ pojawienia si¢ nowych szans bizne-
sowych, wzbogacaja wiedze¢ i do§wiadczenie 0sob realizujacych kontrakty i sa sitg
napedowa biznesu.

5. Literatura
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