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Przykªad zastosowania steganogra�i dla dwuwymiarowych
obrazów cyfrowych

Streszczenie. W artykule przedstawiono wykorzystanie klasycznego algorytmu steganogra�cz-
nego opieraj¡cego si¦ na metodzie najmniej znacz¡cych bitów (ang. Least Signi�cant Bit) w szyfro-
waniu obrazów, która polega na ukrywaniu informacji w najmniej znacz¡cych bitach dla ka»dego
z trzech kolorów modelu RGB opisuj¡cych dany piksel. Wyja±niony zostaª sposób reprezentacji
obrazu oraz jego przetwarzania. W ocenie wydajno±ci i jako±ci procesu posªu»ono si¦ histogra-
mami, wska¹nikiem jako±ci obrazu PSNR (ang. peak signal-to-noise ratio) i miar¡ podobie«stwa
strukturalnego SSIM (ang. structural similarity index measure) pomi¦dzy obrazami na ró»nych
etapach. Wykazane zostaªy zmiany, które zaszªy w obrazach na drodze procesu steganogra�cznego,
a mog¡ by¢ informacj¡ dla osób wykrywaj¡cych takie dziaªania. Oceniony zostaª stopie« zachowal-
no±ci i utraty danych. Na skutek przeprowadzonego procesu jako±¢ obrazów ulegªa nieznacznemu
pogorszeniu, co wykazaªy obliczone parametry.
Sªowa kluczowe: szyfrowanie, SSIM, PSNR, przetwarzanie obrazu, Python.

1.Wst¦p

Bezpiecze«stwo staje si¦ wa»n¡ cz¦±ci¡ wspóªczesnego systemu komunikacji. Pojawiªa si¦ szczegól-

na potrzeba zachowania poufno±ci i integralno±ci danych oraz zabezpieczenia ich przed nieautoryzowa-

nym dost¦pem. Dziedzinami, które umo»liwiaj¡ utajnienie przekazu s¡ kryptogra�a oraz steganogra�a.

Pierwsza z nich zajmuje si¦ ochron¡ informacji poprzez zaszyfrowanie jej tre±ci, natomiast druga przez

zamaskowanie faktu jej istnienia ukrywaj¡c j¡ w innej [2].

Celem steganogra�i jest przechowanie wa»nych informacji w taki sposób, aby osoba postronna nie byªa

w stanie wykry¢ ich istnienia. No±nikami danych s¡ najcz¦±ciej pliki gra�czne (BMP, JPEG, GIF itp.),

d¹wi¦kowe (MP3, WAVE), video (AVI), pliki HTML, a nawet nagªówki pakietów protokoªów komunika-

cyjnych, czy te» ich zale»no±ci czasowe (uzyskanie okre±lonych opó¹nie« w reakcji na ustalone zdarzenie,

celowo opó¹nione pakiety). W obiektach steganogra�cznych jako dodatkowe zabezpieczenie ukrywanych

informacji zacz¦to stosowa¢ kryptogra�¦, co istotnie wpªyn¦ªo na oferowany przez nie poziom zabezpie-

czenia [2].
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Mo»na zauwa»y¢, »e bardzo cz¦sto wykorzystywanymi no±nikami s¡ pliki gra�czne. Wi¡»e si¦ to z du»¡

pojemno±ci¡ danych, które mo»na w nich umie±ci¢ bez wzbudzania podejrze«. Sama obecno±¢ plików

gra�cznych na stronach internetowych czy te» w przesyªanych wiadomo±ciach nie jest zaskakuj¡ca [2].

Jest to ponadto interesuj¡cy obiekt eksperymentów pod k¡tem przetwarzania obrazów. Opiera si¦ na

traktowaniu ich jak wszystkie inne sygnaªy i analizowaniu w analogiczny sposób.

2.Materiaªy, metody i wyniki

U podstaw steganogra�i obrazu le»y zrozumienie koncepcji obrazu cyfrowego jako dwuwymiarowej

macierzy pikseli. Poszczególne piksele opisuj¡ zawarto±¢ obrazu poprzez przechowywanie warto±ci repre-

zentuj¡cych jasno±¢ danego koloru w okre±lonym punkcie. Dla modelu przestrzeni barw RGB (przyj¦tego

w tym artykule) s¡ to 3 kolory � czerwony, zielony, niebieski. Ich warto±ci zmieniaj¡ si¦ w zakresie [0,255],

wi¦c mo»na je zakodowa¢ u»ywaj¡c 1 bajtu, czyli 8 bitów. Reprezentacja w systemie binarnym pozwala

na wyodr¦bnienie bitów bardziej i mniej znacz¡cych (skrajny lewy bit jest najbardziej znacz¡cym, na-

tomiast prawy najmniej). Informacja ta mo»e by¢ wykorzystana przy dokonywaniu zmian w obrazach,

poniewa» b¦d¡ one proporcjonalnie widoczne do tego, jak znacz¡cy bit warto±ci dla kanaªu wybranego

piksela zostanie zmieniony. Na rysunku 1 przedstawiono reprezentacj¦ przykªadowego piksela dla obrazu

pochodz¡cego ze zbioru Open Images Dataset [4].

Rysunek 1. Reprezentacja obrazu

Jedna z najpopularniejszych metod steganogra�cznych stosowanych równie» dla obrazów � LSB (Least

Signi�cant Bit), opiera si¦ na jego reprezentacji binarnej i wykorzystaniu najbardziej i najmniej znacz¡-

cych bitów. Proces ukrywania obrazu w innym rozpoczyna si¦ od pobrania dwóch obrazów � bazowego

oraz tego, który ma zosta¢ ukryty. Nast¦pnym krokiem jest dokonanie na nich konwersji do tablicy warto-

±ci pikseli. Mo»na zaªo»y¢, »e [i][j][k] b¦dzie warto±ci¡ piksela w miejscu (i, j) dla kanaªu k (barwy), gdzie

i zmienia si¦ od 1 do szeroko±ci obrazu, j od 1 do wysoko±ci obrazu, natomiast k od 0 do 2. W ten spo-

sób dla obrazu bazowego tworzy si¦ trójwymiarow¡ tablic¦ img1, a dla obrazu ukrywanego analogicznie
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img2, przy czym warto±ci zapisane s¡ w systemie binarnym. Reprezentacje te s¡ ª¡czone w tablic¦ img3,

reprezentuj¡c¡ jeden wyj±ciowy obraz steganogra�czny. Realizowane jest to poprzez poª¡czenie ze sob¡

4 bitów najbardziej znacz¡cych obrazu bazowego oraz ukrywanego. Obraz wyj±ciowy w miejsce 4 bitów

najbardziej znacz¡cych otrzymuje bity od obrazu bazowego, natomiast w miejsce 4 bitów najmniej zna-

cz¡cych te od obrazu ukrywanego. Pozwala to na zachowanie podobie«stwa pomi¦dzy obrazem bazowym

a obrazem steganogra�cznym, a tak»e pó¹niejsze uzyskanie zadowalaj¡cej jako±ci obrazu otrzymanego na

drodze ekstrakcji ukrytego. Operacja ta jest wykonywana dla 3 kanaªów ka»dego piksela, co zostaªo przed-

stawione na przykªadzie na rysunku 2. Z uwagi na to wa»ne jest aby obraz, który zostanie ukryty miaª

rozmiar co najwy»ej taki sam jak obraz bazowy [1]. W przedstawionym w artykule eksperymencie u»yto

obrazu Melly (klasa Cat) oraz 14.3.11 (klasa Flower) ze zbioru Open Images Dataset, przeskalowanych

do tego samego rozmiaru � 500x500 pikseli [4].

Rysunek 2. Proces ukrywania obrazu w innym

Na drodze konwersji w obraz steganogra�czny (wyj±ciowy) dochodzi do utraty jako±ci. Wynika to

z operacji wykonanych na obrazie � szumu utworzonego przez obraz ukryty. Wizualnie obraz drugi wydaje

si¦ jednak dobrze zamaskowany, cho¢ na wyj±ciowym widoczny jest wpªyw barw dominuj¡cych w obrazie

ukrytym. Szczególnie wra»liwe na to okazaªy si¦ obszary o maªym zró»nicowaniu kolorystycznym, jak

tªo na wybranym obrazie. Zmiany te wykry¢ mo»na poprzez porównanie histogramów poszczególnych

obrazów (rysunek 3), czyli wykresy przedstawiaj¡ce ilo±¢ pikseli o danym poziomie jasno±ci.

Rysunek 3. Histogramy obrazów wej±ciowych oraz wyj±ciowego
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Proces odwrotny, czyli ekstrakcja obrazu ukrytego polega na wczytaniu obrazu steganogra�cznego

(zªo»onego), dokonaniu na nim konwersji do tablicy warto±ci pikseli img3, a nast¦pnie wydobyciu z niej

dwóch � reprezentuj¡cych obraz bazowy img1_new i ukryty img2_new, by �nalnie zwróci¢ je w postaci

obrazów. Wydzielenie reprezentacji opiera si¦ na rozdzieleniu 4 bitów najbardziej i najmniej znacz¡cych

dla ka»dego kanaªu kolejnych pikseli. Obrazy wyj±ciowe (wydzielone) otrzymuj¡ je jako bity najbardziej

znacz¡ce, a reszta uzupeªniana jest losowo, co pozwala uzyska¢ naturalny efekt. Proces ten zostaª przed-

stawiony na rysunku 4.

Rysunek 4. Proces ekstrakcji obrazów z obrazu steganogra�cznego

Rysunek 5. Obraz bazowy oryginalny (po lewej) oraz po wyodr¦bnieniu z obrazu steganogra�cznego (po prawej)

Rysunek 6. Obraz ukryty oryginalny (po lewej) oraz po wyodr¦bnieniu z obrazu steganogra�cznego (po prawej)
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Oba obrazy po wyodr¦bnieniu ró»ni¡ si¦ od pierwotnych � wykazuj¡ gorsz¡ jako±¢ oraz zmian¦ barw

w wybranych obszarach, co zostaªo przedstawione na rysunku 5 i 6. Jest to szczególnie wa»ne dla obrazu

ukrytego, poniewa» oznacza ingerencj¦ procesu w zapisan¡ informacj¦. Jej stopie« na poziomie barw

sprawdzi¢ mo»na poprzez porównanie histogramów obrazu oryginalnego i po wyodr¦bnieniu (rysunek 7).

Rysunek 7. Histogram obrazu ukrytego oryginalnego (po prawej) oraz po wyodr¦bnieniu z obrazu steganogra�cz-
nego (po lewej)

Sam obraz steganogra�czny oraz proces ukrywania i ekstrakcji nie powinny by¢ oceniane jedynie

wizualnie, czy za pomoc¡ rozkªadu pikseli. Nale»y wyznaczy¢ parametry, dzi¦ki którym mo»liwe b¦dzie

bardziej jednoznaczne wyznaczenie ró»nic pomi¦dzy obrazami na poszczególnych etapach, a nast¦pnie na

ich podstawie wyci¡gn¡¢ wnioski dotycz¡ce jako±ci zastosowanego algorytmu. W tym celu wykorzystane

zostan¡ wska¹niki charakteryzuj¡ce obrazy.

Jednym z powszechnie stosowanych, u»ywanym do pomiaru jako±ci obrazu jest szczytowy stosunek

sygnaªu do szumu (PSNR). Ta miara sªu»y do okre±lenia poziomu znieksztaªce« obrazu. Bior¡c pod uwag¦

dwa obrazy x i y (s¡ to oznaczenia uniwersalne stosowane we wszystkich wspóªczynnikach, poniewa»

wska¹niki obliczane b¦d¡ dla ró»nych par obrazów) o wielko±ci (w, h) zapisane jako tablice o indeksach

[i][j][k], PSNR mo»na zde�niowa¢ jako funkcj¦ bª¦du ±redniokwadratowego (MSE):

MSE =
1

3wh

w∑
i=1

h∑
j=1

2∑
k=0

(xi,j,k − yi,j,k)
2, (1)

PSNR = 10 log10
sc2

MSE
, (2)

gdzie sc to wspóªczynnik reprezentuj¡cy maksymaln¡ mo»liw¡ warto±¢ w numerycznej reprezentacji ob-

razu [3, 6].

W zaprezentowanym eksperymencie sc przyjmuje warto±¢ 255, poniewa» w MSE przyj¦to jako próbki

warto±ci kanaªów poszczególnych pikseli, a one zapisane s¡ na 8-bitach z maksymaln¡ warto±ci¡ 255.

W przypadku obrazów identycznych MSE równy jest 0, a szum nie wyst¦puje, wtedy te» nie jest mo»liwe

wyznaczenie PSNR. PSNR równe 0 dB oznacza maksymaln¡ ró»nic¦ pomi¦dzy obrazami, a wraz ze

wzrostem jego warto±ci, ro±nie podobie«stwo pomi¦dzy obrazami, co oznacza lepsz¡ jako±¢ badanego

obrazu [3, 6].
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Inn¡ miar¡ jest wska¹nik podobie«stwa strukturalnego (SSIM) pomi¦dzy dwoma obrazami. Jest on

metryk¡ o wiele dokªadniejsz¡, poniewa» nie porównuje warto±ci pikseli, ale elementy obrazu postrzegane

przez czªowieka. SSIM najcz¦±ciej stosowane jest dla obrazów w skali szaro±ci, ale istnieje kilka ró»nych

podej±¢ do wyznaczania jego warto±ci dla gª¦bi kolorów RGB. Jednym z nich jest obliczenie podobie«stwa

strukturalnego dla ka»dego z kanaªów osobno, a nast¦pnie wyznaczenie na ich podstawie jednego dla

caªego obrazu, dla obrazów x i y wedªug wzoru:

SSIM(x, y) =

2∑
k=0

1

3
SSIM(xk, yk), (3)

gdzie xk i yk oznaczaj¡ warto±ci pikseli odpowiednio obrazu x i y dla danego kanaªu k [3, 5].

SSIM opiera si¦ na obliczeniu trzech skªadników � luminancji l, kontrastu c i struktury s, a jego wynik

jest multiplikatywn¡ kombinacj¡ tych trzech warunków:

SSIM(xk, yk) = [l(xk, yk)]
α · [c(xk, yk)]β · [s(xk, yk)]γ , (4)

gdzie α, β, γ to parametry umo»liwiaj¡ce regulowanie znaczenia poszczególnych skªadników. Skªadowe

mo»na zapisa¢ jako:

l(xk, yk) =
2µxk

µyk + c1
µ2
xk

+ µ2
yk

+ c1
, (5)

c(xk, yk) =
2σxk

σyk + c2
σ2
xk

+ σ2
yk

+ c2
, (6)

s(xk, yk) =
σxkyk + c3
σxk

σyk + c3
, (7)

gdzie µxk
i µyk to warto±ci ±rednie jasno±ci, σxk

i σyk odchylenia standardowe, σxkyk kowariancja krzy»owa

oraz staªe c1, c2:

c1 = (p1R)
2, (8)

c2 = (p2R)
2, (9)

gdzie R to zakres dynamiczny, a p1 i p2 staªe regularyzacji. Przyjmuj¡c równe znaczenie trzech warunków,

czyli α = β = γ = 1 oraz staª¡ c3 jako:

c3 =
c2
2
, (10)

otrzymuje si¦ [5]:

SSIM(xk, yk) =
(2µxk

µyk + c1)(2σxkyk + c2)

(µ2
xk

+ µ2
yk

+ c1)(σ2
xk

+ σ2
yk

+ c2)
. (11)

SSIM wykorzystuje staªe regularyzacji dla luminancji, kontrastu i skªadników strukturalnych, aby

unikn¡¢ niestabilno±ci w obszarach obrazu, w których ±rednia jasno±¢ lub odchylenie standardowe jest

bliskie zeru. Dlatego dla tych staªych nale»y u»ywa¢ maªych warto±ci niezerowych. Domy±lnie p1 = 0, 01

i p2 = 0, 03, natomiast zakres dynamiczny R = 255, poniewa» warto±ci SSIM s¡ obliczane osobno dla

ka»dego kanaªu. Wska¹nik podobie«stwa strukturalnego przyjmuje warto±ci z zakresu [-1, 1], gdzie 1

wskazuje, »e obrazy s¡ identyczne [3, 5].
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Tabela 1. Wyznaczone warto±ci wska¹ników

Wska¹nik img1 oraz img3 img2 oraz img2_new

MSE 51, 90 45, 92
PSNR [dB] 30, 98 31, 51
SSIM 0, 92 0, 89

Wyznaczone wska¹niki dla obrazu steganogra�cznego (tabela 1) obliczone zostaªy poprzez porównanie

obrazu bazowego (img1 ) oraz stanowi¡cego poª¡czenie dwóch (img3 ). Maj¡ one znaczenie przy ocenie

tajno±ci procesu, poniewa» wskazuj¡ ró»nice w obrazie oryginalnym, a steganogra�cznym i mogªyby zosta¢

wykorzystane przez osob¦ chc¡c¡ wykry¢ podobne dziaªania. Warto±¢ wska¹nika PSNR na poziomie 30,98

dB mo»na uzna¢ za zadowalaj¡cy, ze wzgl¦du na fakt ukrycia znacznej ilo±ci informacji w obrazie (drugi

obraz). SSIM wynosz¡ce 0,92 natomiast wskazuje du»e podobie«stwo pomi¦dzy obrazami.

Mo»liwe jest równie» wyznaczenie mapy lokalnych warto±ci SSIM, czyli ich gra�cznej reprezentacji.

Zawiera ona warto±ci SSIM dla poszczególnych pikseli, gdzie maªe warto±ci SSIM s¡ wy±wietlane jako

ciemne piksele, natomiast du»e jako jasne. Regiony o maªej lokalnej warto±ci SSIM odpowiadaj¡ obsza-

rom, w których obraz steganogra�czny wyra¹nie ró»ni si¦ od obrazu bazowego [3]. Wygenerowana mapa

(rysunek 8) zawiera gªównie tªo, co potwierdza »e jednolite pod wzgl¦dem kolorystycznym obszary s¡

szczególnie wra»liwe na zmiany.

Rysunek 8. Mapa lokalnych warto±ci SSIM dla obrazu steganogra�cznego

Wska¹niki dla obrazu wyodr¦bnionego obliczone zostaªy na podstawie obrazu ukrytego oryginalnego

oraz wyodr¦bnionego z obrazu steganogra�cznego. Maj¡ one znaczenie przy ocenie procesu pod k¡tem

stopnia zachowalno±ci i utraty danych, co przekªada si¦ na jego jako±¢. Bª¡d ±redniokwadratowy MSE

oraz obliczony na jego podstawie wska¹nik PSNR wskazuj¡, »e pojawiª si¦ szum, co oznacza »e dane nie

zostaªy zachowane w niezmienionej formie. Jednak parametr SSIM wykazuje podobie«stwo obrazów na

poziomie 0,89.
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3.Wnioski

Algorytmy tworzenia plików steganogra�cznych mo»na projektowa¢ z du»¡ dowolno±ci¡ i dostosowy-

wa¢ w zale»no±ci od wymaga«. Jednak z uwagi na ich mnogo±¢ i na wpªyw zbyt wielu czynników, s¡ one

trudne w bezpo±rednim porównywaniu. Nawet istniej¡ce miary jako±ci obrazu, które sªu»¡ do oceny pro-

cesu na ró»nych etapach, tak»e obliczane s¡ na wiele sposobów oraz zale»¡ od przetwarzanych obrazów.

Wi¦kszo±¢ z nich zaprojektowana zostaªa z my±l¡ o tych w skali szaro±ci, przez co stosowanie ich dla kolo-

rowych np. o modelu przestrzeni barw RGB wymaga u»ycia pewnych przeksztaªce« lub zamiany w obraz

monochromatyczny, co jednak wi¡»e si¦ ze znaczn¡ utrat¡ danych [1]. Zakres warto±ci wska¹ników nie

jest jednoznaczny i zale»y od zªo»ono±ci analizowanych obrazów, wi¦c ocena uzyskanych wyników tak»e

mo»e by¢ trudna do porównania z otrzymanymi przez innych autorów. Zastosowany w artykule algorytm

pomimo swej prostoty okazaª si¦ skuteczny i wydajny, a otrzymane z jego u»yciem obrazy wykazuj¡

si¦ dobrymi parametrami. Mo»e by¢ on mody�kowany i rozwijany w przyszªo±ci. Jego optymalizacja to

ciekawy obiekt bada«, szczególnie w poª¡czeniu z technikami kryptogra�cznymi.

Obrazy s¡ doskonaªymi no±nikami danych, charakteryzuj¡ si¦ du»¡ pojemno±ci¡, wystarczaj¡c¡ nawet

do przechowywania w nich innych obrazów, czyli danych o takich samych rozmiarach. Jednak wraz ze

wzrostem ilo±ci ukrywanych informacji, jako±¢ obrazów steganogra�cznych b¦dzie spadaªa, a sam proces

b¦dzie ªatwiejszy do wykrycia. W przypadku gdy ukrywanymi danymi s¡ tak»e obrazy, znaczny wpªyw ma

zbie»no±¢ wyst¦puj¡cych barw w okre±lonych punktach z obrazem bazowym. Na skutek tego wyniki mog¡

si¦ nieznacznie ró»ni¢ dla innych par obrazów. Przy wykonywaniu ka»dej z operacji obrazy nie wracaj¡

zupeªnie do swojej pierwotnej formy (wykazuj¡ gorsz¡ jako±¢ ju» wizualnie). Jest to skutek potwierdzonych

przez histogramy i wska¹niki zmian w ich budowie, które jednak s¡ podstaw¡ zastosowanego algorytmu.

Podzi¦kowania

Autorka pragnie podzi¦kowa¢ recenzentom za trud wªo»ony w recenzje.
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