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Przyktad zastosowania steganografii dla dwuwymiarowych
obrazéw cyfrowych

Streszczenie. W artykule przedstawiono wykorzystanie klasycznego algorytmu steganograficz-
nego opierajacego sie na metodzie najmniej znaczacych bitow (ang. Least Significant Bit) w szyfro-
waniu obrazéw, ktéra polega na ukrywaniu informacji w najmniej znaczacych bitach dla kazdego
z trzech kolorow modelu RGB opisujacych dany piksel. Wyjasniony zostal sposob reprezentacji
obrazu oraz jego przetwarzania. W ocenie wydajnosci i jakosci procesu postuzono sie histogra-
mami, wskaznikiem jakosci obrazu PSNR (ang. peak signal-to-noise ratio) i miarg podobienstwa
strukturalnego SSIM (ang. structural similarity index measure) pomiedzy obrazami na ro6znych
etapach. Wykazane zostaly zmiany, ktore zaszty w obrazach na drodze procesu steganograficznego,
a moga by¢ informacja dla oséb wykrywajacych takie dziatania. Oceniony zostal stopienn zachowal-
nosci i utraty danych. Na skutek przeprowadzonego procesu jako$¢ obrazéw ulegta nieznacznemu
pogorszeniu, co wykazalty obliczone parametry.

Stowa kluczowe: szyfrowanie, SSIM, PSNR, przetwarzanie obrazu, Python.

1. Wstep

Bezpieczeristwo staje sie wazna czedcia wspolczesnego systemu komunikacji. Pojawita sie szczegdl-
na potrzeba zachowania poufnosci i integralnosci danych oraz zabezpieczenia ich przed nieautoryzowa-
nym dostepem. Dziedzinami, ktére umozliwiaja utajnienie przekazu sa kryptografia oraz steganografia.
Pierwsza z nich zajmuje sie ochrong informacji poprzez zaszyfrowanie jej tresci, natomiast druga przez
zamaskowanie faktu jej istnienia ukrywajac ja w innej [2].

Celem steganografii jest przechowanie waznych informacji w taki sposob, aby osoba postronna nie byta
w stanie wykry¢ ich istnienia. Noénikami danych sa najczesciej pliki graficzne (BMP, JPEG, GIF itp.),
dzwiekowe (MP3, WAVE), video (AVI), pliki HTML, a nawet nagtowki pakietéw protokotéw komunika-
cyjnych, czy tez ich zaleznosci czasowe (uzyskanie okreslonych opdznien w reakeji na ustalone zdarzenie,
celowo opoOZnione pakiety). W obiektach steganograficznych jako dodatkowe zabezpieczenie ukrywanych
informacji zaczeto stosowaé kryptografie, co istotnie wplyneto na oferowany przez nie poziom zabezpie-
czenia [2].
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Data wplyniecia: 14.08.2020.



Przyktad zastosowania steganografii. . . 99

Mozna zauwazy¢, ze bardzo czesto wykorzystywanymi nosnikami sg pliki graficzne. Wiaze sie to z duzg
pojemnoscig danych, ktore mozna w nich umiesci¢ bez wzbudzania podejrzeri. Sama obecnosé plikow
graficznych na stronach internetowych czy tez w przesylanych wiadomosciach nie jest zaskakujaca [2].
Jest to ponadto interesujacy obiekt eksperymentéw pod katem przetwarzania obrazdéw. Opiera sie na
traktowaniu ich jak wszystkie inne sygnaly i analizowaniu w analogiczny sposoéb.

2. Materialy, metody i wyniki

U podstaw steganografii obrazu lezy zrozumienie koncepcji obrazu cyfrowego jako dwuwymiarowej
macierzy pikseli. Poszczegblne piksele opisuja zawarto$é¢ obrazu poprzez przechowywanie wartosci repre-
zentujacych jasnosé¢ danego koloru w okreslonym punkcie. Dla modelu przestrzeni barw RGB (przyjetego
w tym artykule) sa to 3 kolory — czerwony, zielony, niebieski. Ich wartosci zmieniaja sie w zakresie [0,255],
wiec mozna je zakodowaé uzywajac 1 bajtu, czyli 8 bitéw. Reprezentacja w systemie binarnym pozwala
na wyodrebnienie bitéw bardziej i mniej znaczacych (skrajny lewy bit jest najbardziej znaczacym, na-
tomiast prawy najmniej). Informacja ta moze byé wykorzystana przy dokonywaniu zmian w obrazach,
poniewaz beda one proporcjonalnie widoczne do tego, jak znaczacy bit wartosci dla kanalu wybranego
piksela zostanie zmieniony. Na rysunku 1 przedstawiono reprezentacje przyktadowego piksela dla obrazu
pochodzacego ze zbioru Open Images Dataset [4].

RGB(70,94,72)

R=01000110
G=01011110
B=0100 1000

Rysunek 1. Reprezentacja obrazu

Jedna z najpopularniejszych metod steganograficznych stosowanych réwniez dla obrazéow — LSB ( Least
Significant Bit), opiera sie na jego reprezentacji binarnej i wykorzystaniu najbardziej i najmniej znacza-
cych bitéw. Proces ukrywania obrazu w innym rozpoczyna si¢ od pobrania dwéch obrazéw — bazowego
oraz tego, ktéry ma zostaé ukryty. Nastepnym krokiem jest dokonanie na nich konwersji do tablicy warto-
$ci pikseli. Mozna zatozy¢, ze [i][j][k] bedzie wartoscia piksela w miejscu (7, j) dla kanatu k (barwy), gdzie
¢ zmienia sie od 1 do szerokosci obrazu, 7 od 1 do wysoko$ci obrazu, natomiast k od 0 do 2. W ten spo-
s6b dla obrazu bazowego tworzy sie trojwymiarowa tablice imgl, a dla obrazu ukrywanego analogicznie
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1mg2, przy czym wartosci zapisane sa w systemie binarnym. Reprezentacje te sa taczone w tablice img3,
reprezentujaca jeden wyjsciowy obraz steganograficzny. Realizowane jest to poprzez polaczenie ze sobg
4 bitéw najbardziej znaczacych obrazu bazowego oraz ukrywanego. Obraz wyjSciowy w miejsce 4 bitéw
najbardziej znaczacych otrzymuje bity od obrazu bazowego, natomiast w miejsce 4 bitéw najmniej zna-
czacych te od obrazu ukrywanego. Pozwala to na zachowanie podobienistwa pomiedzy obrazem bazowym
a obrazem steganograficznym, a takze pozniejsze uzyskanie zadowalajacej jakosci obrazu otrzymanego na
drodze ekstrakcji ukrytego. Operacja ta jest wykonywana dla 3 kanaléw kazdego piksela, co zostato przed-
stawione na przykladzie na rysunku 2. Z uwagi na to wazne jest aby obraz, ktory zostanie ukryty miat
rozmiar co najwyzej taki sam jak obraz bazowy [1]. W przedstawionym w artykule eksperymencie uzyto
obrazu Melly (klasa Cat) oraz 14.3.11 (klasa Flower) ze zbioru Open Images Dataset, przeskalowanych
do tego samego rozmiaru — 500x500 pikseli [4].

img1[241[58][0] = 0010 1101 img2[24][58][0] = 0111 0000 img3[241[58][0] = 0010 0111
img1[241[58][1] = 0001 1000 img2[24](58][1] = 35 img3[24][58][1] = 0001
img1[241[58][2] = 0000 0101 img2[24][58][2] = 0011 0100 ] img3[241[581[2] = 0000 0011

Rysunek 2. Proces ukrywania obrazu w innym

Na drodze konwersji w obraz steganograficzny (wyjsciowy) dochodzi do utraty jakosci. Wynika to
z operacji wykonanych na obrazie — szumu utworzonego przez obraz ukryty. Wizualnie obraz drugi wydaje
sie jednak dobrze zamaskowany, cho¢ na wyjsciowym widoczny jest wplyw barw dominujacych w obrazie
ukrytym. Szczegélnie wrazliwe na to okazaly sie obszary o malym zréznicowaniu kolorystycznym, jak
tlo na wybranym obrazie. Zmiany te wykry¢ mozna poprzez poréwnanie histogramoéw poszczegdlnych
obrazow (rysunek 3), czyli wykresy przedstawiajace ilos¢ pikseli o danym poziomie jasnosci.
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Rysunek 3. Histogramy obrazéw wejsciowych oraz wyjsciowego
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Proces odwrotny, czyli ekstrakcja obrazu ukrytego polega na wczytaniu obrazu steganograficznego
(ztozonego), dokonaniu na nim konwersji do tablicy wartosci pikseli img3, a nastepnie wydobyciu z niej
dwoch — reprezentujacych obraz bazowy imgl new i ukryty img2_ new, by finalnie zwrdéci¢ je w postaci
obrazéw. Wydzielenie reprezentacji opiera sie na rozdzieleniu 4 bitéw najbardziej i najmniej znaczacych
dla kazdego kanatu kolejnych pikseli. Obrazy wyjsciowe (wydzielone) otrzymuja je jako bity najbardziej
znaczace, a reszta uzupelniana jest losowo, co pozwala uzyskaé¢ naturalny efekt. Proces ten zostal przed-
stawiony na rysunku 4.

img3[24][58][0] = 0010 0111
img3[24][58][1] = 0001
img3[24][58][2] = 0000 0011

img1_new[24][58][0] = 0010 rand
img1_new[24][58][1] = 0001 rand
img1_new[241[58][2] = 0000 rand

img2_new[24][58][0] = 0111 rand
img2_new[24][58][1] =
img2_new[24][58][2] = 0011 rand

Rysunek 4. Proces ekstrakcji obrazow z obrazu steganograficznego

Rysunek 6. Obraz ukryty oryginalny (po lewej) oraz po wyodrebnieniu z obrazu steganograficznego (po prawej)
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Oba obrazy po wyodrebnieniu réznig sie od pierwotnych — wykazujg gorsza jakosé oraz zmiane barw
w wybranych obszarach, co zostalo przedstawione na rysunku 5 i 6. Jest to szczegdlnie wazne dla obrazu
ukrytego, poniewaz oznacza ingerencje procesu w zapisang informacje. Jej stopienn na poziomie barw
sprawdzi¢ mozna poprzez poroéwnanie histogramoéw obrazu oryginalnego i po wyodrebnieniu (rysunek 7).
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Rysunek 7. Histogram obrazu ukrytego oryginalnego (po prawej) oraz po wyodrebnieniu z obrazu steganograficz-
nego (po lewej)

Sam obraz steganograficzny oraz proces ukrywania i ekstrakcji nie powinny by¢ oceniane jedynie
wizualnie, czy za pomoca rozkladu pikseli. Nalezy wyznaczy¢ parametry, dzieki ktérym mozliwe bedzie
bardziej jednoznaczne wyznaczenie réznic pomiedzy obrazami na poszczegélnych etapach, a nastepnie na
ich podstawie wyciagnaé¢ wnioski dotyczace jakoSci zastosowanego algorytmu. W tym celu wykorzystane
zostang wskazniki charakteryzujace obrazy.

Jednym z powszechnie stosowanych, uzywanym do pomiaru jakosci obrazu jest szczytowy stosunek
sygnalu do szumu (PSNR). Ta miara stuzy do okreslenia poziomu znieksztalcen obrazu. Biorac pod uwage
dwa obrazy z i y (sa to oznaczenia uniwersalne stosowane we wszystkich wspoétczynnikach, poniewaz
wskazniki obliczane beda dla réznych par obrazéw) o wielkosci (w, h) zapisane jako tablice o indeksach
[1][7][k], PSNR mozna zdefiniowaé jako funkcje bledu sredniokwadratowego (MSE):

w h 2
MSE = 310% Z Z D @igk = yigk)s )

2
PSNR = 10log,, ]\%E (2)

gdzie sc to wspoélezynnik reprezentujacy maksymalng mozliwa warto§¢ w numerycznej reprezentacji ob-
razu [3,6].

W zaprezentowanym eksperymencie sc przyjmuje warto$é¢ 255, poniewaz w MSE przyjeto jako probki
wartosci kanaléw poszczegélnych pikseli, a one zapisane sg na 8-bitach z maksymalng wartoscia 255.
W przypadku obrazéw identycznych MSE réwny jest 0, a szum nie wystepuje, wtedy tez nie jest mozliwe
wyznaczenie PSNR. PSNR réwne 0 dB oznacza maksymalng réznice pomiedzy obrazami, a wraz ze
wzrostem jego wartosci, rosnie podobienstwo pomiedzy obrazami, co oznacza lepsza jako$¢ badanego
obrazu [3,6].
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Inng miarg jest wskaznik podobieristwa strukturalnego (SSIM) pomiedzy dwoma obrazami. Jest on
metryka o wiele doktadniejsza, poniewaz nie poréwnuje wartosci pikseli, ale elementy obrazu postrzegane
przez cztowieka. SSIM najczesciej stosowane jest dla obrazéw w skali szarodci, ale istnieje kilka réznych
podej$¢ do wyznaczania jego wartosci dla glebi koloréw RGB. Jednym z nich jest obliczenie podobienistwa
strukturalnego dla kazdego z kanaléw osobno, a nastepnie wyznaczenie na ich podstawie jednego dla
calego obrazu, dla obrazéw z i y wedlug wzoru:

2
1
SSIM(z,y) = > =SSIM (, yr), (3)
3
k=0
gdzie xy, 1 yj oznaczaja wartosci pikseli odpowiednio obrazu z i y dla danego kanatu k [3,5].
SSIM opiera sie na obliczeniu trzech sktadnikéw — luminancji [, kontrastu c i struktury s, a jego wynik
jest multiplikatywna kombinacja tych trzech warunkéw:

SSIM (g, yx) = [(zk, yx)]* - [C(xkayk)]ﬂ [s(@r, yr)]”, (4)

gdzie a, 3,7~ to parametry umozliwiajace regulowanie znaczenia poszczegélnych skladnikéw. Sktadowe

mozna zapisaé¢ jako:
2/1'wk Myk + C1

Hzk, ) = ; 5
(Tk, Yk) 2ot Ta (5)
204,04, + C2
c(Thyp) = 55— (6)
o2, +O’5k + ¢a
o +c
s(zp,yp) = —0 (7)

)
Oz, Oy, T C3

gdzie fiz, 1y, to wartodci §rednie jasnosci, oy, i oy, odchylenia standardowe, o, ,, kowariancja krzyzowa
oraz stale cy, co:

c1 = (p1R)?, (8)

Cy = (pQR)Qa (9)

gdzie R to zakres dynamiczny, a p; i po stale regularyzacji. Przyjmujac réwne znaczenie trzech warunkéw,
czyli « = 8 = v =1 oraz stala c3 jako:
C2
€3 = o9 (10)
otrzymuje sie [5]:
(2ay fry + €1) (2004, + ¢2)
(12, + 12, +e)(ok, +o2 +c2)

SSIM (wk, yk) = (11)

SSIM wykorzystuje stale regularyzacji dla luminancji, kontrastu i sktadnikéw strukturalnych, aby
uniknaé niestabilnosci w obszarach obrazu, w ktorych §rednia jasno$é¢ lub odchylenie standardowe jest
bliskie zeru. Dlatego dla tych stalych nalezy uzywaé¢ matych wartosci niezerowych. Domy$lnie p; = 0,01
i po = 0,03, natomiast zakres dynamiczny R = 255, poniewaz wartosci SSIM sa obliczane osobno dla
kazdego kanalu. Wskaznik podobienstwa strukturalnego przyjmuje wartosci z zakresu [-1, 1], gdzie 1
wskazuje, ze obrazy sa identyczne [3,5].
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Tabela 1. Wyznaczone wartosci wskaznikéow

’ Wskaznik ‘ 1mgl oraz img3 ‘ 1mg2 oraz img2_new
MSE 51,90 45,92
PSNR [dB] 30,98 31,51
SSIM 0,92 0,89

Wyznaczone wskazniki dla obrazu steganograficznego (tabela 1) obliczone zostaly poprzez poréwnanie
obrazu bazowego (imgl) oraz stanowiacego polaczenie dwoch (img8). Maja one znaczenie przy ocenie
tajnosci procesu, poniewaz wskazuja réznice w obrazie oryginalnym, a steganograficznym i moglyby zostaé
wykorzystane przez osobe chcacg wykryé podobne dzialania. Wartosé wskaznika PSNR na poziomie 30,98
dB mozna uzna¢ za zadowalajacy, ze wzgledu na fakt ukrycia znacznej ilosci informacji w obrazie (drugi
obraz). SSIM wynoszace 0,92 natomiast wskazuje duze podobieristwo pomiedzy obrazami.

Mozliwe jest rowniez wyznaczenie mapy lokalnych wartosci SSIM, czyli ich graficznej reprezentaciji.
Zawiera ona warto$ci SSIM dla poszczegolnych pikseli, gdzie male wartosci SSIM sg wySwietlane jako
ciemne piksele, natomiast duze jako jasne. Regiony o matej lokalnej wartosci SSIM odpowiadaja obsza-
rom, w ktorych obraz steganograficzny wyraznie rézni sie od obrazu bazowego [3]. Wygenerowana mapa
(rysunek 8) zawiera glownie tto, co potwierdza ze jednolite pod wzgledem kolorystycznym obszary sa

szczegblnie wrazliwe na zmiany.

i i -

Rysunek 8. Mapa lokalnych wartosci SSIM dla obrazu steganograficznego

Wskazniki dla obrazu wyodrebnionego obliczone zostaly na podstawie obrazu ukrytego oryginalnego
oraz wyodrebnionego z obrazu steganograficznego. Maja one znaczenie przy ocenie procesu pod katem
stopnia zachowalnosci i utraty danych, co przeklada sie na jego jako$¢. Blad sredniokwadratowy MSE
oraz obliczony na jego podstawie wskaznik PSNR wskazuja, ze pojawil sie szum, co oznacza ze dane nie
zostaly zachowane w niezmienionej formie. Jednak parametr SSIM wykazuje podobieristwo obrazéw na
poziomie 0,89.
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3. Wnioski

Algorytmy tworzenia plikéw steganograficznych mozna projektowaé z duza dowolnoscig i dostosowy-
waé w zaleznosci od wymagan. Jednak z uwagi na ich mnogosé i na wpltyw zbyt wielu czynnikéw, sa one
trudne w bezposrednim poréwnywaniu. Nawet istniejace miary jakosci obrazu, ktore stuza do oceny pro-
cesu na roznych etapach, takze obliczane sg na wiele sposob6w oraz zalezg od przetwarzanych obrazéw.
Wiekszo$¢ z nich zaprojektowana zostala z my$la o tych w skali szarosci, przez co stosowanie ich dla kolo-
rowych np. o modelu przestrzeni barw RGB wymaga uzycia pewnych przeksztatcen lub zamiany w obraz
monochromatyczny, co jednak wiaze sie ze znaczna utrata danych [1]. Zakres wartosci wskaznikow nie
jest jednoznaczny i zalezy od zlozonosci analizowanych obrazéw, wiec ocena uzyskanych wynikéw takze
moze by¢ trudna do poréwnania z otrzymanymi przez innych autoréw. Zastosowany w artykule algorytm
pomimo swej prostoty okazal sie skuteczny i wydajny, a otrzymane z jego uzyciem obrazy wykazuja
sie dobrymi parametrami. Moze by¢ on modyfikowany i rozwijany w przysziosci. Jego optymalizacja to
ciekawy obiekt badan, szczegolnie w potaczeniu z technikami kryptograficznymi.

Obrazy sa doskonatymi no§nikami danych, charakteryzuja sie duza pojemnoscia, wystarczajaca nawet
do przechowywania w nich innych obrazéw, czyli danych o takich samych rozmiarach. Jednak wraz ze
wzrostem ilogci ukrywanych informacji, jakos¢ obrazow steganograficznych bedzie spadala, a sam proces
bedzie tatwiejszy do wykrycia. W przypadku gdy ukrywanymi danymi s takze obrazy, znaczny wplyw ma
zbiezno$¢ wystepujacych barw w okreslonych punktach z obrazem bazowym. Na skutek tego wyniki moga
sie nieznacznie rézni¢ dla innych par obrazéw. Przy wykonywaniu kazdej z operacji obrazy nie wracaja
zupelnie do swojej pierwotnej formy (wykazuja gorsza jakos¢ juz wizualnie). Jest to skutek potwierdzonych
przez histogramy i wskazniki zmian w ich budowie, ktére jednak sa podstawa zastosowanego algorytmu.

Podziekowania

Autorka pragnie podziekowaé recenzentom za trud wlozony w recenzje.
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