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Polska w sieci Echelon

Streszczenie

Aktualne dazenia spotecznosci Swiatowych, panstw, koncernéw do uzyskiwania jak naj-
szerszej gamy informacji nie bytyby niczym dziwnym, gdyby dziatania te nie pozostawaty
poza obowiazujacymi regulacjami prawnymi. Informacja to sita. Przyjmuje sie tu kazda wy-
godna dla odbiorcéw argumentacje. Moze to by¢ wszechobecne zagrozenie terrorystycz-
ne, moga to by¢ przestepstwa korupcyjne, ale najczesciej cel ekonomiczny, szpiegostwo
przemystowe. Dziatania takie godza w przepisy prawa miedzynarodowego czy krajowe-
g0, a mimo to organy panstwowe udajg, ze nie wiedzg i nie uczestnicza w procesie inwigi-
lacji wtasnych spoteczenstw. Czy zwykty obywatel, ktéry nie ma nic wspdlnego z terrory-
zmem czy kontraktami na dostawy sprzetu wojskowego, moze mie¢ dzi$ zagwarantowane
jakiekolwiek prawa, prawo do prywatnosci, jakiejkolwiek tajemnicy korespondencji? Do
kogo ma sie zwrdcic, jezeli bedzie podejrzewat, ze zostaty naruszone jego swobody kon-
stytucyjne? Przedmiotem artykutu jest dziatalnosc budzacej kontrowersje globalnej sieci
inwigilacji komunikacji Echelon, widziana z punktu widzenia polskich regulacji prawnych.
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terroryzm, cyberbezpieczenstwo, ochrona débr, szpiegostwo
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Wstep

»Informacja to potega, nigdy nie sprawiaj wrazenia kogos, komu potrzeba wiecej infor-
macji”t.

Nieco ponad 400 lat temu angielski filozof Francis Bacon spopularyzowat
wsrad ludzi tacinska sentencje: ,scientia potentia est” (wiedza to potega)?. Pa-
remia ta jest niewatpliwie nadal wyjatkowo istotna i prawdziwa. Jednakze dzi$
Swiatem w pierwszej kolejnosci rzadzi informacja.

Informacja to potega - to wiedza, wtadza i pienigdze. Klienci specjalnych
serwiséw gietdowych ptaca najwiecej za wiadomosci otrzymywane w czasie
rzeczywistym. Bazy danych sg cenne, poniewaz oferujg dostep do informacji
przefiltrowanych. Wydawcy encyklopedii elektronicznych zarabiaja na eli-
minacji nosnika papierowego. To tylko nieliczne z wielu sposobéw zarabiania
pieniedzy na handlu informacja®. Szeroko pojeta informacja to domena trans-
sektorowego bezpieczenstwa informacyjnego, jednego z podstawowych wy-
znacznikéw bezpieczenstwa narodowego oraz miedzynarodowego®.

Dzis$ chyba juz niewielu, poza konstytucjonalistami® i osobami skupionymi
wokét organizacji zajmujacych sie ochrong praw obywatelskich, dziwig coraz
bardziej wymyslne metody kolejnych panistw prowadzace do uzyskiwania po-
wszechnego, petnego dostepu do wszelkich informacji. Proces pozyskiwania
informacji nie dotyczy juz nawet pojedynczych panstw. Paistwa taczg sie umo-
wami, zeby jeszcze petniej zapewniaé sobie dostep do tego, co je interesuje.

W mysl powszechnie rozumianego bezpieczenstwa, jak sie wydaje, nic nie
powinno sta¢ temu procesowi na przeszkodzie, nawet obostrzenia konstytu-
cyjne w zakresie tajemnicy komunikowania sie, korespondencji czy utrzyma-
nia innych praw i wolnosci obywatelskich, np. prawa do ochrony wtasnych da-
nych osobowych. Dazenia te dotyczg coraz wiekszej grupy panstw, nie tylko
Polski, dla ktérej chociazby w mysl artykutu 49 Konstytucji RP z 1997 roku:

1 C.Brayfield, Boski Andy i przyjaciele, Warszawa 2006.

2 F.Bacon, Meditationes sacrae, https://link.springer.com/article/10.1023.

3 C. Shapiro, H.R. Varian, Potega informacji. Strategiczny przewodnik po gospodarce siecio-
wej, Warszawa 2008.

4 K. Derlatka, Potega informacji, ,Interdyscyplinarne Studia Spoteczne” 2016, nr 1.

5 Miedzy innymi w 2001 r. Echelon byt przedmiotem dochodzenia Unii Europejskiej
- Raport European Parliament Report on the existence of a global system for the interception of
private and commercial communications (ECHELON interceptions system) (2001/2098(INl)),
www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A5--
-2001-0264+0+DOC+PDF+VO//EN&language=EN.
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»Zapewnia sie wolnos$¢ i ochrone tajemnicy komunikowania sie. Ich ogranicze-
nie moze nastgpic¢ jedynie w przypadkach okreslonych w ustawie i w sposdb
w niej okreslony”s.

Dzis ta konstytucyjna gwarancja przestaje mie¢ fundamentalne znaczenie.
W $wiecie globalnej inwigilacji, w tym inwigilacji komunikacji’, nie ma mozliwo-
sci ukrycia sie przed kamerami lub systemami podstuchu. W spoteczenstwie
budzi to niepewnosc¢ wynikajaca z nadmiernej kontroli zycia osobistego przez
stuzby bezpieczenstwa i porzadku publicznego. Argumentacjg przewazajaca,
argumentacja na ,tak” sg réznego rodzaju strategiczne dziatania ochronne czy
dziatania spoteczne w sferze bezpieczenstwa®, przeciwdziatajace zagroze-
niom narodowym czy planowanym zamachom terrorystycznym.

Jeszcze w 2015 roku amerykanska administracja (zresztg tak w praktyce
jest do dzis), nawet wbrew stanowisku innych panstwa, sygnatariuszy tej samej
umowy - Australii czy Nowej Zelandii?, zaprzeczata istnieniu ogolnoswiatowej
sieci inwigilacyjnej Echelon, pomimo ze Narodowa Agencja Bezpieczenstwa
Stanow Zjednoczonych (NSA; zwana przekornie ,No Such Agency”), budujac
SW0j3 pozycje, co najmniej od kilkunastu lat czerpata z dobrodziejstw otrzymy-
wanych ogdlnoswiatowych, wybranych informacji, ktére pozyskane w krétkim
czasie zyskiwaty status informacji niedostepnych, prawnie chronionych.

To Echelon namierzyt telefon satelitarny Osamy bin Ladena podczas ope-
racji ,Jora Bora” pod koniec 2001 roku, zmuszajac lidera Al-Kaidy do przejscia
na tradycyjne systemy tacznosci. To on wychwycit rozmowy osobistego kurie-
ra bin Ladena, dzieki czemu CIA udato sie ustali¢ kryjowke terrorysty, a pre-
zydent Obama mégt wydadé rozkaz fizycznego wyeliminowani szefa Al-Kaidy.

To Echelon jeszcze pod koniec lat 90. ubiegtego wieku podstuchiwat ksiez-
ng Diane tylko dlatego, ze w toczonych przez nig rozmowach telefonicznych
z cztonkami rodziny krélewskiej w sprawie pomocy humanitarnej dla ludnosci
panstw bytej Jugostawii uzywano stéw ,miny”, ,pola minowe” czy ,bomby”°.

W ostatnich latach stato sie réwniez jasne, ze amerykansko-brytyjski
wytwor - Echelon - dziata i podstuchuje nawet najwazniejszych politykdw,

6 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz.U. 1997, nr 78,
poz. 483,z pdzn.zm.

7 Inwigilacja - tajna obserwacja kogos lub tajny nadzér nad kims. Inwigilacja, [w:] Stownik
jezyka polskiego, https://sjp.pwn.pl/sjp/inwigilacja;2561945.html.

8 Por. Strategia bezpieczenstwa narodowego Rzeczypospolitej Polskiej, Warszawa 2014.

9 S.M. Scholl, How to detect infiltrators and observe covert police misconduct: The crimes of
cellular on patrol, 2010.

10 Por. https://www.gazetaprawna.pl/wiadomosci/artykuly/515894.
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wystarczy tu przypomnie¢ ujawnienie podstuchiwania rozmoéw Angeli
Merkel*,

Dziatania takie s3 zauwazalne przez spoteczenstwa, sg pojmowane w kon-
tekscie tamania praw obywatelskich. Intrygujagcym wydarzeniem byt protest
21 pazdziernika 1999 roku - ,Jam Echelon Day”, kiedy to przeciwnicy syste-
mu Echelon z catego swiata starali sie zablokowa¢ jego dziatanie poprzez wy-
sytanie e-mail z co najmniej 50 stowami kluczowymi. Nie byto wazne, jaki byt
kontekst pisemnej tresci, wazne byto, zeby byty to stowa klucza, ktére wytapie
system Echelon: ,bunt”, ,bomba” czy ,zamach”*2.

Przedmiotem badan tego artykutu jest zwiezta analiza funkcjonowania mie-
dzynarodowego projektu - sieci inwigilacyjnej, wywiadowczej Echelon, przedsta-
wienie historii jej powstania i zasad dziatania, tj. technologii sieci. Wskazanie roli,
jaka w procesie pozyskiwania okreslonych kategorii informacji odgrywaja - po-
tencjalnie, gdyz oficjalnie nikt tego nie przyzna - organy Rzeczypospolitej Polskiej.

To takze pytanie o wspoétczesne, realne cele dziatania Echelon - czy sg nimi
bezpieczenstwo narodowe lub miedzynarodowe czy tez dostep do informacji
ma tu inny - moze ekonomiczny, a moze stricte polityczny mianownik. Funkcjo-
nowanie Echelon mozna rozpatrywac w kategoriach blizej niezidentyfikowa-
nych czynnosci operacyjno-rozpoznawczych prowadzonych bez widocznych
podstaw prawnych przez organy nieposiadajace jakichkolwiek uprawnien
ustawowych do dziatania w mysl polskiego prawa. Czy Rzeczpospolita Polska
- oile w Echelon funkcjonuje - czerpie przy tym skutecznie i efektywnie z do-
brodziejstwa systemu czy tez jest jedynie narzedziem amerykarnskiego NSA?

Powstanie i zasady dziatania sieci Echelon

W koncu w zyciu jest tak, ze nie zawsze wtasciwe jest to, co wtasciwe, tylko to, co jest
wtasciwe wedtug tego, kto decyduje”*s.

Powstanie Echelon, pierwotnie tzw. niejawnej - militarnej - nazwy kodo-
wej rzadu'4, zdecydowanie wyprzedza oficjalne i jawne standardy Organizacji

11 Por. https://www.gaia.com/article/oldest-conspiracies-proven-true-project-echelon.
Por takze http://www.psz.pl/95-unia-europejska/parlament-europejski-broni-snowdena-
przed-ekstradycja-wycofac-zarzuty-wobec-niego.

12 Por. http://www.echelon.wiretapped.net.

13 J. Jonason, Stulatek, ktéry wyskoczyt przez okno i znikngt, Warszawa 2011.

14 G. Webster, History of the British Inter-Services Security Board and the Allocation of Co-
de-Names in the Second World War, https://www.tandfonline.com/doi/abs.
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Traktatu Poétnocnoatlantyckiego w zakresie ogdlnego jej funkcjonowania
w $rodowisku informacyjnym. Echelon i NATO to oczywiscie dwa odrebne
Swiaty, cho¢ jako sojusze budowane generalnie w oparciu o podobne zatozenia
- walke z terroryzmem, kreowanie wtasciwego przekazu w mediach, cybero-
brone czy przeciwdziatanie dezinformacji.

Uznaje sie, ze u podstaw powstania sieci Echelon w 1971 roku?® staty dwa
wczesniejsze porozumienia - BRUSA (British-U.S. Communication Intelligen-
ce Agreement; zawarty w 1943 roku miedzy rzadami brytyjskim i amerykan-
skim w celu utatwienia wspotpracy w wymianie informacji wywiadowczych),
sformalizowane nastepnie w tresci porozumienia UKUSA (United Kingdom-
United States of America Agreement) z marca 1946 roku®.

To wtasnie to drugie porozumienie, rozszerzane o udziat kolejnych panstw
(w latach 1952-1955 przystapity: Norwegia, Dania oraz Niemiecka Republika
Demokratyczna) przeksztatcono finalnie w porozumienie krajéw anglojezycz-
nych - tzw. AUS/CAN/NZ/ UK/US Eyes Only, czyli porozumienie Five Eyes'’.

Pierwotnym celem powstate] stricte wojskowej sieci byto monitorowa-
nie telemetrii radzieckiej broni, obrony przeciwlotniczej i innych radaréw
z lat 70. ubiegtego wieku?®, transmisji naziemnych satelitéw i naziemnej ko-
munikacji mikrofalowej. Potozenie panstw cztonkowskich zapewniato wtedy
i zapewnia teraz pokrycie praktycznie catej kuli ziemskiej.

W pewnym - zadaniowym, wojskowym - sensie pojeciu Echelon odpowiada militarne wyja-
$nienie terminologiczne zaczerpniete z Cambrige Dictionary (https://dictionary.cambridge.org/
pl/dictionary/english/echelon): ,Echelon - a special arrangement of soldiers, aircraft, or ships”.
15 Por. http://news.bbc.co.uk 29.01.2001. \W 1966 r. pierwsze satelity Intelsat pojawity
sie na orbicie, a zaraz po tym Agencja Bezpieczenstwa Narodowego (NSA) i Centrala tacz-
nosci Rzadowej (GCHQ) postanowity rozbudowaé swoje naziemne stacje wywiadowcze.
W 1971 r. GCHQ rozpoczat dziatalnos¢ w tajnej nowej stacji w Morwenstow, niedaleko
Bude w Kornwalii, w Anglii. Przechwycit komunikacje satelitarng nad Oceanem Atlantyc-
kim i Indyjskim. Aby przechwyci¢ komunikacje regionalng Pacyfiku, NSA zbudowata druga
stacje w Yakima, niedaleko Seattle, w pétnocno-zachodniej czesci Standow Zjednoczonych”.
16 Por. http://www.nationalarchives.gov.uk/ukusa/. Podpisane przez przedstawicieli
The London Signals Intelligence Board i amerykanskiego odpowiednika.

W 2010 r. zostata oficjalnie odtajniona tres¢ porozumienia UKUSA, ktérg podano do in-
formacji publicznej i mozna jg znalez¢ na stronach archiwoéw panstwowych oraz NSA. Por.
www.time.com/time/nation/artic-le/0,8599,2000262,00.html.

17 W ramach porozumienia ustalono zasady wspotpracy marynarek wojennych tych
panstw na poziomie dowodzenia, kontroli, komunikacji i komputeréw (z ang. C4 - Com-
mand, Control, Communications and Computers).

18 W 1966 r. pierwsze satelity Intelsat pojawity sie na orbicie, a zaraz po tym NSA
i GCHQ postanowity rozbudowac swoje naziemne stacje wywiadowcze.
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Dzi$ Echelon jest globalng siecig wywiadu elektronicznego, programem
nadzoru - programem inwigilacji komunikacji, siecig gromadzenia, przechwy-
tywania komunikacji satelitarnej oraz analizowania danych wywiadowczych.
To system, ktoéry analizuje rozmowy telefoniczne, wiadomosci tekstowe, ko-
munikacje przez Internet, e-maile, dane z urzadzen telekomunikacyjnych,
informatycznych (np. radaréw, satelitow rozpoznawczych, satelitow teleko-
munikacyjnych), faksy, telefaksy, transfery plikéw, dane gromadzone w pry-
watnych komputerach.

W praktyce sa to wszystkie niezaszyfrowane kanaty komunikacji dostepne
dzis na swiecie. Potezne centra komputerowe analizujg pozyskane dane i na
podstawie wytapanych stow kluczowych oraz ich powigzan kontekstowych
wskazujg na te, ktére potencjalnie moga zawiera¢ informacje o zagrozeniu
narodowym, planowanych zamachach, akcjach terrorystycznych, morder-
stwach?’. To system globalny, ktéry de facto moze zbiera¢ informacje o kaz-
dym, o kim chce?. Echelon analizuje okoto 3 mld komunikatéw na dobe, co
oznacza, ze moze kontrolowa¢ 90% swiatowego ruchu internetowego.

W sktad Echelonu ma wchodzi¢ okoto 10 stacji nastuchowych rozsianych
po catym s$wiecie. Do tego dochodzi sze$¢ satelitéw telekomunikacyjnych
i kilka satelitow szpiegowskich?t. Sygnaty telefoniczne wychodzace z Europy
i Bliskiego Wschodu odbijaja sie od satelity i trafiajg do zbiorczej anteny kom-
panii telefonicznej AT&T w Etam (Zachodnia Virginia) na wschodnim wybrze-
zu Stanéw Zjednoczonych. Podobng funkcje spetnia stacja RAF w Menwith
Hill w pétnocnej Anglii. Z kolei region Pacyfiku obstuguje stacja w Waihopai
w Nowej Zelandii??2. Rejonéw Azji nastuchuje skupisko anten satelitarnych
nalezacych do kompanii Verestar Inc. Najwieksza stacja nastuchowa znajduje

19 Zebrane lokalnie informacje z catego Swiata przesytane sa do centrali w Fort Meade,
gtéwnej siedziby NSA. Superkomputery dokonuja analizy materiatu dostosowanej do re-
gionu, jezykowej, tworzg stownik haset i stanu materiatu, ustalajg rodzaj kompres;ji, algo-
rytm szyfrowania.

20 Por. https://tech.wp.pl/echelon-system-ktory-czyta-twoje-maile-sms-y-i-slucha-twoich-
rozmow. ,Kiedy komputery wskaza wiadomos¢/rozmowe, ktéra zawierata potaczenie odpo-
wiednich stéw, ta trafia na biurko analityka, ktéry dokonuje ostatecznej klasyfikacji. Caty pro-
blem polega na tym, Ze system nie jest przeznaczony do inwigilowania i podstuchiwania jedynie
grup przestepczych lub tez oséb w jakikolwiek sposdb podejrzanych o zte intencje i zamiary”.
21 Obecnie globalna komunikacja satelitarna jest $wiadczona przez satelity obstugiwa-
ne przez INTELSAT, INMARSAT i INTERSPUTNIK. Podzielono ziemie na trzy strefy (obszar
Oceanu Indyjskiego, Pacyfiku i Atlantyku), wprowadzone w momencie wystania pierw-
szych generacji satelitow.

22 Por. https://techwp.pl/echelon-system-ktory-czyta-twoje-maile-sms-y-i-slucha-twoich-
rozmow.



Polska w sieci Echelon

sie w potnocnej Anglii, niedaleko miejscowosci Harrogate. Oficjalnie lezy na
terenie bazy wojskowej Wielkiej Brytanii, ale cze$¢ terenu jest dzierzawiona
stronie amerykanskiej. Dzieki niej mozna podobno szpiegowaé wszystkich
w UEZ,

Wiekszos¢ raportow na temat Echelon koncentruje sie na przechwyty-
waniu satelitow. W tym celu wykorzystuje naziemne anteny radiowe, ktére
przechwytujg transmisje satelitarne, a takze ma wtasng flote satelitéw, ktore
przenikajg do transmisji miedzy miastami?“.

Sie¢ wywiadowcza siega rowniez do kabli podmorskich. Przyktadami moga
by¢: Azja Potudniowo-Wschodnia, Bliski Wschod, Europa Zachodnia - taczy je
morski optyczny kabel telekomunikacyjny, ukonczony pod koniec 2000 roku.
Jest on prowadzony przez France Telecom oraz China Telecom i jest zarzadza-
ny przez Singtel, operatora telekomunikacyjnego bedacego wtasnoscia rzadu
Singapuru. Jest jednym z najwazniejszych kabli podmorskich, do ktérych do-
step ma Five Eyes?.

23 Por. https://www.tygodnikprzeglad.pl/szpieg-ktory-podsluchuje-kazdego-nas/.

24 W 2006r.99% swiatowego ruchu gtosowego i transmisji danych zostato przeniesione
na Swiattowdd”. Por. https://www.cnet.com/news/nsa-eavesdropping-how-it-might-work/.
,Kable zastgpity satelity jako gtéwny sposdb przesytania danych pomiedzy kontynentami.
Jeden kabel moze przenosi¢ dziesiatki tysiecy rozméw telefonicznych jednoczesnie. Eche-
lon ma réwniez wiele witryn na catym $wiecie, ktére korzystajg z komunikacji prowadzo-
nej za posrednictwem przewoddéw. Dane przesytane w sieciach $wiattowodowych nie sa
bezpieczne. Istniejg podejrzenia, ze NSA opracowata urzadzenia, ktére moga wykorzystac
optyczne kable podwodne”.

25 D. Philip, Australian spies in global deal to tap undersea cables, The Sydney Morning He-
rald, Retrieved, 29.08.2013 Por.: https://www.smh.com.au/technology/. ,TAT-14 to kabel
telekomunikacyjny taczacy Europe ze Stanami Zjednoczonymi. Dzieki kablom telekomuni-
kacyjnym uzyskano dostep do wiekszosci Internetu i potaczen telefonicznych w Europie,
Stanach Zjednoczonych i innych czesciach $wiata”.

Por. tez https://www.gazetaprawna.pl/wiadomosci/artykuly/515894,jak-podsluchuje-n-
as-ameryka-czy-legendarna-siec-inwigilujaca-echelon-naprawde-istnieje.htm. ,0d czasu
zastosowania $wiattowoddw wiekszos¢ rozméw telefonicznych obiega swiat tg wtasnie
droga - kable utozone na dnach oceandw tacza wszystkie kontynenty. Te obstugiwane
przez obce panstwa sa rutynowo podstuchiwane metoda indukcji elektromagnetycznej.
Do tego rodzaju inwigilacji przystosowany jest m.in. okret podwodny USS ,Jimmy Carter”,
mogacy przymocowac urzadzenie podstuchowe wielkosci pontonu do podwodnego kabla.
Te metode Rosjanie odkryli w 1981 r. na Morzu Ochockim - przez dekade NSA podstuchi-
wato komunikacje sowieckiej Floty Pacyfiku przy pomocy 6-metrowego ucha przyssanego
do kabla biegnacego po dnie morza wzdtuz Wysp Kurylskich. Urzadzenie, zainstalowane
tam przez specjalnie przerobiona amerykanska t6dz podwodna USS ,Halibut”, wymagato
zmiany baterii i wymiany tasmy z nagraniem co cztery tygodnie. Zebrane informacje trafia-
ty do centrali NSA w Fort Meade w stanie Maryland [...]".
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Echelon oprécz sieci anten radiowych, flot satelitéw i podstuchéw wyko-
rzystuje rozlegta sie¢ komputerowa do przegladania ogromnej puli danych,
ktére nieustannie gromadzi. System ten wyszukuje kluczowe stowa, frazy,
adresy i nazwiska. Twierdzi sie réwniez, ze system obejmuje rozpoznawanie
gtosu, a nawet ttumaczenia jezykowe.

Systemem Echelon zarzadza powstata w 1952 roku amerykanska stuzba
wywiadu National Security Agency?. Stany Zjednoczone majg réwniez inne,
pochodne organy Scigania, ale o zdecydowanie mniejszym budzecie i przyjmo-
wanej liczbie personelu (NSA to ok. 40 tys. zatrudnionych osdéb; takim przykta-
dem jest Central Intelligence Agency - CIA, Centralna Agencja Wywiadowcza,
prowadzaca dziatalno$¢ wywiadowczg)?’.

Kazde panstwo cztonkowskie Five Eyes posiada powigzang z siecig Eche-
lon instytucje badz jednostke wywiadowcza. W Wielkiej Brytanii od 1946
roku jest to Government Communications Headquarters (GCHQ)?¢, w Kana-
dzie funkcjonuje Communications Security Establishment (CSEC)??, w Austra-
lii - Australian Signals Directorate (ASD)%*, a w Nowe] Zelandii - Government
Communications Security Bureau (GCSB)3.

Najwazniejszym panstwem oprécz Stanéw Zjednoczonych jest Wielka
Brytania, gdzie zadania monitoringu wykonuje agencja Government Com-
munications Headquarters. Nadzoér nad tacznosciag elektroniczng w Wielkiej
Brytanii jest kontrolowany przepisami prawnymi wydanymi w brytyjskim par-
lamencie, w szczegdlnosci dostep do tresci prywatnych wiadomosci, tj. prze-
chwytywanie wiadomosci takich, jak e-mail lub telefon, musi by¢ autoryzowa-
ny przez nakaz podpisany przez sekretarza stanu®2.

Na wspotprace z NSA zdecydowata sie réwniez Communications Securi-
ty Establishment, rzagdowa agencja wywiadowcza Kanady. Oferuje ona NSA

26 Por. https://www.nsa.gov.

27 G.M. Gellman Barton, US spy network’s successes, failures and objectives detailed in
black budget summary, ,The Washington Post”. Por. https://cyber-peace.org/wpcontent/
uploads/2013/06/%E2%80%98Black-budget%-summary-details-U.S.pdf. ,Wedtug zato-
zen amerykanskiego budzetu z 2013 roku CIA posiadato srodki na realizacje pieciu zadan,
gdzie najwiekszym priorytetem byty inicjatywy zwalczajace terroryzm, ale takze ochrona
przed rozprzestrzenianiem sie broni jadrowej i broni masowego razenia, ostrzeganie, infor-
mowanie przywodcow amerykanskich, kontrwywiad i cyberprzestepczosc”.

28 Por. https://www.gchg.gov.uk/.

29 Por. https://www.cse-cst.gc.ca/en.

30 Por. https://www.asd.gov.au/.

31 Por. https://www.gcsb.govt.nz/.

32 Intelligence and Security Committee of Parliament, Statement on GCHQ’s Alleged Inter-
ception of Communications under the US PRISM Programme, 17.07.2013,s. 1-3.
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zaawansowane gromadzenie, przetwarzanie i analizy. W imieniu NSA, CSEC
otworzyt tajne obiekty nadzoru w 20 krajach na catym swiecie.

Z innymi cztonkami spotecznosci $cisle wspétpracuje tez Australian Signals
Directorate. Australijskie ambasady sg potajemnie wykorzystywane do prze-
chwytywania potaczen telefonicznych i danych w catej Azji. Government Com-
munications Security Bureau to departament bezpieczeristwa Nowej Zelandii,
ktérego zadaniem jest wywiad zagraniczny, zapewnienie bezpieczenstwa cy-
bernetycznego i pomoc innym agencjom rzagdowym Nowej Zelandii®3. Witryna
The Intercept i The New Zealand Herald 5 marca 2015 roku ujawnity, ze GCSB
szpiegowato potudniowo-wschodnich sgsiadéw Nowej Zelandii. Program ma-
sowej inwigilacji GCSB zostat skrytykowany przez partie opozycyjne®.

To wycinek dziatalnosci gtéwnych instytucji zarzadzajacych siecig wy-
wiadowcza. Sie¢ organizacyjna Echelon jest zdecydowanie bardziej rozlegta,
gdyz oprocz panstw zatozycielskich, takze wiele innych krajéow angazuje sie
w gromadzenie danych wywiadowczych niezbednych do jej funkcjonowania.
Pomiedzy panstwami ramowymi a Danig, Izraelem, Japonia, Libig, Holandia,
Francja®’, Norwegia, Singapurem, Hiszpania, Szwajcarig czy Szwecjg nastepuje
wymiana informacji, ktéra np. umozliwita dostep do telekomunikacyjnych ka-
bli podwodnych w Battyku.

W ramach globalnej sieci monitoringu Echelon najwiekszy punkt odstucho-
wy poza Wielka Brytanig i Stanami Zjednoczonymi znajduje sie w Bawarii®.
Niemcy uzyskali dostep do systemu wywiadowczego NSA po podpisaniu poro-
zumienia P6, obstugiwanego wspolnie przez CIA, BfV (Bundesamt fiir Verfas-
sungsschutz) i BND (Bundesnachrichtendienst). To ogromna baza zawierajaca
dane takie, jak: zdjecia, numery tablic rejestracyjnych, historie wyszukiwania
w Internecie i telefony, zostata opracowana w celu lepszego zrozumienia re-
lacji spotecznych dzihadystow, terrorystow®”. W Niemczech istnieje réwniez
baza wojskowa Dagger Complex obstugiwana przez amerykanska armie.
W bazie mozna przetwarzac, przechowywac i deszyfrowac miliony danych.

33 Por. https://www.gcsb.govt.nz/our-work/.

34 Por. https://www.nzherald.co.nz/nz/news.

35 Directorate General for External Security (DGSE, Dyrekcja Generalna ds. Bezpieczen-
stwa Zewnetrznego) w 2001 r. podpisata z NSA memorandum dotyczace wymiany danych,
ktore utatwito przekazywanie NSA danych dotyczacych milionéw danych z DGSE. Por.
http://www.lemonde.fr/international/article/2013.

36 R.Wobst, Cryptology unlocked, Wiley 2007, s. 5.

37 Por. https://www.spiegel.de/international/germany/cia-worked-with-bnd-and-bfv-in-
neuss-on-secret-project-a-921254.html.
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W zakresie funkcjonowania Echelonistnieje réwniez wspdétpraca handlowa
- wspotpracuje z Orange S.A czy Vodafone, ktdra przyznata brytyjskiej agencji
wywiadowczej GCHQ nieograniczony dostep do swojej sieci podmorskich ka-
bli. Istotny udziat w przetwarzaniu danych miata udziat firma Microsoft, kt6-
ra pomogta NSA w obchodzeniu zabezpieczen szyfrowania oprogramowania.
Pozwolito to rzadowi federalnemu np. monitorowac czaty internetowe w por-
talu Outlook.com. W 2013 roku réwniez Skype wspdétpracowat z agencjami
wywiadowczymi, zeby umozliwic zbieranie rozméw wideo i audio®.

Szczegolng role w gromadzeniu danych odgrywa najwieksza amerykanska
siec¢ telefonii komodrkowej AT&T?. Swego czasu ,The New York Times” ujawnit,
ze CIA wyptaca AT&T ponad 10 min dolaréw rocznie za pomoc w dziataniach
antyterrorystycznych, wykorzystujac jej ogromng baze danych telefonicznych,
ktora obejmuje rozmowy miedzynarodowe Amerykandéw (Verizon i AT&T to
dwie najwieksze kompanie telekomunikacyjne w Ameryce i jedne z najwiek-
szych na swiecie - tacznie obstugujace niemal 0,5 mld abonentéw),

Obecnie zasieg sieci Echelon jest - jak sie powszechnie wydaje - juz nie-
ograniczony i jest niemozliwe, zeby jakakolwiek potrzebna informacja nie zo-
stata zarejestrowana®’.

Niejawnosc systemu - przypadek Edwarda Snowdena

,Celem wtadzy jest wtadza"*2.

Istnienie porozumienia Five Eyes i samego systemu Echelon przez lata byto
informacja chroniona. Jak wskazano, pierwotnym uzasadnieniem powsta-
nia Echelonu byta konfrontacja ze Zwigzkiem Radzieckim i jego sojusznikami

38 Por. https://www.theguardian.com/world/2013/jul/11/microsoft-nsa-collaboration-
user-data.

Por. takze https://www.svd.se/sverige-deltog-i-nsa-overvakning.

39 S.Kleinfield, The biggest company on earth a profile of AT&T, New York 1981, s. 84, 135,
174.

40 Por. http://www.zdnet.com/zdtv/cybercrime/chaostheory/story/.

41 Por. https://techwp.pl/echelon-system-ktory-czyta-twoje-maile-sms-y-i-slucha-twoich-
rozmow. Sygnaty telefoniczne wychodzace z Europy i Bliskiego Wschodu odbijaja sie od sate-
lity i trafiajg do zbiorczej anteny kompanii telefonicznej AT&T w Etam (Zachodnia Virginia) na
wschodnim wybrzezu Stanéw Zjednoczonych. Podobna funkcje spetnia stacja RAF w Menwith
Hill w pétnocnej Anglii. Z kolei region Pacyfiku obstuguije stacja w Waihopai w Nowej Zelandii.
Rejondw Azji nastuchuje skupisko anten satelitarnych nalezacych do kompanii Verestar Inc.

42 G.Orwell, Rok 1984, Warszawa 1988.
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w czasach zimnej wojny ubiegtego wieku. W 1991 roku amerykanskie stuzby wy-
wiadowcze miaty przedtozy¢ nowy program dziatania po rozpadzie bloku wschod-
niego, ktéry uwzgledniat zmieniong sytuacje geopolityczna. Gtéwnym zadaniem
amerykanskich stuzb specjalnych miat by¢ odtad wywiad gospodarczy*.

Pierwszym zZrédtem moéwigcym o istnieniu systemu Echelon byty raporty
Duncana Campbella przedstawione europejskiej komisji opiniujgcej zagadnie-
nia naukowe i techniczne w 1997 1999 roku (Science and Technology Option
Assessment - STOA, komisja, w ktérej sktad wchodzg cztonkowie Parlamentu
Europejskiego zajmujacy sie wszelkimi sprawami zwigzanymi z nauka i oce-
na technologii). Dokumenty te daty asumpt do utworzenia przez Parlament
Europejski 5 lipca 2000 roku wspomnianej Tymczasowej Komisji w sprawie
Systemu Echelon (The European Parliament’s Temporary Committee on the
Echelon Interception System), ktérej raport stwierdzat, ze zadania sieci wy-
kraczajg poza utrzymanie wtasciwego poziomu bezpieczenstwa narodowego
panstw cztonkowskich, bedgc wykorzystywana do szpiegostwa ekonomiczne-
go, faworyzujacego firmy krajow cztonkowskich (gtéwnie ze Stanéw Zjedno-
czonych i Wielkiej Brytanii).

Mimo niekorzystnego stanowiska Unii Europejskiej z 2001 roku (5 wrze-
$nia 2001 r. ukazat sie specjalny raport, ktéry zawierat m.in. sugestie, ze czes¢
dziatan Echelonu powinno sie zakwalifikowaé jako szpiegostwo przemysto-
we) i miazdzacego, przygotowywanego raportu Parlamentu Europejskiego*,
wmaju 2011 rokuprezydent Obamaw zwigzku z dziataniamiterrorystycznymi

43 Potwierdzity to zaréwno badania Unii Europejskiej, jak i wypowiedzi bytego dyrekto-
ra centrali wywiadu (DCI), tym samym szefa CIA, Roberta Jamesa Woolseya, w artykule
z 17 marca 2000 r. w ,Wall Street Journal”.

44  Por. Rezolucja Parlamentu Europejskiego z dnia 4 lipca 2013 r. w sprawie programu in-
wigilacji amerykanskiej Agencji Bezpieczenstwa Narodowego, stuzb wywiadowczych w réz-
nych panstwach cztonkowskich i wptywu na prywatnosc obywateli UE (2013/2682(RSP)),
Dz. Urz. UE 2016, C 075/14 (w zakresie dziatalnosci sieci, gtéwnie systemu PRISM ukie-
runkowanego na pozyskiwanie danych z baz danych najwiekszych firm internetowych),
w ktorym Parlament Europejski - majac na uwadze, ze ,[...] partnerstwo transatlantyckie
miedzy UE i USA musi opierac sie na wzajemnym zaufaniu i szacunku, lojalnej i wzajemne;j
wspotpracy, poszanowaniu podstawowych praw i praworzadnosci: 1) stanowczo potepia
szpiegowanie przedstawicielstw UE, poniewaz - o ile dotychczas dostepne informacje po-
twierdza sie - oznaczatoby to powazne naruszenie Konwencji wiedenskiej o stosunkach
dyplomatycznych i mogtoby wptynaé na stosunki transatlantyckie; 2) domaga sie od wtadz
USA natychmiastowych wyjasnien w tej sprawie, czy wyraza powazne zaniepokojenie ujaw-
nionymi informacjami dotyczacymi domniemanych programéw inwigilacji realizowanych
przez panstwa cztonkowskie - zaréwno z pomoca Agencji Bezpieczeristwa Narodowego
USA, jak i jednostronnie; wzywa wszystkie panstwa cztonkowskie do zbadania zgodnosci
takich programoéw z prawem pierwotnym i wtornym UE”.
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postanowit rozszerzyc¢ ustawe Patriot Act, podpisang przez George W. Bush’a
po zamachach z 11 wrzesnia 2001 roku. Ustawa zwiekszyta od teraz mozli-
wosci globalnego nadzoru stuzbom bezpieczenstwa Stanéw Zjednoczonych.
W ten sposéb do wspdtpracy z ogdlng siecig wywiadu elektronicznego przy-
czynit sie Biaty Dom w Stanach Zjednoczonych#.

Zakres szpiegowania NSA, zagranicznego i krajowego, zostat ujawniony
w czerwcu 2013 roku w brytyjskim dzienniku ,Guardian®# przez bytego pra-
cownika NSA Edwarda Snowdena. Stacja BBC poinformowata wtedy o ,glo-
balnej sieci szpiegowskiej” z wykorzystaniem Echelon jako jednego z elemen-
tow systemu. Przy okazji na NSA spadta krytyka panstw sojuszu UKUSA,
poniewaz na jaw wyszty informacje, ze w ostatnich latach system Echelon byt
wykorzystywany przez Amerykandw juz praktycznie na state w celach innych
niz zapewnianie bezpieczenstwa, majac na mysli szpiegostwo przemystowe
oraz polityczne?.

Dokumenty NSA uzyskane przez Snowdena potwierdzity oficjalnie ist-
nienie omawianej tu tajnej sieci nadzoru szpiegujacej komunikacje satelitarng
Echelon®®. Snowden wskazat, ze w praktyce NSA mogta inwigilowac kazdego
cztowieka - od zwyktych, przecietnych ludzi na ulicy po urzad prezydenta. Teo-
retycznie szpiegowska agencja miata przeprowadza¢ wytacznie rozpoznanie
elektromagnetyczne dotyczace zagranicznych celéw, zwane SIGINT, ale fak-
tycznie wygladato to tak, ze zbierata metadane na temat milionéw Ameryka-
néw. Bez ich wiedzy oraz zgody rejestrowano rozmowy telefoniczne i e-maile.
NSA oraz GCHQ robity to, montujac podstuchy na podmorskich swiattowo-
dach obiegajacych swiat. Dzieki temu Stany Zjednoczone i Wielka Brytania
uzyskaty dostep do ogromnej ilosci komunikacji miedzyludzkie;j.

Snowden ujawnit wiele tajnych spraw dotyczacych posrednio dziatalnosci
Echelon, np. tres¢ dyrektywy prezydenckiej z pazdziernika 2012 roku®’. We-
dtug dokumentu, prezydent Barack Obama nakazat urzednikom sporzadzi¢

45 George W. Bush skomentowat ustawe: ,To nowe prawo, ktore dzi$ podpisatem,
umozliwi nadzoér nad wszelka komunikacjg uzywana przez terrorystow, w tym przez maile,
Internet i telefony komérkowe”. Barack Obama do tej ustawy dodat zapis o niedozwolonym
postuchu, ktéry sledzi cel nadzoru. Por. https://www.pbs.org/newshour/world/terrorism-
-july-decO1-bush_terrorismbill.

46 Por. https://www.theguardian.com/world/2013/jun/09/edward-snowden-nsa-whi-
stleblower-surveillance.

47 Globalny nastuch, ,PC Format” 2008, nr 5, s. 4-5.

48 Por. https://www.rt.com/usa/311489-snowden-files-confirm-echelon/.

49 L.Harding, Polowanie na Snowdena, Warszawa 2014, s. 48 i nast.
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liste zagranicznych obiektow, ktére mogg stac sie celami potencjalnych cybera-
takéw Standéw Zjednoczonych (OCEO - Offensive Cyber Effects Operations)°.
Snowden ujawnit réwniez informacje odnoszace sie do szczegdétow uméw
technicznych firm technologicznych z Doliny Krzemowej (Microsoft, Apple,
Yahoo, Google, Facebook, PalTalk, YouTube, Skype, AOL), za pomocg ktérych
te zostaty oficjalnymi partnerami NSA w dziatalnosci Echelon w ramach pro-
gramu PRISM, zapewniajgcemu srodowisku wywiadowczemu Stanéw Zjedno-
czonych dostep do ogromnych ilosci danych cyfrowych uzyskanych z e-maili,
postow na Facebooku i wiadomosci z komunikatoréw internetowych. Racjo-
nalnym uzasadnieniem tego typu wspodtpracy byto to, ze program jest potrzeb-
nym narzedziem do gtéwnie internetowego tropienia zagranicznych terrory-
stow zamieszkatych poza Stanami Zjednoczonymi. Do czasu, kiedy Snowden
ujawnit istnienie programu PRISM, zwigzato sie z nim co najmniej dziewieé
wymienionych firm - gigantéw w dziedzinie technologii komputerowych>.
Dalsze, istotne wskazania Snowdena - w kontekscie Echelon - dotyczyty
funkcjonowania tajnych programéw pozyskiwania informacji réwniez na bazie
wspotpracy NSA z podmiotami gospodarczymi, jak TEMPORA czy BULLRUN?>2,

50 Dyrektywa okreslata ,[...] unikalne i niekonwencjonalne mozliwosci forsowania naro-
dowych intereséw Stanéw Zjednoczonych na catym sSwiecie z nieznacznym ostrzezeniem
lub bez ostrzezenia wroga lub celu”. Tematem Echelonu zainteresowat sie dziennikarz Ma-
riusz Max Kolonko. W Internecie mozemy znalez¢ kilka filméw nakreconych przez niego,
gdzie wypowiada sie na temat sieci Echelon. W 2013 r. pojawity sie dwa nagrania z serii
»,Max Kolonko - Méwi jak jest” zatytutowane: ,Tajemnice najwiekszej szpiegowskiej sieci
$wiata” oraz,16.08.2013", w 2015 r. kolejne dostepne online nagranie ,Zycie na podstuchu’”.
51 Oproécz Echelon funkcjonuje, bedacy przedmiotem raportu Parlamentu Europejskiej
z 2013 r., system PRISM, ktéry jest wtasnie nastawiony na pozyskiwanie danych z baz da-
nych najwiekszych firm internetowych.

52 L.Harding, op.cit.,s. 88.

TEMPORA - program miat jeden szczegélnie wrazliwy aspekt, a mianowicie sekretna role
firm telekomunikacyjnych, ktére sg wtascicielami podmorskich przewodoéw swiattowodo-
wych lub nimi zarzadzajg. GCHQ nazwato te firmy partnerami przechwytujgcymi, a relacje
Z nimi utrzymuja specjalnie powotane w tym celu zespoty do spraw dyskretnej wspotpra-
cy. Wsrad nich pojawity sie firmy przodujace na rynku swiatowym, ktére tacznie pomaga-
ty w przechwytywaniu wiekszosci kablowych tacz telefonicznych wychodzacych na brzeg
w Wielkiej Brytanii.

BULLRUN - fundusze przeznaczone na ten program wyniosty 254,9 min dolaréw
w 2013 r., a agencja wydata ponad 800 min dolaréw na ,uruchomienie programu SIGINT”
od 2009 r. Raport donosit, ze program BULLRUN aktywnie wtaczat amerykanskie i obce
firmy IT w potajemne wprowadzanie zmian i pozyskiwanie wzoréw ich produktéw na rynki
komercyjne. Z tych doniesien wynikato, ze NSA wie, ze zwyczajni obywatele nie maja po-
jecia, ze do ich codziennej, zaszyfrowanej korespondencji mozna sie teraz wtamywag, co
oczywiscie robili.
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Rzad Stanéw Zjednoczonych jednoznacznie uznat, ze Snowden ukradt in-
formacje niejawne, a jego decyzja miata powazne i niebezpieczne konsekwen-
cje dla bezpieczenstwa Waszyngtonu®3. Informatyk bronit sie, ze nie chciat
zniszczy¢ podstawy amerykanskiej obrony narodowej, ale pokaza¢ ich nad-
uzycia i zapobiec zanikowi prywatnosci. Miat na celu zdemaskowanie piecio-
okiego potwora>*.

Dopdki Snowden nie pokazat petnego potencjatu NSA i innych rzagdowych
agencji szpiegowskich, dopdéty Echelon byt w duzej mierze kolejnym kryptoni-
mem w notatniku teoretykéw swiatowego spisku>.

Echelon a polskie prawo

,Balansujcie dopdki sie da, a gdy sie juz nie da, podpalcie swiat!”>¢.

Zaroéwno nikte prawdopodobienstwo funkcjonowania sieci powigzan ter-
rorystycznych na terytorium RP, jak i relatywnie niewielkie znaczenie Rzecz-
pospolitej Polskiej dla gospodarki $wiatowej nie sg i tak kontrargumentami za
wycofaniem sie naszego kraju z wielce prawdopodobnej wspdtpracy w ramach
Echelon.

Oficjalnie - mimo wielu mniej lub bardziej sensacyjnych domnieman me-
dialnych - nie udato sie potwierdzi¢ obecnosci elementéw sieci Echelon w Pol-
sce. Méwiono w tym kontekscie i o bazie w Kiejkutach, i o terenach Jednostki
Wojskowej 2305 GROM w Rembertowie czy przykabackich Pyrach?”.

Z danych ujawnionych przez Edwarda Snowdena wynika, ze w 2012 roku
podczas tylko jednego dnia system analizowat od 2 do 4 min komunikatow pty-
nacych z Polski®*®. Z innej partii ujawnionych dokumentéw, a szczegdlnie z ra-
portu ,Dzielenie sie zaszyfrowanymiinformacjamiz zagranicznymi partnerami

53 Por. https://www.rt.com/usa/311489-snowden-files-confirm-echelon/.

54 Por. https://www.theguardian.com/comment/snowden-spyware-five-eyed-monster-
50000-networks-five-eyes-privacy.

55 Por. https://www.telegraph.co.uk/news/worldnews/europe/cyprus/British-military-
-base-inCyprus-used-to -spy-on-Middle-East.html.

56 Por. https://www.tvp.info/30576824/balansujcie-dopoki-sie-da-a-gdy-sie-juz-nie-
da-podpalcie-swiat. Pitsudski mawiata: ,Balansujcie dopéki sie da, a gdy sie juz nie da, pod-
palcie $wiat!”.

57 Por. https://gazetabaltycka.pl/promowane/sensacyjne-odkrycie-tajny-szpiegowski-
system-echelon-dziala-na-terenie-polski.

58 Por. https://techwp.pl/echelon-system-ktory-czyta-twoje-maile-sms-y-i-slucha-twoich-
rozmow.



Polska w sieci Echelon

o operacjach przeprowadzanych w sieciach komputerowych” wynika, ze Pol-
ska nalezy do 20 krajow, ktére pozwolity szpiegowad swoich obywateli amery-
kanskim stuzbom specjalnym.

Amerykanie sg praktyczni, dlatego utatwili sobie robote w branzy szpie-
gowskiej i podzielili kraje, z ktorymi wspdtpracuja, na trzy kategorie.

W pierwszej tzw. kategorii A znalazty sie: Australia, Kanada, Nowa Zelan-
diai Wielka Brytania. To wtasnie w tych krajach funkcjonuja najwieksze centra
nastuchowe i anteny do globalnego przesytania danych. Te kraje naleza do naj-
bardziej zaufanych.

Polska razem z Hiszpanami jest w grupie B. tacznie znalazto sie w nigj
20 panstw. Wspétpraca z tymi krajami miata by¢ rozwazana pod katem utrzy-
mania statych korzysci dla Stanéw Zjednoczonych - ujawnit Snowden>’.

W jakim celu Polska partycypuje w systemie Echelon, jakie realnie korzy-
sci takie uczestnictwo przynosi Polsce czy sygnatariuszom porozumienia Five
Eyes,wszczegdlnosci Stanom Zjednoczonym? W demokratycznych panstwach
przestrzeganie praw jednostki stanowi przeciez fundament ustroju panstw.

Oczywiscie realnym argumentem jest jakas forma wspotpracy miedzy-
narodowej, funkcjonowania w sieci powigzan, mimo oczywistego naruszania
podstawowych praw i obowigzkéw obywatela poprzez dorozumiang zgode
samego panstwa na szpiegostwo elektroniczne (naruszenie tajemnicy kore-
spondencji, innych wolnosci i swobdd obywatelskich) dokonywane na jego
obywatelach.

Na gruncie polskiego prawa praktyki Echelonu mozna rozpatrywac pod ka-
tem deliktu cywilnego, ale takze cyberprzestepczosci regulowanej w konkret-
nych przepisach prawa karnego. Przyjmuje sie, ze w ramach cyberprzestep-
stwa mozna wyrdzni¢ m.in. przestepstwa przeciwko poufnosci, integralnosci
i dostepnosci danych i systemoéw informatycznych, tzw. przestepstwa stricte
komputerowe oraz przestepstwa instrumentalnego wykorzystania elektro-
nicznych sieci i systeméw informatycznych do naruszania débr prawnych
chronionych przez prawo karne°.

Nawet bez zbyt dogtebnej analizy prawnokarnej wydaje sie, ze dziatalnos¢
sieci Echelon moze godzi¢ w rodzajowy przedmiot ochrony, jakim jest ochrona

59 Por. https://innpoland.pl/globalny-system-podsluchow-echelon-w-polsce-kto-i-jak-
nas-sledzi.

60 M. Andreasikiin., Orwell w realu, czyli o systemie Echelon z perspektywy polskiego prawa,
,Studia Prawnicze. Rozprawy i Materiaty” 2014, nr 2, s. 68.
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informacji, choéby na podstawie tresci art. 267 k.k. z 1997 rokué'. Moze réw-
niez dotyczy¢ innych czyndéw zabronionych typizowanych w kodeksie karnym,
gdzie przedmiotem ochrony jest np. panstwo jako podmiot prawa publicznego
czy przestepstwa szpiegostwa z art. 130 k.k., w szczegdlnosci art. 130 par. 3%

W kontekscie potencjalnych przyktadéw naruszen obowigzujacego pol-
skiego prawa nalezy wymienic, oczywiscie poza Konstytucja RP (oprécz wspo-
minanego art. 49, réwniez art. 51 - prawo do ochrony danych osobowych®3,
oraz art. 31 - prawo do wolnosci osobistej®):

1) na gruncie prawa miedzynarodowego:

a) art. 12 Powszechnej Deklaracji Praw Cztowieka uchwalonej przez Zgro-
madzenie Ogolne ONZ 10 grudnia 1948r. ,[...] nie wolno ingerowac samowol-
nie w czyjekolwiek zycie prywatne, rodzinne, domowe, ani w jego korespon-
dencje, ani tez uwtaczac jego honorowi lub dobremu imieniu. Kazdy cztowiek
ma prawo do ochrony prawnej przeciwko takiej ingerencji lub uwtaczaniu’,

b) art. 17 Miedzynarodowego Paktu Praw Obywatelskich i Politycznych,
ktéry stanowi w ust. 1, ze nikt ,[...] nie moze by¢ narazony na samowolng lub
bezprawng ingerencje w jego zycie prywatne, rodzinne, dom czy korespon-
dencje”®,

c) art. 8 Europejskiej Konwencji Praw Cztowieka i Podstawowych Wolno-
sci réwniez opowiedziat sie za bezwzglednym obowigzkiem poszanowania zy-
cia prywatnego i rodzinnego, w tym takze tajemnicy korespondenc;ji¢®,

d) art. 52 ust. 1 Karty Praw Podstawowych Unii Europejskiej (Zakres i wy-
ktadnia praw i zasad) o tresci: ,Wszelkie ograniczenia w korzystaniu z praw
i wolnosci uznanych w niniejszej Karcie musza by¢ przewidziane ustawg i sza-
nowac istote tych praw i wolnosci. Z zastrzezeniem zasady proporcjonalno-
sci, ograniczenia moga by¢ wprowadzone wytacznie wtedy, gdy sg konieczne

61 Por. Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny, t.j., Dz.U. 2019, poz. 1950,
z pézn.zm., art. 267, par. 1-5.

62 |bidem, art. 130.

63 Konstytucji RP..., art. 51, ust. 1-5.

64 |bidem,art. 31, ust. 1-3.

65 DzU.1977,nr 38,poz. 177.

66 ,Art.8ust. 1. Kazdy ma prawo do poszanowania swojego zycia prywatnego i rodzinne-
g0, swojego mieszkania i swojej korespondenc;ji. 2. Niedopuszczalna jest ingerencja wtadzy
publicznej w korzystanie z tego prawa z wyjatkiem przypadkoéw przewidzianych przez usta-
we i koniecznych w demokratycznym spoteczenstwie z uwagi na bezpieczenstwo panstwo-
we, bezpieczenstwo publiczne lub dobrobyt gospodarczy kraju, ochrone porzadku i zapo-
bieganie przestepstwom, ochrone zdrowia i moralnosci lub ochrone praw i wolnosci osob”.
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i rzeczywiscie odpowiadajg celom interesu ogélnego uznawanym przez Unie
lub potrzebom ochrony praw i wolnosci innych oséb”7;

2) na gruncie prawa cywilnego:

a) art. 23 kodeksu cywilnego®® oraz art. 24 par. 1 kc: ,,Dobra osobiste czto-
wieka, jak w szczegdlnosci zdrowie, wolnos¢, czesé, swoboda sumienia, na-
zwisko lub pseudonim, wizerunek, tajemnica korespondencji, nietykalnos¢
mieszkania, tworczos¢ naukowa, artystyczna, wynalazcza i racjonalizatorska,
pozostajg pod ochrong prawa cywilnego niezaleznie od ochrony przewidzianej
w innych przepisach”,

b) art. 82 prawa autorskiego®’: ,Jezeli osoba, do ktérej korespondencja
jest skierowana, nie wyrazita innej woli, rozpowszechnianie korespondencji,
w okresie dwudziestu lat od jej $mierci, wymaga zezwolenia matzonka,aw jego
braku kolejno zstepnych, rodzicéw lub rodzenstwa”. Ponadto w art. 83 usta-
wodawca nakazuje stosowaé odpowiednio art. 78 ust. 1 prawa autorskiego,
jezeli doszto do rozpowszechnienia korespondencji bez zezwolenia osoby, do
ktérej zostata skierowana;

3) na gruncie prawa karnego:

a) wspominany art. 267 par. 1-4 k.k.,

b) art. 130 par. 1-4 k.k. (potencjalne szpiegostwo - ,branie udziatu w dzia-
taniach wywiadowczych” na rzecz innych panstw).

Oczywiscie funkcjonowanie Echelon stoi w absolutnej sprzecznosci
z prawnymi mozliwosciami podstuchu i wykorzystania jakiejkolwiek tajemnicy
prawnie chronionej - zawodowej - tajemnicy adwokackiej, dziennikarskiej czy
innej, do ktérej zobowigzane sg okreslone kregi zawodowe, osobowe.

Powszechnym wyttumaczeniem funkcjonowania w ramach systemu Eche-
lon jest walka z terroryzmem. Szczesliwie problem ten nie dotyka Polski. Wo-
bec tego nalezatoby postawi¢ znak zapytania przy takiej argumentacji. Pamie-
tac tu takze nalezy, ze polski system prawny dopuszcza wtasne metody badan

67 Dz. Urz.UE 2010, C83.

68 Ustawa zdnia 23 kwietnia 1964 r. - Kodeks cywilny, t.j., Dz.U. 2019, poz. 1145, z pézn.
zm,, art. 24, par. 1: ,Ten, czyje dobro osobiste zostaje zagrozone cudzym dziataniem, moze
zadac zaniechania tego dziatania, chyba Ze nie jest ono bezprawne. W razie dokonanego
naruszenia moze on takze zadac, azeby osoba, ktéra dopuscita sie naruszenia, dopetnita
czynnosci potrzebnych do usuniecia jego skutkéw, w szczegdlnosci azeby ztozyta oswiad-
czenie odpowiedniej tresci i w odpowiedniej formie. Na zasadach przewidzianych w kodek-
sie moze on réwniez zadac¢ zados¢uczynienia pienieznego lub zaptaty odpowiedniej sumy
pienieznej na wskazany cel spoteczny”.

69 Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, t.j., ibidem,
poz. 1231, z pézn. zm..

131



132

Zbigniew Nowak

- procesowe’® i pozaprocesowe (operacyjno-rozpoznawcze’!) pomagajace
zwalczac tego typu tendencje - zagrozenia terrorystyczne. Istnieje co naj-
mniej kilka stuzb panstwowych majgcych ustawowe prerogatywy do stosowa-
nia tego typu metod, form i Srodkéw pracy”2.

W tym kontekscie przewijaja sie rowniez hasta szpiegostwa przemystowe-
go czy wywiadu gospodarczego, ktérych zwalczaniem zajmuja sie te same lub
inne stuzby panstwowe majace uprawnienia operacyjne, w tym gtéwnie wyni-
kajace z mozliwosci stosowania kontroli operacyjne;j’s.

70 Ustawa z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego, t.j. ibidem, 2020,
poz. 30, z pdzn. zm., art. 237, par. 1: ,Po wszczeciu postepowania sad na wniosek prokura-
tora moze zarzadzi¢ kontrole i utrwalanie tresci rozméw telefonicznych w celu wykrycia
i uzyskania dowodoéw dla toczacego sie postepowania lub zapobiezenia popetnieniu no-
wego przestepstwa”. Takimi przestepstwami moga by¢ przyktadowo: uprowadzenie statku
powietrznego lub wodnego, zamach na niepodlegtos¢ lub integralnos¢ panstwa, zamach
na konstytucyjny ustréj panstwa lub jego naczelne organy albo na jednostke Sit Zbrojnych
Rzeczypospolitej Polskiej, szpiegostwao lub ujawnienie informacji niejawnych o klauzuli
tajnosci ,tajne” lub ,$cisle tajne”, gromadzenie broni, materiatéw wybuchowych lub radio-
aktywnych.

71 L. Schaff, Zakres i formy postepowania przygotowawczego, Warszawa 1961, s. 77. ,Jed-
na z pierwszych definicji czynnosci operacyjno-rozpoznawczych sformutowat Leon Schaff
jako: »pozaprocesowe techniczne i taktyczne czynnosci wyksztatcone przez praktyke or-
ganow Scigania karnego, stuzace profilaktycznej walce z przestepczoscia«”. Por. rowniez:
D. Czerwinska, Pojecie czynnosci operacyjno-rozpoznawczych, https://prawo.uni.wroc.pl/si-
tes/default/files/students-resources/czynnosci%20operacyjno-rozpoznawcze.pdf. ,Dzisiaj
nazywamy je ogétem niejawnych dziatan upowaznionych ustawowo wyspecjalizowanych
stuzb i organéw panstwowych, ktérych celem jest sprawne wykrywanie negatywnych
zjawisk godzacych w porzadek publiczny i bezpieczeristwo powszechne, rozpoznawanie
srodowisk przestepczych, ustalanie Zréodet dowodowych, zabezpieczanie srodkéw dowo-
dowych, ktére moga zostac wykorzystane w procesie karnym oraz ujawnienie okolicznosci
sprzyjajacych popetnieniu zachowan nieakceptowanych spotecznie”.

72 Policja(Ustawazdnia 6 kwietnia 1990r. o Policji, t.j., Dz.U. 2020, poz. 360, z p6Zn. zm.),
Straz Graniczna (Ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej, t.j., ibidem,
poz. 305), CBA (Ustawa z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyj-
nym, t.j., ibidem 2019, poz. 1921, z p6zn. zm.), ABW i AW (Ustawa z 25 listopada 2016 r.
o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiad, t.j., ibidem 2020, poz. 27),
KAS (Ustawa z dnia 16 listopada 2016 r. o Krajowej Administracji Skarbowej, t.j., ibidem,
poz. 505,z p6zn. zm.), SKW i SWW (Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywia-
du Wojskowego oraz Stuzbie Wywiadu Wojskowego, t.j., ibidem 2019, poz. 687), Ustawa
z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych, t.j., ibidem, poz. 796, SOP
(Ustawa z dnia 8 grudnia 2007 r. o Stuzbie Ochrony Parstwa, t.j., ibidem, poz. 828), ZW
(Ustawa z dnia 24 sierpnia 2001 r. o Zandarmerii Wojskowej i wojskowych organach po-
rzadkowych, t.j., ibidem 2020, poz. 431, z pdzn zm.).

73 J. Satek, Nielegalnos¢ czynnosci operacyjno-rozpoznawczych a mozliwosc ich procesowe-
go wykorzystania w postepowaniu dowodowym, ,Przeglad Bezpieczeristwa Wewnetrzne-
go” 2017, nr 16, s. 289. Kontrola operacyjna, zaliczana do czynnosci operacyjno-rozpo-
znawczych, zgodnie z art. 19 ust. 6 ustawy o Policji jest prowadzona niejawnie i polega na
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W literaturze wskazuje sie, ze: ,[...] Poza tymi powszechnie dostepnymi
informacjami, istniejg dwie okolicznosci, ktére racjonalizujg obserwacje, ze
Echelon wykorzystywany jest dzisiaj przede wszystkim w wywiadzie gospo-
darczym. Otdz, gospodarka z natury rzeczy ma charakter globalny. | takim tez
jest Echelon. To zas, ze Echelon owiany jest tajemnicg, nie utrudnia konstata-
cji, ze koszty zwigzane z jego utrzymywaniem sg horrendalne. Z tej, réwniez
ekonomicznej perspektywy, system globalnej kontroli informacji nie moze by¢
zracjonalizowany wytapywaniem incydentalnych informacji o zagrozeniach
terrorystycznych, co oczywiscie nie znaczy, ze i w tym celu moze by¢ on wyko-
rzystywany, takie zas jego wykorzystywanie moze stanowic¢ usprawiedliwie-
nie jego istnienia. Dlatego wydaje sie, ze gtdbwnym ekonomicznym uzasadnie-
niem naktadéw na Echelon mogg by¢ tylko korzysci zwigzane z polowaniem na
pokazng ilos$¢ informacji doniostych gospodarczo”’4.

Jak wskazano, gospodarka Polski, cho¢ z pewnoscig rozwijajaca sie, nie
pozwala panstwu polskiemu na wejscie do scistej elity panstw utrzymujacych
najwyzsze swiatowe PKB, a tym samym jako nabywca, nie producent débr, nie
moze liczy¢ na zbytnie zainteresowanie stuzb wywiadowczych Stanow Zjed-
noczonych.

Pytania, ktére niewatpliwie rodza sie przy analizie zjawiska elektronicznej
inwigilacji komunikacji polskiego spoteczenstwa, za zgodg organéw panstwo-
wych, to m.in.:

1) kto jest gwarantem ochrony polskiego obywatela w sytuacji, gdy samo
panstwo godzi sie na ujawnianie wszelkich danych obcym panstwom, a moze
stuzbom wywiadowczym;

2) kto jest gwarantem praw polskiego obywatela w sytuacji, gdy to ustawo-
we prerogatywy przyznajace okreslonym polskim stuzbom uprawnienia ope-
racyjno-rozpoznawcze stanowia tak naprawde zdecydowanie mniejszy kata-
log pozyskanych informacji anizeli totalny podstuch wtasnego spoteczenstwa
przez - gtdwnie - amerykanski system;

3)w jaki sposdb - prawnokarny - oceni¢ odpowiedzialno$¢ - czyja i ja-
kiego typu, w sytuacji pozyskania/ujawnienia informacji objetych tajemnica

uzyskiwaniu i utrwalaniu tresci rozméw prowadzonych przy uzyciu srodkéw technicznych,
rozmoéw telefonicznych, ale takze obrazow lub dzwiekéw oséb z pomieszczen, srodkéw
transportu i innych miejsc niz publiczne, zawartosci przesytek, tresci korespondencji, w tym
takze elektronicznej oraz réznych danych informatycznych z no$nikéw, systemow itd.

74 M. Andreasikiin., op.cit., 2,s. 68.
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zawodowg (adwokacka, lekarska) czy szczegdlnie prawnie chroniong, obcym
panstwom;

4) w jaki sposéb realizowac konstytucyjne prawo kazdego obywatela (art.
51 ust. 3ustawy zasadniczej) do uzyskania dostepu do dotyczacych go urzedo-
wych dokumentow i zbiorow;

5) kto poniesie odpowiedzialnos¢, ktéry organ panstwowy, funkcjonariusz
panstwowy, a moze - indywidualnie - osoba fizyczna, w razie uzyskania po-
dejrzen odnosnie do ,przestepstwa szpiegostwa”, zgodnie z kodeksowa reguta
art. 240 par. 1 k.k. ,,nie zawiadamiaja odpowiedniego organu, za co grozi nam
za to kara pozbawienia wolnosci do 3 lat””>.

Zakonczenie

LIt's the economy, stupid”’e.

Takich pytan retorycznych mozna dzi$ postawi¢ zdecydowanie wiecej.
Odpowiedz na nie nie lezy w interesie panstwa. Od inwigilacji wtasnych spo-
teczenstw, mimo obwarowan i konstytucyjnych, i ustawowych niezaleznie od
przeciwnych stanowisk, opinii i protestéw spoteczenistwa, nie ma odwrotu,
a panstwa z pewnoscig bedg siegaty po te atrybuty coraz czescie;j.

W ostatnich dniach, przed powstaniem niniejszego artykutu, ujawniono, ze
dzieki posiadanym wewnetrznym systemom podstuchu - Pegasus - Agencja
Bezpieczenstwa Wewnetrznego wraz z Centralnym Biurem Antykorupcyj-
nym mogty doprowadzi¢ do wielu aresztowan oséb znanych w kregach busi-
nessowych, wojskowych i politycznych, w tym bytego ministra transportu, bu-
downictwa i gospodarki morskiej. A jeszcze do niedawna media powszechnie

75 Art. 240 par. 1 k.k.: ,Kto, majac wiarygodng wiadomos¢ o karalnym przygotowaniu
albo usitowaniu lub dokonaniu czynu zabronionego okreslonego w art. 118, art. 1183,
art. 120-124,art. 127, art. 128, art. 130, art. 134, art. 140, art. 148, art.156,art.163, art.166,
art. 189, art. 197 § 3 lub 4, art. 198, art. 200, art. 252 lub przestepstwa o charakterze ter-
rorystycznym, nie zawiadamia niezwtocznie organu powotanego do Scigania przestepstw,
podlega karze pozbawienia wolnosci do lat 3”.

76 Zob. https://wiadomosci.wp.pl/najslynniejsze-hasla-6038688162636929g/18. ,Ha-
sto »Ekonomia, gtupcze« (»It’s the economy, stupid«) przyniosto Billowi Clintonowi zwycie-
stwo w wyborach prezydenckich w USA w 1992 r”. Por. réwniez M. Andreasik i in., op. cit.,
s. 66. ,Wskazywano konkretne polecenia, np. prezydenta Clintona, ktéry nakazat National
Security Agency wykorzystaé »super-tajny program nadzoru Echelon« do monitorowania
osobistych rozmoéw telefonicznych, a takze prywatnej poczty pracownikéw, ktorzy praco-
wali dla zagranicznych firm, w dazeniu do zwiekszenia amerykanskiego handlu”.
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krytykowaty koszty posiadania i uzytkowania systemu przez wskazane stuzby
panstwowe’’. To we wrzesniu 2019 roku pisano: ,Cyberbezpieczenstwo sta-
to sie dzi$ tematem numer jeden kampanii wyborczej. [...] Wszystko za spra-
wa Pegasusa, czyli stworzonego w Izraelu systemu. Obstugujacy go ludzie
sg w stanie wtamac sie na dowolny smartfon, w dowolnej sieci i z dowolnymi
zabezpieczeniami. Ktopotem jednak nie jest wykorzystywanie Pegasusa, lecz
brak realnej kontroli nad tym narzedziem”’8,

Pegasus to ani pierwszy, ani ostatni system tego typu. W 2016 roku stuzby
pobraty 1,15 min danych telekomunikacyjnych, w 2017 - 1,23 min, aw 2019
- 1,356 min. Zaktadajac nawet, ze polskie sady bezrefleksyjnie wydaja zgody
na stosowanie podstuchow, to uzyskane dane podlegajg badz podlegaé moga
jakiejkolwiek kontroli polskich organéw panstwowych, czego w przypadku
Echelon nikt nie jest w stanie zagwarantowac.

Nawet w przypadku systemu uzytkowanego przez polskie stuzby istnieje
jeden delikatny watek. Przeciez to firma, ktdra sprzedata system, gwarantuje
sobie do niego wglad i kontrole nad nim. ,Polska stuzba specjalna, jesli to ku-
pita i uzywa w Polsce, jednoczesnie informuje obce stuzby specjalne o swoich
zainteresowaniach operacyjnych. Mozna by to okresli¢ nawet kodeksowo, ze
wystapit casus artykutu 130 paragraf 2 Kodeksu karnego, czyli udzielenie in-
formacji obcemu wywiadowi” - stwierdzat byty szef Agencji Bezpieczeristwa
Wewnetrznego Krzysztof Bondaryk””.

Wszystko to prowadzi do jedynej mozliwej konstatacji - procesu podstu-
chiwania kazdego, kogo chce sie podstuchiwag, nie da sie juz zatrzymac. Pan-
stwo polskie nie posiada przy tym zadnych ani praktycznych, ani technicznych
czy prawnych srodkéw przeciwdziatania tej Swiatowej tendencji, tendencji do
wszechwiedzy w mysl interesu, nawet blizej niezidentyfikowanego interesu
godzacego w dobra prawne kazdego z nas.

77 Por. https://crowdmedia.pl/pegasus-jeszcze-bardziej-niebezpieczny-niz-sie-wydawalo-
zobaczcie-kto-ma-dostep-do-systemu/. ,Pod koniec wakacji TVN24 ujawnit, ze Centralne
Biuro Antykorupcyjne za 25 milionéw kupito system do inwigilacji o nazwie Pegasus, ktéry
stuzy do Sledzenia oséb za posrednictwem smartfonow. Wszystkie koszty zwigzane z wdro-
zeniem sytemu zamykajg sie w kwocie 34 min zt. Cata sprawa zaczeta sie od kontroli, jaka
przeprowadzita w CBA Najwyzsza lzba Kontroli, odkrywajac fakture na kwote odpowiadaja-
ca cenie za Pegasusa”.

78 Por. https://prawo.gazetaprawna.pl/artykuly/1428575,pegasus-ceberbezpieczenstwo-
podsluch-inwigilacja-opinia.html.

79 Por. https://tvn24.pl/polska/system-pegasus-i-walizki-imsi-catcher-do-podsluchiwania-i-
inwigilacji-odpowiedz-cba-ra972059-2285741.
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Poland as the part of Echelon system

Abstract

Theoverarchingaimof this article is to present the legal framework for the potential use of
the Echelon system in the Republic of Poland. Echelon, known as worldwide surveillance
program, was created by the American and British specialist in the late 1960s to observe
and monitor military and diplomatic communications of the former Soviet Union and
the Eastern Block. Nowadays, the role of Echelon seems to be completely different, as
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recently revealed by e.g. European Parliament. It's the tool evolved into ,a global system
for the interception of private and commercial communications” (mass surveillance and
industrial espionage). Numerous press reports as well as 2013 Snowden accusations
suggest Poland plays quite an effective role as the part of the European Echelon Network.
The question this article answers is whether our national presence and involvement in
gaining information is based on the legal, constitutional grounds or whether, like some
other nations, Polish authorities become indifferent to any kind of legal obstacles when
need an information for their purposes.

Key words: Echelon, surveillance, communications, correspondence, intelligence,
terrorism, cybersecurity, infringement of civil rights, national interests, espionage
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