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STRESZCZENIE: W artykule przedstawiono nowatorska koncepcje podniesienia bezpieczenstwa
istotnych aplikacji internetowych wykorzystywanych np. podczas realizacji operacji finansowych,
poprzez niestandardowe wykorzystanie mechanizmow jezyka HTMLS oraz tzw. przetwarzania po
stronie serwera. Omowiono zalety proponowanego podejscia oraz wskazano jego potencjalne wady.
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1. Wprowadzenie

Kwestie zwigzane z bezpieczenstwem teleinformatycznym oraz stale
wzrastajaca liczba odnotowywanych incydentow teleinformatycznych sg szeroko
poruszane w literaturze przedmiotu. Warto jednakze zwréci¢é uwage, ze
zdecydowana wigkszo§¢ sposrod nich zwigzana jest z tzw. aplikacjami
internetowymi, rozumianymi jako interaktywne oprogramowanie dzialajace po
stroniec serwera, komunikujagce si¢ z uzytkownikami przy wykorzystaniu
przegladarek internetowych. Wedlug danych firmy Alert Logic oferujacej
rozwigzanie typu SOC, ataki na aplikacje internetowe stanowity 75% wszystkich
incydentéw odnotowanych przez oferowane przez nig rozwiazania'.

I Zrodlo:  https://www.alertlogic.com/solutions/activewatch-managed-detection-and-
response/
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Rys. 1 Typy atakéw wykryte przez rozwiagzania firmy Alert Logic
(zrédto: https://alertlogic.com)

Warto doda¢, iz wspomniana firma powoluje si¢ rOwniez na raport ,, 2017
Data Breach Investigations Report’” opracowany przez firme Verizon. Zgodnie
z informacjami zawartymi we wspomnianym dokumencie, udzial atakéw na
aplikacje internetowe stale wzrasta, a od 2014 roku zwigkszyl si¢ ponad
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Rys. 2 Zestawienie typow atakow odnotowanych przez firme Verizon
(zrédto: https://alertlogic.com)

2 Zrédta: https://www.ictsecuritymagazine.com/wp-content/uploads/2017-Data-Breach-

Investigations-Report.pdf

https://www.alertlogic.com/solutions/why-alert-logic/full-stack-security/
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Powyzsze informacje potwierdzaja rowniez raporty ,,Krajobraz
bezpieczenstwa Polskiego Internetu” opublikowany w 2016 roku przez CERT
Polska® oraz ,,Raport CERT Orange Polska za rok 2017, w ktdrych opisane sg
liczne incydenty zwiazane z atakami na popularne aplikacje internetowe.

Uwzgledniajac  powyzsze, w niniejszym artykule zaproponowano
nowatorskg metod¢ budowy i zabezpieczania szczegdlnie wrazliwych aplikacji
internetowych, za ktore nalezy uzna¢ m.in. serwisy transakcyjne bankow (tzw.
bankowos¢  internetowa) dostgpne dla  standardowych uzytkownikow.
Koncentracja na tym konkretnym typie aplikacji internetowych wynika
bezposrednio z ich specyfiki (koniecznos¢ logowania si¢ uzytkownikow) oraz
istotnoséci, ktora przeklada si¢ bezposrednio na $rodki, ktore poszczegolne
instytucje sg w stanie poswigci¢ na zwigkszenie ich bezpieczenstwa (np. poprzez
ich przebudowg do proponowanego modelu dziatania). W dalszej czeSci artykutu
wspomniany typ aplikacji internetowych bedzie nazywany transakcyjnymi
aplikacjami internetowymi, natomiast zawarto$¢ renderowana i wys$wiectlana
bezposrednio w przegladarce uzytkownika bedzie nazywana witryng internetowg
(niezaleznie od tego w jaki sposob jej kod zostat wytworzony”).

2. Ogolna budowa tradycyjnych aplikacji internetowych

W pewnym uproszczeniu, abstrahujac od technologii wykorzystywanych
zarowno po stronie serwera, jak i klienta mozna przyjac, ze:
a) przegladarka internetowa wysyta do serwera WWW asynchroniczne
zadanie®,
b) serwer odpowiadajagc na otrzymane zadanie dostarcza przegladarce
internetowej uzytkownika tre§¢, ktora jest renderowana i wyswietlana

3 Raport CERT Polska jest dostepny pod adresem URL:
https://www.cert.pl/PDF/Raport CP_2016.pdf

4 Raport CERT Orange Polska jest dostepny pod adresem URL:
https://cert.orange.pl/opracowania

5 Tzn. niezaleznie od tego, czy bazuje ona na statycznych plikach HTML zamieszczonych
na serwer, czy jej kod HTML jest dynamicznie generowany przez (transakcyjng) aplikacje
internetows.

 Protokét HTTP nie przewiduje utrzymywania sesji uzytkownika ani rozrdzniania
sekwencji zadan i stad wszystkie zadania wykonywane z jego wykorzystaniem maja
charakter asynchroniczny. Warto natomiast nadmieni¢, ze istnieja rozwigzania, ktore
zapewniaja utrzymywanie stanu sesji/widoku uzytkownika, np. ViewState.
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w przegladarce klienta lub w inny sposéb wptywa na dziatanie witryny
wys$wietlanej w oknie przegladarki internetowej uzytkownika’.

Wyslanie Zzgdania od klienta (przegladarki internetowej) do serwera
zazwyczaj spowodowane jest jednym z trzech podstawowych zdarzen:

a) uzytkownik odwotat si¢ do adresu URL zamieszczonego na wyswietlanej
mu witrynie;

b) skrypt jezyka JavaScript funkcjonujacy w ramach witryny wyswietlanej
uzytkownikowi automatycznie wykonal zadanie (np. w celu
zaktualizowania danych wyswietlanych uzytkownikowi);

c) uzytkownik wypekit i zatwierdzit formularz HTML znajdujacy si¢ na
wyswietlanej mu witrynie.

W kazdym z powyzszych przypadkow zadanie wysyltane jest do serwera
(przez przegladarke uzytkownika) z wykorzystaniem odpowiedniej metody
HTTP (m.in. GET, POST itp.). Ponadto, jesli do przestanego zadania dotagczone
byly parametry (ktorych oczekiwata aplikacja dziatajgca po stronie serwera), to sg
one dodatkowo przetwarzane. Warto zwrdci¢ uwage, ze to wlasnie na tym etapie
popetnianych jest przez programistow aplikacji internetowych najwiecej bledow®
i w zwiazku z tym nalezy si¢ spodziewac¢ wystgpowania tutaj najwigkszej liczby
podatnosci na ataki. Ze wzgledu na powyzsze duza czg$¢ testow penetracyjnych
aplikacji internetowych koncentruje si¢ na weryfikacji poprawnosci
przetwarzania danych przesylanych do serwera (i osadzonej na nim aplikacji
internetowej). Nalezy tez zauwazyé, ze sposéb dziatania zdecydowanej
wigkszoSci tzw. automatycznych skanerow bezpieczenstwa przeznaczonych dla
aplikacji internetowych sprowadza si¢ glownie do symulowania dziatania
przegladarki internetowej uzytkownika i przesytania (podszywajac si¢ pod nig) do
serwera roéznego typu ciggow formatujacych, ktoére majg na celu zweryfikowanie,
czy aplikacja dzialajgca po stronie serwera poprawnie je obshuzyla (albo zwrdcita
komunikat pozwalajacy wnioskowaé o wystepowaniu luki bezpieczenstwa).

Analizujac sposéb dziatania tradycyjnych aplikacji internetowych warto
takze zwroci¢ uwage, ze zazwyczaj po stronie serwera dziata jeden program
omawianego typu i samodzielnie obstuguje wszystkie zadania uzytkownikéw do
niego kierowane’. W celu rozroéznienia zadan kierowanych od poszczegdlnych

7 Opisany sposob dziatania znajduje zastosowanie zaréwno w przypadku statycznych
stron WWW, jak i w przypadku aplikacji internetowych korzystajacych np. z technologii
Asynchronous JavaScript and XML (AJAX).

8 Do najczestszych bledow nalezy brak odpowiedniego, bezpiecznego przetwarzania
danych pochodzacych od uzytkownika, tj. przyjmowane jest czesto zatozenie, ze dane
przestane do serwera sg poprawne.

® W przypadku aplikacji uruchamianych oddzielnie dla kazdego zadania nalezy zwrocié
uwagg, ze w rzeczywistosci sprowadza si¢ to do dziatania tego samego kodu w tym samym
srodowisku, a zatem mozna t¢ sytuacj¢ interpretowaé, jako dziatanie pojedynczej
aplikacji.
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uzytkownikow wykorzystywany jest mechanizm tzw. ciasteczek, czyli
niewielkich, unikalnych ciagéw znakow zapisywanych w pamigci przegladarki
internetowej uzytkownika. Wspomniany ciag jest dotagczany do kazdego zadania
wysylanego przez przegladarke do serwera i na tej podstawie konkretny
uzytkownik moze zosta¢ zidentyfikowany. Dla porzadku nalezy zaznaczy¢, ze
wspomniane ciasteczka rOwniez sg czestym celem atakow, gdyz ich
przechwycenie umozliwia podszycie si¢ pod (zalogowanego do danej witryny)
uzytkownika.

W celach pogladowych ogdlny schemat sposobu dziatania tradycyjnych
aplikacji internetowych zostat przedstawiony na rysunku 3.
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Rys. 3 Schemat pogladowy sposobu dzialania tradycyjnych aplikacji internetowych
(zrédlo: opracowanie wlasne)!’

3. Koncepcja zwiekszenia bezpieczenstwa transakcyjnych
aplikacji internetowych

Wraz z wprowadzeniem w 2014 roku standardu HTML 5 zestaw
elementow mozliwych do wykorzystania w ramach witryn internetowych zostat
rozbudowany m.in. o znacznik <canvas>. Jego podstawowym zastosowaniem —
zgodnie z zalozeniami projektantéw — bylo umozliwienie rysowania oraz
tworzenia interaktywnych wykresow bezposrednio na stronie internetowe;.
Jednakze praktyka pokazuje, ze zakres jego zastosowan jest istotnie wigkszy,
gdyz umozliwia on rowniez:

o wyswietlanie filméw/animacji,

e wyswietlanie obrazu interaktywnych gier,

10 Na rysunku przedstawiono (w celach pogladowych) sytuacje, w ktorej serwer
nastuchuje na porcie 443/TCP z tego wzgledu, iz port ten zazwyczaj jest wykorzystywany
przy polaczeniach szyfrowanych, a te z kolei sa standardem w przypadku transakcyjnych
aplikacji internetowych.
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co z kolei umozliwia wykorzystanie go takze jako ekranu dla stacjonarnej
aplikacji (tj. takiej, ktora nie zostata przewidziana do pracy w formie aplikacji
internetowej). Nalezy podkresli¢, ze w takim przypadku aplikacja pozostanie
funkcjonalna, a uzytkownik bedzie mogt w niej wykonywaé wszystkie operacje,
jednakze z wykorzystaniem przegladarki internetowej, w ramach ktorej bedzie
wyswietlane jej okno. Taki sposob dziatania aplikacji graficznych dopuszcza
miedzy innymi biblioteka GTK3 — na rysunku 4 przedstawiony zostat przyktad
okna programu stacjonarnego wyswietlonego w ramach przegladarki internetowej
Firefox.

System Egzaminowania - Mozilla Firefox

System Egzaminowania X | +

€ exam ita.wat.edu.pliexam/Whefua ¢ |[Qlzuka |+ & ¥ B #v =

Postep czasu:

Udzielone odpowiedzi:

Nazwiskn:‘ |
Imie:

Adres e-mail:

Zastosuj

Rys. 4 Widok aplikacji stacjonarnej System Egzaminowania uruchomionej w ramach
przegladarki internetowej Firefox (zrédlo: opracowanie wlasne)

Nalezy w tym miejscu nadmieni¢, ze zmiana sposobu wys$wietlania
gldéwnego okna programu (tj. wySwietlanie go w ramach przegladarki
internetowej) nie powoduje jego automatycznej transformacji w typowa aplikacje
internetowg. Jest tak m.in. dlatego, ze do jego interakcji z uzytkownikiem (np.
przy wprowadzaniu i zatwierdzaniu danych) nie sg stosowane formularze HTML
jak w tradycyjnych aplikacjach internetowych, lecz potaczenia wykorzystujace
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mechanizm WebSocket'!, za poSrednictwem ktorego przesytane sa dane binarne
informujgce aplikacj¢ m.in. o tym, Zze w ramach jej okna uzytkownik poruszyt
kursorem myszy, wcisngt przycisk, czy tez wprowadzil cigg znakow. Warto
podkresli¢, ze zmiana sposobu przesylania danych do aplikacji stanowi gléwny
mechanizm zwigkszajacy jej bezpieczenstwo, co zostanie rozwinigte w kolejnym
punkcie.

Analizujac sposéb dzialania aplikacji stacjonarnej, ktorej okno gltowne
wys$wietlane jest w ramach przegladarki internetowej koniecznie trzeba zwrocié
uwagg, iz ze wzgledu na specyfike mechanizmu WebSocket:

a) tylko jeden klient w danym momencie (poprzez przegladarke
internetowg) moze korzysta¢ z konkretnej instancji aplikacji stacjonarnej
— kazda proba dotaczenia nowego klienta do juz wykorzystanego gniazda
WebSocket spowoduje roztaczenie klienta wczesniej potaczonego;

b) liczba aplikacji obstugujacych klientow musi by¢ nie mniejsza niz ich
liczba,

¢) kazde potaczenie wymaga wykorzystania innego portu TCP po stronie
serwera.

Powyzsze ograniczenia powoduja, ze w og6lnosci schemat potaczenia
klientow (za pomocag przegladarek sieci Internet) do aplikacji stacjonarnych
udostepnianych z wykorzystaniem elementu Canvas jezyka HTMLS5 musi by¢
analogiczny do przedstawionego na rysunku 5.

Uzytkownik Przeglgdarka
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Rys. 5 Schemat pogladowy proponowanego sposobu dzialania transakcyjnych aplikacji
internetowych (zrédlo: opracowanie wlasne)

Latwo zauwazy¢, ze powyzej przedstawiony schemat dziatania jest
niedopuszczalny w zdecydowanej wigkszosci przypadkow, gdyz zazwyczaj
potaczenia do aplikacji internetowych sg dozwolone jedynie przy wykorzystaniu
portow serwera 80/TCP i 443/TCP (w przypadku polaczen szyfrowanych). Ze
wzgledow bezpieczenstwa polaczenia do innych portdéw s3g blokowane
bezposrednio na zaporach sieciowych (ochraniajagcych serwery udostgpniajace

! Mechanizm WebSocket jest zdefiniowany w dokumencie normatywnym RFC 6455 i od
roku 2011 jest obslugiwany przez wszystkie popularne przegladarki sieci Internet.
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aplikacje internetowe). Jednakze analiza technicznych mozliwo$ci ominigcia
opisanego problemu wskazuje, ze rozwigzaniem moze by¢ zastosowanie
mechanizmu tzw. Reverse Proxy. Umozliwia on mianowicie udostgpnianie wielu
aplikacji internetowych poprzez ten sam port, jednakze przy wykorzystaniu
odmiennych adreséw URL. Ogdlny schemat potgczenia uzytkownikéw do w ten
sposob  udostepnianych  aplikacji  stacjonarnych (przy  wykorzystaniu
mechanizméw WebSocket oraz Reverse Proxy) zostal przedstawiony na
rysunku 6.
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Rys. 6 Schemat pogladowy proponowanego sposobu dzialania transakcyjnych aplikacji
internetowych (zrédlo: opracowanie wlasne)

Reasumujac  jako praktycznie realizowalny sposdb zwigkszenia
bezpieczenstwa transakcyjnych aplikacji internetowych mozna przyjaé ich
przygotowanie w formie aplikacji stacjonarnych (z zalozenia odpornych na
zdecydowang wigkszo$¢ atakéw ukierunkowanych na tradycyjne aplikacje
internetowe), ktérych gtéwne okna beda udostgpniane uzytkownikom przy
wykorzystaniu mechanizmu WebSocket ukrytego za mechanizmem Reverse
Proxy. W tej sytuacji standardowy sposob obstugi kazdego uzytkownika powinien
sprowadzac si¢ do:

a) odwiedzenia przez niego strony gtdbwnej wybranej instytucji;

b) skierowania go do aplikacji internetowej, ktéora — po jego poprawnym
uwierzytelnieniu — przekieruje go pod specjalnie dla niego przygotowany,
unikalny adres URL, np. postaci:
https://example.com/4006A84DAESB7DD7F13F5A9477...

c) pod ktorym bedzie (z wykorzystaniem mechanizmu Reverse Proxy)
dostepne dla niego (udostgpnione z wykorzystaniem mechanizmu
WebSocket) okno obstugujacej go (i tylko jego) aplikacji stacjonarnej.

Diagram obrazujacy opisany powyzej sposob obstugi uzytkownikow zostat
przedstawiony na rysunku 7.
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Rys. 7 Diagram obrazujacy sugerowany sposob obslugi uzytkownikéw
(zrédlo: opracowanie wlasne)

Warto zauwazy¢, ze opisany sposob dziatania posiada dodatkowag
wlasno$¢, mianowicie nie wykorzystuje ciasteczek do utrzymywania sesji
uzytkownika i identyfikowania zadan kierowanych do serwera przez jego
przegladarke internetowa. Jest to mozliwe dlatego, ze kazdy uzytkownik taczy si¢
z innym adresem URL, ktéry jednoznacznie go identyfikuje. Brak uzycia
ciasteczek implikuje niewystepowanie wszystkich (potencjalnych) podatnosci
z nimi zwigzanych w aplikacji internetowe;j, co jest dodatkowa zaleta.

4. Analiza eliminowanych podatnosci aplikacji internetowych na
ataki

W celu potwierdzenia skuteczno$ci proponowanego rozwigzania konieczne
jest poddanie analizie potencjalnych podatnosci (aplikacji internetowych), ktore
moga zosta¢ wyeliminowane poprzez jego zastosowanie. Jakkolwiek nie istnieje
jedna klasyfikacja luk bezpieczenstwa, to uzasadnionym wydaje si¢ odwotanie do
zestawienia OWASP Top 10, ktore podaje najczesciej wykorzystywane
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podatnosci podczas atakow na aplikacje internetowe. W celach pogladowych
ponizej zostalo przytoczone zestawienie z roku 2017 (aktualne w czasie
powstawania niniejszego artykutu).

.
.

.

o A4:2017 - XML External Entities (XXE)

o A5:2017 - Broken Access Control

o A6:2017 - Security Misconfiguration

o A7:2017 - Cross-Site Scripting (XSS)

o  A8:2017 - Insecure Deserialization

o  A9:2017 - Using Components with Known Vulnerabilities
o A10:2017 - Insufficient Logging & Monitoring

Latwo zauwazy¢, ze niektore sposrod przytoczonych typow podatnosci nie
moga zosta¢ wyeliminowane przez proponowane rozwiazanie, gdyZ sa one
catkowicie niezalezne od uzytej technologii, jezykéw programowania itp. (moga
wystgpi¢ w kazdym przypadku) — zostaly one oznaczone na czerwono. Jako
przyktad mozna podac ,,410:2017 - Insufficient Logging & Monitoring”, gdyz
poziom szczegdlowosci dziennikow zdarzen utrzymywanych po stronie serwera
jest Scisle zalezny od jego konfiguracji i zalozen przyjetych przez jego
administratora. Bledy na tym poziomie moga wystgpi¢ niezaleznie od
zastosowanego oprogramowania.

Kolorem pomaranczowym zostaly oznaczone typy podatnosci, ktore
jedynie w pewnym (czesto istotnym) zakresie sg eliminowane przez proponowane
rozwigzanie.

Powodem wystepowania wigkszo$ci podatnos$ci typu wstrzykniecia
(A1:2017 - Injection) jest nieprawidlowa obstluga przez aplikacj¢ danych
pozyskanych od uzytkownika — czesto przyjmowane jest, Zze sg one poprawne i nie
s poddawane dodatkowej weryfikacji. Jakkolwiek nie jest mozliwe catkowite
wyeliminowanie tego typu bigdow, to w przypadku aplikacji stacjonarnych
sposob przetwarzania wprowadzanych do nich danych zazwyczaj istotnie
ogranicza mozliwo$é wystepowania takich podatnoéci'?. Dodatkowym aspektem

12 Migdzy innymi ze wzgledu na wykorzystywane biblioteki i $rodowiska programowe,
ktore zazwyczaj bazuja na kodzie binarnym/bajtowym i bezposrednio nie interpretuja
kodu zrodtowego oraz danych przekazywanych przez uzytkownikow.
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jest rowniez to, ze w przypadku aplikacji internetowych duza cz¢$¢ omawianych
podatnosci moze zosta¢ wykryta jedynie przez tzw. automaty programowe, ktore
wykorzystuja mechanizm jawnego (w zadaniach HTTP) przekazywania
parametréw i ich wartosci do serwera w celu modyfikacji przesytanych danych.
Przyktadem moze by¢ luka bezpieczenstwa znana jako Time Based SQOL Injection,
gdyz jej uzycie przez agresora bez wykorzystania specjalistycznych narzedzi jest
niemal niemozliwe. Natomiast wykorzystanie obiektu Canvas jezyka HTMLS do
interakcji z uzytkownikiem powoduje, ze wspomniane narzedzia specjalistyczne
nie znajduja zastosowania, gdyz dane do aplikacji mozna przekaza¢ jedynie
manualnie, a do serwera sg one przesytane w postaci binarnej (a nie jawnej).

Warto zauwazy¢, ze podobna sytuacja ma miejsce w przypadku podatnosci
typu ,,47:2017 - Cross-Site Scripting (XSS)”. Ich wystepowanie zwigzane jest
przede wszystkim z metoda prezentacji danych stosowang w tradycyjnych
aplikacjach internetowych — z wykorzystaniem jezyka HTML. Dla przyktadu —
jesli dane pozyskane od uzytkownika zostang bezpo$rednio dotgczona do
generowanej zawartos$ci witryny, a zawieraty one ztosliwe sekwencje HTML, to
moga one wplyngé na wyswietlang tre§¢. Natomiast w przypadku (istotnej
wigkszos$ci) aplikacji stacjonarnych takie zagrozenie w ogole nie wystepuje, gdyz
ich Graficzny Interfejs Uzytkownika (GUI) jest tworzony przy wykorzystaniu
systemowych/bibliotecznych funkcji graficznych, a nie jezyka opisu (HTML).
Implikuje to brak podatno$ci na ten rodzaj naduzyc.

Zgodnie z definicja podawang przez OWASP Top 10 podatnosci typu
»A2:2017 - Broken Authentication” zwiazane sg z ogolnie pojetym logowaniem
i zarzgdzaniem sesjg uzytkownika. W tym przypadku nalezy przyjaé, ze samo
uwierzytelnienie bedzie realizowane przez tradycyjng aplikacje internetowa
(ktora bedzie realizowata tylko te funkcje — patrz punkt 3) i na tym etapie moga
wystgpi¢ ewentualne niedostatki — w zaleznosci od implementacji. Jednakze
nalezy podkresli¢c, ze juz po przekierowaniu uzytkownika na witryne
z przeznaczong mu aplikacja nie wystepuja zadne elementy, ktore moglyby by¢
podatne na omawiany rodzaj naduzy¢ (np. ciasteczka, co zostato juz wskazane
w punkcie numer 3).

W przypadku luk bezpieczenstwa typu ,,43:2017 - Sensitive Data
Exposure” nalezy zwroci¢ uwage, ze w zdecydowanej wigkszosci przypadkow
odnoszg si¢ one do udostepniania danych wrazliwych w tradycyjnych aplikacjach
internetowych, w ktorych moga one (dane wrazliwe) zosta¢ zidentyfikowane
i pobrane przez agresora przy wykorzystaniu metod typu Web Scrapping. Metody
te bazuja na zautomatyzowanym pozyskiwaniu tresci z witryn internetowych oraz
na ich maszynowym przetwarzaniu. Jednakze w proponowanej metodzie dane
prezentowane sg uzytkownikowi przy wykorzystaniu obiektu Canvas jezyka
HTMLS, ktory nie jest podatny na zadng odmian¢ metod typu Web Scrapping.
W tej sytuacji mozliwos¢ eksploatacji omawianego typu podatno$ci jest istotnie
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ograniczona. Pomimo warto to pamigtac, ze nie istnieje zadne zabezpieczenie
przed nieumys$lnym prezentowaniem uzytkownikowi danych wrazliwych, nie dla
niego przeznaczonych (np. wyswietlenie danych z konta innego uzytkownika
bankowosci internetowej). Jednakze tego typu sytuacje naleza do rzadkosci i sa
zazwyczaj spowodowane istotnymi btedami w logice aplikacji, ktore nie zostaty
wykryte na etapie jej testowania przedwdrozeniowego.

Podatnosci typow ,,44:2017 - XML External Entities (XXE)~ oraz
»A8:2017 - Insecure Deserialization” nie wystgpuja, gdyz w rozpatrywanym
przypadku nie sg do serwera przekazywane dane poddane serializacji, ani
zapisane w formie dokumentu XML.

Uwzgledniajac, ze zastosowanie proponowanego rozwigzania oznacza, ze
w praktyce kazdy uzytkownik pracuje w ramach wyizolowanego $rodowiska
uruchomionego specjalnie dla niego po stronie serwera, mozna stwierdzi¢, ze
podatnosci typu ,,45:2017 - Broken Access Control” nie znajduja tutaj
zastosowania. Jest to zasadne, gdyz z zasady uzytkownik ma dostep jedynie do
danych mu przypisanych.

Dla porzadku warto zauwazy¢, ze typy podatno$ci eliminowane przez
zastosowanie zaproponowanego rozwiazania nie ograniczajg si¢ jedynie do tych,
ktore zostaly bezposrednio wymienione w zestawieniu OWASP Top 10.
Zauwazmy, ze jedng z czgstszych luk bezpieczenstwa jest umozliwianie
przegladarce internetowej zapamig¢tywania danych wprowadzanych w roéznego
typu  formularzach HTML przez uzytkownikow”. W  przypadku
zaproponowanego rozwigzania opisany problem w ogoéle nie wystepuje, gdyz
wspomniane formularze HTML w ogoéle nie sg wykorzystywane.

5. Zalety i wady proponowanego rozwiazania

Przedstawiona w artykule koncepcja zwigkszenia bezpieczenstwa
transakcyjnych aplikacji internetowych bazuje na modyfikacji zaré6wno ich
sposobu dziatania (wykorzystanie obiektu Canvas jezyka HTMLS5 do
wprowadzania danych), jak i budowy (wykorzystanie dodatkowego mechanizmu
Reverse Proxy, uruchamianie aplikacji dla kazdego uzytkownika oddzielnie).
Zaproponowane rozwigzanie skutecznie zmniejsza zakres zastosowania duzej
czg$ci podatnosci (spotykanych w aplikacjach internetowych) lub w ogodle je
eliminuje — co zostalo wykazane w punkcie 4 na podstawie luk bezpieczenstwa
wymienianych w zestawieniu OWASP Top 10. W przypadku aplikacji

13 Dzialanie to jest czesto wykorzystywane przez uzytkownikéw ze wzgledu na ich
wygode, jednakze ze wzgledow bezpieczenstwa nie jest ono zalecane i powinno byé
uznawane za podatnos$¢.
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przetwarzajacych dane wrazliwe jest to niewatpliwa zaleta, jednakze trzeba mie¢
takze swiadomos$¢ ograniczen/wad omawianego podejscia do budowy tego typu
programéw.

Analizujac przedstawiong koncepcj¢ zwigkszania bezpieczenstwa aplikacji
internetowych mozna zauwazyC, ze jej praktyczne zastosowanie wymaga
istotnych zmian w architekturze obecnie funkcjonujacych systemoéw (np.
bankowosci internetowej). Ich modyfikacja, co oczywiste, wigze si¢ z wysokimi
kosztami, ktore moga zosta¢ zaakceptowane tylko przez niektére instytucje
ijedynie w przypadku stwierdzenia, Zze poczynione inwestycje w przysztosci
zwrdca si¢ (co moze mie¢ miejsce po uwzglednieniu naktadéw zwigzanych
z zabezpieczaniem aplikacji internetowych, wykonywaniem odpowiednich
testow penetracyjnych, zakupem specjalizowanych rozwigzan typu Web
Application Firewall itp.). W zwiazku z powyzszym nalezy przyjac, ze omawiana
koncepcja budowy transakcyjnych aplikacji internetowych moze znalezé
zastosowanie gldownie w nowo projektowanych i implementowanych aplikacjach,
co istotnie ogranicza zakres jej zastosowania.

Kolejng wadg, ktérej nie mozna poming¢, jest kwestia zasobow
wykorzystywanych po stronie serwera w przypadku uruchomienia dla kazdego
uzytkownika oddzielnej instancji aplikacji internetowej. Przeprowadzone testy
empiryczne dla aplikacji posiadajacej okoto 50. widokéw wprowadzania danych
z 20. aktywnymi polami kazdy (co mozna traktowaé jako odpowiednik
tradycyjnego formularza HTML) konieczne byto przydzielenie (zaalokowanie)
okoto 50MB pamigci RAM. Jest to wielkos$¢ istotnie przekraczajgca wartosci
osiggane przez tradycyjne aplikacje internetowe (czesto jest to okoto 5-10MB dla
uzytkownika). Nalezy takze zaznaczyC, ze w omawianym przypadku pamigé
RAM byla alokowana na calg sesj¢ uzytkownika, za$§ przy tradycyjnych
aplikacjach internetowych pami¢g¢ RAM jest alokowana jedynie podczas
generowania odpowiedzi na zgdanie uzytkownika. W tej sytuacji jednoczesna
obstuga wielu sesji uzytkownikOw wymaga zaangazowania sprzgtu o istotnie
wyzszych parametrach niz w przypadku tradycyjnych aplikacji internetowych.
Jednakze nalezy pamigtaé, ze obecnie efektywnos¢ serwerow rosnie, zas koszty
ich nabycia istotnie spadaja i czesto sg pomijalne w poréwnaniu do strat, ktore
instytucja moze ponie§¢ w przypadku =zakonczonego sukcesem ataku
teleinformatycznego na jej zasoby.

6. Podsumowanie

Celem artykulu bylo przedstawienie nowatorskiej koncepcji zwigkszania
bezpieczenstwa transakcyjnych aplikacji internetowych, co wydaje si¢
zagadnieniem istotnym ze wzgledu na stale rosnacg liczbe atakdw na ten rodzaj
oprogramowania (co zostatlo dokladniej omoéwione w punkcie pierwszym).
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W punkcie drugim niniejszego artykutu przytoczono podstawowe informacje na
temat sposobu dzialania tradycyjnych aplikacji internetowych, za§ w rozdziale
trzecim przedstawiono tytutowa koncepcje oraz omowiono elementy techniczne,
ktoére mozna wykorzysta¢ do jej wdrozenia. Punkt czwarty poswigcono ogodlnej
analizie podatnosci, ktore moga zosta¢ wyeliminowane lub, ktérych poziom
istotnosci moze zosta¢ istotnie zmniejszony poprzez zastosowanie
zaproponowanego rozwigzania. Warto nadmieni¢, ze w celach badawczych
autorzy przygotowali aplikacje internetowg zaprojektowang 1 zaimplementowang
zgodnie z wytycznymi przedstawionymi w punkcie trzecim. Umozliwito to
praktyczng analize sposobu dzialania tego typu oprogramowania oraz wskazanie
jego istotnych wad oraz zalet — rezultaty te zostalty omowione w ramach punktu

piatego.
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The concept for increasing transactional internet applications
security

ABSTRACT: The paper presents an innovative concept for increasing the security of crucial Internet
applications, for instance ones used in financial operations processing, through non-standard use of
HTMLS5 language mechanisms and server-side processing. Advantages of the proposed approach
were discussed, and potential disadvantages of this concept were also pointed out.
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