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Streszczenie
W artykule opisano nowy system zabezpieczeniajapdiev SZP-1, ze szczeg6lnym
uwzgkdnieniem problematyki bezpiegseva wymiany informacji. System SZP-1 zostat opracy
w ramach projektu ESTER jako ekonomiczna alterratyw stosunku do obecnie stosowanych
systemoéw sygnalizacji przejazdowe.

WSTEP

Stopniowa dekapitalizacja infrastruktury kolejowej Polsce wymaga zwkszenia
poziomu prac modernizacyjnych. Pewszang rozwiazania tego problemu jest roga
dostpnas¢ pomocy strukturalnej po wgiieniu naszego kraju do Unii Europejskie]. Zatzy
infrastruktury kolejowej oczekujod producentéw systemoéw sterowania ruchem kolajpwy
nowych rozwazan technicznych, ktére stanowityby ekonomigzternatyw w stosunku do
obecnie stosowanych systeméw. Przyktadem takiegwis@ania jest system zabezpieczenia
przejazdow SZP-1, ktory zostat opracowany przeziathk Automatyki KOMBUD S.A.
w ramach projektu: ,ESTER — ekonomiczny system rzeigh sterowania i kierowania
ruchem kolejowym”. System SZP-1 przeznaczony jesi dabezpieczenia ruchu
na przejazdach kolejowych kategorii ,A”, ,B” i ,C'SZP-1 mae by stosowany na liniach
kolejowych jednotorowych i dwutorowych (zelektrydiwanych i niezelektryfikowanych),
z blokady samoczyny, pétsamoczyr oraz bez blokady, na ktdrych maksymalnedgos¢
pociagOw nie przekracza 160 km/h.

1. ARCHITEKTURA SYSTEMU SZP-1

System zabezpieczenia przejazdéw typu SZP-1 posiagdue systemu rozproszonego.
W strukturze systemu SZP dla przejazdéw kateg®fi mozna wyr&ni¢ m.in. nastpujace
wyposaenie [1]:
1. Podsystem ugdzen wykonawczych i kontrolnych (PUW):
— napedy rogatkowe wraz z dgami i lampkami,
— sygnalizatory drogowe,
— sygnalizatory dwickowe (element opcjonalny),
- MOZ —-modut zasilania,
— ukfad kontroli zasilania.
2. Podsystem sterowania:
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— karty sterownikow decyzyjnych EST_S1, EST_S2,
— panel sterujcy,

— ruter z funkcy firewall (element opcjonalny),

— przehczniki Ethernet.

3. Urzadzenia zdalnej kontroli (UZK) jako element opcjanal
4. Uktad zasilania kontenera.

5. Podsystem utgzer oddziatywania PUO:
— czujniki zahczapce,
— czujniki wytaczapce,
- tarcze ostrzegawcze Top,
— karty czujnikéw i tarcz Top EST_G oraz czujniko WESK,
— modut dopasowuapy TEN-FRAU (element opcjonalny),

— karty transmisyjne kryptograficzne: radiowe EST_HIST_ KRG lub
przewodowe EST_KK, EST_KKG,

— karty kontroli zasilania EST_ACC,
— ukfady zasilania gtowic.
6. Podsystem urgzer dodatkowych (1SZ).

2. BEZPIECZENSTWO TRANSMISJI W SYSTEMIE SZP-1

SZP-1 to systemem rozproszony, w ktorym poszczegélementy systemu komuniku;
si¢ ze sobh z wykorzystaniem otwartych ukfadach transmisji yadn (rys. 1). Dlatego fe
znacacy wplyw na bezpieczstwo calego systemu maametody zabezpieczenia procesu
wymiany danych.
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Rys. 1.Schemat wymiany informacji w systemie SZP-1

Za wypracowanie poleaesteruacych przejazdem odpowiedzialne dwa sterowniki
EST_S1 oraz EST_S2 dzialeg pod systemem operacyjnym Linux [1]. Ma je sobie
wyobrazt jako most mgdzy uradzeniami specyficznymi dla SZP-1 (tj. czujniki o&rcze
ostrzegawcze Top), a przejazdem. W takim przypadkisi by zapewniona integraldé
przekazywanych danych. Brak integraloio danych mogtaby skutkowawystpieniem
sytuacji niebezpiecznej [2]. Z punktu widzenia bezpeistwa utrata danych nie jest tak
grozna, gdy system jako cakdé przechodzi do stanu bezpiecznego zmniejszawop
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dostpnas¢. Zachowanie integraldoi danych jest szczegdlnie istotne ze wdgl na
zastosowanie transmisji radiowej. Jednym z zaledanysposobOw zabezpieczenia
integralndci przesylanych danych jest stosowanie skrotu mémji dohczanego najcZciej

na kaicu przesytanego telegramu (np. kodu CRC). W literat , ktdre wiza ze soh takie
wielkosci jak: odlegté¢ bitowa (Hamminga), diugo telegramu i prawdopodoliistwo
niewykrytego przektamania [3] (tab.1 i tab 2).

Tab. 1.Najlepsze wielomiany typu CRC32sub8 [3]

Odlegtas¢ Wielomian Dlugd¢
Hamminga telegramu
0x000001D7
8 XX+ X 197
{1,1,5,25}
0x00000179
7 )+ 270
(2,30}
0Ox000001ED
6 X320 X+ +XC 2048
{1,10,21}
0x000000E5
6 XXX+ x4+ X° 4145
{1,1,3,4,23}

Tab. 2. Najlepsze wielomiany typu CRC32sub16 [3]
Odlegtas¢ Wielomian Dluga¢
Hamminga telegramu
0x0001DA97
12 X32+X16+X15+X14+X12+X11+X9+X7+X4+X2+X1+X0 62
{1,2,11,18}
0x00015A67 65
11 X32+X16+Xl4+X12+Xll+X9+X6+X5+X2+X1+X0
{3,5,8,16}

10 0x00018AD5 106
X32+X16+X15+X11+X9+X7+X6+X4+X2+XO
{1,1,11,19}

9 0x00008D35 116
X32+X15+X11+X10+X8+X5+X4+X2+XO
{32}

8 0x0000B3E1 313
X32+X15+X13+X12+X9+X8+X7+X6+X5+XO
{1,8,9,14}

7 0x00002979 516
X32+X13+Xl1+X8+X6+X5+X4+X3+X0
{5,9,9,9}

6 0x00003551
X32+X13+X12+X10+X8+X6+X4+X0 8220+
{1,5,13,13}

Obok sterownikow decyzyjnych EST _S1 i EST_S2 mstoti elementami systemuw s
takze sterowniki EST_KR, ktorych zadaniem jest dostamez wiarygodnych danych.
Sterowniki te nie posiadajduzej mocy obliczeniowej, gdyzajmup Sie jedynie zbieraniem
informacji z kart czujnikbw oraz szyfrowaniem, dgsawaniem i przygotowywaniem
danych dla potrzeb transmisji radiowej. Begpdni wptyw na bezpiecastwo systemu maj
jednak sterowniki decyzyjne EST_S1 i EST_S2. Dlateég system zrealizowano jako
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dwukanatowy, pracyggy w uktadzie ,2z2” co oznaczae do poprawnego funkcjonowania
niezkedna jest prawidtowa i zgodna praca obu kanatow.

Ze wzgkdu na otwarty ukiad transmisyjny wymiana informaegji systemie SZP-1
naraona jest na nagbujace zagraenia [2]:

— skasowanie telegramu,

— wprowadzenie do systemu telegramu przez nieautagzego nadaveg

— zmiarg kolejncici telegramow,

— op&nienie w odebraniu telegramu,

— podszycie s innego systemu (maskargd

W celu ograniczenia zagrea ze strony otwartego uktadu transmisyjnego e¢tezipod
uwag; nastgpujace warunki:

— autentyczné& telegraméw,

integralnad¢ telegraméw,
okreslony czas przesytania telegraméw,
- kolejnacs¢ telegraméw.
oraz przygto nastgpujace funkcje zabezpieczenia informacji w systemie:

— numerowanie telegramow - zabezpieczenie przed tadgraeniami jak:
powtorzenie, skasowanie, brak autoryzacji czy zeniavlejngci,

— kody integralnéci - pozwalag zabezpieczyprzed uszkodzeniem telegramu,
przypadkowymi bidami pozwalajc na wykrycie pojedynczych lub seryjnych
btedow,

— czas oczekiwania na odpowiedpozwala zapobiec opdieniom w transmisiji,

— szyfrowanie i stosowanie kodow bezpietstva - zabezpieczenie przed
nielegalnym dogpem i modyfikacj telegramow.

Zaproponowana architektura systemu SZP-1 oraz saamia przeptywu informaciji
uwzgkdniaja wymagania zawarte w normie PN EN 50159. Telegramylorzystup techniki
kryptograficzne z kluczem tajnym. Dane wysytaneo@@drradiowa) uzupetnianie § kodem
CRC-16 szyfrowane algorytmem AES z kluczem 128vijtm, a nasfpnie dla zapewnienia
integralndci danych caté& uzupetniana jest kodem CRC-32. Transmisja lokapma
magistrali SP1 réwniechroniona jest przed przektamaniem kodem CRC-32.

Oprocz kodowania wprowadzono dodatkowe zabezpiégzpodwy:szajce poziom
bezpieczéstwa transmitowanych danych, w tym:

— zmienna cgstotliwos¢ wysytania pakietow, w celu kontroli przez sterdkiiczy
transmisja jest przerwana,

— wprowadzenie kryteriow czasowych kontroli poprasaigakietu w okrgonym
czasie.

PODSUMOWANIE

Zaktady Automatyki ,KOMBUD” S.A. opracowaty nowy siem sterowania i kierowania
ruchem kolejowym — ESTER. Jednym z rogzeh wchodzcych w skiad projektu ESTER
jest zaprezentowany w artykule system zabezpieazgriejazdow SZP-1. System ten jest
ekonomiczi alternatyws w stosunku do obecnie stosowanych m.ingkizzastosowaniu
nowoczesnych technologii, w tym: transmisji radipweeaz niekonwencjonalnyclrodet
energii elektrycznej, co eliminuje potrzebudowy kosztownych linii kablowych.

Innowacyjne podégie w zakresie otwartego ukiadu transmisyjnego stesyie SZP-1
wymusito konieczn& zabezpieczenia procesu wymiany danych, zgodnieymogami
zawartymi w normie PN EN 50159. Dlatega,tev systemie SZP-1 zastosowano metody,
ktGre wplywap na zapewnienie wymaganego poziomu nienarusgzilbezpieczastwa.
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TRANSMISSION SECURITY ANALYSIS
IN CROSSING PROTECTION SYSTEM SZP-1

Abstract
The article describes a new railway crossing protecsystem SZP-1, with particular emphasis
safety-related information exchange. SZP-1 systems weveloped under the project ESTER
as the economic alternative to the current crosgirajection systems.
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