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STRESZCZENIE: W artykule przedstawiono zagadnienie wykorzystania metody porownawczej do
zapobiegania skutkom atakow typu DNS Injection. Zaproponowano rozwigzanie wykorzystujace
przedmiotowa metodg oraz opisano opracowane srodowisko laboratoryjne do eksperymentalnego
zbadania skuteczno$ci dziatania opracowanego rozwigzania.
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1. Wprowadzenie

Jedng z najczesciej wykorzystywanych ustug dostgpnych w sieci Internet
jest ustuga Systemu Nazw Domenowych (DNS, ang. Domain Name System).
Dzigki wspomnianej ustudze mozliwe jest przede wszystkim nawigzanie
polaczenia z wybrang strong internetowg wykorzystujac jej nazwe mnemoniczng
(zazwyczaj latwiejsza do zapamictania) zamiast jej adresu IP. W wigkszosci
przypadkow przeksztalcenia nazw na adresy IP (lub odwrotnie) dokonywane sg
przez osobny wezel sieci nazywany serwerem DNS, jednakze zdarza sie, ze taki
serwer pracuje rowniez lokalnie na danym hos$cie. Uzytkownik systemu DNS nie
ma bezposredniej kontroli nad serwerem, co wigze si¢ z ryzykiem uzyskania od
serwera niepoprawnego odwzorowania nazwy. Niestety praktyka pokazuje, ze
brakuje uniwersalnego sposobu, za pomocg ktorego uzytkownik mégtby upewnic
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si¢, ze odpowiedzi otrzymane od serwerow DNS sg wiarygodne. Brak wpisow
w bazie rekordow DNS moze spowodowac brak dostepu do zasoboéw konkretnej
sieci, natomiast bledne wpisy moga przekierowaé ruch sieciowy do wskazanej
przez atakujacego, niepoprawnej lokalizacji bedacej pod jego kontrolg. Zatem
mozna stwierdzi¢, ze poprawne dziatanie systemu DNS jest krytyczne dla
sprawnego dziatania i bezpieczenstwa sieci Internet. [3]. Postanowiono zbadaé
mozliwo$¢ opracowania sposobu minimalizacji lub calkowitego zapobiegania
skutkom atakow wzgledem serweréow DNS. Jako podstawe wybrano metody
diagnostyki systemowej. Niniejsze opracowanie stanowi material wstgpny do
poréwnania skuteczno$ci zastosowania réznych metod diagnostyki systemowej
w przedmiotowym obszarze. W niniejszej pracy skupiono si¢ na metodzie prob
porownawczych celem zbadania jakosci jej zastosowania w wykrywaniu skutkow
atakow typu DNS Injection.

W niniejszym artykule skupiono si¢ na ochronie uzytkownika sieci Internet
przed skutkami atakow typu DNS Injection — polegajacych na modyfikacji
wpisow w tablicach odwzorowan serwera DNS [14]. Kazdy uzytkownik sieci
Internet, ktory bedzie w stanie znalezé i wykorzysta¢ luki bezpieczenstwa
w oprogramowaniu serwera DNS, badz wysta¢ do niego odpowiednio
sfatszowane aktualizacje wpiséw w tablicach odwzorowan moze by¢ atakujacym.
Opisywana metoda ma na celu wykrywanie skutkéw ataku DNS Injection, a nie
ochrony przed nim, jak to czynig tradycyjne systemy bezpieczenstwa (takie jak
IDS/IPS Iub zapory sieciowe). W obszarze zagrozen zwigzanych z atakami typu
DNS Injection znalez¢ mozna prace, m.in. [5], [20], [22] jednakze prezentuja one
zupelie odmienne podejécie do tematu ochrony uzytkownika przed tego typu
zagrozeniami niz omawiane W niniejszym opracowaniu. W [5] autorzy
przeprowadzili badania serweréw DNS z roéznych obszaréw sieci Internet pod
katem oceny ich podatnosci na ataki DNS Cache Injection. Na podstawie
przeprowadzonych prac badacze stwierdzili, ze ponad 90% z testowanych
serwerow DNS bylo podatnych na realizowane ataki, co oznacza, ze ich
konfiguracja moze by¢ ukradkiem regularnie modyfikowana. Prezentowane
metody naduzy¢ dodatkowo nie wymagaja istotnych nakladéw pracy podczas
realizacji atakow. W pracy [20] opisano system REMeDy, ktory w sposob
automatyczny ocenia spojnos¢ odpowiedzi serwerow DNS w danej sieci.
Prezentowany system poprzez pasywne nastuchiwanie ruchu sieciowego pozwala
wykry¢ dodane do sieci wezly, ktére kieruja ruch sieciowy do niepoprawnych
lokalizacji lub zainfekowane serwery DNS. System bazuje na wskazaniach
serwerow DNS dostawcy ustug internetowych (ang. Internet Service Provider —
ISP) i zaktada, Ze sg one zawsze poprawne. Opracowanie [22] prezentuje
rozwigzanie T-DNS — system DNS oparty na protokole TCP. Zastosowanie
komunikacji poltaczeniowej pozwolito na ograniczenie: mozliwosci podszywania
si¢ pod inne serwery DNS, realizacji atakéw DoS typu Amplification. Dodatkowo
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prezentowany system wykorzystuje szyfrowanie transmisji przy uzyciu
mechanizmu TLS.

2. Powiazane prace

Opracowana metoda ochrony uzytkownika sieci Internet przed skutkami
atakéw typu DNS Injection' zaktada wykorzystanie metody prob poréwnawczych
okre$lanej mianem metody MM? [9]. W literaturze znalezé mozna prace,
w ktérych wykorzystywano wspomniang metodg najczeséciej do diagnozowania
sieci procesoroéw (o réznej strukturze logicznej). A. Arciuch w [1] zaprezentowat
techniczne aspekty diagnozowania sieci procesoréw o fagodnej degradacji metoda
MM. Autor w swojej pracy zaimplementowal wspomniang metode w fizycznej
sieci zbudowanej z wykorzystaniem mikrokomputerow Micro2440. Opracowana
sie¢ pracuje w okreslony sposob przeplatajac seanse diagnostyczne (w ktorych
nastgpuje weryfikacja poprawnej pracy wszystkich weztow sieci) okresami
roboczymi (w ktorych sie¢ wykonuje swoje zadania). R. Kulesza i Z. Zielinski
w[5] wykorzystali wspomniang metode do okreslania wnikliwoS$ci
diagnostycznej sieci procesoroOw. Autorzy w swoim opracowaniu okreslili reguty,
ktére pozwalaja jednolite definiowanie klas sieci procesorow o okreslonych
wlasno$ciach diagnostycznych. Na podstawie opracowanych regut mozliwe jest
wytworzenie automatu programowego, ktory bedzie okreslal wiasnosci
diagnostyczne sieci bazujac na wzorcach syndroméw. A. Sengupta
1 A. T. Dahbura w [13] zaproponowali wykorzystanie metody MM w samo-
diagnozujacym si¢ systemie z wykorzystaniem modelu MM we wspomnianym
systemie. W pracy podany zostat zestaw kryteriow okreslajacych czy wadliwe
procesory systemu moga zosta¢ wykryte na podstawie przeprowadzonych
poréwnan wykonywanych przez nie zadan. Ponadto w pracy zaproponowany
zostal algorytm wielomianowy realizujacy zadanie identyfikacji uszkodzonych
jednostek. G.Y. Chang, G.H. Chen i G.J. Chang w [2] wykorzystali model MM*’
do opracowania sekwencyjnego diagnozowania sieci procesorow. W podej$ciu
tym wymagane jest okreslenie odpowiedniej liczby procesorow niezdatnych i ich
naprawienie w kazdej iteracji algorytmu. W pracy opisano algorytm, ktéry
zastosowano do diagnostyki m.in. sieci typu hipersze$cian. Ponadto dost¢pnych

I'W celu uproszczenia w dalszej czesci artykutu okreslana w skrocie jako Metoda.
2 Nazwa metody pochodzi od nazwisk tworcow: M. Malek oraz J. Maeng.

3 Model MM* charakteryzuje sie wykorzystaniem struktur diagnostycznych sktadajacych
si¢ ze wszystkich mozliwych prob poréwnawczych, podczas, gdy model MM
wykorzystuje minimalng liczbe prob poréwnawczych, ktora zapewnia detekcje
t uszkodzonych weztow sieci.
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jest wiele interesujgcych prac opisujacych rozne zastosowania metod diagnostyki
systemowej, m.in.: [3], [9]-[12]. Jianxi Fan w [3] badal mozliwo$¢ zastosowania
metody préb poréwnawczych do wykrywania niezdatnych weztdow w sieci
o strukturze pochodnej hiperszescianu okre$lonej mianem crossed cube. Autor
wykazal, ze taka n-wymiarowa struktura jest n-diagnozowalna dla n > 4, podczas
gdy dla hiperszescianu ta zalezno$¢ zachodzi dla n = 5. W [9] autorzy rozwazali
wykorzystanie diagnostyki adaptacyjnej, ktéra dgzy do zmniejszenia liczby rund
testowych 1 samych testdw, za pomoca modelu MM dla struktur typu
hipersze$cian n-wymiarowy. Wykazana zostala mozliwo$¢ diagnozowania
n-wymiarowych hiperszeScianéw w opisany sposéb w ograniczonej liczbie
testow. Przyktadowo, dla n = 5 przedstawiona metoda potrzebuje co najwyzej
6 rund testowych i 2" + 2n3 + 8n? testéw do wykrycia n uszkodzonych weztow.
Jiarong Liang i Qian Zhang w [10] opracowali metode¢ #/s-diagnozowania sieci
o strukturze  hiperszeScianu z  wykorzystaniem m.in. metody prob
porownawczych. W pracy zaprezentowano teoretyczne zagadnienia zwigzane
z t/s-diagnozowalno$cig oraz przedstawiono algorytm izolowania uszkodzonych
wezlow w podzbiory. Natomiast w pracy [12] autorzy rozwazaja zagadnienie
warunkowej diagnozowalno$ci systemu, w ktorym pojawiaja si¢ uszkodzone
wezty. W pracy skupiono si¢ na strukturze sieci okre$lanej mianem Split-Star,
ktéra diagnozowana jest z wykorzystaniem modelu PMC*,

W niniejszej pracy postanowiono wykorzysta¢ inne podejscie i zastosowac
metodg prob poréwnawczych w diagnozowaniu poprawnosci dzialania serwerdw
DNS.

3. Proponowane rozwiazanie

Ninigjszy punkt powstat w oparciu o [5] i [8]. Metoda MM wykorzystuje
graf poréwnan jako jeden ze sposobdw reprezentacji struktury logicznej weztow
wraz z odpowiadajacym jej zbiorem prob poréwnawczych. Pojecie grafu
porownan (wraz z przyktadami) zostato wyjasnione w dalszej cze$ci niniejszego
artykutu. W omawianym obszarze problemu, ktory stanowi wzajemne testowanie
si¢ serwerow DNS, jako elementarny test pordwnawczy rozumiane jest wystanie
przez komparator identycznego zapytania rozwini¢cia nazwy domenowej do obu
wezlow stanowigcych parg porownawczg. Nastgpnie zadaniem komparatora jest
zweryfikowanie, ze uzyskane adresy IP (odpowiedzi na wyslane zapytania) sa
identyczne. Opisany rodzaj sprawdzen bedzie wykonywany okresowo, co

4 Dodatkowe referencje zwigzane z modelem PMC zawarto w punkcie 5.
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kK zapytan zapewniajac ciggla niezawodno$¢ serwerow DNS bez nadmiernego
obcigzania sieci komputerowe;j.

Jako wezet zdatny rozumiany jest serwer DNS, ktory w sposdb poprawny
odwzorowuje nazw¢ domenowa na adres IP (zwracany adres IP prowadzi do
wlasciwe] lokalizacji). Wezel niezdatny jest to serwer DNS, ktorego
odwzorowania nazw na adresy IP s3 niepoprawne (zwracany adres IP prowadzi
do niewtasciwej lokalizacji, np. kontrolowanej przez agresora). Uszkodzenie jest
to zainfekowanie serwera DNS, w wyniku ktérego zwraca on niewlasciwe adresy
IP.

Zdatny komparator zaopiniuje, ze para porownawcza jest zdatna (wynik
testu porownawczego przyjmie warto$¢ 0), jezeli wyniki ztozonych zapytan DNS
sg identyczne. Rozne wyniki testu skutkujg zaopiniowaniem o niezdatno$ci pary
poréwnawcze] (wynik testu poréwnawczego przyjmie warto$¢ 1), przy czym
niezdatny jest przynajmniej jeden we¢zel z pary poréwnawczej (nie jest wskazane
ktory). Opinia wyrazona przez zdatny komparator jest wigc zgodna ze stanem
faktycznym. Niezdatny komparator (w zatozeniach metody MM) wyraza opinie,
ktéra jest przypadkowa i przyjmuje wartos¢ 0 lub 1.

3.1.Istotne cechy struktury poréwnawczej typu MM

Rozpatrzmy przyktadows strukture logiczng sieci opisana spdjnym grafem
zwyktym G = (E, U). Przykladowy graf przedstawiono na rysunku 1.

4 3

Rys. 1. Przykladowy graf reprezentujacy strukture logiczna

Strukturze logicznej G odpowiada zbior wszystkich prob porownawczych
oznaczony poprzez ¥W(G), a pojedyncza probg poréOwnawcza 0znaczono
symbolem Y € ¥', W' € ¥(G). Dla proby porownawczej 1y istnieje zbidr
komparatoré6w oznaczany jako K (i) oraz zbidr par porownawczych oznaczony

5 Warto$¢ parametru k jest dowolna.
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jako P (). Zbioér weztow bioracych udziat w probie porownawczej Y oznaczono
jako E ().

W probie porownawczej wezet e, € E(G) bedacy komparatorem zleca
parze poréwnawczej {ei, e]-} C E(G) jednakowe zadanie, a nastepnie sprawdza,
czy uzyskane wyniki sg identyczne.

Probe porownawcza oznacza si¢ poprzez (ek ;€5 e]-). Wynik proby
porownawczej d ((ek ;€ e]-)) moze przyja¢ jedng z trzech wartosci (zalezng od
stanéw niezawodno$ciowych komparatora i pary porownawczej):

0dlale, = 0AT(e;ler) =7(ejlex)] przyp.a)

d ((ek; ei.ej)) = {1dlale, = 0Ar(e;ler) # r(e]-|ek)] przyp.b) (1
x €{0,1}dlae, =1 przyp.c)

gdzie n(ey) jest funkcjonalna niezawodnos$ciag wezta e, oraz r(eley) jest
wynikiem zadania zleconego przez wezet e, a wykonanego przez wezel e.

W rozwazanej dziedzinie problemu (wzajemne testowanie si¢ serwerow
DNS) w przyp.c) niezdatno$¢ serwera DNS bedacego komparatorem nie ma
wplywu na wynik realizowanego przez niego testu. Podczas pordéwnania
komparator weryfikuje wzajemng zgodno$¢ wynikdéw otrzymanych od weztow
pary poréwnawczej. Wyniki te nie sg zestawiane z wpisami posiadanymi przez
dany serwer DNS dlatego nawet jesli posiadatby on skompromitowane (w wyniku
ataku DNS Injection) odwzorowania nazw w swojej bazie nie wptyng one na
poprawno$¢ opiniowania. Interpretacja wynikéw proby porownawczej zostata
przedstawiona w tabeli 1. Natomiast przyp.a) i przyp.b) maja zastosowanie
zgodnie z powyzszym wzorem.

Tab. 1. Interpretacja wynikéw préby poréwnawczej w opracowanej Metodzie

nle) | nle) | nle) | 4 ((ek; e, ej))

— =] OO ©
—| o = S
—_— = =] O
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Okreslenie 1. [15] Sie¢ komputeréw opisana strukturg G okresla si¢ jako
Jjednokrokowo  t-diagnozowalng® za pomocq zbioru préb poréwnawczych
P' C W(G), jezeli kazda para zbiorow E’ i E'' niezdatnych weziow takich, ze
|E'| < ti|E"| < t,jest rozroznialna za pomocg cho¢ jednej proby porownawczej
Y ey

Okreslenie 2. [15] Grafem porownan sieci komputerdw o strukturze G dla
zbioréw prob poréwnawczych ¥’ € W(G) nazywamy taki graf zwykly
GG, ¥ =(EG),UG,¥") ) opisanych krawedziach, 7e
[(e',e") e UG, ¥P)] & [Elweq,r: P(Y) ={e',e"}], gdzie etykieta krawedzi
(e',e") jest K().

Wiasnos¢ 1. [5], [9] Warunkiem koniecznym, aby graf G byt
t-diagnozowalny za pomocg zbioru prob porownawczych W' € W(G) jest
spelienie zaleznosci:

(E@)] = max{t + 3,2 t + 1D A (Veep(e): ule) = t), )
gdzie u(e) oznacza stopien wejSciowy wezla e.

Wiasnos¢ 2. [9] Graf G jest t—diagnozowalny za pomocag prob
porownawczych W' € W(G), wtedy i tylko wtedy, gdy dla kazdej pary
podzbiorow weztow Eq, E, € E(G) takich, ze E; # E, oraz |E;| = |E;| = t,
spetniony jest jeden z ponizszych warunkow:

a) Iy yrewe LK), K@} N{E; UE,} = @] A

AIPQ) N {ENEN = 1]V [IP@') N {E\E 3] = 1])] 3)
b) Fyew [IP@) N{ENE} = 2] A[KW") N {E; U Ey} = 0] 4)
¢) Fyrewe): IP@W) N{ENE} = 2] A [K@') n{E, U E} = 0] (5)

3.2.Metoda identyfikowania niezdatnych serwerow

Wyniki testow poréwnawczych przeprowadzonych w ramach jednej sesji
diagnostycznej utworza tzw. syndrom globalny. Kazdy serwer posiada w swoich
zasobach warto$ci wzorcowe okreslajace niezawodnos¢ poszezegolnych weztow
w wykorzystywanej strukturze. Wspomniane warto$ci wzorcowe sg roézne dla
roznych struktur poréwnawczych i sg okreslane mianem wzorca syndromow.

¢ Jako t-diagnozowalnoéé rozumiana jest mozliwo$¢ wskazania maksymalnie
t uszkodzonych weztdow w sieci. Przyktadowo struktura 3-diagnozowalna umozliwia
wskazanie maksymalnie trzech uszkodzonych weztéw. Opisano to doktadnie w dalszej
czescei artykutu.
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Przyktad wzorca syndromow dla struktury diagnostycznej zaprezentowanej
w dalszej czeéci artykutu na rysunku numer 3 przedstawiono w tabeli numer 2.
Pojedyncza wartos¢ (wiersz w tabeli numer 2) jest czesto okre§lana mianem
syndromu wzorcowego’.

Tab. 2. Przykladowy wzorzec syndromow

i 1 2 3 4 6 7 8
K@) 1 1 2 2 3 3 4 4
P(p)) 2 2 3 3 4 4 1 1
4 3 1 4 2 1 3 2
e |1 2 3 4

@ d(¥:)
0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 1 1 0 0 1 1 1 0 0
0 0 1 0 0 1 1 1 0 0 1 0
0 1 0 0 1 1 0 0 1 0 0 1
1 0 0 0 0 0 1 0 0 1 1 1

Kazdy serwer DNS po uzyskaniu wynikéw poszczegdlnych prob
porownawczych od innych weztdow tworzy syndrom globalny (zawierajacy
wyniki wszystkich przeprowadzonych prob porownawczych). Nastepnie probuje
dopasowa¢ otrzymany syndrom do jednego z syndromow wzorcowych
w posiadanym wzorcu syndroméw dla danej struktury diagnostycznej. Uzyskanie
dopasowania pozwala okre§li¢ stany niezawodnosciowe serwerow DNS
biorgcych udzial w sesji diagnostyczne;j.

3.3. Wymagania wzgledem opracowanej Metody

Na podstawie analizy wynikow atakow wzgledem serweréw DNS, ktore
zrealizowano m.in w [14] mozna stwierdzi¢, Ze istotne jest zapewnienie
integralno$ci zapisow w bazie odwzorowan serwera DNS. Nieautoryzowana
zmiana choéby jednego rekordu we wspomnianej bazie odwzorowan serwera
stanowi zagrozenie dla uzytkownikow, ktorzy si¢ z nim komunikuja i moze

7 Pojecia: syndrom globalny, syndrom wzorcowy i wzorzec syndromoéw zostaly dokladnie
zdefiniowane w [5].
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skutkowa¢ przekierowaniem ruchu sieciowego do nieprawidlowej (czgsto
kontrolowanej przez agresora) lokalizacji.

Zatozono, ze opracowana Metoda ma umozliwia¢ wykrycie okreslonej
liczby skompromitowanych serweréw DNS w S$rodowisku sieciowym
(wspomniana liczba jest zdefiniowana jako t). Mechanizm dziatania polega na
wzajemnym testowaniu si¢ serwerow DNS poprzez wystanie odpowiedzi na
zapytanie DNS. Liczba wymaganych poréwnan zalezy od liczby uszkodzonych
weztow do wykrycia. Zebrane odpowiedzi zostang porownane, co pozwoli
okresli¢, ktore z nich sg btedne i posrednio, aby umozliwi¢ wskazanie niezdatnych
serwerow DNS.

Artykut koncentruje si¢ na ochronie uzytkownika przed omawianym typem
atakow 1 zapobieganiu jego skutkom. Wyniki dziatania Metody wysytane do
komputera klienckiego pozwolg mu uzywaé tylko tych serwerow DNS, ktore
zostaly zidentyfikowane jako zdatne. Zaktada si¢, ze opracowana Metoda bedzie
w stanie wykry¢ serwery DNS zaatakowane przez agresora z wykorzystaniem
DNS Injection.

Oprogramowanie diagnostyczne, ktore wykorzystuje opracowang Metode,
rozszerza architektur¢ serwera DNS. Dziatajac w tle, regularnie sprawdza
zdatnos¢ serwerow DNS. Ponadto na Zadanie informuje klienta DNS o wynikach
testow. Uproszczony schemat oprogramowania do diagnostyki serweréw DNS
przedstawiono na rysunku 2.

Klient DNS Serwer DNS
Zapytanie DNS
‘//\\ > Resolver
- —
oo, Odpowiedz DNS

Dziennik zdarzen

A Pamiec Cache
A =
|
I
|
|
|
|
|
|
|
|

Informacje diagnostyczne Oprogramowanie
____________________ I diagnostyczne

Rys. 2. Uproszczony schemat oprogramowania diagnostycznego

Oprogramowanie diagnostyczne wykonuje trzy gléwne zadania:

e wysylanie zapytan DNS dla wskazanej nazwy domenowej
i odbieranie odpowiedzi,

e grupowanie odpowiedzi 1 na ich podstawie okreslenie
niezawodnos¢ serwerdw DNS uczestniczacych w tescie,

e przekazanie klientowi informacji o zdatno$ci serweréw DNS.
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3.4.Opis opracowanej Metody

Proponowana w ramach niniejszego artykutu Metoda spetnia wymagania
przytoczone w punktach 3.2 - 3.3. Ponadto spelnione sg nastgpujace zalozenia:

e pordéwnanie odpowiedzi na zapytania DNS pochodzace z dwoch
serwerow DNS rozumiane jest jako test porownawczy,

e w teScie poroOwnawczym biorg udzial trzy serwery DNS:
komparator (oznaczany jako K (1;)) oraz dwa serwery stanowigce
parg porownawcza (oznaczane jako P(;)).

Logiczng struktur¢ sieci testowanych weztow opisa¢ mozna spdjnym
grafem zwyktym G = (E, U). Opracowana Metoda bazuje na t-diagnozowalnym
(za pomoca zbioru préb poréwnawczych W' € W(G)) grafie poréwnan G(G, ¥'),
ktory spetlnia¢ musi warunki konieczne i wystarczajagce dla metody MM
(zaleznosci (2) — (5) przedstawione w punkcie 3.1). Te zalezno$ci gwarantuja, ze
graf poréwnan jest odpowiednig struktura diagnostyczng. Poza odpowiednia
liczbg weztdw biorgcych udzial w porownaniu i odpowiednig liczbg poréwnan
(wymuszong przez wlasciwo$¢ 1 opisang w punkcie 3.1), wspomniane
poréwnania musza angazowaé odpowiednie wezly do okreSlenia zdatnosci
serwerow DNS (co wymuszone przez wlasciwo$¢ 2 opisang w punkcie 3.1).

Dla przyktadowej struktury logicznej zaprezentowanej wczeSniej na
rysunku 1 mozna zaproponowac strukture poréwnawczg dang grafem porownan
G(G, ¥") zaprezentowanym na rysunku 3.

2

4 - 3
Rys. 3. Graf poréwnan G(G,¥’) odpowiadajacy optymalnej strukturze diagnozowania
(G.¥")

Wezet w grafie G(G,¥’) odpowiada serwerowi DNS. Ze zbioru prob
porownawczych W' wyznaczane sg poszczegdlne proby pordwnawcze ; (i €
{1,2,...,|¥'|}). Dla kazdej wyznaczonej proby porownawczej realizowane sg
wymienione ponizej operacje.

1. Serwer DNS bedgcy komparatorem proby i wysyla do pary
porownawcze] zapytanie DNS o rozwinigcie nazwy hosta, np.
hostl.mm.pl.
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2. Serwery pary porownawczej odpowiadajg adresem IP hosta, ktory
posiadaja zapisany w swoich bazach odwzorowan.

3. Komparator poréwnuje otrzymane adresy IP zgodnie z zaleznoscia
(1), a otrzymany wynik poroéwnania zapisuje w syndromie
globalnym 1 przekazuje do pozostalych serweréw DNS
w strukturze.

Nastegpnie na podstawie zebranych wynikow ze wszystkich prob
porownawczych w sesji diagnostycznej serwery DNS identyfikuja niezdatne
wezly zgodnie z metoda opisang w punkcie 3.2. Uzytkownik koncowy moze
pozyska¢ liste niezdatnych serwerow DNS, ktére tworza tzw. czarng liste
serwerow DNS. Uzytkownik koncowy nie powinien korzysta¢ z ushigi DNS
serwerow znajdujacych si¢ na czarnej liscie. Wynikowo uzytkownik korzysta
jedynie z serwerdéw zdiagnozowanych jako zdatne, czyli takie, ktorym mozna
zaufad.

4. Badanie skutecznoS$ci opracowanej metody

4.1.Opis Srodowiska laboratoryjnego

W celu praktycznej weryfikacji skuteczno$ci opracowanej Metody
zbudowano odpowiednie §rodowisko laboratoryjne. Wykorzystano rozwigzania
wirtualizacji, ktore pozwalajg na wygodne i szybkie zarzadzanie serwerami DNS
pracujacymi w §rodowisku. Na chwile obecng $rodowisku dziata 7 serwerow
DNS, co pozwala na wykorzystywanie maksymalnie 3-diagnozowalnej struktury
poréwnawczej.

Wszystkie serwery zostaly zainstalowane jako maszyny wirtualne
w ramach wirtualizatora vmWare ESXi 6.5.0 i pracuja pod kontrolg systemu
operacyjnego Linux Debian 4.9. Maszynom wirtualnym przydzielono po jednym
wirtualnym procesorze, 400MB pamicci operacyjnej oraz 2GB przestrzeni
dyskowej. Ustuga serwera DNS realizowana jest przy pomocy oprogramowania
BIND®.

Odnosnie konfiguracji DNS przyjeto, ze kazdy serwer bedzie posiadat rolg
tzw. mastera i bedzie obstugiwal domeng mm.pl. Istotnym z punktu widzenia
badan przydatnosci opracowanej Metody bedzie wpis w konfiguracji DNS
dotyczacy hosta hostl.mm.pl, ktorego poprawny adres IP to 192.168.206.201.
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4.1.1. Wykorzystywane struktury poréwnawcze

W literaturze przedstawione sg prace opisujace algorytmy i sposoby
generowania  odpowiednich  struktur  #-diagnozowalnych zaréwno dla
wykorzystywanej metody porownawczej, jak 1 innych metod diagnostyki
systemowej. Przykladowo L. Strzelecki w swoich publikacjach opisuje
mozliwo$ci wykorzystywania do realizacji przedmiotowego zadania metode
adaptacyjng [15], [19] lub algorytm genetyczny [17], [18]. Na potrzeby
opracowanego S$rodowiska laboratoryjnego wykorzystano struktury 1, 2
i 3-diagnozowalne wygenerowane z wykorzystaniem algorytmu opisanego
w[15].

Kazdy serwer DNS w srodowisku laboratoryjnym przechowuje w swoich
zasobach wygenerowane struktury porownawcze w formie tabeli, analogicznej
wzgledem przedstawionej tabeli numer 2. Struktury sa wykorzystywane przy
okreslaniu konkretnych testow do realizacji przez dany serwer.

4.1.2. Opracowane oprogramowanie

Na potrzeby $srodowiska laboratoryjnego opracowano programy realizujace
nastgpujace operacje:

e infekowanie serweré6w DNS,
e wielokrotne powtarzanie sesji diagnostycznych,

e testowanie zdatno$ci S$rodowiska laboratoryjnego opracowang
Metodg.

Oprogramowanie infekujace ma za zadanie podmieni¢ konfiguracje
serwera DNS na niepoprawng. Zmianie podlega adres IP dotyczacy hosta
hostl.mm.pl. Oprogramowanie generuje w sposob pseudolosowy btedny adres IP,
ktory zostanie umieszczony w Kkonfiguracji serwera w momencie infekcji.
Dodatkowo oprogramowanie wykorzystywane jest do naprawiania serwerow
DNS po skonczonym tescie poprzez podmiang niepoprawnego adresu IP na
wlasciwy dla hosta.

Oprogramowanie testujgce ma za zadanie wskazaé niezdatne serwery DNS
przy pomocy opracowanej Metody. Nastgpnie uzyskane wskazanie jest
poréwnywane z rzeczywistym stanem sieci serwerow i na tej podstawie okreslana
jest poprawno$¢ dziatania Metody. Dodatkowo oprogramowanie testujace
pozwala na realizacj¢ badan w dwoch wariantach:

e infekowanie kilku serwer6w DNS tym samym btednym adresem
1P,
¢ infekowanie kilku serweréw DNS réznymi btednymi adresami IP.
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4.2. Wyniki zrealizowanych badan

W $rodowisku laboratoryjnym opisanym w punkcie 4.1 przeprowadzono
badania skuteczno$ci opracowanej Metody w wykrywaniu skompromitowanych
serwerow DNS. Procedura badan byla nastgpujaca:

1) przeprowadzenie badan dla 7, 2 i 3-diagnostycznych struktur
poréwnawczych — serwery byly infekowane ro6znymi
niepoprawnymi adresami IP,

2) przeprowadzenie badan dla 7, 2 i 3-diagnostycznych struktur
porownawczych — serwery byly infekowane identycznymi
niepoprawnymi adresami IP.

Powyzsza procedura zostata zrealizowana 1000 razy, by na podstawie
uzyskanych wynikéw mozliwe bylo wyciggnigcie miarodajnych wnioskow.
Podczas badan zbierano nastgpujace statystyki: skutecznos¢ wskazania
niezdatnych serwerow oraz $redni, minimalny i maksymalny czas trwania
pojedynczej sesji diagnostyczne;.

Ponizej w tabeli numer 3 przedstawiono zestawienie uzyskanych wynikow.
Rozpatrywano tacznie 5 réznych przypadkow:

e Pl — struktura /-diagnozowalna (w tym przypadku nie ma
rozroznienia na infekowanie tymi samymi lub r6znymi adresami
IP, bo infekowany jest tylko 1 wezet),

e P2 — struktura 2-diagozowalna, kazdy serwer infekowany innym
adresem IP,

e P3 — struktura 2-diagozowalna, kazdy serwer infekowany tym
samym adresem IP,

o P4 — struktura 3-diagozowalna, kazdy serwer infekowany innym
adresem IP,

e P5 — struktura 3-diagozowalna, kazdy serwer infekowany tym
samym adresem IP.

Po kazdej iteracji serwery DNS sa przywracane do pierwotnego (zdatnego)
stanu. Przy duzym obcigzeniu §rodowiska (wykonywanie testow co kilka sekund)
zdarzaly si¢ przypadki, ze jeden z serwerdw w tescie n posiadat jeszcze ustawienia
z testu n-I — serwer nie zdazyl wczyta¢ aktualnej konfiguracji zanim zostat
odpytany o adres IP w te$cie n. W takich przypadkach otrzymywano bledne
wyniki, ktore nie byly brane pod uwage w okreslaniu skutecznosci Metody.
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Tab. 3. Wyniki przeprowadzonych pomiarow

Skutecznos¢ | Czas $redni 'C'zas Czas
Przypadek o minimalny | maksymalny
[%] [s]
[s] [s]
P1 100 0,817 0,724 7,522
P2 100 1,581 1,394 12,534
P3 0 1,531 1,394 12,534
P4 100 2,945 2,767 8,053
P5 0 4,235 2,665 16,916
4.3. Wnioski

Na podstawie wynikow badan przedstawionych w punkcie 4.2 mozna
stwierdzi¢, ze zaproponowana metoda jest w stanie zidentyfikowaé niezdatne
serwery w przypadku, gdy zostang zainfekowane r6znymi btednymi adresami IP
lub, gdy mamy do czynienia z jednym infekowanym serwerem. W opisywanych
przypadkach (P1, P2 i P4) skuteczno$¢ metody wyniosta 100%. Metoda bez
problemu jest w stanie wskaza¢ zaatakowane serwery, gdy te odpowiadaja
r6znymi btednymi adresami IP.

Jednocze$nie mozna stwierdzi¢, ze w przypadkach zainfekowania kilku
serwerow tym samym btednym adresem IP (przypadki P3 i P5) proponowana
metoda nie jest w stanie wskazaé niezdatnych serwerow. Zaistniala sytuacja
wynika z faktu, ze przy porownywaniu odpowiedzi od dwoch zainfekowanych
serwerow oba uzyskane adresy IP sg takie same (ale oba przekieruja uzytkownika
do niepoprawnej lokalizacji kontrolowanej przez agresora) przez co wynik
poréwnania wskazuje brak roznic i metoda stwierdza, ze para poréwnawcza jest
zdatna (niezgodnie ze stanem faktycznym).

Bardzo wazng obserwacja jest fakt, ze w przypadku infekcji kilku serwerow
tym samym btednym adresem IP wynikiem metody jest informacja o braku
dopasowania syndromu globalnego do wzorca. Oznacza to, ze metoda nie jest
w stanie wskaza¢ uszkodzonych serwerow i1 nie zwraca zadnych wynikow.
W zwigzku z tym, nie wystepuje w proponowanej metodzie blad polegajacy na
wskazaniu w rzeczywistosci zdatnych serwerdw, jako niezdatne.

Dodatkowo mozna zaobserwowaé, ze skuteczno$¢ metody nie zalezy od
t-diagnozowalnosci struktury. W zwigzku z tym zwigkszanie jej ztozonosci jest
zasadne tylko w przypadku, gdy chcemy mie¢ mozliwos¢ wykrycia wigkszej
liczby serwerdow. Opisywana sytuacja moze mie¢ miejsce w przypadku, gdy jakas
organizacja uzna (np. na podstawie analizy ryzyka), ze wymagane jest, aby mie¢
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mozliwo$¢ wykrycia wigkszej liczby serwerdw — ryzyko infekcji np. 5. serwerdw
jest nicakceptowalne i fakt takiego naduzycia powinno si¢ da¢ wykry¢.
Poniewaz metoda poréwnawcza nie sprawdzita si¢ w kazdym
z analizowanych przypadkow dobrym pomystem wydaje si¢ by¢ sprawdzenie
przydatno$ci innych metod diagnostyki systemowej. W ramach dalszych prac
planuje si¢ rozbudowanie $rodowiska laboratoryjnego o mozliwo$é
wykorzystania np. metody PMC [6], [9], [10] [20] lub BGM [6], [10]. W podanej
literaturze zostaly szczegolowo opisane wiasnosci metod PMC i BGM oraz
wystepujace miedzy nimi zaleznoS$ci i sposoby zastosowania w praktyce.

Odnos$nie czaséw realizacji sesji diagnostycznych, zaobserwowaé mozna
ich liniowy wzrost wraz ze wzrostem ¢-diagnozowalno$ci struktury, co jest
zachowaniem poprawnym. Obserwowana sytuacja pozwala wnioskowaé, ze dla
wyzszych ¢t czas realizacji pojedynczego testu bedzie rdst proporcjonalnie do
ztozonosci struktury. Zasadnym jest natomiast podjecie dziatan, ktorych celem
bedzie optymalizacja pracy algorytmu i w efekcie skrocenie czasu wykonania
pojedynczej sesji diagnostyczne;.

5. Podsumowanie

Celem artykulu bylo przedstawienie Srodowiska laboratoryjnego do
eksperymentalnego badania mozliwo$ci zastosowania metody poréwnawczej do
wykrywania zainfekowanych serwerow DNS. Realizacja przedmiotowego
zadania wymagala zbudowania srodowiska komputerowego, w ktorym dziataé
bedzie okre§lona liczba serweréw DNS oraz opracowania oprogramowania,
ktorego zadaniem bylo odpowiednie infekowanie i naprawianie wspomnianych
serwerow. Ponadto wymagane bylo opracowanie aplikacji do realizacji
wielokrotnych badan $rodowiska z wykorzystaniem zaproponowanej Metod)y.
Opis srodowiska laboratoryjnego przedstawiono w punkcie 4.1 natomiast
zaproponowane rozwigzanie opisano w punkcie 3.

Przeprowadzone testy empiryczne (dla duzej liczby przypadkow) wykazuja
jedynie polowiczna skuteczno$¢ proponowanego rozwigzania. Metoda
porownawcza znakomicie radzi sobie z detekcjg serwerow DNS zainfekowanych
roznymi blednymi adresami IP. Niestety jednocze$nie wykrywanie serwerdw
zainfekowanych tymi samymi adresami IP nie jest mozliwe. Z tego wzgledu
wymagane sg dalsze badania w kierunku zwigkszenia skuteczno$ci
proponowanego rozwigzania, np. poprzez weryfikacje mozliwosci zastosowania
w przedmiotowym obszarze metody PMC lub BGM.
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Exploring the possibility of using a comparative method to prevent
effects of DNS Injection attacks

ABSTRACT: The article presents the problem of using the comparative method to prevent effects
of DNS Injection attacks. A solution based on the presented method was proposed, and a developed
laboratory environment was described for experimental examination of the effectiveness of the
developed solution.
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