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Streszczenie

Trwajaca obecnie na catym sSwiecie rewolucja naukowo-informacyjna zmienia catkowicie
najistotniejsze cele toczacych sie konfliktow, awraz z nimi ustala globalny charakter oraz cel
gry we wspoétczesnych konfliktach. Czynniki walki zostaty przewartosciowane, rywalizacja
0 zasoby materialne zamieniona na zmagania o zasoby duchowe i intelektualne, a ludzka
Swiadomosc zostata gtownym przedmiotem walki, umyst cztowieka zas polem bitwy.

Aktualnie informacje uwaza sie za trzeci, fundamentalny komponent otaczajacej nas
rzeczywistosci. Rozwdj technologiczny sektora urzadzen komunikacyjnych spowodowat,
ze wspotczesnie ludnosé cywilna nie jest juz tylko biernym obserwatorem sytuacji, ale
staje sie uczestnikiem i podmiotem wydarzen, np. poprzez swoja aktywnos¢ w mediach
spotecznosciowych. Z punktu widzenia operacji sit specjalnych dostarczenie rzetelnej in-
formacji lokalnej spotecznosci jest niezwykle istotne, ponadto czesto decyduje zaréwno
o pomysInosci misji, jak i o potencjalnej Smierci.

Celem niniejszego artykutu jest zidentyfikowanie wptywu rozwoju technik informa-
cyjnych na zmiany w obrebie prowadzenia i stosowania wspotczesnych form dziatan nie-
regularnych. Dokonano analizy poje¢, ptaszczyzn oraz koncepcji walki w sferze informacji
oraz wptywu na spoteczenstwo. W artykule autorka wykazata role mediéw spoteczno-
sciowych w nowym podejsciu do stosowania dziatan nieregularnych oraz zbadata zmiany,
ktoére zaszty w operacjach dezinformujacych wykorzystujacych nowoczesne technologie.

Stowa kluczowe: dziatania nieregularne, walka informacyjna, media spotecznosciowe,
dezinformacja, sztuczna inteligencja

* Marcelina Pietras, Akademia Sztuki Wojennej w Warszawie, e-mail: marcelinapie-
tras99@gmail.com.



22

Marcelina Pietras
Wstep

Obserwujac otaczajaca rzeczywistosé, mozna zauwazy¢ dynamiczne zmiany
zachodzace w sferach informacyjnych. Maja one wptyw na kazdy aspekt zy-
ciaréwniez w zakresie prowadzenia dziatan zbrojnych, w tym nieregularnych.
Oistocie dzisiejszej nieregularnosci dziatan swiadcza takie jej znane cechy, jak:
zaskoczenie, asymetrycznos$é czy wielowymiarowosé, ale tez w duzej mierze
wspotczesnie wykorzystanie dziatan informacyjnych czy wrecz stosowanie
dywersji psychologicznej. Zatem za przedmiot badan przyjeto - w kontekscie
wspotczesnym - dziatania nieregularne i wykorzystanie do ich prowadzenia
technologii informacyjnych, oraz prognostycznym - dziatania majace na celu
zwalczanie nowoczesnych form nieregularnosci. Tematyka artykutu jest uni-
kalna i epizodyczna, zwazywszy, ze problematyka ta nie zostata dotychczas
dobrze poznana naukowo oraz opisana w literaturze przedmiotu. Ciagty roz-
woj technologii dostarcza stale nowych, twérczych rozwigzan stosowanych
we wspomnianych dziataniach.

Za cel niniejszego artykutu uznano zidentyfikowanie wptywu rozwoju
technik informacyjnych na zmiany w obrebie prowadzenia i stosowania wspoét-
czesnych form dziatan nieregularnych.

Tak sformutowany cel pracy mozna osiggnaé, rozwigzujac gtéwny problem
badawczy sformutowany w postaci nastepujgcego pytania: Jak rozwdj nowych
technologii informacyjnych wptywa na wspétczesny ksztatt dziatan nieregu-
larnych? Ze wzgledu na scharakteryzowang problematyke badan i okreslo-
ny ztozony problem gtéwny za zasadne uznano podzielenie go na problemy
szczegotowe: Jak nowoczesne techniki w sferze informacyjnej wptywajg na
wspotczesne formy dziatan nieregularnych? Jak z wykorzystaniem sztucznej
inteligencji mozemy zwalczaé wspétczesne formy dziatan nieregularnych?

Przy opracowaniu tematu pracy postuzono sie analizg i syntezg dostepnych
materiatéow Zrodtowych, materiatéw i opracowan naukowych, literatury ob-
cojezycznej oraz informacji zamieszczonych na stronach internetowych. Do-
konano analizy poje¢, ptaszczyzn oraz koncepcji walki w sferze informacji oraz
jej wptywu na spoteczenstwo. W artykule autorka wykazata role mediow spo-
tecznosciowych w nowym podejsciu do stosowania dziatan nieregularnych oraz
zbadata zmiany, ktére zaszty w operacjach dezinformujacych wykorzystujacych
nowoczesne technologie.



Wojna informacyjna jako wspodtczesne narzedzie dziatan nieregularnych
Teoria informacji

Trwajaca obecnie na catym swiecie rewolucja naukowo-informacyjna zmienia
catkowicie najistotniejsze cele toczacych sie konfliktéw. Rewolucja naukowo-
-informacyjna oznacza zdolnos¢ spoteczenstw do produkcji, przetwarzania
oraz rozpowszechniania i wdrazania informacji. Przetom ten ustala globalny
charakter oraz cel gry we wspétczesnych konfliktach. Najwazniejsze czynniki
walki zostaty zmienione z rywalizacji o zasoby materialne na zmagania o zasoby
duchowe i intelektualne. Ludzka sSwiadomos¢ jest gtownym przedmiotem walki.
Obecnie wojny nie maja linii frontow, umyst cztowieka stat sie polem bitwy?.

Okreslenie ,informacja” zostato zaczerpniete z tacinskiego ,informatio”
i oznacza ono wyjasnienie, wyobrazenie, zawiadomienie. Istnieje wiele de-
finicji informacji. Leopold Ciborowski uwaza, ze ,informacja to bodziec od-
dziatujacy na uktad recepcyjny cztowieka, powodujacy wytwarzanie w jego
wyobrazni przedmiotu myslowego. Odzwierciedlajagcego obraz rzeczy ma-
terialnej lub abstrakcyjnej, ktéry w jego przekonaniu kojarzy sie jako$ z tym
bodzcem”2. Wedtug Piotra Sienkiewicza informacja to ,zbior faktéw, zdarzen,
cech, obiektéw ujetych w takiej formie, ze pozwala odbiorcy ustosunkowac sie
do zaistniatej sytuacji i podja¢ odpowiednie dziatania umystowe lub fizyczne™.
Podmiot, ktéry nawet w niewielkim stopniu nie jest w stanie operowac infor-
macja, analizowad jej i na tej podstawie wyciggaé wnioskow, jest tatwym celem
do wszelkiego rodzaju manipulacji, ale przede wszystkim staje sie naturalnym
celem dezinformacji ze strony infoagresorow?.

Aktualnie informacje uwaza sie za trzeci, fundamentalny element otacza-
jacej nas realnej rzeczywistosci zaraz obok energii i materii. Zaréwno pojecie,
jak i powstata na jego skutek teoria informacji staty sie waznymi elementami
wspotczesnej teorii poznania, urozmaicity i wzbogacity metody i sposoby ba-
dan naukowych?®. Ryszard Czechowski oraz Piotr Sienkiewicz, naukowcy zaj-
mujacy sie wptywem informacji na zycie dzisiejszego spoteczenstwa, w swojej
ksiazce stwierdzaja, ze ,zy¢ i dziataé we wspdtczesnym swiecie to znaczy ko-
rzystac z informacji”e.

1 T. Formicki, Wywiad i kontrwywiad jako kluczowe komponenty walki informacyjnej, War-
szawa 2020,s. 11.

L. Ciborowski, Walka informacyjna, Torun 1999, s. 50.

P. Sienkiewicz, Systemy kierowania, Warszawa 1989, s. 128.

T. Formicki, op. cit., s. 23-36.

Ibidem, s. 18.

R. Czechowski, P. Sienkiewicz, Przestepcze oblicza komputeréw, Warszawa 1993, s. 120.
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Wspbtczesne poprzemystowe spoteczenstwo weszto w nowy etap - re-
wolucji naukowo-informacyjnej. Parafrazujac Carla von Clausewitza, mozna
stwierdzi¢, ze obecnie to informacja jest ,Srodkiem ciezkosci”’. Informacja
napedza rozwdj kazdej dziedziny zycia, bez niej rozwdj stanatby w miejscu.
Informacje dotyczace konkurencji, sytuacji w innym panstwie dajg organizacji
terrorystycznej czy grupie przestepczej ogromna przewage w podejmowaniu
decyzji. Tego typu wiedza ma istotne znaczenie nie tylko w wymiarze cywil-
nym, lecz takze w aspekcie bezpieczenstwa, to informacja wyznacza kierunek
intensyfikacji stosunkéw miedzynarodowych. O tym, kto dysponuje pierwszo-
rzednymi narzedziami wywierania wptywu na innych decyduja: jakos¢, techni-
ka pozyskania oraz sposéb ochrony informacji. Podmiot posiadajacy informa-
cje staje na pozycji dominanta, przewage nad resztg zyskuje podmiot, ktéry
szybciej jg zdobedzie®.

Koncepcje oraz metody walki informacyjnej

Walke informacyjng mozemy nazwacé charakterystycznym przypadkiem pro-
cesu sterowania spotecznego. Celem takich dziatan jest niszczenie oponenta
za pomocg informacji. Trzema gtéwnymi obszarami walki informacyjnej sa: cy-
berprzestrzen, infosfera, czyli obszar szerszy od cyberprzestrzeni obejmujacy
systemy informacyjne, ktore nie wchodza w sktad sieci, oraz noosfera - obszar
mentalnosci nie tylko pojedynczego cztowieka, lecz takze narodéw i grup spo-
tecznych, i to wtasnie noosfera spoteczenstwa jest celem walki informacyjnej’.

Do walki informacyjnej wykorzystuje sie wiele narzedzi oraz metod w ob-
szarze odziatywania ideologicznego ukierunkowanego na obszar kognitywny
oponenta. Dziatania te sg czesto okreslane mianem dywersji ideologicznej lub
politycznej. Celem dywersji ideologicznej, politycznej jest zmniejszenie morale
spoteczenstwa, elity politycznej danego kraju lub stuzb mundurowych. W kla-
sycznym ujeciu dywersja polega na skrytych dziataniach za linig frontu, obie-
ra za cel infrastrukture krytyczng przeciwnika. W dywersji ideologicznej nie
wykorzystuje sie aktéw terroru, wysadzania obiektéw czy zabdjstw, prowadzi

7 Termin ten zostat uzyty do wyrdznienia sktadowych dajacych w danym czasie naro-
dowi zasadnicza site. Wedtug Clausewitza (O wojnie. Podrecznik stratega, Gliwice 2013) sg
to: armia, stolica, sojusznicy, jednosc¢ interesow, opinia publiczna, osobowos¢ dowddcow.

8 T.Formicki,op.cit.,s. 12-13.

9 Ibidem,s.101-102.
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sie dtugoletnie ,zatruwanie” wrogiego spoteczenstwa. Istotnym elementem
prowadzenia dziatan informacyjnych o charakterze dywersji ideologicznej jest
dezintegracja spoteczenstwa, opinii publicznej, w czego wyniku mozliwe jest
kontrolowanie wiekszosci poprzez dobrze zdyscyplinowanga, zorganizowana,
a takze zdeterminowang mniejszos$c¢®C. Skuteczna strategia walki informacyj-
nej jest oparta na analizie, ktéra jest poprzedzona zgtebieniem historii oraz
kultury pozwalajacej na okreslenie mocnych i stabych stron podmiotu infor-
macyjnego wptywu. Waznym elementem jest dtugookresowa analiza schema-
tu edukacji oraz wychowania danego spoteczenstwa, przyswajania wzorow
postepowania w wymiarze panstwowym. Walka informacyjna moze stanowi¢
element przygotowan do prowadzenia klasycznej operacji wojskowej, a nawet
klasycznej wojny. Moze byc¢ réwniez sktadnikiem dziatan nieregularnych, t3-
czy¢ konwencjonalne dziatania zbrojne z operacjami nieregularnymi przepro-
wadzanymi przez cywiléw. Przede wszystkim walka informacyjna moze sta-
nowi¢ samoistny element polityki panstwowej ukierunkowanej na osigganie
politycznego lub gospodarczego punktu docelowego bez uzycia bezposredniej
sity fizycznejtt.

Jurij Bezmienow, wspdétpracownik radzieckich stuzb specjalnych, po dezercji
do Ameryki Pétnocnej w liscie do Amerykanow?? opisat m.in. etapy dziatalno-
sci wywrotowej. Jest to tak dtugotrwaty proces, ze przecietna jednostka, biorac
pod uwage kroétki przedziat czasowy, ktory jest dostepny jej pamieci historycz-
nej, nie jest zdolna do uwazania dziatan dywersyjnych za wysitki przemyslane
i konsekwentne. Wyréznit on cztery etapy dziatalnosci wywrotowej®. Demo-
ralizacja - zajmuje od 15 do 20 lat, jest ukierunkowana na podwazenie trady-
cyjnych wartosci, przerwanie wiezéw spotecznych, polaryzacje spoteczenstwa,
ale réwniez podwazenie zaufania do panstwa, jego autorytetu oraz symboli na-
rodowych czy religijnych. Etap ten jest niezbedny do wprowadzenia drugiego
okresu, czyli destabilizacji. Etap ten to czas powszechnych strajkéw, protestéw,
tworzenia alternatywnych rzadéw, instytucji panstwowych. Destabilizacja trwa
z reguty od 2 do 5 lat. Nastepny etap - kryzys - trwa od 2 do 6 miesiecy, jest
kojarzony z przesileniem, wojng domowa. Ostatni etap, normalizacja, np. inter-
wencja zbrojna. Przyktadem takiej operacji moze by¢ kryzys krymski, ktéry bez

10 L. Sykulski, Rosyjska geopolityka a wojna informacyjna, Warszawa 2019, s. 86-87.

11 Ibidem,s. 88.

12 T.Schuman (J. Bezmienow), Love Letter to America, Los Angeles 1984.

13 ldem, Agentura wptywu. Tajniki dziatalnosci wywrotowej KGB, Krakéw 2020, s. 50-51.
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okresu demoralizacji i destabilizacji, doktadnie opisany przez Bezmienowa, nie
miatby powodzenia'4.

Wszechobecne mobilne, elektroniczne urzadzenia, a takze Internet wy-
wrécity metody dziatan dywersanta, co wiecej dostarczyty nowych byé moze
skuteczniejszych metod dziatania. Bez wzgledu na to, czy nacisk i propaganda
odbywaijg sie w prasie czy z wykorzystaniem mediéw spotecznosciowych, nie
ma réwniez znaczenia, czy materiaty propagandowe rozpowszechniane s3 za
pomoca skrzynek pocztowych czy e-maila, najwazniejszy jest efekt, czyli prze-
kazanie jak najwiekszej liczbie osoéb tresci korzystnych z punktu widzenia dy-
wersanta®>.

Ptaszczyzny walki informacyjnej

Siergiej Modiestow, definiujgc wojne informacyjng, wziagt pod uwage czynni-
ki geopolityczne. Jego zdaniem celem wojny informacyjnej jest osiggniecie
oraz utrzymywanie przewagi informacyjnej przez wywieranie konkretnego
informacyjno-psychologicznego oraz informacyjno-technicznego wptywu na
panstwowe systemy decyzyjne. Okreslit on dwie ptaszczyzny dziatan infor-
macyjnych - psychologiczng oraz cybernetyczna®¢. Dzieki rewolucji naukowo-
-technicznej doszto do potaczenia komputerdow i telekomunikacji, a wynikiem
tego jest powstanie zintegrowanych sieci systeméw. Nie tylko pojedyncze
jednostki, lecz takze organizacje spoteczne tudziez sSrodowiskowe zauwazyty
potencjat sieci, ktory polega na dynamicznej spotecznej interakcji. Dostrzezo-
no site potgczonej energii ludzkich dziatan, ktéra za posrednictwem sieci jest
w stanie zakwestionowa¢é aktualny tad polityczny, a nawet doprowadzi¢ do
upadku panujaca wtadze. Naukowcy z RAND Corporation zjawisko to nazwali
wojnga sieciowa (netwar), nadali mu miano modelu konfliktu spotecznego cha-
rakterystycznego dla obecnej epoki'’.

Sfera psychologiczna to wczes$niej wspomniana noosfera (od greckiego
stowa noos, czyli umyst). Jest to ptaszczyzna mentalna, kognitywna, ktéra od-
powiada za swiaty zaréwno wewnetrzny, jak i zewnetrzny. Mozna tutaj mowic

14 L. Sykulski, Recenzja #13: Jurij Bezmienow. Agentura wptywu|Odc. 160 - dr Leszek Sykul-
ski, https://www.youtube.com/watch?v=clH2hU7uKks [dostep: 7.09.2021].

15 J.Bezmienow, Agentura...,s. 13.

16 L.Sykulski, Rosyjska..., s. 84.

17 T.Formicki, op.cit.,s. 185.
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o obrazie swiata w umysle pojedynczego cztowieka, ale takze szerzej, np.
0 grupie spotecznej, narodzie czy panstwie. Walka ukierunkowana na te sfere
moze sie odbywac z wykorzystaniem takich klasycznych narzedzi, jak wptyw
na spoteczenstwo lideréw opinii tradycyjnymi kanatami, np. poprzez wyktady,
audycje radiowe, artykuty w prasie, ale takze z wykorzystaniem nowoczesniej-
szych narzedzi oferowanych dzieki Web 2.0, za pomoca serwisdw generuja-
cych tresci przez samych ich uzytkownikéw badz wykorzystujacych sztuczna
inteligencje®®.

Przestrzenig taczaca noosfere i Swiat fizyczny jest cyberprzestrzen, wir-
tualny $wiat, ktory zostat stworzony z wykorzystaniem teleinformatycznych
narzedzi. Internet - globalna sie¢, wspdétczesnie jest gtdwnym generatorem
Swiata wirtualnego, cyberprzestrzen zas staje sie coraz istotniejszg ptaszczy-
zng informacyjnego oddziatywania niz przestrzen fizyczna. Umozliwia ona nie
tylko psychologiczne oddziatywanie na noosfere, lecz takze fizyczne ataki,
ktérych celem jest infrastruktura krytyczna oponenta, doprowadzajac w ten
sposob do sparalizowania systemu dowodzenia oraz kierowania. Walka w tej
przestrzeni obejmuje nie tylko oddziatywanie na mentalnosé przeciwnika, lecz
takze fizyczne ataki w sieci i poza nia. Celuje w infrastrukture pozwalajgca na
przesytanie informacji oraz dziatanie sieci, np. serwery lub $wiattowody. Wal-
ka informacyjna to nie tylko sfera cywilna, lecz takze réznego rodzaju woj-
skowe narzedzia walki elektronicznej umozliwiajace zaktdécenie dziatan tech-
nicznych przeciwnika z wykorzystaniem emisji elektromagnetycznej, to takze
obszar powigzany z kryptologig®’. Sie¢ stata sie instrumentem polityki wyko-
rzystywanym do narzucenia woli, a nawet zaprowadzenia nowego porzadku.
Zdolnos¢ tkwigca w sieci obecnie skutecznie wykorzystujg w walce jednostki,
ale i r6zne organizacje zaréwno charytatywne, biznesowe, jak i ugrupowania
przestepcze i terrorystyczne oraz ruchy ideologiczne i religijne oraz grupy
narodowe i etniczne. W dobie globalizmu informacyjnego jakikolwiek pod-
miot moze zostaé uzbrojony w $rodki ogélnoswiatowego oddziatywania. Po
uzyskaniu dostepu do informacji i osiggnieciu zdolnosci rozpowszechniania
ich wséréd innych podmiotéw moze zosta¢ aktywnym aktorem miedzynaro-
dowej areny politycznej, kiedys$ zarezerwowanej wytacznie dla panstw. Bioragc
pod uwage takg mozliwos$¢, wojna sieciowa moze stac sie konfliktem miedzy
panstwem a niepanstwowym podmiotem wykorzystujagcym teren panstwa

18 L. Sykulski, Rosyjska..., s. 85.
19 Ibidem,s.85-86.
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do swoich dziatan badz panstwem, ktore uznato niepanstwowego aktora za
swojego pomocnika. Modelowym przyktadem takich dziatart moze by¢ wojna
izraelsko-libanska, podczas ktérej doszto do konfliktu Izraela z niepanstwowa
strukturg, Hezbollahem, wspierang przez Syrie oraz Iran na ziemiach naleza-
cych do Libanu. Wysitki wykorzystane do walki mogg by¢ skoncentrowane
np. na ksztattowaniu opinii publicznej lub dziataniach grup opiniotwérczych.
Moga by¢ wykorzystywane prawne srodki dyplomatyczne, a takze propagan-
da, kampanie psychologiczne, oszustwa badz réznego rodzaju dziatalnos¢ wy-
wrotowa. Mozna stwarzac zaktécenia w lokalnych mediach, infiltrowaé bazy
danych i sieci komputerowe oraz popierac ruch oporu?.

Rozwdj technologiczny sektora urzadzen komunikacyjnych spowodowat,
ze wspotczesnie ludnosé cywilna nie jest juz tylko biernym obserwatorem
sytuacji, ale staje sie uczestnikiem i podmiotem wydarzen, np. poprzez swoja
aktywnos$¢ w mediach spotecznosciowych. Biorac to pod uwage, stuzby wy-
wiadowcze panstw, ale i grup przestepczych lub terrorystycznych interesuja
sie kondycjg moralno-psychiczng spoteczenistwa kraju, ktéry stat sie celem.
Wspbtczesnie, gdy konflikty maja inny charakter, przeksztatcaja sie w dziata-
nia hybrydowe. Bardzo waznym elementem bezpieczenstwa narodowego jest
ochrona wtasnych aktywow informacyjnych, w tym sfery psychologicznej?*.

Dezinformacja jako element walki informacyjnej

Integralnym elementem walki informacyjnej jest dezinformacja, ktéra ma na
celu ukazanie oponentowi zafatszowanego obrazu rzeczywistosci. Dziatania
dezinformacyjne sg ukierunkowane na procesy decyzyjne adresata dziatan
zgodnie z wolg strony atakujacej. Za atrybut procesu dezinformujgcego mozna
uznac jego realizacje w sposéb usystematyzowany oraz kompleksowy, w sto-
sunku do obiektu oddziatywania w formie osobowej, ale i w technicznej prze-
strzeni informacyjnej. Niezwykle istotnym czynnikiem w dezinformacji jest po-
siadanie wiedzy o przeciwniku, zaréwno o jego stabych, jak i silnych stronach,
a takze o narzedziach wykorzystywanych przez niego w walce informacyjnej.
Najbardziej podatne na dezinformacje sa: ludzki umyst, zrédta i zasoby infor-
macyjne przeciwnika i wtasne oraz mentalnos¢ narodu. Wiedza pozyskana na

20 T.Formicki, op.cit.,s. 186-187.
21 |Ibidem,s.1312.
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te tematy pozwala precyzyjnie skierowac dziatania dezinformacyjne zgodnie
z oczekiwaniami atakujacego. Najwazniejszy w dezinformacji jest cztowiek, po-
niewaz w jego umysle ksztattuja sie procesy odpowiedzialne za postrzeganie
czy okreslanie zjawisk oraz wydarzen, ktore nie majg potwierdzenia w rzeczywi-
stodci, gdy cztowiek zostanie dotkniety dezinformacjg w jego Swiadomosci po-
wstaje swego rodzaju iluzja. Demokratyzacja zycia spotecznego oraz powstanie
prywatnych srodkéw masowego przekazu, gtéwnie mediéw elektronicznych,
umozliwity realizacje dziatan dezinformacyjnych na wiekszg skale??.

Przyktady wykorzystania dezinformacji przez ISIS

Jedna z grup terrorystycznych, ktéra posiada rozbudowang i dobrze dziatajaca
komodrke propagandowa, byto i jest tzw. Panstwo Islamskie. Jego dziatalnos¢
propagandowa nie funkcjonowata w prozni. Istnienie idei oraz narracji jest ko-
nieczne do skutecznego zwiekszenia odbioru. Taki zbior zostat okreslony przez
Wintera jako prepropaganda. W przypadku tzw. Panstwa Islamskiego sg to in-
formacje, ktére odbiorca przekazu propagandowego pragnie przyswoi¢ w spo-
soéb swiadomy badzZ nieswiadomy. Gdy zostang dokonane zmiany w Swiatopo-
gladzie odbiorcy, wowczas moze on zosta¢ w petni zaabsorbowany, a nawet
uzalezniony?3. Propaganda ISIS w takim ujeciu jest ukierunkowana na wzmoc-
nienie, krystalizacje istniejacych idei, a nie zaszczepienie ich w adresatach?. Jed-
ng z podstawowych réznic miedzy strategia propagandowa ISIS a pozostatych
grup dzihadystycznych jest ,[...] aksjologiczna dysocjacja przekazu medialnego
zwigzana z dokumentowaniem dziatan godzacych we wszelkie fundamentalne,
takze dla muzutmanow wartosci’?. Zabdjstwa cudzoziemcow i innowiercow
oraz np. palenie zywcem muzutmandw za przejaw barbarzynstwa uznat m.in.
Nasr ibn Ali-al-Ansi, rzecznik Al-Kaidy na Pétwyspie Arabskim.

Dziatalno$¢ propagandowa ISIS byta szczegdlnie mocno rozwinieta
w wirtualnym swiecie. Mimo ze Internet byt wykorzystywany przez bojow-
nikéw réznych organizacji na dtugo przed powstaniem kalifatu, cztonkowie

22 Ibidem,s.957-958.

23 Ch. Winter, The Virtual ,Caliphate: Understanding Islamic State’s Propaganda Strategy,
Quilliam 2015,s. 12.

24 M. Dabrowska, P. Rybinski, Dezinformacja jako narzedzie kreowania wizerunku, cz. 1,
Dziatalnos¢ medialna ISIS, ,Zeszyty Naukowe ASzWoj” 2017, nr 4,s.27-28.

25 A.Wejkszner, Panstwo Islamskie: narodziny nowego kalifatu, Warszawa 2016, s. 134.
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organizacji swoje umiejetnosci propagandowe doskonalili przez okoto 10 lat.
Najlepszym tego dowodem jest pojawienie sie pojecia ,e-dzihad”. Materiaty
zamieszczane przez ISIS wyrdzniaja sie przede wszystkim wysokim poziomem
jakosci, atrakcyjnoscia, ale i wykorzystaniem zaawansowanej technologii.
Organizacja ta stara sie tworzy¢ swoje materiaty na wzér zachodni. Jednym
z gtéwnych celdw oficjalnych mediéw tzw. Panstwa Islamskiego jest zapew-
nianie tresci na tyle atrakcyjnych, zeby zwerbowac nowych cztonkéw, dlatego
organizacja opublikowata kilka przewodnikéw, m.in. kierowanych do ,.samot-
nych wilkow”. Poradniki te sg niezwykle szczegdtowe, opisujg jak w bezpieczny
sposob dostac sie do kalifatu, z kim sie kontaktowaé w tym celu, dotgczona jest
cata lista kont na Twitterze, co zabrac ze soba, wybierajac sie do tzw. Panstwa
Islamskiego. Poradniki te wzbogacone sg o duzg liczbe map oraz zdje¢, np. do
wniosku o wize do Turcji, poniewaz - wedtug ich autoréw - to przez Turcje
mozna byto sie przedostaé bezpiecznie. ISIS starato sie réwniez uatrakcyjnic
przekaz, szczegblnie ten w jezyku angielskim, ktory byt skierowany do przy-
sztych zachodnich bojownikéw. Filmy propagandowe byty tworzone w jakosci
HD, np. mini serial ,Mujatweets” prezentujacy realia zycia w kalifacie. Czesto
publikowane wideo przypomina wstep do gry komputerowej, a potencjalnym
cztonkom gwarantuje sie ,[...] niesamowita, prawdziwg meska przygode”. Tak
zwane Panstwo Islamskie publikuje rowniez piesni - latem 2016 roku powsta-
ta ich spora liczba, ktére nawigzywaty do atakéw terrorystycznych majacych
miejsce w Europie. Charakterystyczne dla nowych mediéw sg memy, ISIS pu-
blikowato je w znacznej ilosci. Znany byt réwniez hashtag #CatsOfljhad, pu-
blikowane byty tam urocze zdjecia kotéw w celu nie tylko zwrécenie uwagi
nowych odbiorcéw na publikowane tresci, ale takze pokazanie zwyczajnego
zycia w kalifacie?.

Media spotecznosciowe narzedziem w rekach terrorystéw

Internet i serwisy spotecznosciowe umozliwity na wieksza skale realizacje
dziatan wyznaczonych przez terrorystéw. Z jednej strony Internet utatwit
oraz przyspieszyt komunikacje wsréd zwolennikéw, uproscit koordyna-
cje zadan miedzy wybranymi cztonkami grupy czesto rozmieszczonymi po

26 A. Zielinska, Rynek medialny ISIS, ,Refleksje. Pismo Naukowe Studentéw i Doktoran-
téw WNPID UAM” 2019, nr 19-20, s. 174-180.
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catym swiecie. Z drugiej strony, media spotecznosciowe oraz réznego ro-
dzaju komunikatory internetowe daty grupom terrorystycznym mozliwosé
relacjonowania w czasie rzeczywistym swoich dziatan, ale i prowadzenie
dtugotrwatych kampanii oddziatywania w sferze informacji - dziatah propa-
gandowych. Obserwujac dziatania informacyjne tzw. Panstwa Islamskiego lub
Hezbollahu, mozna zauwazy¢, ze organizacje te nie prowadzg dziatan, a to, co
robig wrecz mozna nazwac wojna w cyberprzestrzeni. Jednoczesnie nie kon-
centrujg sie tylko na kwestiach zastraszania spoteczenstw, ale réwniez na po-
zyskaniu zwolennikow, ,zotnierzy”, ktérzy s gotowi przybyc¢ na kontrolowane
tereny lub podjaé dziatania w roli ,samotnych wilkéw”. Jednym z przyktadéw
negatywnego wykorzystania medidow spotecznosciowych przez bojownikéw
jest wczesniej wspomniana mozliwosé bezposredniego emitowania swoich
dziatan w czasie rzeczywistym. Zamach, ktéry zostat przeprowadzony w marcu
2019 roku w Christchurch, drugim co do wielkosci miescie w Nowej Zelandii,
jest przyktadem negatywnego wykorzystania serwiséw spotecznosciowych.
Za posrednictwem portalu Facebook prawicowy ekstremista przez okoto
17 minut transmitowat w czasie rzeczywistym przebieg ataku, w ktérym $mierc
poniosto 51 oséb. Pierwszy komunikat o szkodliwosci nagrania portal otrzymat
po 29 minutach od rozpoczecia transmisji. Zanim zostato ono usuniete, widzia-
no je juz 4 tys. razy. Po usunieciu nagrania byty podejmowane préby ponowne-
go wegrania filmu. Przez pierwsze 24 godziny od zamachu podjeto 1,5 min préb,
1,2 min préb zablokowano w momencie wgrywania. Pomimo catkowitego usu-
niecia filmu jest on wciaz dostepny w sieci za posrednictwem innych stron?’.
Wraz zrozwojem kryptowalut organizacje terrorystyczne zaczety je wyko-
rzystywacé w swojej dziatalnosci. Ich przeptyw jest trudniejszy do namierzenia
niz tradycyjnych srodkéw finansowych. Problemem wykorzystania kryptowa-
lut zainteresowat sie m.in. RAND Corporation. Wskazat on mozliwos¢ pozy-
skania srodkéw od darczyncow, ale i finansowania atakéw terrorystycznych
przez zakup niezbednych materiatéw. W 2019 roku zostata wykryta dziatal-
nos$¢ majaca na celu pozyskiwanie srodkéw finansowych z wykorzystaniem
technologii blockchain przez podmiot zalezny od Hamasu. Grupa ta, wykorzy-
stujac Telegram oraz Facebooka, zachecata do przekazywania darowizn wta-
$nie w kryptowalutach na dziatalnosc¢ organizacji?®. Hamas, wykorzystujac ser-

27 AK.Olech, A. Lis, Technologia i terroryzm. Sztuczna inteligencja w dobie zagrozen terrory-
stycznych, Warszawa 2021,s. 113-115.

28 E.Azani,M.Barak, E. Landau, N. Liv, Identifying Money Transfers and Terror Finance Infra-
structure, Herzliya 2020.
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wisy spotecznosciowe, wchodzit w interakcje z cztonkami izraelskiego wojska
z pomocy fikcyjnych profili. Po zdobyciu zaufania przesytano ztosliwe opro-
gramowanie, ktére umozliwiato przejecie urzadzenia ofiary. Nie byt to jedyny
przyktad takich dziatan. Prébowano takze kontaktowac sie z zotnierzami za
pomocom komunikatoréw internetowych, zeby pozyskaé informacje o dzia-
talnosci armii. Z przytoczonych przyktadéw wynika, ze dziatania informacyjne
przektadajg sie na bezpieczenstwo i porzadek publiczny poprzez oddziatywa-
nie na opinie publiczng lub nastroje spoteczne?.

Twitter waznym narzedziem dziatan nieregularnych

Wedtug badan przeprowadzonych przez trzech naukowcéw z Massachu-
setts Institute of Technology (MIT) fatszywe wiadomosci rozprzestrzeniajg
sie znacznie szybciej na platformie spotecznosciowej Twitter niz prawdziwe.
W celu przeprowadzenia badania przesledzono okoto 126 tys. kaskad wiado-
mosci rozpowszechnianych za pomocg tej strony, ktore to wiadomosci zostaty
opublikowane ponad 4,5 min razy przez okoto 3 min uzytkownikéw Twittera
miedzy 2006 a 2017 rokiem. Sposrod wszystkich zbadanych wiadomosci po-
lityka stanowita najwiekszg kategorie, okazato sie, ze to wtasnie fake newsy
polityczne sg najczesciej powielane. Nastepnymi kategoriami byty wszelkiego
rodzaju miejskie legendy, biznes, terroryzm, nauka, rozrywka oraz katastrofy
naturalne. Istotnym wynikiem badan jest to, ze prawdopodobienstwo retwe-
etowania fatszywej wiadomosci jest o 70% wieksze niz tej prawdziwej, prawda
potrzebuje przecietnie 6 razy wiecej czasu niz informacja fatszywa, zeby do-
trze¢ do 1500 uzytkownikow na Twitterze®.

Bojownicy tzw. Panstwa Islamskiego, rozpowszechniajac propagande, uzy-
wali gtéwnie medidw spotecznosciowych, w szczegblnosci Twittera. W 2014
roku na Twitterze byto szacunkowo 45 tys. kont dziatajagcych w celach propa-
gandowych, a w 2015 roku juz okoto 90 tys. Najwieksza ich liczba, az okoto
69%, byta zarejestrowana na Bliskim Wschodzie, gtownie w Arabii Saudyj-
skiej, Iraku oraz Syrii, znaczna zas czes$¢ postow zamieszczanych przez tych
uzytkownikéw byta w jezyku angielskim. Z danych Europolu wynika, ze kont na

29 AK.Olech, A.Lis,op.cit.,s. 116-117.

30 P Dizikes, Study: On Twitter, false news travels faster than true stories, MIT News Office,
March 2018, https://news.mit.edu/2018/study-twitter-false-news-travels-faster-true-sto
ries-0308 [dostep: 5.09.2021].
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Twitterze zaangazowanych w propagande na rzecz ISIS byto od okoto 45 do
50tys., a kazde z nich $ledzito przecietnie wiecej niz tysigc oséb. Nie bez przy-
czyny ISIS zostato nazwane przez administracje Obamy ,publicity machine”,
zwolennicy bowiemtzw. Paristwa Islamskiego publikowali okoto 90 tys. postéw
dziennie. Taka czestotliwos¢ sprawita, ze Twitter i inne media spotecznoscio-
we stale prébujg wykrywac oraz blokowac kampanie propagandowe szerzace
sie przez ich platformy, mimo to sprzyjajg one grupom terrorystycznym, ktére
uzywaja mediéw spotecznosciowych do rekrutacji nowych cztonkéw z zachod-
nich spoteczenstw. Gdy Twitter zablokuje jedno konto, automatycznie poja-
wiaja sie kolejne®t. W 2014 roku bojownicy tzw. Panstwa Islamskiego wdarli
sie do pétnocnego Iraku. Nie ukrywali tej operacji, wrecz przeciwnie, rozpo-
wszechniali wydarzenie z wykorzystaniem Twittera. Wysytali ogromna liczbe
postéw z dotagczonymi zdjeciami bojownikéw badz konwojow. W celu zwiek-
szenia szansy na upowszechnienie wydarzenia z wykorzystaniem algorytméw
strony stworzono hashtag #AllEyesOnlISIS. Osiggnat on swoj cel i po niedtugim
czasie stat sie przodujgcym hasztagiem na arabskim Twitterze, docierat takze
do obroncow oraz mieszkancéw miast bedacych celem ISIS. Zadania stawia-
ne przez terrorystow bardzo szybko sie rozprzestrzeniaty, a filmy wideo przez
nich nakrecone, ktére pokazywaty tortury i egzekucje na przeciwnikach grupy
terrorystycznej, byty dostepne bez ograniczen na portalu spotecznosciowym.
Z chwilg opublikowania filméw #AIlIEyesOnlSIS osiggnat zaplanowany cel, tj.
wywotanie i spotegowanie przerazenia i woli ucieczki spotecznosci miast wy-
branych za cel przez ISIS. Waznym celem dla tzw. Paninstwa Islamskiego byt
Mosul, wielokulturowa metropolia, ktéra liczy 3 tys. lat, zamieszkana przez
1,8 min ludzi. Gdy zblizata sie inwazja ISIS na Mosul, #AllEyesOnlSIS byt juz
powszechnie znany, dlatego mieszkancéw ogarnat strach. Armia iracka byta
gotowa bronié miasta, lecz z liczacego 25 tys. zotnierzy garnizonu spora liczba
albo zdezerterowat, albo zostata wymyslona przez skorumpowanych ofice-
réw. Dziesieciotysieczna armia, ktéra pozostata, mogta obserwowac na swo-
ich telefonach poczynania wrogéw. Podczas sledzenia hashtagu pojawiato sie
pytanie: walczy¢ czy uciekaé. Wczesniej, przed przybyciem najezdZzcow, po-
jawit sie strach. Wsrdod mieszkancow takze panowat strach, z miasta uciekto
okoto 500 tys. cywili. Gdy w miesci pojawili sie bojownicy w sile 1500 oséb,
na miejscu byta nieliczna grupa zotnierzy i policjantéw. Bez trudu zostali oni
pokonani, a masakra, ktéra miata tam miejsce, zostata doktadnie sfilmowana,

31 A. Zielinska, op.cit.,s. 171.

33



34

Marcelina Pietras

a nastepnie rozpowszechniona w sieci. Tak zwane Panstwo Islamski przyczy-
nito sie do zapoczatkowania nowego rodzaju wojny btyskawicznej wykorzy-
stujacej Internet jako bron. Nagty upadek Mosulu pokazat jeszcze jedno ob-
licze skomputeryzowanej wojny. Bojownicy ISIS nie posiadajg rzeczywistych
zdolnosci do prowadzenia cyberwojny, poprowadzili militarng ofensywe na
wzor powszechnej kampanii marketingowej i odniesli niemal niemozliwe zwy-
ciestwo. Nie wtamywali sie oni do sieci w celu wykorzystania dostepnych tam
danych, ale zamieszczali posty w serwisach spotecznosciowych. W kolejnych
miesigcach bojownicy zwerbowali ponad 30 tys. obcokrajowcéw z prawie
100 krajow. Odbudowana armia iracka, gdy ponownie wkroczyta do Mosulu,
dysponowata juz przenosnymi nadajnikami umozliwiajagcymi wymiane wta-
snych informacji, ale przede wszystkim wojsko irackie uruchomito kanaty in-
formacji na Facebooku, YouTube oraz Twitterze, przekazywali tam informacje
dotyczace stanu operacji i réznego rodzaju zdjecia, np. swoich zotnierzy wy-
sadzajacych ciezaréwki putapki pozostawione przez tzw. Panstwo Islamskie.
Iracka operacja rowniez miata wtasny hashtag, pod ktérym zamieszczane byty
posty, nazywat sie on #FreeMosul. Niektérzy z uzytkownikéw Internetu anga-
zowali sie w konflikt w sposdb pozytywny. Przegladali Internet w poszukiwa-
niu informacji o rannych cywilach, a nastepnie starali sie tam wysta¢ ratow-
nikdw medycznych z miejscowych szpitali. Jedno z takich kont - @MosulEye
- byto kierowane przez mieszkanca Iraku, ktory dziatat za liniami ISIS na rzecz
pokoju oraz starat sie odwrécic¢ technike, dzieki ktérej tzw. Panstwo Islamskie
za pierwszym razem zdobyto miasto. Powstata ogromna sie¢ ochotnikdéw wy-
korzystujacych media spotecznosciowe do ratowania ludzkich istniens.
Pewne elementy dziatan informacyjnych mozna byto wyraznie zaobser-
wowac takze podczas arabskiej wiosny w 2011 roku. Uczestnicy protestéw
w Kairze porozumiewali sie ze sobg z wykorzystaniem mediéw spotecznoscio-
wych nie tylko w Internecie. Gdy wtadze zablokowaty dostep do sieci, korzy-
stali z narzedzia ,Speak to Tweet”. Umozliwia ono potaczenie poprzez telefon
komérkowy z poczta gtosowg oraz pozostawienie na niej wiadomosci, ktéra
nastepnie jest automatycznie zamieszczana na Twitterze i oznaczona tagiem
kraju, z ktérego pochodzi. Aplikacja umozliwia réwniez odstuchanie postéw
zamieszczanych na Twitterze33. Serwisy spotecznosciowe zmienity zarowno

32 PW. Singer, ET. Brooking, Nowy rodzaj wojny. Media spotecznosciowe jako bron, Krakow
2019,s.12-21.

33 K. Liedel, P. Piasecka, T.R. Aleksandrowicz, Analiza informacji. Teoria i praktyka, Warsza-
wa 2012,s.23-24.
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przestanie, jak i dynamike konfliktu. Nowy wymiar zyskat réwniez sposob
rozpowszechniania i docierania do informacji. Przeksztatceniu ulegto niemal
wszystko - kto uczestniczyt w walkach, gdzie sie znajdowat, a nawet to, w jaki
sposéb odnidst zwyciestwo34.

Sztuczna inteligencja w walce z dezinformacja

Z punktu widzenia operacji sit specjalnych dostarczenie rzetelnej informacji
lokalnej spotecznosci jest niezwykle istotne, ponadto czesto decyduje zarow-
no o pomyslnosci misji, jak i potencjalnej Smierci. Z tego powodu walka w sfe-
rze informacyjnej jest niezwykle wazna, a wojsko musi by¢ dobrze do niej przy-
gotowane®,

Special Operations Command (SOCOM) wraz z Air Force podpisaty kon-
trakt z firma Primer, ktéra zajmuje sie tworzeniem rozwigzan wykorzystuja-
cych sztuczna inteligencje i uczenie maszynowe. Wynikiem tej wspotpracy be-
dzie pierwsza platforma stosujgca uczenie maszynowe do identyfikacji i oceny
tresci pod wzgledem dezinformacji. Nowe podejscie, ktore ma na celu rozwija-
nie naturalnego jezyka przez pracownikéw Primera, ma przynie$¢ oczekiwane
rezultaty. Firma w komunikacie prasowym podkreslata, jakim wyzwaniem dla
wojska jest przecigzenie informacja. Kazdego dnia jest tworzone 2,5 kwinty-
liona bajtéw nowych danych. Dodatkowym utrudnieniem jest to, ze analitycy
muszg zmierzy¢ sie z coraz wiekszg liczbg zmanipulowanych oraz fatszywych
informacji. Rozwigzanie firmy Primer ma pisac i czyta¢ w kilku jezykach: an-
gielskim, rosyjskim, chinskim, oraz by¢ zdolne do automatycznego zidentyfi-
kowania gtéwnych trendéw oraz najwazniejszych elementéw przetwarzanych
wolumendéw danych, bazujac na popularnosci oraz czestotliwosci ukazywa-
nia sie danych stéw i fraz. Takie rozwigzanie moze by¢ niezwykle przydatne
w razie wystapienia szybkiej koniecznosci syntezy dtugiego tekstu, ta nowa
technologia sprawi, ze bedzie mozliwe czytanie oraz wynajdywanie informa-
cji automatycznie, tak, zeby zwiekszyé¢ szybko$é oraz jakos¢ podejmowanej
decyzji w czasie rzeczywistym. Tworcy tego projektu sg Swiadomi, ze naucze-
nie platformy odrézniac prawde od fikcji bedzie dtugim procesem. Napisanie

34 PW.Singer, ET. Brooking, op. cit., s. 21.

35 A.Koztowski, US Special Forces vs dezinformacja. Czy sztuczna inteligencja przechyli szale
zwyciestwa?, https://cyberdefence24.pl/us-special-forces-vs-dezinformacja-czy-sztuczna-
inteligencja-przechyli-szale-zwyciestwa [dostep: 12.09.2021].
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nagtowkow czy streszczenie artykutu jest stosunkowo proste, inaczej jest ze
stwierdzeniem, co jest trescig dezinformujaca. Autorzy oprogramowania jego
trening poréwnujg do procesu uczenia sie dziecka. Oprogramowanie ma roz-
poznawac¢ wiadomosci z zaufanych Zrédet oraz identyfikowad te pochodzace
od podmiotow mato wiarygodnych. Proces ten wymaga czasu, niesamowitej
ilosSci danych, ¢wiczen i statej kontroli. Trudno jest rowniez jednoznacznie zde-
finiowac wiarygodne zrédta, czesto nawet oficjalne komunikaty rzadéw czy
informacje podawane przez renomowane media zawierajg dezinformacyjne
tresci. W tej sytuacji producenci platformy licza na SOCOM i Air Force, ktére
bedg podawad te najbardziej wiarygodne zrddta informacji wykorzystywane
w codziennej pracy. Wktad zotnierzy pozwoli platformie stwierdzi¢, czy dane
informacje sg wiarygodne czy tez nie bazujg w szczegdlnosci na zrédle pocho-
dzenia informacji®.

Prezentacja dotychczasowych mozliwosci platformy odbyta sie z wyko-
rzystaniem konfliktu pomiedzy Armenig i Azerbejdzanem. Ta nowoczesna
technologia byta w stanie znalez¢ posty, zrédta oraz wiadomosci w mediach
spotecznosciowych dotyczace konfliktu, pogrupowac je, a nastepnie wska-
za¢ m.in. co konkretna strona mowi o danym wydarzeniu, np. o nalocie. Dzieki
temu mozna byto zorientowad sie jaka jest opinia danej grupy lub strony za-
angazowanej w konflikt. W obecnej fazie platforma nie byta w stanie poradzié¢
sobie z wykryciem prawdy badz tresci fatszywej, funkcja ta pojawi sie wraz
zrozwojem tej technologii®’.

Program Semantic Forensics (SemaFor) ma na celu opracowanie technolo-
gii, ktére sprawiga, ze automatyczne wykrywanie, przypisywanie i charaktery-
zowanie sfatszowanych zasobow medialnych stanie sie rzeczywistoscia. Celem
tego programu jest opracowanie zestawu algorytmow analizy semantycznej,
ktére radykalnie zwiekszg obcigzenie twércéw sfatszowanych mediow, utrud-
nig im tworzenie atrakcyjnych, zmanipulowanych tresci, ktoére pozostang nie-
wykryte. Program SemaFor stworzy narzedzia, ktére uzywane razem moga po-
moc w identyfikacji, powstrzymaniu i zrozumieniu sfatszowanych medialnych
wiadomosci. SemaFor skupi sie na trzech konkretnych typach algorytmoéw:
semantycznego wykrywania, przypisywania i charakteryzacji. Algorytmy se-
mantyczne okresla, czy multimodalne zasoby medialne zostaty wygenerowa-
ne lub zmanipulowane, podczas gdy algorytmy przypisywania wywnioskuja,

36 Ibidem.
37 Ibidem.
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czy media pochodza od rzekomej organizacji lub osoby. Okreslenie, w jaki
sposob i przez kogo zostaty stworzone media, moze poméc w okresleniu wiek-
szych motywacji lub przestanek ich stworzenia, a takze zestawu umiejetnosci,
ktérymi dysponuje fatszerz. Algorytmy charakteryzujace bedg wnioskowad,
czy media wielomodalne zostaty wygenerowane lub zmanipulowane w ztych
celach. Algorytmy opracowane przez SemaFor pomogg analitykom automa-
tycznie zidentyfikowac i zrozumie¢ media, ktére zostaty sfatszowane w ztych
celach. Opracuje on takze technologie, ktore pozwolg analitykom na bardziej
efektywne przegladanie i ustalanie priorytetdw zmanipulowanych zasobéw
medialnych. Obejmuje to metody integracji ocen ilosciowych dostarczanych
przez algorytmy wykrywania, przypisywania i charakterystyki w celu nadania
priorytetu mediom automatycznym do przegladu i reakcji. W celu zapewnie-
nia analitykom zrozumiatych wyjasnien SemaFor opracuje réwniez techno-
logie automatycznego gromadzenia i przechowywania dowodéw dostarczo-
nych przez algorytmy wykrywania, przypisywania i charakteryzacji. Przez caty
okres trwania programu technologie SemaFor bedg oceniane w odniesieniu
do coraz trudniejszych problemow, ktére sg reprezentatywne dla nowych lub
pojawiajacych sie scenariuszy zagrozen®:,

DARPA ogtosita zespoty badawcze, ktére zostaty wybrane do realizacji
celéw programu SemaFor. Zespoty zaréwno z firm komercyjnych, jak i o$rod-
kow akademickich bedg pracowac nad stworzeniem algorytméw wykorzysty-
wanych do analizy zdolnych do zautomatyzowanej identyfikacji fatszywych
przekazéw. Cztery zespoty badawcze skoncentrujg sie na opracowaniu wyzej
wymienionych algorytméw. Kierowane bedg przez Kitware Inc, Purdue Uni-
versity, SRI International oraz University of California, Berkeley. Naukowcy
pracujg réwniez nad scharakteryzowaniem srodowiska zagrozen oraz opra-
cowaniem probleméw na podstawie przypuszczalnych dziatah przeciwnika.
Wspdtpracuja oni z Accenture Federal Services (AFS), Google/Carahsoft, New
York University (NYU), NVIDIA, and Systems & Technology Research. Google,
wykorzystujac duze platformy internetowe, przedstawi mozliwe zagrozenia
zwigzane z dezinformacja, NVIDIA dostarczy algorytmy generowania mediéw
oraz koncepcje dotyczaca potencjalnego wptywu nadchodzacych technologii
sprzetowych najakos¢ przekazywanych informacji, NYU - zapewniawspétpra-
ce z NYC Media Lab i szerokim ekosystemem medialnym, ktéry zagwarantuje

38 Uncovering the Who, Why, and How Behind Manipulated Media, https://www.darpa.mil/
news-events/2019-09 [dostep: 15.09.2021].
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wglad w ewoluujgce sSrodowisko medialne oraz zaprezentuje sposéb wykorzy-
staniaich przez ztosliwych manipulatoréw. Ponadto AFS zapewnia ocene ope-
racyjnosci SemaFor w zastosowaniu do Globalnego Centrum Zaangazowania
Departamentu Stanu, ktory przejat inicjatywe w zwalczaniu zamorskiej dez-
informacji. Zeby upewnic sie, ze opracowywane narzedzia i algorytmy maja
wystarczajaca ilos¢ odpowiednich danych szkoleniowych, naukowcy z PAR
Government Systems zostali wybrani do kierowania dziataniami w zakresie
gromadzenia danych i oceny programu. Zesp6t PAR bedzie odpowiedzialny
za przeprowadzanie regularnych, zakrojonych na szeroka skale testéw, ktére
beda mierzy¢ wydajnos¢ oraz mozliwosci rozwijanej platformy®.

Zakonczenie

W wyniku postepu technologicznego, ktéry dokonat sie w ostatnich latach,
zmienity sie diametralnie formy dziatan nieregularnych. Przede wszystkim staty
sie bardziej powszechne ze wzgledu na wykorzystanie mediéw spotecznoscio-
wych. Z badan, ktorych wyniki zamieszczono w artykule, wynika, ze fatszywe
informacje rozprzestrzeniaja sie znacznie szybciej niz prawdziwe, co znacznie
utatwia prowadzenie operacji dezinformacyjnych w cyberprzestrzeni.
Trwajace oraz minione konflikty zbrojne pokazaty, ze dla wszystkich stuzb
odpowiedzialnych za bezpieczenstwo kwestig najwazniejszg jest jakos¢ i od-
powiednio duza przewagaw zdobywaniu informacji wywiadowczych, a jeszcze
wazniejsze jest odpowiednie przygotowanie przy ich wykorzystaniu neutrali-
zacji wystepujacych zagrozen. Krzywdzace dla sit specjalnych jest postrzega-
nie przez opinie publiczng nieefektywnosci w identyfikacji przez te stuzby za-
grozen, jest to wynikiem ograniczen spoteczenstwa w dostepie do informacji
o sukcesachw zneutralizowaniu atakéw terrorystycznych. W takim przypadku
organizacje takie jak ISIS uzyskujg przewage w przestrzeni publicznej. Nieste-
ty, nie jest to jedyna sfera, w ktorej sity bezpieczenstwa sg ograniczane przez
systemy. Sity zbrojne w dalszym ciaggu sa przygotowywane do tradycyjnych
operacji wojskowych, czesto pomijane jest to, ze w ciggu ostatnich 200 lat az
80% wojen byto prowadzone w sposéb nieregularny. Skutecznym sposobem
na ich neutralizowanie byto opracowanie nowych, innowacyjnych sposobéw

39 DARPA Announces Research Teams Selected to Semantic Forensics Program, https://www.
darpa.mil/news-events/2021-03-02 [dostep: 15.09.2021].
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pozyskiwania informacji oraz ich badania. Bazujg one gtéwnie na analizie da-
nych z istniejacych juz systemow, koncentruja sie na informacjach pochodza-
cych z sieci spotecznosciowych oraz ze zmian w sferze geografii ludzkiej ak-
tywnosci®.

Dowddcy oraz personel prowadzacy dziatania wywiadowcze muszg ro-
zumied obszar dziatan w czasie kontrataku. Powstanie w Peru potwierdza,
ze zdolnosci wywiadowcze mozna zintegrowac z operacjami informacyjny-
mi oraz zintegrowanymi operacjami ksztattowania polityki pienieznej w celu
skutecznego ostabienia powstania. W ostatecznosci rzad peruwianski zdotat
wykorzysta¢ rozwdj gospodarczy oraz kampanie informacyjng do ostabienia
rebelii Swietlistego Szlaku (Shining Path). Stopniowy rozwéj skutecznej armii
przyczynit sie do kontynuowania sukcesu. Wywiad doprowadzat do schwyta-
nia przywodcy rebelii, dlatego zmienit charakter powstania i znacznie zmniej-
szyt zagrozenie dla Peru ze strony organizacji terrorystycznej*.

Pierwszg wojne w Zatoce Perskiej nazwano wojng CNN, a kolejne dziatania
sit terrorystycznych wykorzystujace tzw. efekt CNN#2, Z badan Piers’a Robin-
sona wynika, ze efekt CNN jest wptywem przekazu medialnego, czyli telewizji
informacyjnych oraz gazet, omawianego kryzysu humanitarnego na polityke za-
chodnich panstw wtasnie wzgledem tego kryzysu®:. Wielkie stacje telewizyjne
dostarczajg istotne informacje w doskonaty sposéb, ale konkurencyjne z nimi sg
informacje pochodzace z Facebooka, YouTube oraz Twittera zaréwno z powodu
szybkosci przekazu, jak i dlatego, ze tworzy je spoteczenstwo. Mozna wymie-
ni¢ wiele przyktadéw wykorzystania sieci spotecznosciowych i nowoczesnych
sieci telekomunikacyjnych w trakcie dziatarn militarnych. Nalezy wyréznic tutaj
przypadek wolontariuszy-wywiadowcow dziatajacych podczas konfliktu w Li-
bii. Komunikowali sie oni z sitami NATO za pomoc3 portali spotecznosciowych
i z wykorzystaniem Google Map podawali pozycje do bombardowan. Syryjscy
rebelianci uzywali iPadéw oraz telefonéw z systemem Android do wzrostu
skutecznosci ognia, konsole do gier video i telewizory LED stuzyty do kontrolo-
wania domowej produkcji czotgdw, a snajperzy korzystali z aplikacji na iPhone
oraz wbudowanych kamer do kalkulowania i pdzniejszego nagrywania swoich
dziatan. Gwattowny rozwdj mobilnego Internetu oraz sieci komunikacyjnych

40 M. Pawlak, Przewidziec nieprzewidywalne, ,,Polska Zbrojna” 2016, nr 1.

41 FM 3-24 MCWP 3-33.5, Insurgencies and countering insurgencies, Washington 2014, s. 8-1.
42 M. Pawlak, op. cit.

43 P.Robinson, The CNN Effect: the myth of news, foreign policy and intervention, Abingdon-
-on-Thames 2003, s. 2.
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przyczynit sie do pojawienia takich mozliwosci, szczegdlnie zauwazalne byto
to w rejonach o wysokim natezeniu konfliktéw zbrojnych. W 2000 roku okoto
10% spoteczenstwa Iraku miato dostep do telefonii komérkowej, w Syrii byto
to 30 tys., w Libii okoto 40 tys. Po dekadzie Irak miat juz 10 min uzytkowni-
kow telefonéw komdrkowych, a Syria 13 min. Nastgpit rowniez gwattowny
wzrost dostepu do telewizji i Internetu. W tym czasie w Nigerii liczba telefo-
now komorkowych zwiekszyta sie z 30 tys. do 113 mIn. Rozwdj technik tele-
komunikacyjnych uwypuklit czynnik Human Geography, ktéry jest powigzany
Z przemieszczaniem sie ludnosci oraz mozliwosciami komunikacji w ramach
np. sieci daspory. Daje ona mozliwos$¢ stworzenia doktadnych i jednoczesnie
dynamicznych map zagrozen w potaczeniu z sieciami spotecznymi, w ich loka-
lizacji oraz komunikacji. W Libii sporzadzono mape zagrozen, ktéra pokazywa-
ta przemieszczanie sie rezimowych sit, obrazy z miejsc dotknietych walkami
oraz zagrozen ludnosci cywilnej*.
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Combat in the information sphere as a modern tool
of irregular warfare

Abstract

The scientific-information revolution currently underway around the world is completely
changing the most essential objectives of ongoing conflicts, and with it is establishing the
global character and the purpose of the game in modern conflicts. The factors of struggle
have been reevaluated, the competition for material resources has been replaced by the
struggle for spiritual and intellectual resources, while human consciousness has become
the main object of struggle, the human mind has become the battlefield.

Currently, information is considered to be the third fundamental component of the
reality around us. Technological development of the sector of communication equipment
has caused that nowadays the civilian population is no longer just a passive observer of
the situation, but becomes a participant and subject of events, for example, through its
activity in social media. From the point of view of special forces operations, providing
reliable information to the local community is extremely important, moreover, it often
determines both the success of the mission and potential death.

The aim of this article was to identify the impact of the development of information
techniques on changes within the conduct and application of contemporary forms of
irregular operations. An analysis was made of the concepts, planes and concepts of
warfare in the sphere of information and the impact it has on society. In the article, the
author demonstrated the role of social media in new approaches to the application of
irregular operations and examined the changes that have occurred in disinformation
operations using modern technologies.

Key words: irregular warfare, information warfare, artificial intelligence, social media,
disinformation
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