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Safety of technology with machine intelligence

Streszczenie: Skutkiem cyfryzacji przemystu i Srodowisk aktywnosci czlowieka, a ponadto
rozwoju maszynowej inteligencji, zasadne jest podjecie debaty w zakresie bezpieczenstwa
techniki z maszynowq inteligencjq. Maszynowa inteligencja jest swojego rodzaju
przedtuzeniem i wzmocnieniem czliowieka w zakresie budowy okreslonych zasobow
danych i wiedzy z ukierunkowaniem na ich celowe i bezpieczne wykorzystanie.
Przedmiotem wypowiedzi jest analiza wybranego pismiennictwa w  zakresie
bezpieczenstwa techniki z maszynowq inteligencjq.

Stowa kluczowe: bezpieczenstwo techniki, maszynowa inteligencja, krytyczne zasoby

Abstract: As a result of the digitalization of industry and human activity environments,
and also the development of machine intelligence, it is reasonable to start a debate on the
safety of technology with machine intelligence. Machine intelligence is a kind of extension
and reinforcement of humans in the area of building specific data and knowledge
resources with a focus on their purposeful and safe use for specific needs. The subject of
the statement is the analysis of selected literature on the safety of technology with
machine intelligence.
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1. Wstep

Bezpieczenstwo techniki jest wlasciwoscig obiektu (lub systemu) charakteryzujaca
si¢ jego odporno$cig na powstawanie sytuacji niebezpiecznych [14]. Rozrdznia si¢ stany
obiektu, w ktorych wystepuja:

1. zawodno$¢ bezpieczenstwa (prawdopodobienstwo warunkowego wystapienia
uszkodzenia obiektu lub bledu jego dziatania skutkujacego zagrozeniem jego
bezpieczenstwa oraz obiektow z nim wspolpracujacych, srodowiska i zycia
ludzkiego),

2. zawodno$¢ funkcjonowania (prawdopodobienstwo warunkowego wystapienia
uszkodzenia obiektu lub bigdu jego dziatania skutkujacego jedynie przerwa w jego
funkcjonowaniu lub niepetne funkcjonowanie),

3. niezawodno$¢ bezpieczenstwa (prawdopodobienstwo warunkowego niewystapienia
uszkodzenia obiektu lub bledu jego dzialania skutkujacego zagrozeniem jego
bezpieczenstwa oraz obiektow z nim wspolpracujacych, srodowiska i zZycia
ludzkiego).

Bezpieczenstwo  techniki z maszynowa inteligencja jest polaczeniem
interdyscyplinarnej wiedzy i praktyki w zakresie niezawodnej eksploatacji obiektow
(systemow) w sposob pierwotnie przewidziany (bez niezamierzonych zdarzen).

Aktualne zastosowania maszynowej inteligencji w procesach eksploatacji obiektow
(systeméw) technicznych sg ukierunkowane na monitorowanie i identyfikowanie
zagrozen bezpieczenstwa w miejscu uzytkowania, a w szczegolnosci:

1. monitorowanie zagrozen i kontrolg obiektow,

2. identyfikacje i minimalizacj¢ niekorzystnych zdarzen w czasie rzeczywistym,

3. identyfikacje i minimalizacj¢ bleddéw ludzkich w czasie rzeczywistym,

4. realizacj¢ ¢wiczen praktycznych z uzyciem rzeczywistosci wirtualnej z mozliwymi
scenariuszami zagrozen bezpieczenstwa,

o

analiz¢ 1 syntez¢ mozliwych zagrozen bezpieczenstwa,
monitorowanie stanu psycho-fizycznego operatorow w okreSlonych warunkach na

g

potrzeby minimalizacji zagrozen bezpieczenstwa.
Przedmiotem wypowiedzi jest analiza wybranego piSmiennictwa w zakresie
bezpieczenstwa techniki z maszynowg inteligencja, zwtaszcza dla zasoboéw krytycznych.
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2. Stan wiedzy i techniki

Skutkiem cyfryzacji przemyshu i Srodowisk aktywnosci czlowieka, a ponadto
rozwoju maszynowej inteligencji, zasadne jest podjecie debaty w zakresie bezpieczenstwa
techniki z maszynows inteligencja. Maszynowa inteligencja wykorzystuje specjalistyczne
algorytmy umozliwiajace realizacj¢ ztozonych operacji matematycznych (klasyfikacji,
regresji) na duzych zbiorach danych i wiedzy umozliwiajacych budowanie modeli
predykcyjnych na potrzeby decyzyjne.

Rozwigzywanie probleméw zwigzanych z budowa bezpiecznej i niezawodnej
inteligencji maszynowej jest przedmiotem pracy [15]. W pracy [3] autor stwierdza, ze
maszynowa inteligencja ma potencjal minimalizacji ryzyka w przypadku wystgpienia
krytycznych dla bezpieczenstwa zdarzen w rezultacie wbudowanych mechanizméw
uczenia maszynowego (Machine Learning, ML). Niedogodnos$cia uczenia maszynowego
jest brak mechanizmu rozumowania kontekstowego w sytuacjach z duzym zmiennym
W czasie poziomem niepewnosci 1 ograniczonego dostgpu do informacji oraz
wymaganiem adaptacji do nieznanego otoczenia. Konsekwencja moga by¢ zdarzenia
krytyczne dla bezpieczenstwa, gdyz obiekty techniczne z wlaczona maszynowa
inteligencja moga dziata¢ w trybie wczesniej zdeterminowanym przez projektanta.
Dlatego tez niezbedne jest, aby warunki eksploatacji obiektow technicznych z maszynowa
inteligencja byly kazdorazowo szczegdtowo opisane przez producenta. Wigkszos¢ modeli
sztucznej inteligencji, w szczegolno$ci uczenia maszynowego, to modele statystyczne [1].
W praktyce mamy do czynienia ze zdarzeniami dynamicznymi, ktére wymagaja
wypracowania innych modeli.

Autorzy pracy [11] stwierdzaja, ze sztuczna inteligencja (AI) umozliwi rozwdj
autonomicznych systemow bezpieczenstwa, w ktorych algorytmy uczenia maszynowego
(ML) ucza si¢ zoptymalizowanych i bezpiecznych rozwigzan. Niezbedne jest jednakze
poszukiwanie rozwigzan dla systemow bezpieczenstwa krytycznego, ktore powinny
obejmowac: multidyscyplinarne podejscie, pelny cykl zycia produktu z uwzglednieniem
zmian w jego fazach zycia rejestrowanych (dynamiczne zbieranie danych
eksploatacyjnych w celu aktualizacji modelu uczenia maszynowego) w diugim okresie
eksploatacji.

Stosowane modele maszynowej inteligencji jako wsparcie proceséw decyzyjnych
W systemach krytycznych wykorzystuja rézne modele. W pracy [6] dokonano analizy
skutecznoséci stosowania modelu rozmyto-eksperckiego (Fuzzy Adaptive Networks,
FAN), sieci neuronowych (Artificial Neural Network, ANN) i adaptacyjnego systemu
wnioskowania neuro-rozmytego (Adaptive Neuro-Fuzzy Inference Systems, ANFIS).
Autorzy stwierdzili, ze technika hybrydowa (synergistyczna kombinacja technik
maszynowe]j inteligencji) wykazuje mniejsze btedy przy mniejszej liczbie iteracji i moze
by¢ tez stosowana do szacowania ryzyk dla krytycznej infrastruktury.

137



Janusz Szpytko

Obiekty (i systemy) techniczne sa coraz bardziej zlozone, dlatego tez ich
analizowanie z uwagi na mozliwe zagrozenia bezpieczenstwa funkcjonalnego jest
zagadnieniem trudnym i btgdne decyzje sa mozliwe. Autorzy w pracy [5] zaproponowali
potaczenie metody analizy drzewa btedéw (Fault Tree Analysis, FTA) z uczeniem
maszynowym (Machine Learning, ML) w celu identyfikacji nieprawidlowosci w procesie
eksploatacji obiektu technicznego w sytuacjach zagrozenia bezpieczenstwa. W przypadku
zdarzen nienormalnych w odniesieniu do modelu normalnego zachowania obiektu,
decyzje podejmuje operator z wykorzystaniem wilasnych doswiadczen i podejmuje probe
korekty modelu drzewa bledow procesu eksploatacji obiektu. Skuteczno$é
proponowanego podej$cia pokazano na hipotetycznym przyktadzie systemu dystrybucji
paliwa lotniczego (Aircraft Fuel Distribution System, AFDS).

W pracy [12] autor zaproponowal koncepcj¢ (model) sztucznej inteligencji
zorientowanej na cztowicka HCAI (Human-Centered Artificial Intelligence), ktory
z zalozenia powinien wspomaga¢ proces projektowania charakteryzujacy  sig¢
niezawodnoscia, bezpieczenstwem i zaufaniem w zakresie eksploatacji (Reliable, Safe
and Trustworthy, RST). W pracy [8] autorzy proponuja wprowadzenie do praktyki
eksploatacji obiektu technicznego limitowanego czasu zycia okreslonej wersji
maszynowej inteligencji i nast¢pnie zastgpienie jej nowa generacja ze skuteczniejszym
rozwigzaniem w zakresie zapewnienia niezawodno$ci bezpieczenstwa w procesie
uzytkowania.

W pracy [13] autorzy dokonali przegladu literatury w zakresie zastosowania
sztucznej inteligencji w systemach o znaczeniu krytycznym dla bezpieczenstwa. W pracy
[10] =zidentyfikowano szkody wyrzadzane przez systemy sztucznej inteligencji
i przedstawiono wizj¢ zorientowanego na cztowieka i wrazliwego na Kkontekst
rozwigzania. Autorzy pracy [16] dokonali analizy zarejestrowanych wybranych awarii
systemow z zastosowaniem Al. W konkluzji stwierdzili, ze niezbedne jest wypracowanie
mechanizméw bezpieczenstwa 1 szukanie narzedzi zapewnienia bezpieczenstwa
w obiektach samodoskonalacych sie.

W pracy [7] autor podjat debate w zakresie bezpieczenstwa w przyszlej wersji
sztucznej inteligencji i przeprowadzit dyskusje na temat etyki maszyn i bezpieczenstwa
maszynowej inteligencji i mozliwych zagrozen bezpieczenstwa.

Nowe technologie maja bezposrednie przelozenie na ewolucj¢ otoczenia i miejsca
pracy operatorow obiektow technicznych i uczestnikow celowych proceséw
technologicznych i wymagaja bezpiecznego wspoétdziatania z ludzmi w srodowisku pracy,
przyktadowo z robotami wspodtpracujacymi typu cobot (collaborative robot). Ewolucji
ulegaja struktura sity roboczej, rynek pracy, formy zatrudnienia i organizacji pracy, czego
skutkiem sa nowe kategorie zagrozen i wyzwan w zakresie bezpieczenstwa, w tym
zdrowia pracownikow (operatorow).
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Przykltadowo maszynowa inteligencja umozliwia skuteczniejsze kompleksowe
projektowane opieki okolooperacyjnej, interwencji zdrowotnych lub zabiegu
chirurgicznego dla pacjentow korzystajacych ze $wiadczen zdrowotnych [9]. Sztuczna
inteligencja umozliwia identyfikacje zagrozen dla zdrowia pacjentdw i w tym zakresie
poprawia profil bezpieczenstwa w odniesieniu do opieki zdrowotnej [2].

Maszynowa inteligencja umozliwia zrozumienie nowych zagrozen W miejscu pracy
i w rezultacie moze wspomaga¢ i regulowal (sterowaé) procesy zapewnienia
bezpieczenstwa i higieny w $rodowiskach aktywnos$ci ludzi, minimalizowa¢ mozliwe
zagrozenia bezpieczenstwa oraz zapewnia¢ dostgp do pracy w nowych srodowiskach
osobom ze specyficznymi potrzebami, jak réwniez umozliwia¢ dostep do nauki osobom
ze szczegdlnymi potrzebami edukacyjnymi, co moze przyczyni¢ si¢ do wyrdéwnywania
szans w zyciu spolecznym i zawodowym.

Projektowanie bezpieczenstwa z uzyciem maszynowej inteligencji i nowych technik
komunikacji zorientowanych na czlowieka w miejscu pracy ma istotne znaczenie dla
zapewnienia dobrostanu pracownikéw przy jednoczesnym maksymalnym wykorzystaniu
transformacji cyfrowej i budowy obszaru dla innowacyjnosci [4].

3. Uwagi koncowe

Zainteresowanie biznesu narz¢dziami maszynowej inteligencji, w szczegolnosci
W technice, istotnie przyspiesza. Uzycie zaawansowanych algorytmow umozliwia
uzyskanie okre§lonej przewagi w prowadzonym biznesie, ale rownocze$nie stanowi
czynnik przyspieszajacy rozwoj istniejacych procesow z ukierunkowaniem na
innowacyjno$¢. Maszynowa inteligencja jest rownoczesnie zrodlem obaw uzytkowania
w zakresie zapewnienia okre§lonego poziomu bezpieczenstwa z uwagi na wykorzystanie
danych (w tym wrazliwych) i odpowiedzialno$¢ za generowane tresci i procesy decyzyjne
(w tym sterowania).

Zapewnienie bezpieczenstwa eksploatacyjnego systemow technicznych uzywajacych
maszynowej inteligencji jest zagadnieniem niezmiernie trudnym z uwagi na zlozonos¢
i interdyscyplinarno$¢ oraz dynamike i trudne do przewidzenia kierunki rozwoju.

Maszynowa inteligencja jest swoistego rodzaju przedtuzeniem i wzmocnieniem
czlowieka z jego umystem (wyrazanym systemem cyberfizycznym) w zakresie budowy
okreslonych zasobow danych i wiedzy z ukierunkowaniem na ich celowe i skuteczne
wykorzystanie (eksploracj¢) dla okreslonych potrzeb z wykorzystaniem symbolicznej
formy zapisu i wyrazania. Budowa i stosowanie w praktyce mechanizmow
zapewniajacych bezpieczenstwo budowy i eksploracji okreslonych zasobow danych
i wiedzy w systemach cyberfizycznych jest oczekiwane. Powinny one uwzgledniaé
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prywatno$¢ i minimalizacj¢ zagrozen dla uzytkownikéw i Srodowiska oraz precyzyjne
regulacje prawne.

Kazda uzyteczng technike, ktora jest przedmiotem ewolucji, mozna rozpatrywac

w sensie pozytywnym i negatywnym. Istnieje potrzeba wbudowywania w nowe techniki
na poziomie projektowania gwarancji bezpieczenstwa funkcjonalnego, w szczegdlnosci
w zakresie odpornosci na ataki zewngtrzne, naduzycia, sktonnosci do wypadkow i dziatan

o charakterze destrukcyjnym. Rozwigzania w zakresie bezpieczenstwa techniki

z maszynowa inteligencja réwniez sa przedmiotem ewolucji i wymagaja okreslonych

dzialan wyprzedzajacych powiazanych z aktualna wiedza i praktyka.
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