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STRESZCZENIE:Artykut zawiera przegld zalecé amerykaskiego standardu NIST SP 800-34
z zakresu planowania informacyjnejagiosci dziatania. Zostaly w nim tak zamieszczone
informacje nt. wytworzonych w ramach pracy dyplonepwarzdzi utatwiagcych zastosowanie
ww. standardu w organizacji — listy kontrolnej o@@rogramowania ,,Ankieter” wspomagajych
prag audytora bezpiecastwa informaciji.

SEOWA KLUCZOWE: informacyjna aigtos¢ dziatania, odtwarzanie systemow IT

1. Wstep

Zapewnianie informacyjnej ggtosci dziatania jest zwykle ufgsamiane
tylko z wykonywaniem i przechowywaniem tzw. kopiapasowych [5]
(nazywanych tate kopiami bezpiecistwa) oraz, w razie potrzeby,
odtwarzaniem z nich zasobdw informacyjnych orgasjizalest to w istocie
problem znacznie bardziej skomplikowany i wymaggj znacznie wikszej
wiedzy i naktadow (organizacyjnych, finansowychagy ludzkiej itd.) ni
zwykte wykonywanie kopii zapasowych.

Ze wzgkdu na biznesowe znaczenie zasobOw informacyjnych dl
wspotczesnych organizacji, ich nieraz bardzozadwbijetos¢ oraz ostre
wymagania co do dogincici, zapewnianie informacyjnej ggtosci dziatania,
jak kazde skomplikowane przedsvziecie, wymaga dobrego planowania. Opis
planowania tego typu trudno znatew literaturze polskeizycznej (patrz np. [4],
[11]). Plan zapewniania ggtosci dziatania jest esto niedocenianym przez
kierownictwo organizacji dokumentem. Dopiero zetwmne okolicznéci, takie
jak: wymogi przepiséw prawa, pedje wspotpracy z bardziej w tym zakresie
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zaawansowanym partnerem (i préba wyréwnania stdodaorganizacyjnych)
czy katastrofa, ktéra dotkta organizag, s3 bodzcem do opracowania
dokumentéw regulgpcych zagadnienia zapewnianiagiosci dziatania (w tym
informacyjnej) organizacji. Problem, ktéry pojavdie w takim przypadku, to
brak jednolitych, ogélnie uznanych wzorcéw takiakamentéw. Brakuje tade
(réwniez w literaturze anglejzycznej) jednolitej terminologii w zakresie
nazewnictwa takich planéw.

Pewne wytyczne co do ich zawaxtb mazna znale¢ w normach
i standardach, takich jak normy PN-ISO/IEC-17799], [PN-ISO/IEC
24762:2010 [10], BS 25999-12], [3] czy standard COBFT ale ostateczna
struktura i zawart@& wytworzonej dokumentacji nie@ sk znacznie réni¢
w zaleznosci od organizacji. Z wymienionych dokumentow najkgzym
uznaniem ng&wiecie w tym zakresie cieszyegsbrytyjska, dwucgsciowa norma
BS 25999. Jednak dla technicznej strony planowaraads¢wzie¢ zwigzanych
z informacyjrmy ciagloscia dziatania, zdaniem autoréw, lepsze zalecenia
zapisane w standardzie NIST (anbational Institute of Standards and
Technology SP 800-34Contingency Planning Guide for Federal Information
System$5].

NIST jest organizagj ktéra m.in. opracowuje standardy opige
wymagania, jakie nahy speint w celu zapewnienia bezpiedstwa systemom
informacyjnym. Wymagania teasskierowane przede wszystkim do agencji
rzadowych USA, z wykluczeniem systemow =#&jaych bezpieczestwu
narodowemu (dla nichgsformutowane inne wymagania). Dopuszczalne jest
réwniez wdrozenie zaleceé standardu w organizacjach pozglawych, a jego
wykorzystanie nie podlega ochronie praw autorskiéh.wane, w odniesieniu
do agencji radowych USA, standard NIST SP 800-34 jest tylko @taigniem
zalecé ministerstwa handlu i w zwiku z tym nie wolno korzystaz zalecé
standardu, ktore gs sprzeczne z praktykami wprowadzonymi przez to
ministerstwo — standard ten nie jest ani dokumenteadrzdnym nad
zaleceniami ministerstwa handlu, ani alternatylla takich zaleae

Pomimoze SP 800-34 zostat opracowany dla agengjdaowych USA,
jest on opublikowany w sieci Internet i demty dla kadegd, kto zechce si
Z nim zapozna Zdaniem autorow tego artykutu jego podstawaalet, jest
znacznie wgkszy poziom szczegOtowo opisu i inzynierska konkretn”,

1 W maju 2012 roku zostata opublikowana, na bazi2B®9, norma ISO 22301:20Bbcietal
security. Business continuity management systeneqjuilRments ustanawiajca zbiér
migdzynarodowych wymogéw dotygzych Systemu Zagzizania Cagtoscia Dziatania.

2 COBIT (ang.Control Objectives for Information and Related Tembgy), obecnie w wersji 5.0
- standard ,tadu informatycznego” organizacji ISAGang. Information Systems Audit and
Control Associatioh

% za darmo (!), co odedia go od norm ISO i Polskiego Komitetu Normalizaego. Dosgpny
pod adresem: http://csrc.nist.gov/publications/Bishtml.
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ktorej czsto brakuje w normach ISO. Dlatego w kolejnych miathch g
zaprezentowane przegl zawartdci tego standardu oraz wyniki pewnych prac,
dla ktorych stanowit podstaya ktorych szczegoty mina znale¢ w pracy [1].

2. Przegld zawartosci rozdziatow standardu NIST SP 800-34

Dokument NIST SP 800-34 sktadag gipiciu rozdziatow:
Wstep.
Informacje organizacyjne.
Proces planowania strategii przywracania systeifaunmatycznego.
Przygotowanie planu przywracania systemu infornatggo.
Wskazdowki odnénie srodkéw technicznych w planie przywracania systemu
informatycznego.

S

Standard zawiera ta& dziewg¢ zahcznikdw. Dwa pierwsze zgdzniki
zawierajy przyktadowe plany przywracania i przyktadpwanaliz wrazliwosci
procesOw biznesowych oraz szablony, ktére zmao wykorzysta przy
opracowaniu wiasnych planéw i analiz. Do kolejnyelycznikow nales:

1. Najczsciej zadawane pytania (FAQ).

2. Wskazowki dotyczce pos¢powania z personelem.

3. Srodki bezpieczstwa stosowane w planowaniu przywracania systemow.
4

. Cykl zycia procesu rozwoju systemu informatycznego i @an
postpowania z systemem w sytuacjach awaryjnych.
Stownik.

Wyjasnienie stosowanych skrétéw.
Wykaz materiatowrédtowych.

No o

W dalszej cgsci niniejszego punktu artykutu znajduje sipis zawartéci
poszczegllnych rozdziatdbw standardu NIST SP 800\84.celu ufatwienia
poréwnania fragmentow tego tekstu z stig standardu, dalej zostanie
zastosowana oryginalna numeracja rozdziatéw. Digzienia od numeracji
rozdziatow w ramach artykutu, ta numeracja i tytshdrukowane kursyw

1. Wstp (ang. Introduction)

Zawiera definicje planu przywracania dziatania eysi informatycznego
oraz odtwarzania systemu informatycznego. Opisaest jcel powstania
dokumentu, jego zakres i struktura oraz do kogo ¢geskierowany. Zgodnie
z zamieszczonym tam opisem, standard ma wspamaga

— ocerg systemow informatycznych,
— okreslenie wymaga dotyczcych planu przywracania tych systemoéw,
— przydzielenie odpowiednich priorytetéw poszczegirgziataniom.
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Jednoczénie podkrélono odebnas¢ planu przywracania od (planu)
strategii zapewniafej kontynuowanie misji. Oba plany, jak i wiele yoh, g
czescig strategii zargdzania kryzysowego. Plan przywracania dotyczy jkdna
wytacznie systemow informatycznych, ktére mogvspomagé realizacg
proces6w biznesowych, ale nieg gedynym elementem gwaramaym
poprawne funkcjonowanie organizacji. W agku z tym, zastosowanie¢sdo
procedur wyszczegoblnionych w planie przywracaniedzie skutkowato
dostpnascia sprawnej infrastruktury teleinformatycznej, jedma& gwarantuje,
ze organizacja, w ktorej wdtono plan, bdzie mogta realizow@aswoje zadania.

W standardzie wyogbniono plany dla trzech typéw systemoéw:

1. Klient-serwer.
2. Systeméw telekomunikacyjnych.
3. Systemow typu mainframe.

Standard jest adresowany m.in. do kierownikow odpdmialnych
za nadzor nad procesami, ktorych realizacja jedezma od systemow
informatycznych @ywanych w organizacji, iynierow i architektow
systemowych, ktérzy projektyj wdrazajs i modyfikuja systemy oraz
administratoréw i ludzi odpowiedzialnych za bezp®stwo systemow
informatycznych w firmie.

2. Informacje podstawowe (ang. Background)

W tym rozdziale wyjéniono kilka podstawowych pgj zwiazanych
z bezpieczastwem teleinformatycznym organizacji oraz umiesrczospis
i krotkie definicje poszczegolnych typow plandéw. i€gme jest pefie
odporndci systemu jako zdolré dostosowywania systemu do zmian sytuaciji
zachodzcych w jego otoczeniu i przywracania jego sprasenm ile zmiany te
miatyby negatywny wptyw na jego dziatanie. Sam poprzygotowania planu
przywracania rozpoczyna ¢si od przygotowania polityki przywracania
| przeprowadzenia analizy zalesci procesow biznesowych od danego systemu
teleinformatycznego. Wyniki analizya gomocne przy nadawaniu elementom
systemu priorytetéw, ktore olélaja kolejnas¢ przywracania, zgodnie z zagad
minimalizacji potencjalnych strat powstatych w wiki zagcia sytuacji
awaryjnej.

Plan przywracania systemu jesteqZa wickszej catéci, jaka jest
program zargdzania ryzykiem, bezpiecastwem i przygotowaniem organizacji
na sytuacje awaryjne. Z calym programem gzanych jest wiele tdych
plandw, ktére naley przygotowd, aby mogt on zostasprawnie zrealizowany.
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3.Proces planowania strategii przywracania systemuforimatycznego
(ang. Information System Contingency Planning Psefe

W rozdziale trzecim opisano proces przygotowanigrzymania planu
przywracania. Cakg zostala podzielona na siedem etapéw:
1. Przygotowanie polityki organizacji odfiue posgpowania w sytuacjach

awaryjnych.

2. Przeprowadzenie analizy wiavosci zada realizowanych przez organizacj
na awarie systemow informatycznych wspomagaih ich wykonanie
(BIA — ang. Business Impact Analy}is
Identyfikacja przydatnyckrodkow bezpiecazestwa.
Przygotowanie strategii przywracania.
Przygotowanie planu przywracania dla systemow iédycznych.
Przygotowanie planu testow, szkolietwiczen.
Przygotowanie planu utrzymania wdomych plandéw przywracania.

Caly proces przygotowania planu przywracania, opise tej czsci
standardu, dotyczy dziatajednakowych dla wszystkich rodzajow systemow
informatycznych. Elementy unikatowe dla zngch architektur systemow
opisano w rozdziale giym. Rozdziat trzeci zawiera opis sz, sSpérod
siedmiu, wyszczegolnionych wcdzeej etapow. Przygotowaniu wdeiwego
planu przywracania (etap gy na liscie) systemow informatycznych
przeznaczono osobny, czwarty rozdziat.

Noohkw

3.1.Przygotowanie dokumentu polityki odn@ posgpowania w sytuacjach
awaryjnych

Przygotowanie planu przywracania systemu informatggo nalgy
rozpoca¢ od spisania dokumentu, w ktérym zostanie postayioel, jaki
powinien zosté& oshgnicty w wyniku realizacji procedur planu przywracania.
Cel ten nadaje kierunek dalszym pracom podczasiidefania czynnféci do
wykonania w sytuacji awaryjnej. Czyniad te powinny by spdjne, realizowane
w odpowiedniej kolejnéri i dawa jasno okrélone skutki.

W dokumencie polityki naley tez okresli¢ struktue organizacyjn
zespotu, ktory bdzie realizowat zdefiniowany plan. Konieczne jestypisanie
cztonkom zespotu funkcji, jakiecta peinic oraz zakresu obowzkow. Ponadto
dokument powinien zawiefawymagania dotyege zasobow niezinych do
realizacji planu, a tale realizacji szkole i ¢wiczen, harmonogram utrzymania
planu oraz minimakp czstas¢ wykonywania kopii zapasowych danych
przetwarzanych w systemie.

W standardzie FIPS 199 okleno warunki, na podstawie ktorych dzieli
sie systemy informatyczne ze wedu na poziom wrdiwosci procesow
biznesowych realizowanych w organizacji przez ngpieranych. Standard ten
definiuje trzy klasy systemow: niskiegdredniego i wysokiego znaczenia.
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Polityka przywracania musi uwzginia® klas systemu, do ktéregoesbdnosi
oraz zastosowanigodkow bezpieczestwa zwizanych z klagtego systemu.

3.2. Analiza wraliwosci proceséw biznesowych

W tresci standardu NIST SP 800-34 ten etap zostat stkmg jako
kluczowy dla przygotowania planu przywracania. Jegadaniem jest
identyfikacja elementéw systemu informatycznego, sjmii procesow
biznesowych realizowanych w organizacji oraz zabéci pomidzy nimi.
W procesie analizy pod uwagbierze s wytacznie procesy biznesowe
wspierane przez okilny system informatyczny. Naie uwzgkdnic wptyw
niedosg¢pnasci systemu na procesy wraz z dopuszczalnym czasem
niedostpnasci’.

Czescig analizy wraliwosci jest ocena, jakie zasoby w postaci sprz
oprogramowania, zapasowych danych, personelu, atrnzaplecza lokalowego
s3 konieczne do mdiwie szybkiego przywrocenia peilnej sprawoo
informacyjnej organizaciji.

Ostatnim etapem analizy jest przypisanie poszcpggol elementom
systemu priorytetéw informagych o Kkolejnéci ich przywracania po awarii.
Nadany elementowi priorytet zaleod znaczenia tego elementu dla dziatédno
organizacji i jest rezultatem oceny wynikdéw otrzymeh we wczéniejszych
etapach analizy.

W tym rozdziale s zdefiniowane take trzy parametry shace do
okreslenia dopuszczalnego czasu niegpstsci elementu systemu. Do
wspomnianych parametrow naie

— maksymalny dopuszczalny czas niegpatici (MTD — ang.Maximum
Tolerable Downtimg — czas niedospncsci ustug, ktéry zarm
organizacji jest w stanie zaakcept@wa

— dopuszczalna diugé czasu przywracania (RTO — arngecovery Time
Objectivg — maksymalny czas awarii elementu systemu, w yktor
niedostpnas¢ tego elementu nie wplywa negatywnie na inne zasoby
systemowe;

— punkt przywrocenia systemu (RPO — aRgcovery Point Objectiye-
okresla ostatni przed awayi mazliwy do odtworzenia, stan systemu.
Zdefiniowanie wymienionych parametrow ma pomaoc vargesrodkow

stuzacych przywracaniu systemu informatycznego oraz séméu stanu, do
jakiego chcemy przywroeisystem, zanim sytuacja i czas pozywvoh catkowite
odtworzenie systemu.

4 Jest on okrgony jako maksymalny czas, w ktérym awaria nigddie miata negatywnego
wplywu na maliwos¢ realizacji misji przez organizacj
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3.3. Identyfikacjasrodkow bezpieczstwa

W rozdziale wskazanfrodki bezpieczistwa, ktére mog przyczyné si¢
do zmniejszenia strat spowodowanych niegmsticia elementéw sytemu
informatycznego. Do wspomnianych elementéw mata.in.:

— urzgdzenia podtrzymywania zasilania (UPS),

— spalinowe generatory guu,

— detektory dymu i ognia,

— czujniki wody w pomieszczeniach ze sgiem komputerowym,

— instalacje przeciwp@rowe,

— regularnie wykonywane i wéaiwie przechowywane kopie zapasowe,

— odpowiednio przygotowane miejsca poza frm stuzace do
przechowywania kopii zapasowych, danych w posté&elektronicznej
oraz dokumentacji systemu.

W celu dokltadnego zapoznaniae sz sugerowas listg srodkow
bezpieczéstwa, standard NIST SP 800-34 odwotugedd dokumentu NIST SP
800-53 [7], w ktorym tesrodki 53 opisane, z uwzgtinieniem ich przydatrici
dla r&nych systemow, w zataosci od typu i konfiguracﬁ.

3.4. Opracowanie strategii przywracania

W tej czséci dokumentu g opisane zagadnienia dotyce wykonania
kopii zapasowych i ich przechowywania, zapewniezagpasowych elementow
systemu w razie konieczém wymiany oraz przygotowania miejsc, w ktorych
mozna tymczasowo skonfigurowauruchomé system zapasow,

Strategia przywracania powinna oieg nas¢pujace skladowe:

— minimalng czestaé¢ wykonywania kopii zapasowych,
— zasoby danych, z ktérych kopie nglavykona,
— format, w jakim lgda zapisywane nimiki z danymi zapasowymi.

Jezeli dopuszcza si przechowywanie takich danych poza siedzib
organizacji, nalgy okresli¢ sposob transportu gaikéw tych danych do miejsca
skladowania. Caly proces kopiowania danych, ichswpi przygotowania do
transportu odbywa siw siedzibie organizacji. Jednostka przechaeajkopie
zapasowe jest odpowiedzialna jedynie za ich skiamdsvoraz dostarczenie,
w razie potrzeby we wskazane miejsce.

5 Ze sformutowa =znajdujcych sé na pocgtku paragrafu 3.3, dotyszego srodkéw
bezpieczastwa, mana wnioskowd, ze ich zastosowanie nie jest obligatoryjne i ictyaie
naleey rozwazyé w kontekicie kosztow poniesionych na monta eksploatag oraz
ewentualnych korzgi z tego ptyacych.

® W sytuacji, gdy lokalizacja, w ktérej dotychczasagowat system, w wyniku katastrofy lub
awarii stata i niedos¢pna lub nie spetnia wymogo6w koniecznych do dalsZeg&cjonowania
systemu.
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Przed podjciem decyzji o skladowaniu danych poza organizac
i wybraniu miejsca sktadowania zaleca mizwaenie kilku czynnikdw:

— kosztéw;

— wielkosci prawdopodobigstwa, ze obszar, na ktdorym znajdujeesi
skladnica danych zostanie dotiyi ta samy katastrof, przed ktorej
skutkami staramy sizabezpieczy dany system (wybo6r odpowiedniego
potozenia geograficznego zapasowego magazynu da7nych)

— warunkéw (temperatura, wilgotég srodki ochrony technicznej
w miejscu sktadowania), w jakich sktadowagenssniki;

— bezpieczéstwa skiadowanych ®goikébw z danymi, w tym metod
transportu, zaufania do personelu guago dostp do ndnikow itp.

Standard przewiduje trzy sposoby zapewnienia potrgen do
odtworzenia systemu elementéw zapasowych:

1. Umowy z dostawcami spgis — powinny jasno okéaé czas, w jakim
dostawca zobowruje st dostarczy potrzebny sprg lub oprogramowanie,
okresla¢ priorytet takiego zamowienia nad zamowieniami Ldegnymi”, nie
Zwigzanymi z sytuacjami awaryjnymi oraz kolejip w jakiej ledg
realizowane zamoOwienia organizacji, gdyby skutkiadivlub katastrofy
dotkrety wiecej niz jednego z klientéw tego samego dostawcy.

2. Wlasne zapasy spmtu przechowywane poza gtdwnym miejscem instalaciji
chronionego systemu. Z jednej strony daje to zlimms¢é prawie
natychmiastowej wymiany uszkodzonych elementéwrugigj — wymaga
ponoszenia wydatkdw na sptzktory by maze nigdy nie zostaniezyty,
zanim koniecznadulzie jego wymiana w zwrku z rozwojem technologii.

3. Uzycie podobnego spgil, ktéry wykorzystywany jest na co déido innych
celéw przez ing jednostk tej samej organizacii.

Strategia przywracania powinna zawierdakze wytyczne co do
zapasowych lokalizacji, w ktérych raoa uruchomi tymczasowo system.
Organizacja mze takie miejsce przygotowasamodzielnie w celuzycia go
w sytuacji awaryjnej. Ingp mozliwoscig jest uzyskanie dogtu do takiego
miejsca w sytuacji awaryjnej dii zawarciu wzajemnego porozumienia zgnn
jednostly tej samej organizacji, organizacjzewretrzng lub wynagcie
odpowiedniego obiektu.

Pod wzgédem stopnia przygotowania lokalizacji zapasowejsijlstemu,
dziely sie one na tzw. ,zimne”, ,ciepte” i ,gace”. Lokalizacja ,zimna” jest to
pusty obiekt o odpowiedniej powierzchni i infrastiwrze technicznej, takiej jak
zrédta zasilania, gcza telekomunikacyjne czygrodki ochrony technicznej,
w ktébrym mana zainstalowd i skonfigurowg system informatyczny.

” Nie maze to by jednak zbyt odlegty teren, bo zapasowe dane traelsgarczy w okreslonym
czasie zespotowi zajmugemu s¢ przywracaniem systemu.
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Lokalizacja ,ciepta” jest to e#ciowo wyposaona powierzchnia biurowa,
w ktérej na state znajdwjsic elementy systemu (ktéry ma byrzywracany

w razie awarii), odpowiednie oprogramowanie i sprzelekomunikacyjny.

Natomiast lokalizacja ,gaca” jest to lokalizacja, ktéra zawiera zainstalowan
i skonfigurowany system wraz z galWwymagam do jego funkcjonowania
infrastruktug i personelem.

Jeili zapasowa przestraejest wynajmowana od wyspecjalizowanego
dostawcy, wéwczas wszystkie wymagania dajgezwynajmowanej lokalizacji
i dostpu do niej musz by¢ dokladnie sprecyzowane w umowie. Dotyczy to
m.in.  wymaga dotycacych bezpieczsstwa, dosfpnego  spretu
komputerowego i telekomunikacyjnego, $itd czasu, w ktérym mma
przeprowadzatesty oraz czasuzytkowania powierzchni w trakcie zaistnienia
wlasciwej sytuacji awaryjnej. W warunkach umowy ngle¢akze uwzgédnic
sytuacg, gdy z tej samej powierzchni oferowanej przez aost zmuszona jest
skorzysté w tym samym czasie wiej niz jedna organizacja w standardzie
NIST SP 800-34 przewiduje ¢sisytuacg, w ktérej wynajmujcy podpisze
umowg z kilkoma organizacjami. Dopuszcza sak’e maliwos¢ podpisania
wzajemnej umowy z innymi organizacjami, ktéreyikujg takie same lub
podobne systemy, zobaoyzujacej do uwyczenia zasobdw swojego systemu na
czas trwania awarii ich whlasnych systemow. Malgpamitac, aby przy
definiowaniu warunkéw takiej umowy nie dajmit do maliwosci przechzenia
wlasnego systemu, ktoryethzie musiat przez pewien czas realizéviankcije
obcej organizacji

Oprocz kwestii technicznych i umow zyganych z dogpem dosrodkéw
technicznych wspomagaych realizagj planu przywracania, standard
NIST SP 800-34 zaleca, aby w strategii przywracaajglanowane byly koszty
zwigzane z realizagjplanu. Niedopuszczalna jest sytuacja, gdy koszjizacji
przygotowanego planu przywracania przekraczapozliwosci finansowe
przedstbiorstwa, poniewaczyni to plan beziytecznym, a organizacja staje si
bezradna w sytuacji awaryjnej. Koszty przedstawianstrategii przywracania
powinny uwzgtdniat wszelkie wydatki, pocavszy od kosztow zapasowego
sprztu i oprogramowania, kosztow przygotowania kopipasowych danych,
kosztow transportu i wynagrodzella cztonkéw zespotdéw kryzysowych; do
kosztow testow, szkalbel ¢wiczen.

Wedlug standardu NIST SP 800-34 ostatnim elementsirategii
przywracania jest wyznaczenie zespotdw, ktogdahrealizowd opracowany
plan przywracania w sytuacji awaryjnej oraz przgpie tym zespotom
wlasciwych zada. Zaproponowano funkcje, jakie poszczegdlne zespoly

8 W standardzie NIST SP 800-34 oHomo zestaw elementéw, ktoérych zdefiniowanie
w umowach wzajemnych lub umowach z dostawcami espr firmami wynajmugcymi
powierzchnie alternatywne zostato ofome jako absolutne minimum.
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powinny spetnia (np. zespot kierowniczy, zespdt odzyskiwania banyth,
systeméw operacyjnych, zespét testowy, zespo6t odgmmialny za transport,
zespot kontaktow z mediami, zespot prawny itd. e Nia jednak wymogu, aby
strategia przywracania kadego systemu uwzgdniata kady z takich zespotow.
Wybor, ktére z zespotdwehla powotane, zaley od struktury organizacji oraz
wrazliwosci proceséw biznesowych na awasystemu (zgodnie ze standardem
FIPS 199), ktérego plan przywracania dotyczy.

Cztonkowie poszczegdllnych zespotdw powinni¢ bgobierani wedtug
swoich codziennych obowdkow, aby w pracy w zespole ,kryzysowym” mogli
wykorzyst&d swop wiedz i doswiadczenie. Liczn& zespotéw powinna ldy
dobrana tak, aby zespét byt w stanie wykbisavoje zadanie, nawetsje nie
wszyscy jego cztonkowie mogliby dot&zaa miejsce akcji.

3.5. Plan testow, szkote ¢wicze:

Samo przygotowanie planu przywracania nie gwarantyggo
skutecznéci. Standard zaleca okresowe testy planu, szkolgrgssonelu
I ¢wiczenia w przeprowadzaniu planu. Padym takim przedswzigciu naleyy
udokumentowa wyniki i na ich podstawie wprowadziewentualne zmiany
w planie przywracania. Wprowadagajzmiany w planie przywracania, zawsze
nalezy uwzgkdnic zmiany w systemie, a ta& zmiany organizacyjne, jakie
zaszly od opracowania planu lub od ostatniego paegpdzonego
éwiczenialtestu.

Testowanie planu przywracania ma na celu wykryegojniedostatkéw.
Nalezy przetestowé procedury przywracania dotyge kadego z elementow
systemu. W standardzie NIST SP 800-34 wymienioracguury, ktore trzeba
umiesci¢ w planie testéw: powiadamianie, odzyskiwanie gsystez kopii
zapasowych, sprawdzenie wydaoio systemu pracefego ha spkgie
zapasowym, przywrocenie normalnego dziatania systétan testow powinien
zawierg dat przeprowadzenia kdego z testow oraz list uczestnikow
bioracych udziat w testach.

W trakcie szkolé personel zespotéw (kryzysowych) zdobywa wigdz
o swoich obowjzkach w realizacji planu przywracania oraz habywa
umiegtnosci  niezlzdne do skutecznego przeprowadzenia tego planu.
W NIST SP 800-34 zalecagsszkolenia przynajmniej raz w roku.

W standardzie sugeruje ¢sidwa rodzaje ¢wiczen — teoretyczne
i praktyczne. Cwiczenie teoretyczne ograniczag stlo dyskusji cztonkow
zespotdw kryzysowych, sprawdzenia znajéoioobowizkéw i procedur
zapisanych w planie przywracania. Takie dyskusjeisza g§ prowadzone
w odniesieniu do przedstawionego na ptkz ¢wiczenia scenariusza sytuacji
awaryjnej. W trakcig€wiczen praktycznych uczestnicy wykonugwoje zadania
w sztucznymsrodowisku, ale tak jakby sytuacja awaryjna rzeczgwei miata

48 Przeghd Teleinformatyczny, 2/2013



Planowanie informacyjnej ggtosci dziatania — przegld standardu NIST SP 800-34

miejsce. Zakres takichéwiczen nalezy dobr& odpowiednio do stopnia
zaleznosci funkcjonowania firmy od sprawdoi danego systemu. Zakres ten
moze obejmowa tylko niektore elementy planu, jak np. procedury
powiadamiania, kontakt z dostawcami i przywracamigstemu z kopii
zapasowych, lub nmime obejmowé pelny plan, dcznie z relokag catego
systemu w miejsce zapasowe.

3.6. Utrzymanie planu przywracania

Plan przywracania powinien &y regularnie aktualizowany,zeby
odzwierciedlat rzeczywisty stan, strukgurpotrzeby systemu, ktérego dotyczy
i organizacji, w ktorej jest wdemny. Naley sprawdza aktualngé m.in.:
wymaga bezpieczastwa, procedur technicznych, wymagaa sprzt (typ,
ilos¢), danych kontaktowych czionkow zespotow kryzysolwyd os6b
kontaktowych ze strony firm zewtrznych wspierajcych w jakikolwiek sposéb
proces przywracania (np. dostawcy sfux

Plan przywracania zawiera dane personalne oraze mpawiera
informacje wraliwe. Dlatego nalgy zwrOcik szczegOla uwag na sposob
dystrybucji i przechowywania planu. Plan powinienst& udosgpniony
wytacznie osobom upowaionym zgodnie z zasad,wiedzy koniecznej”.
Dodatkowo nalgy utworzy¢ spis oséb, ktére otrzymaly egzemplarz planu.

4. Opracowanie dokumentu planu przywracania systenforrratycznego
(ang. Information System Contingency Plan Develaopme

W czwartym rozdziale NIST SP 800-34 zostalo opisanypic
elementéw, kady w osobnym podrozdziale, sklaglajch sé na wigciwy plan
przywracania.

4.1. Informacje pomocnicze

Ta czs$¢ dokumentu jest wgpem przedstawiagym zataenia planu
przywracania i zawiera informacje, ktore majtatwi¢ postugiwanie si nim.
Mozna s¢ z niej dowiedzié ,co zawiera plan” oraz jakie inne uzupetgiz
plany g z nim powjzane.

W czsci ogolnej wskazuje sj jakich rezultatow oczekuje ¢sipo
wykonaniu tego planu oraz podaje zakres dokumenmaiarenia, jakie zostaty
przyjete podczas jego tworzenia. Zakres jest glrey poziomem wptywu
awarii systemu, ktérego dotyczy plan, na dziataviganizacji (zgodnie
ze standardem FIPS 199) wraz z pgiyyin dopuszczalnym czasem wykonania
procedury przywracania (RTO). W @ei opisupcej zalaenia planu naley
takze zamiéci¢ liste sytuacji, w ktorych nie naky stosowa danego planu.
Przyktadowe zatzenia i list sytuacji zamieszczono w dodatku A standardu
NIST SP 800-34.
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Druga czs$¢ informuje, ze w Kkolejnych rozdziatach znajdujsie
nastpujace informacje:

— opis przywracanego systemu (architektura, umiejsmoe, rysunki
techniczne z elementami skladowymi systemu),

— opis trzech faz skladgjych sé na plan przywracania (aktywacja
i powiadamianie, odzyskiwanie, przywrécenie wszigstkunkcji),

— zarys struktury zespotéw kryzysowych i ich odpowiathdsci, a take
sposbb koordynaciji pracy poszczegolnych zespotdw.

4.2.Faza aktywacji planu i powiadamiania

Celem tej fazy jest powiadomienie cztonkow zespotkryzysowych
0 zaistniatej sytuacji i ocena skutkébw awarii. |oje sk ja po wysgpieniu
awarii lub wykryciu zdarzé& mogicych do awarii doprowadzi Dla kazdego
systemu definiuje si kryteria aktywacji planu, ktore powinny &yopisane
w polityce przywracania. Zespo6t dokomcy oceny sytuacji okéda, jakie
czynndci naley podjé i na tej podstawie zapada decyzja, ktére z zespotd
kryzysowych lgda potrzebne do przywrocenia dziatania systemu.

W tej czsci planu precyzuje si sposoby informowania personelu
zespotow kryzysowych w standardowych godzinach ypramz poza nimi.
Uwzglednia s¢ tez sytuacg, gdy ktéryg z potrzebnych zespotéow (lub jego
cztonkdéw) nie odpowiada na wezwanie. Plan przywmecazawiera list
cztonkdw poszczegllnych zespotdw, z uwdgieniem ich stanowiska
w zespole i wszelkich informacji kontaktowych.

Standard NIST SP 800-34 oki®, jakie informacje powinny siznale¢
w wystanym komunikacie, ale konkretny zestaw tyefoimacji jest dobierany
odpowiednio do zaistnialej sytuacji awaryjnej. Quréczionkéw wybranych
zespotéw kryzysowych, powiadomienia powinnyébiez wystane do osoéb
kontaktowych ze wspotpraagych firm zewstrznych (np. klientow lub
partneréw biznesowych), § tylko awaria opisywanego systemu momie
negatywny wptyw na dziatanie ich systemow.

Ocena sytuacji dokonywana na pstkz procesu aktywacji ma pomaoc
w podiciu wiaciwej decyzji co do dalszego dziatanta podstaw jest
okreslenie charakteru awarii i jej rozmiaru. Procedulyzgce ocenie sytuacii
nalezy przygotowag indywidualnie dla kadego systemu, jednak standard
NIST SP 800-34 wyszczegdlnia, jakie elementy naleswzgkdni¢c jako
absolutne minimum procesu oceny.
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Do wspomnianych elementéw nade
— przyczyna awarii,
— mozliwo$¢é pojawienia s dodatkowych uszkodze
— stan infrastruktury technicznej,
— stan funkcjonalny ugdzen systemu,
— rodzaj powstatych uszkodage

— elementy wymagage wymiany,
— 0szacowanie czasu potrzebnego na przywréceniegueti@atania.

4.3.Faza odzyskiwania

W fazie odzyskiwania wykonuje ¢sipodstawowe procedury spisane
w planie. Celem jest przywrocenie dziatania systerfudopuszcza si
przywrécenie w lokalizacji zapasowej) oraz usuoi@ uszkodze Standard
zaleca, aby do tej fazy przypésaytacznie dziatania o wysokim priorytecie.

Kolejnos¢ odzyskiwania poszczegolnych funkcji systemu powirbny¢
utozona z uwzgjdnieniem priorytetow tych funkcji oraz ich maksymedo
dopuszczalnego czasu niedgstosci (MTD). J&li przywracanie systemu ma
odby¢ sie w lokalizacji zapasowej, wowczas w planie ngleiskazé zespot lub
konkretne osoby, ktoree¢la odpowiedzialne za zorganizowanie transportu
elementow systemu i/lub zakup elementow bradygh.

Plan przywracania powinien zawiéraloktadne procedury, a efekt ich
wykonania powinien hy jasno okrélony dla systemu lub jego elementbw
Utatwia to decyzi o zakaczeniu realizacji jednego etapu odzyskiwania
i przegciu do nasfpnego. Poszczegodlne procedury powinnyg pyzypisane do
wczesniej okrelonych zespotow kryzysowych i powinny zawiérapisy co
najmniej nastpujacych dziata:

— zapewnienia uprawniedo dosgpu na teren oby awarh;

— powiadomienia o awarii partnerow biznesowych, ktbrysystemy s
pofgczone z systemem uszkodzonym lglzalezne od jego dziatania;

— zapewnienia odpowiedniego spiz i przestrzeni biurowej;

— zapewnienia i instalacji komponentow przywracangggiemu;

— zapewnienia dogpu do kopii zapasowych danych;

— przywrOcenia systemu operacyjnego i aplikacji petireych do dziatania
systemu;

— przywrdcenia danych systemu do ckoaego stanu;

— testowania dziatania systemu wraz z testami zabezgi

— podiczenia systemu do sieci komputerowej lub zgvwemego systemu.

® Procedury powinny kyspisane w konwencji ,krok-po-kroku” i nie mpgozostawia miejsca
na jakiekolwiek niejasnii lub przypuszczenia.
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4.4.Faza przywracania

Faza przywracania jest to ostatnisggsczplanu przywracania, w ktorej
zdefiniowane & czynndci magce na celu przetestowanie i zatwierdzenie
(dopuszczenie do dziatania) funkcji przywréconegsteamu. Na tym etapie
wszystkie procedury odzyskiwania zakaiczone, a system dziata wedtug zasad
sprzed awarii. Przeprowadzony proces przywracataierdza si, gdy zostas
spetnione nagpujace warunki:

1. System przywrdcony dziata poprawnie i jest odpowieaabezpieczor.

2. Wykonano testowanie danych i ocenione bazy danych systemu oraz same
dane zostaly przywrdocone poprawnie do ostatniegoedpawarii, maliwego
do odzyskania stanu.

3. Wykonano testowanie funkcji systemu i stwierdzore, system dziala
poprawnie i wszystkie swoje zadania realizuje deddw.

Po zatwierdzeniu wykonania planu przywracaniazmaoprzeprowadzi
jego dezaktywaej Polega ona na przywrdceniu systemu do pracy w jeg
normalnych warunkach i przygotowaniwe sia ewentualne nagine sytuacje
awaryjne. W trakcie dezaktywacji najepowiadomé uzytkownikéw, wedtug
wczesniej okrelonych procedur, o zakezeniu prac przy przywracaniu funkcji
systemu. Trzeba uptnag¢ obszar, na ktérym byly prowadzone prace
i rozmontowa wszelkie tymczasowe instalacje w lokalizacjach azapvych
oraz zwroat dokumentag i instrukcje uyte w trakcie realizacji dziata
w miejsca ich statego przechowywaniasliJev organizacji kopie zapasowe
danych przechowuje sipoza jej siedzifp to naley wykorzystane néniki
danych przewig z powrotem w miejsce ich skiadowania.

Po usipieniu sytuacji awaryjnej natg sporadzi¢ petry kopig zapasow
odtworzonego systemu, na wypadek wpgnia awarii w przyszkei.
Wszystkie zdarzenia, jakie wysglty w trakcie realizacji planu przywracania —
przedsiwziete dzialania, napotkane problemy itp., powinny abst
udokumentowane i przeanalizowane, a wnioski ugdagbne przy opracowaniu
aktualizacji planu przywracania systemu.

4.5. Zalgczniki do planu przywracania

Ostatnim elementem planu przywracania ®ahczniki zawierajce
informacje, ktoére nie znalazly esiw tresci dokumentu wisciwego.
Do omawianych zakznikéw naleg m.in.:

1. Dane kontaktowe cztonkdéw zespotéw kryzysowych.
2. Dane kontaktowe dostawcéw i innych kontrahentowiarymi wspoétprae
przewiduje plan przywracania.

systemy o identycznych zadaniach powinny pracoyeminoczénie w kilku, co najmniej
dwdch, oddzielnych lokalizacjach; do momentu uzyskania takiego potwierdzenia.
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Wyniki analizy wrealiwosci procesow biznesowych organizacji (BIA).
Dokfadna tré¢ procedur odzyskiwania.

Doktadna tré¢ procedur przeprowadzania testow.

Lista niezlgdnego spratu, elementdw systemu, oprogramowania itp.
Procedury umdiwiajace dziatanie systemu, przynajmniej w ograniczonym
zakresie, podczas wykonywania procedur przywracania

8. Procedury testowania i utrzymania planu.

9. Informacje o palczeniach (wymianie danych) systemu z innymi systaina

10 Wszystkie aktualne umowy zawarte z dostawcami ynmnorganizacjami,
majace zapewrd realizacg planu przywracania.

NoOokw

5. Uwagi dotycgzce rozwipzai technicznych (ang. Technical Contingency
Planning Considerations)

W ostatnim rozdziale standardu NIST SP 800-34 oisa rozwigzania
techniczne, ktére mma zastosowa w systemach w zateosci od ich
architektury. Pierwsza €% rozdzialu opisuje rozwkania oraz wymagania
wspoélne dla wszystkich architektur systemow (rodedj natomiast kada
z kolejnych czsci odnosi st juz do rozwizan dla konkretnego rodzaju systemu.

Dla kazdego systemu natg okreli¢c czstaé tworzenia Kopii
zapasowych oraz ich rodzaj, koniecghasktadowania tych samych danych
w kilku miejscach, typ lokalizacji zapasowej dlas®mu. Punktem wsgiowym
do podgcia tych decyzji jest analiza BIA. Kopie tych sarmytanych zalecaesi
przechowywa na kilku ndnikach jednoczaie, co zapobiega utracie danych
w przypadku uszkodzenia jednego z nich, a danerpowiby¢ chronione przed
nieuprawnionym dospent*

Standard NIST SP 800-34 okie trzy podstawowe typy Kkopii
zapasowych danych systemu:

1. Kopia petna— zawiera doktadne odwzorowanie danych (ktérych énapinie
jest wymagane) z daika zrodtowego.

2. Kopia przyrostowa—- zawiera dane, ktére zostaty utworzone lub ulegly
zmianie od wykonania ostatniej kopii zapasowe;j.

3. Kopia r&nicowa — zawiera dane utworzone lub zmienione od wykonania
ostatniej pelnej kopii zapasowej systemu.

Przy wyborze typu kopii zapasowej danych mplevzigé pod uwag
rozne czynniki— w standardzie aswyspecyfikowane m.in.: ik& danych do
skopiowania, oprogramowanieywane do kopiowania, wymagany czagia
nosnikdw z kopiami, sposob i miejsce sktadowania kagpiosob ich opisu itp.

1 Jednym z zalecanych sposobéw jest szyfrowanieataiaze sk ono jednak z dodatkowymi
trudnasciami dotycacymi odpowiedniego zagdzania kluczami szyfrggymi — ich tworzeniem
i przechowywaniem oraz zapewnieniem ich gpstéci, gdy zajdzie taka potrzeba.
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Oprocz samych danych, ochronie powinny podiegavniez inne zasoby
systemu — jego niesprawdip a co za tym idzie, brak depu do danych, me
by¢ spowodowana awarnp. jednego z jego elementéw sgiavych systemts.
Zabezpiecz§ nalezy tez oprogramowanie instalacyjne aplikacjzywanych
w systemie oraz ich licencje (warunki, numery itpQdnanie do srodkow
ochrony technicznej zaleca ¢siwykorzystanie rozwizaa zgodnych ze
standardem NIST SP 800-53.

Jeili organizacja zdecyduje esi na wykorzystanie alternatywnych
lokalizacji, to przy wyborze konkretnego obiektulaist kierowa sie takimi
czynnikami, jak poteenie, godziny pracy (j8 obiekt jest zarzdzany przez
zewretrzng  firmg), ograniczenia dotygee przechowywania danych
(np. dost¢pna powierzchnidf. Dopuszcza si wykorzystanie dla jednego
systemu kilku typéw lokalizacji, ze wzglu na zrénicowany poziom istotrigi
roznych funkcji realizowanych przez ten system.

Standard NIST SP 800-34 zawiera Zakopis koncepcji ,wysokiej
dostpnasci” systemu (HA — ang.High Availability). Jest to rozwizanie
(kosztowne!) oparte na eksploatacji systemu zayeego nadmiarowe
elementy sprgowe oraz programowe, ktdére mpgorzejmowg realizacg
zadania w razie awarii elementu podstawowego.

Dalsza cgs¢ rozdzialu patego zawiera opisy i rozezania dotyczce
konkretnych architektur spgtowych. W przypadku architektury klient-serwer
podkr&glone zostato znaczenie ochrony danych — ghwakci, integralndci
i poufnasci danych zarébwno po stronie klienta, jak i serweRodczas
opracowywania planu przywracania dla tego typu esyst naley rozwazy¢
nastpujace zagadnienia:

— wyb6r miejsca przechowywania danych zapasowych

— ustandaryzowanie (ujednolicenie) rozaan stosowanych w organizacji
odndinie do sprztu, oprogramowania, udzeh peryferyjnych®;

- udokumentowanie konfiguracji systemu i danych otalesach, ktore to
informacje mog by¢ przydatne w trakcie aktywacji planu;

— zgodnd¢ rozwigzan z planu przywracania z politgkbezpieczastwa

i srodkami bezpieczestwa systemu (cel — ochrona przed wyciekiem

informacji wraliwych podczas awarii systemu lub w procesie jego

przywracania).

2przyczyn awarii systemu me byé np. zanik zasilania.

BNalezy przy tym pamita¢, ze wybrany lub wlasny obiekt zapasowy musi byyposaony
zgodnie ze stopniem waosci hostowanego systemu dla dziatdicicorganizaciji i wymaganym
typem lokalizacji (,zimna”, ,ciepta”, ,gasca”).

14standard NIST SP 800-34 zaleca dla tej architgktmechowywanie kopii zapasowych danych
poza siedzip gtdwrg organizaciji.

15zapewnienie kompatybiloi urzadzei usprawni proces przywracania i #@opomac w sytuacii
braku elementu zapasowego dla przywracanego systemu
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Oprocz powyszych, standard sugeruje uwetdphienie kilku zagadnie
dotyczcych osobno strony klienta i strony serwera. Dlegateréw klienckich
s3 to nasgpujgce zagadnienia:

— ograniczenie przechowywania danych béepdnio na komputerach
uzytkownikow — wraliwe dane powinny b§ zapisywane na centralnych
serwerach, na ktérych przeprowadzana jest regubtdawizacja;

— zautomatyzowanie procesu tworzenia kopii zapasowyehinstalowanie
oprogramowania, ktdre automatycznie, zgodnie z lasga
harmonogramem, tworzy kopie zapasowe danych zapmkan
w okreslonym miejscu (folderze);

— poinformowanie #ytkownikéw o folderach, ktérych zawakto jest
kopiowana i w razie potrzebytizie maliwa do odzyskania.

Z kolei dla strony serwerowej systemu rglerozwazy¢ nastpujace

zagadnienia:

— standaryzaej sprzitu, oprogramowania i ugdzean peryferyjnych —
zapewnia to misze koszty przywracania, poniewaasoby mog by¢
wspotdzielone pomizy systemami;

— udokumentowanie  architektury serwera i konfiguracjjego
poszczegodlnych elementéw;

— zgodnd¢ zastosowanych rozezan z polityka bezpieczéastwa w zakresie
bezpieczéstwa sieci i zastosowanie podobnyétodkéw i procedur
bezpieczéstwa w celu ochrony danych wiavych;

— koordynacg zastosowanych rozedan z procedurami stosowanymi
w przypadku wykrycia incydentu bezpieégéva teleinformatycznego.

Jako konkretne rozwkania do zastosowania w systemie, standard
NIST SP 800-34 wymienia stosowanie szyfrowania dhnpa komputerach
klienckich oraz szyfrowanie Koikbw z danymi zapasowymi, ktéreg s
przechowywane poza organizacj macierzyss. Paréd  sposobow
przechowywania kopii zapasowych danych wymienionstay pityty DVD,
dyski sieciowe, zewgirzne dyski twarde i przechowywanie kopii danyclieci
Internet (ustuga komercyjna). slie organizacja posiada wiele serwerow,
zalecane jest, aby system przechowywania danydspaych z tych serwerow
byt jeden, wspdlny dla wszystkich. Utatwia to zgtzanie kopiami zapasowymi
z danymi. W przypadku gdy organizacja posiada wadeych, ktére naky
zabezpieczy, i 3 one przesytane w sieci, dobrym rogzaniem jest utworzenie
osobnej sieci wycznie do transferu danych zapasowych. ¢Kizitemu
dziatalng¢ organizacji nie jest zakidcona przez przgenie sieci, z ktorej
korzystaj; pracownicy.

Przeghd Teleinformatyczny, 2/2013 55



tukasz Blaszczyk, Krzysztof Liderman

Plan przywracania systemoéw telekomunikacyjnych pawi uwzgédniat
te same zagadnienia, ktére zostaly opisane dlatektlry klient-serwer, ale bez
elementéw wyszczegdlnionych osobno dla klientariveea. Ponadto natg
zadbé o:

— aktualng¢ schematéw fizycznej i logicznej  struktury sieci
telekomunikacyjnej wraz z wdzeniami spinagcymi sieci w catéc,
adresag IP, serwerami DNS itp.;

— udokumentowanie konfiguracji wdzen sieciowych (w celu ufatwienia
szybkiej ponownej konfiguracji) oraz danych kontakych kontrahentow
odpowiedzialnych za dostarczenie elementéw systemazie awarii;

— zgodnd¢ zaplanowanych rozwikan z politykg bezpieczastwa sieci.

Z powodu ranic w rozlegtgci i prawach administrowania, sieci LAN
i WAN wymagap réznych rozwizan przygotowanych w planie przywracania.
Sieci typu LAN g mniejsze ni sieci WAN i zwykle g catkowicie zarzdzane
przez pracownikdéw organizacji, w ktorej &igest wytkowana. W takiej sieci
nalezy zidentyfikowa wszystkie punkty, ktérych uszkodzenie (uszkodzenie
okablowania, interferencje elektromagnetyczne rddiowych oraz uszkodzenia
np. przez woe lub ogia itp.) lub awaria mge wywola& negatywne skutki dla
organizacji. Naley, na podstawie wcZniej przeprowadzonej analizy BIA,
okresli¢, jakie funkcje s petnione przez wszystkie wudzenia sieciowe
spinapce t sie¢ w calag¢ i odpowiednio do ich znaczenia przygot@wsaodki
zapewniajce maliwosé korzystania z sieci, nawet §je jeden z takich
elementow ulegnie awarii.

W sytuacji krytycznej dopuszczaesiwykorzystanie przygotowanych
wezeniej zdalnych pajczer do wewntrznej sieci organizacfi. Zdalny dosgp
do wewrgtrznej sieci organizacji natg odpowiednio zabezpieczynp. zadb&
o odpowiedrg weryfikacg uzytkownikow, szyfrowanie danych itp. Tak sieci
bezprzewodowe mag by¢ uzywane podczas przeprowadzania procedur
przywracania, j@i kablowa struktura sieci zostata uszkodzona. VKinta
przypadku naley przedsiwzigé szczegolnesrodki ostranosci (przynajmniej
zadb& o szyfrowanie danych), transmisja bezprzewodowaltjewiem tatwa do
przechwycenia.

Dla sieci WAN naley uwzgkdni¢ wymienione wczéniej elementy
(dla architektury klient-serwer i sieci LAN). Dod#awo naley zadba
0 bezpieczistwo hczy pomedzy systemami. Kryterium, jakie nale przyjaé
przy podejmowaniu decyzji dotygzej wyboru rozwiqzan, jest rodzaj danych
przesytanych w sieci WAN. g nie 53 one krytyczne dla funkcjonowania

5 Aby uzyska dostp do jej peinych zasobdw,genp. obszar, na ktdrym znajduje; sSiedziba
organizacji jest niedogbny z powodu wygpienia na nim katastrofy, a zasoby znajdaj s¢
wewnmntrz sieci § potrzebne do przywrdcenia spraweciosysteméw i umdiwienia dalszego
dziatania organizacji.
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organizacji, to rownig poziom zabezpiectenie musi by najwyzszej klasy.
Zwykle naley rozwazy¢ koniecznéé wystpienia nasipujagcych czynnikéw:

— zapewnienia nadmiarowychdzy w sieci WAN, na wypadek uszkodzenia
jednego z nich;

— zawzlr;:ia umowy z kilkoma operatorami sieciowymi dastarczanie
ustug’;

— wprowadzenia nadmiaro¥o uzytych uradzer sieciowych w strukturze
sieci, co zabezpiecza sprawagieci, jgli jeden z elementdéw przestanie
dziata® (dodatkowo réwnowgy obcihzenie na poszczegolnychckach
sieci).

Ostatng architektug systemu opisanw standardzie NIST SP 800-34 jest
architektura typu mainframe. Jest to architektwwantralizowana — wszystkie
dane g przechowywane w jednym miejscu. Z tego powodu ogkiwi
problemami, z punktu widzenia ochrony systema, destpnas¢ jednostki
centralnej systemu i tworzenie kopii zapasowychydanNaley:

— przechowywa kopie bezpieczestwa danych poza siedzilorganizacii,
w miejscu na tyle odlegtym, aby zminimalizofvarawdopodobigstwo
oddziatywania skutkow tej samej awarii lub katafstmma obie lokalizacje;

— odpowiednio dokumentowakonfiguracg systemu i dane kontaktowe
dostawcow;

— zapewnig@ zgodnd¢ planu przywracania z polityk bezpieczéstwa
opracowan dla sieci organizacji oraz zérodkami bezpiecZestwa
wdrozonymi dla systemu.

Scentralizowany charakter systemu powodupe, awaria jednego,
giéwnego elementughlzie jednoznaczna z awacdatego systemu. Jego ochrona
sprowadza sizatem gtownie do zabezpieczenia dziatania tegéniajednego
elementu. Nalgy wiec zadbd o zapasowe, dtugoterminoweddio zasilania
i UPS-y dla zabezpieczenia systemu przed wahaniamgicia. Dane
skladowane w jednostce centralnej powinny Ippwielane i skladowane na
réznych na@nikach jednoczaie. Naley tez wzig¢é pod uwag przygotowanie
systemu zapasowego w ,cieptej” lub ,goej” lokalizacji zaspczej.

3. Lista kontrolna zgodnoéci ze standardem

Na podstawie teei rozdziatu patego standardu NIST SP 800-34 (patrz
punkt 2 niniejszego artykutu), w ktérym znajduje sipis zagadnie jakie
naleey wziag¢ pod uwag podczas pracy nad przygotowaniem planu

W tym przypadku nalg sie upewné, ze sieci wybranych operatoréw nie majni jednego
wspoinego punktu.
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przywracania, zostata opracowana lista fiytntrolnych wspomagagych
ocerg zgodndci opracowania i wdrgenia planu zapewnianiaagtosci dziatania

z zaleceniami tego standatfluFragment takiej ankiety (listy kontrolnej) jest
pokazany na rysunku 1. Pelna lista, zawigaj157 pyta, jest zamieszczona
w zabczniku do pracy [1].

1. Analiza wplywu awarii systemu na realizag procesow biznesowych
(BIA)
Pytania kontrolne:
1. Czy przeprowadzono anajizwptywu awarii systemu na mbwosci
operacyjne organizacji?
o TAK o NIE o NIE DOTYCZY o UWAGI
Jezeli odpowiedz na pytanie 1 brzmi ,TAK”, to prosze odpowiedzie€
na pytania 2-16.
2. Czyjednoznacznie zidentyfikowano poszczegodline efgmnsystemu?
o TAK o NIE o NIE DOTYCZY o UWAGI
3. Czy jednoznacznie zidentyfikowano niedbe zadania dziataldoi
biznesowej, w ktérych wykorzystujegssystem lub jego komponenty?

o TAK o NIE o NIE DOTYCZY o UWAGI
4. Czy okraglono skutki braku mdiwosci realizacji poszczegdélnych
zada?
o TAK o NIE o NIE DOTYCZY o UWAGI

5. Czy okrdglono zalenos¢ zidentyfikowanych zadaod poszczegdlnych
elementow systemu?
o TAK o NIE o NIE DOTYCZY o UWAGI
6. Czy okrglono dopuszczalny czas braku #hiwosci realizacji dla
kazdego z zad#?
o TAK o NIE o NIE DOTYCZY o UWAGI
7. Czy dla kadego z elementéw systemu odmmo czas, po jakim tern
element musi ponownie dzigf
o TAK o NIE o NIE DOTYCZY o UWAGI
8. Czy zdefiniowano zasoby potrzebne do przywrdocenmmavendci
operacyjnej organizacji (np. personel, sprpprogramowanie)?
o TAK oNIE o NIE DOTYCZY o UWAGI
9. Czy okrdlono priorytety przywracania poszczegoélnych elementub
funkcji systemu?
o TAK o NIE o NIE DOTYCZY o UWAGI

Rys. 1. Przyktadowy fragment listy kontrolnej

BWyjatek stanowd pytania dotycace analizy wplywu awarii systemu na realizaproceséw
biznesowych (BIA), ktére opracowano na podstawiglzag#u 3.2. W rozdziale piym znajduje
si¢ bowiem wyhcznie uzasadnienie przeprowadzenia analizy BIA, mist opis elementow
sktadowych takiej analizy zamieszczono émli@ w rozdziale 3.2.
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Pytania w tej ankiecie m@j charakter zamkety, tzn. ze osoba
odpowiadaica na pytania nie ma swobody wypowiedzi i musicgjiraniczy do
wyboru odpowiedzi spgwdd zbioru podanego pod #dym pytaniem. Podczas
opracowywania pytastarano si, zeby byly one mgiwie proste i pozwalaty na
udzielenie jednoznacznej odpowiedzi. Dlatego nad&az pyta mozna
odpowiedzié ,Tak”, ,Nie” lub ,Nie dotyczy”. Na wypadek jednakgdyby
pojawity sk jakies watpliwosci podczas wypetniania ankiety lub trudno bytoby
odnieg¢ wybrane pytanie do badanego systemu, dodano cgwdgowied:
»,Jwagi”. Wybranie tej odpowiedzi oznaczae ankietowany ma atpliwosci
dotyczce pytania ize osoba prowadza ankietowanie powinna (nagseiej
w bezpdredniej rozmowie) te wipliwosci wyjasni¢ tak, aby meliwe byto
udzielenie jednoznacznej odpowiedzi.

Pytania w ankiecie zostaly podzielone na zakresyatgczne (kategorie)
odpowiadaice poszczegdinym podrozdzialom rozdziatutemo standardu.
Pomidzy niektérymi kategoriami istnigjzaleznosci, ktore naley uwzgkdnic
podczas korzystania z ankiety w procesie ocenyktBiie z tych zalenosci sa
wprost narzucone w tfei standardu, inne wynik@jz zagadnig poruszanych
w pytaniach. Na rysunku 2 przedstawiono schematzysbania z listy
kontrolnej. llustruje on zakmosci pomiedzy kategoriami pyta oraz wskazuje
kolejnas¢, w jakiej naley poddawa ocenie poszczegodlne zagadnienia daiyez
systemu.

2 3 4 6 6.1 8
5 \l/ \L
7.1 7.2 7.2
LLegenda:
1- Anali_za BIA. _ 6 — Systemy klient-serwer.
2 — Bezpieczstwo danych, integraldé, 6.1 — Architektura Klient-serwer. | 7.3
kopie zapasowe. 7.1 — Systemy telekomunikacyjne.
3 — Ochrona zasobo6w systemu. 7.2 — Sieci LAN.
4 — Wyborsrodkéw bezpieczestwa. 7.3 — Sieci WAN.

5 — Wybdr miejsca przechowywania ko| 8 — Systemy mainframe.
zapasowych i uruchomienia system
zapasowego.

Rys. 2. Schemat korzystania z ankiety na potrzebyuaytu zgodnasci
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Numery na diagramie odpowiadapumerom zagadnie w ankiecie,
np. numer , 1" oznacza anaiBIA. Jest to punkt wyciowy dla kadego innego
zagadnienia, poniewapodczas tej analizy identyfikujegselementy systemu,
ktore naley uwzgkdni¢ w planie przywracania ze wzglu na ich znaczenie dla
utrzymania informacyjnej ggtosci dziatania organizacji. Sensowne wydaje si
rowniez przeprowadzenie analizy kategorii drugiej, dotygez m.in.
sporadzania kopii zapasowych przed przyseniem do analizy kategorii gigj,

w ktoérej mowa jest o miejscu przechowywania kopépasowych. X
w organizacji nie robi si kopii zapasowych, to pytania o miejsce ich
przechowywania maa z gory odrzuéi Z drugiej jednak strony w kategorii
piatej znajduj si¢ tez pytania nie zwjzane z kategasi drug, dlatego
zachowanie wskazanej koleguo nie jest obligatoryjne. Natg to potraktowa
jako sugesti w celu usprawnienia pracy z ankiet

Oprocz zalenosci wynikajacych z tréci pytan, istniep tez zaleznosci
pomiecdzy kategoriami pytanarzucone przez @e standardu NIST SP 800-34.
Podczas oceny systemu telekomunikacyjnego orggnigategoria 7), natey
takze odpowiedzié na pytania z kategorii 6.1, opigagj zagadnienia ogolne
architektury klient-serwer. Z kolei pytania dotgce sieci LAN (kategoria 7.2)
mog by¢ wykorzystane w dwoch sytuacjach: podczas ocenyoiedia
zabezpiecze zapewniajcych informacyjm ciagtos¢ dziatania w odniesieniu do
samej sieci LAN lub w odniesieniu do sieci WAN jakaupetnienie pyta
kategorii 7.3. W drugim przypadku pytania dotyaz sieci LAN powinny bg
potraktowane jako pytania o badasiec WAN. Ocere zagadnié opisywanych
przez pytania, ktorych kategorie wedtug algorytne & ze sob powigzane
mozna przeprowadZaniezalenie od siebie, w dowolnej kolejdai, a nawet
wspotbieznie (np. przez rinych ankieterow).

Nalezy zaznaczy, ze NIST SP 800-34 jest standardem ameigkan
i znajdup sie w nim odwotania do innych amerykskich oficjalnych
dokumentéw, w tym standardéw. Przykladem jest stehdFIPS 199, do
ktérego co jaki czas odwohly sie autorzy standardu NIST SP 800-34.
W ankiecie odwotania do tego typu dokumentéw zaioim na odwotanie do
»odpowiednich przepiséw prawa”. Ma to uczgrankiet bardziej uniwersah)
ktora mazna wykorzysta bez wzgédu na kraj, w ktéorym dziata organizacja
podlegagca ocenie.

4. Narzedzie wspomagagce ocer wdrozenia zalecé standardu
NIST SP 800-34

W celu usprawnienia procesu oceny zgagnoo ktérym mowa w tym
artykule, opracowane zostato specjalne ¢iduie programowe ,Ankieter”. Jest
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to aplikacja internetowa w architekturze klientvger, napisana wegyku C#
z wykorzystaniem technologii ASP.NET4. Podczas ypraad programem
korzystano zérodowiska programistycznego Visual Studio 2010réiie oraz
serwera baz danych Microsoft SQL Server 2008 ExpEefitior’. Testy
funkcjonalne  oprogramowania zostaly przeprowadzonmezpdrednio
w srodowisku deweloperskim. Przeprowadzono réwni@stove instalacg
programu wraz z bazdanych na serwerze zegirzenym w celu rzetelnego
przygotowania instrukcji ich instalacji do celowytkowych. Jako serwera
aplikacji wyto serwera IS w wersji 7.5, natomiast daanych zainstalowano
takze w tym przypadku na serwerze SQL Server 2008 EspEelition.

Narzdzie umdliwia dwa sposoby prezentacji wynikow ankiet.
Pierwszym jest w§wietlenie w postaci tabeli (patrz rysunek 3) pytaraz
Z udzielonymi odpowiedziami. Prezentowane wyniki godzielone wedtug
przynalenaosci pytaa do kategorii, przy czymaytkownik sam decyduje, wyniki
ktorych kategorii chce zobaczy Mozliwe jest jednoczesne Wwietlenie
odpowiedzi kilku kategorii pyta

Zalogowany userl

ANKIETER ]

zaj audytami Wypetnij ankiete Przegladaj wyniki

[#] Analiza wphywu awarii systemu na [F] warunki wyboru obiektu, w ktérym beda przechowywane kopie [Flzagadnienia dotyczgce systeméw
realizagje procesdw biznesowych (BI4) zapasowe danych lub zostanie uruchomiony zapasowy system telekomunikacyjnych
[ Bezpieczenstwo danych, integralnosc

N [C] Zagadnienia dla architektury klient — serwer [#] Zagadnienia dotyczgce sieci LAN
kopie zapasowe
[E ochrona zasobéw systemu [Fl Zagadnienia dotyczace urzgdzed kiienta [FlZagadnienia dotyczace sieci WAN
[ Wybor srodkéw bezpieczefistwa [[]Zagadnienia dotyczgce serwera [ Systemy typu Mainframe
|Numer| Tresc Odpowiedz| o
‘ 1 |Czy przeprowadzono analize wphywu awarii systemu na mozliwosci operacyjne organizagji? Mie ‘ i
Zagadnienia dotyczace sieci LAN
Numer Tresc Odpowiedz|
1 Czy zidentyfikowano w sieci miejsca, ktdrych awaria bedzie miata negatywny skutek na systemy o krytycznym znaczeniu lub procesy Tak
wyszczegdlnione w analizie BIA? L
2 Czy okreslono role dla kazdego urzgdzenia sieciowego? Tak 1
5 Czy zdefiniowano sposdb przywracania dla kazdego urzadz Tak
kryty
4 Czy przygotowanao zdalny dostep do sieci dla zespoléw kryzysowych lub uzytkownikéw z poza siedziby organizagji? Mie dotyczy)|
5 Czy dla systemu sredniego lub duzego znaczenia wdrozono érodki bezpieczefistwa dostepu zdalnego do sieci, w postaci Nie
uwierzytelniania uzytkownikdw i szyfrowania transmisji danych? L4
6 Czy przygotowanao siec bezprzewodowa na wypadek awarii sieci kablowej? Tak
7 Czy dla systemu éredniego lub duzego znaczenia zastosowano w sieci bezprzewodowe] szyfrowanie transmisji danych? Nie -

Rys. 3. Program ,Ankieter” — przyktad prezentacji wynikdw ankietowania

Drugim sposobem prezentacji wynikdw jest podsumagvam postaci
wykresu stupkowego. Na wykresieAdy stupek odpowiada jednej z atigvych

19 Jest to darmowy i donéiny serwer dlgrodowiska VS2010.

Przeghd Teleinformatyczny, 2/2013 61



tukasz Blaszczyk, Krzysztof Liderman

odpowiedzi wysipujacych w ankiecie. Wysoko stupka okréla ilos¢ pytan, na
ktore udzielono odpowiedzi reprezentowanej przez nyda stupek.
W przeciwieistwie do metody pierwszej, jednoczesne wybranikukidategorii
pytan nie powoduje w§wietlenia wykreséw dla kalej kategorii z osobna, lecz
powoduje sumowanie odpowiedzi ze wszystkich wybcanykategorii

i wyswietlenie wyniku na wspélnym wykresie.

Narzdzie ma wbudowane funkcje podstawowe, tj. zapiszeghdanie
udzielonych odpowiedzi na pytania zawarte w eleltznej ankiecie oraz
funkcje zarzdcze, takie jak: przydziat osoby odpowiedzialnejapaacowanie
wnioskéw z przeprowadzanego ankietowania, przydzkapertow zajmagpych
si¢ zadanymi zakresami tematycznymi w ramach zespejestracja nowych
uzytkownikéw narzdzia itd.

5. Podsumowanie

Standard NIST SP 800-34 zawiera propogydja administracji rgdowej
USA jest to zalecenie) struktury oraz zawéestqpewnego dokumentu — planu
zapewniania informacyjnej agtosci dziatania. W standardzie tymas
zdefiniowane | opisane poszczegllne etapy takiegzedse¢wziecia
(przygotowanie polityki, analiza BIA itd.) oraz westane te jego elementy, ktore
powinny by w takim dokumencie zamieszczone. Nie jest to jednatrukcja,
lecz przewodnik wskazagy kierunek, w jakim nals podhza¢ podczas
przygotowywania wspomnianego planu. Konkretne rezamia techniczne
podane w NIST SP 800-34 najetraktowa& jako przyktad, a nie pednliste
mozliwosci.

W tresci standardu di@ czsto znajduyj sie odniesienia do innych
dokumentéw, w szczegélew do standardow FIPS 199 i NIST SP 800-53.
Prace nad planem zapewniania informacyjneptoici dziatania wymagaj
rowniez znajomdci tych standardow (lub odpowiednich dokumentow
krajowych). Pomagagj one dobré& odpowiednie rozwzania tak, aby plan
zapewniania informacyjnej agtosci dziatania byt dobrze opracowany -
informacja (i pérednio system g przetwarzajcy i przechowujcy)
zabezpieczona, ale bez ponoszenia niepotrzebnys#idw i zgodnie z prawem
miejscowym.

Opracowana na podstawie NIST SP 800-34 listanpitatrolnych (patrz
punkt 3 artykutu) i nargdzie ,Ankieter” (patrz punkt 4 artykutu) medoyc
przydatne w przedsivzieciach z zakresu audytu bezpietzisva
informacyjnego, gdy np. natg ocen¢ przygotowanie organizacji na katastrofy
oddziatupce m.in. na zasoby informacyjne.
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Contingency planning — NIST SP 800-34 standard reew

ABSRACT: The paper is a survey on USA standard NEH 800-34 “Contingency
Planning Guide for Federal Information Systems”aldo includes some information
about tools (developed within an engineering diss@n) supporting a practical
application of the standard in an enterprise — @trob list and the computer program
“Ankieter” for supporting information security atoli.
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