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SELECTED PRACTICAL ASPECTS OF
COMMUNICATION DIAGNOSIS IN THE INDUSTRIAL
NETWORK

Wybrane praktyczne aspekty diagnozowania komunikacji
w sieci przemyslowej

Abstract: Industrial networks combine elements of distributed control systems: process
stations, operator stations and engineering stations. DCS stations often communicate using
a dedicated, closed communication protocol. The industrial networks can be also used to
manage communication between the stations of various systems, separate in terms of
configuration. The process station communicates here with an external operator station,
that is the SCADA system. For this purpose, the process stations and the SCADA systems
can also communicate according to standard communication protocols, e.g. Modbus TCP.
The paper examines the selected variants of diagnosing the communication status between
the process station and the external operator station conducted according to the Modbus
TCP protocol. The practical methods of finding the communication system unfitness causes
are discussed.

Keywords: communication diagnosis, data transmission system, industrial network

Streszczenie: Sieci przemystowe lqczq elementy rozproszonych systemow sterowania:
stacje procesowe, stacje operatorskie oraz stacje inZynierskie. Stacje komunikujg sie czesto
za pomocq dedykowanego protokotu komunikacyjnego. Za pomocq sieci przemystowych
moze byc takze prowadzona komunikacja pomiedzy stacjami odrebnych systemow. Stacja
procesowa komunikuje si¢ tu z zewnetrzng stacjq operatorskq, czyli systemem SCADA.
Stacje procesowe oraz systemy SCADA mogq komunikowaé sie wg standardowych
protokotow komunikacyjnych, np. Modbus TCP. W referacie rozpatruje sie¢ wybrane
warianty diagnozowania stanu komunikacji pomiedzy stacjg procesowq i zewnetrzng stacjg
operatorskq prowadzonej wg protokotu Modbus TCP. Dyskutowane sq praktyczne sposoby
znalezienia przyczyn niezdatnosci systemu komunikacji.

Stowa kluczowe: diagnozowanie komunikacji, system transmisji danych, sie¢ przemystowa
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1. Introduction

Industrial networks combine elements of distributed control systems (DCS —
fig. 1). These elements are process stations, operator stations, engineering stations
and other elements which enable the exchange of data between industrial systems
[1]. The process stations are industrial controllers which manage the control of
processes, the operator stations are used for visualisation and operator interactions,
and the engineering stations are designed for configuration, programming and
activation of control and visualisation programmes.
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Fig. 1. Studied system

With the use of the industrial network, the process variable values and other
data exchanged between the stations are transferred. The DCS stations often
communicate using a dedicated, closed communication protocol [2]. It should be
noted that the industrial networks can combine stations of not only one control
system (fig. 1 — industrial network 1). They can be also used to manage
communication between the stations of various control systems, separate in terms
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of configuration (fig. 1 — industrial network 2). The process station communicates
here with an external operator station, that is the SCADA (Supervisory Control And
Data Acquisition) system performing the data visualisation and acquisition [3]. For
this purpose, the process stations and the SCADA systems can also communicate
according to standard communication protocols, e.g. Modbus TCP [4]. This paper
examines the selected variants of diagnosing the communication status between the
process station and the external operator station conducted according to the Modbus
TCP protocol. The practical methods to help in potential finding of the
communication system unfitness cause with the use of the following are discussed:

— communication status window of the communication driver,

— Quality field of process variables,

— protocol analyser software,

— system variables of the FBD language communication blocks.

2. Communication between the process station and the
external operator station

As mentioned in the introduction, the article focuses on practical ways of
diagnosing the status of communication conducted in accordance with the Modbus
TCP protocol [4]. Before they are discussed, it is worth briefly characterising the
way of the controller (process station) communication with the external operator
station. This protocol is directly associated with its predecessor, which is Modbus
RTU [5] mainly using the RS-485 differential serial standard for operation. The
idea behind the Modbus protocol operation is communication on the basis of
polling slave devices by master ones. In Modbus RTU, there are two types of
devices — master and slave ones. The initiator of the message exchanges is always
master, slave has no right to independently “speak”. Communication is carried out
according to a specific scenario and a question-answer scheme. Each slave device
has a strictly defined address (number) and responds only to messages addressed to
it. Similarly, in Modbus TCP, with the only difference that a completely different
transmission medium, which is a computer network and a TCP/IP protocol, is
applied for communication. Due to a change in the transmission medium and
communication protocol in relation to the RTU version, device addressing — IP
addressing standard for computer networks is used. In addition, within the
framework of one IP address, several slave devices can be connected, therefore,
space was left in the transmitted frame to enter the slave device number. A change
in the medium and transport protocol also affected the nomenclature modification.
The role of master in Modbus TCP is played by the client that polls the server
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(instead of slave). The question may be in the nature of requesting certain values or
setting the values of process variables. Usually, the SCADA system with an
appropriate communication driver (here called the external operator station) is a
client, and the server — that is the industrial controller (process station). There are
also visualisation packages that can act as master and slave devices [6]. Then, the
roles may be reversed: the operator station will become the server, and the process
station will be the client.

The further practical ways of diagnosing communication conducted by Modbus
TCP are useful at the stage of activating the communication between the stations.
Especially, when the task of the engineer activating the communication system is the
configuration of both communicating parties. The possible lack of communication
between the stations or the occurring transmission errors are the prerequisite for the
use of one of the presented methods. The symptom of the mentioned situations related
to the transmission system unfitness is most often the lack of appropriate indications
of the alphanumeric graphic displays or interruption of the animation liquidity of
dynamic elements changing the location (depending on the transmitted variable
values) on the synoptic display (sliders, bargraphs, filled areas, etc.).

3. Use of the protocol analysers

The use of a sniffer [7] for the communication diagnosis seems to be the easiest
method. With its help, it is possible to observe the messages from both
communicating parties. Nothing simpler cannot be apparently imagined. An
additional diagnosing station is connected to the system and the incoming messages
are observed by activating the software for capturing and analysing the network
packages in it (fig. 2). But even here, there are some difficulties.
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Fig. 2. Analyser use — option 1
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Firstly, in order to make the analyser intercept all messages, the additional
diagnosing station should receive all packages directed to each other by the process
and operator stations. While several years ago — the devices connecting hosts in the
computer network included hubs, which transmitted the data received from one port
(input) to all other — it was a simple task because by connecting the diagnosing
station to the next hub input, it was possible to observe complete network traffic
without problems; the current separation devices include switches, or the next
generation hubs, which send messages only between the communicating ports on
the basis of the analysis of the passing network traffic. Therefore, it is important to
put some effort to “cheat” the ARP table [8] of the device in order to impersonate
the selected device and redirect the network traffic to the sniffer port. The more and
more perfect safeguards applied in the devices do not allow to do it in a simple way
or block this type of activities completely. Therefore, a compromise solution is to
activate the analysis software, not as a separate position, but placing it in the
operator station (fig. 3). Such a solution can be applied, when we do not deal with
a built-in system, and the operator station is e.g. an industrial computer. The
activation of the interception of messages is then associated with a slight
modification of the ARP entries in the operator system of the operator station.
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Fig. 3. Analyser use — option 2

Secondly, even if the diagnosis copes with the interception of messages of the
TCP/IP protocol, it must somehow extract the ones that are directly related to the
transmission of the Modbus TCP commands and responses. Therefore, a very useful
tool in this case includes appropriate filters that allow to display only the Modbus
TCP messages. For the popular Wireshark sniffer, they can be found in [9].

The third and final difficulty in using the discussed method of diagnosing the
Modbus TCP communication are limited cognitive abilities of an engineer-
operator. Despite having the log (recording of the intercepted messages with a time
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stamp) for reliable diagnostic inference based on the communication recording,
knowledge on the importance of subsequent fields in the Modbus TCP messages
and permissible (or expected) values of these fields is required. Therefore, this
method is recommended for advanced, experienced engineers activating or looking
for causes of the emerging communication unfitness. It provides as much data on
the sent messages as possible, but it requires the operator to significant erudition.

4. Communication status window of the communication
driver

The use of the communication status window of the communication driver is
one of the easiest ways providing the answer to the question concerning the
communication fitness. The diagnosis is carried out from the operator station. The
visualisation software of the station to communicate with the devices (controller —
operator station) needs the appropriate software communication interface —
communication driver. It is not required to equip the station with hardware interface
other than a network card of the popular standard of local Ethernet computer
networks [10]. The communication is carried out in accordance with the diagram
of fig. 4.

EXTERNAL
OPERATOR STATION

D ————

SCADA

MODBUS TCP
DRIVER

PROCESS
STATION

Fig. 4. Communication system elements

By calling up the communication status window (fig. 5), is possible to read the
basic parameters of the Modbus TCP communication:

— delay of messages,

— received data quality,

— transaction type (reading/recording) — for each type of variables,
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— type of the used registry (needed, e.g. to determine the function number for
reading/recording of the desired variable value in the process station),
— registry addresses in the process station.

.. MBENET _ ol x|

Configure  Help
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READ Reg 8- 16
READ Reg 48B2- 4085

Fig. 5. The communication status window [11]

In case of the example taken from the original application made in the Intouch
system with the use of the mbenet driver, presented in fig. 5 [11], in case of
temporary unfitness of the communication system, the window status elements are
displayed in red informing about the emerging transmission errors.

The communication diagnosis method presented here on the basis of the status
window allows to obtain only rough data on the selected communication parameters.
More data can be extracted by adding the Quality variable field test [12].

5. Quality variable field

The use of this method allows to obtain much broader information on the
communication system fitness. In part — among the available SCADA packages —
additional fields of the I/O (input/output — type of variables used in communication)
variables are applied. The standard reference in the visualisation application to the
variable name results in the performance of operation on the value assigned to the
variable [11]. It is possible to refer to the variable with the use of the syntax:
variable_name.field. For the variables of the I/O type, several fields, on the basis
of which it is possible to draw a conclusion about the operating status of the
communication system, are available. The Quality field values usually comply with
the OPC standard [13].
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Table 1
Possible meanings of the Quality field values, study based on [12]
No. Quality status Quality substatus
Clamped High
Clamped Low
1. Good Cannot Convert
Cannot Access
Communications Failed

Non-specific

2. Uncertain Last Usable Value

Sensor Not Accurate

Non-specific

Configuration Error

Not Connected

Device Failure

Sensor Failure

Last Known (Received) Value

Com Failure

Out of Service

In table 1, a simplified interpretation of the Quality field values was provided
for better readability. Of course, some values represented by 8 last, least significant
bits correspond to each of the mentioned tables of operating situations determined
by the value of status and substatus fields. The complete information on the field
values can be found, among others, in [12]. Information on the connection quality
with the data read from the communication driver status window provides a much
broader view of the data transmission system state.

6. System variables of the FBD language communication
blocks

The deliberations presented so far on the communication system diagnosis
process concern — except for the analyser option as a separate diagnostic stand —
operation carried out from the operator station. So, what diagnosing options are
made available by the process station?
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At the level of a task of the process station programmed in the language of
function blocks [1], it is possible to use the block providing some statistical data
(much simplified) on communication, i.e. the number (fig. 6) of:

— sent messages (if the process station is a client),

— received messages,

— messages, at the delivery of which the permissible response time (timeout)

was exceeded,

— message transmission repetitions (repetitions),

— number of messages received with an incorrect checksum value (CRC).

The value of the provided parameters is set to zero at the communication task
restart.

[ Statwstka ] 000
- |EN  yopey ENOF- - - - - oo ovev e
= T T T
’ CT® Wyslane
CRX Odebrane
TOT L_time_out
RYS repetycje
CRC bledy
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STA status
[

Fig. 6. Reading of the simplified communication statistics

7. Conclusion

The paper presents a discussion on the probability of using several various
methods for obtaining diagnostic information on communication carried out in
accordance with the Modbus TCP protocol. The practical communication diagnosis
methods with the use of the external diagnosing station (type I), from the operator
station (type II) and the process station (type III) were presented on the basis of
(type indicating the place of using the procedure was provided in brackets):

— logs obtained with the use of the protocol analyser software (I or II),
data presented in the communication status window of the communication
driver (1),

Quality field values of the process variables (II),
values of the system variables of the communication blocks (III).
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It is worth noting that the main task of the communication diagnosis process is
to obtain the complete information on the situation existing in the system — with the
use, among others, of the discussed diagnosing methods. However, in order to
automate the diagnosis process, it should be remembered that the primary task of
the operator station is visualisation and the potential operator impact on the running
process, while the process station task is to control the process. Therefore, the
activities related to obtaining the necessary diagnostic information should be
performed in such a way as not to hinder the implementation of standard functions
of the station.

The ability to automate the diagnosis process with the use of the protocol
analyser is problematic. It is related to the necessity to involve substantial
computing power in the process of analysing the recorded logs, and also to the fact
that the diagnostic inference process based on the network traffic analysis requires
a thorough knowledge of the diagnostician. Therefore, this process cannot take
place without the current control and the operator’s intervention.

From the operator station, in order to automate the diagnosing process, it is
possible to use, e.g. window, event and application scripts, that is programmes
written in the internal script language of a given SCADA package, performed
during calling up and closing, etc. respectively of: windows, certain activities or
visualisation applications. The methods for programming these scripts provide
limited possibilities of building the advanced programming constructions, but they
can successfully refer to the variables and their fields. Due to the above-mentioned
restrictions, the most convenient and useful way of obtaining diagnostic data is,
therefore, the use of information contained in the Quality field of variables. It
provides the possibility of obtaining fairly detailed diagnostic information on the
quality of communication, at the same time, with the moderate involvement of
computing power of the operator station.
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WYBRANE PRAKTYCZNE ASPEKTY
DIAGNOZOWANIA KOMUNIKACJI W SIECI
PRZEMYSLOWEJ

1. Wprowadzenie

Sieci przemystowe tacza ze soba elementy rozproszonych systemow
sterowania (DCS — ang. Distributed Control System - rys. 1). Elementami tymi sa
stacje procesowe, stacje operatorskie, stacje inzynierskie oraz pozostale elementy
pozwalajace na wymiang danych pomigdzy systemami przemystowymi [1]. Stacje
procesowe sg sterownikami przemystowymi prowadzacymi sterowanie procesami,
stacje operatorskie stuza do wizualizacji i oddzialywan operatorskich, stacje
inzynierskie przeznaczone sa do konfiguracji, programowania i uruchamiania
programdéw sterowania oraz wizualizacji.

Za pomoca sieci przemystowej przesylane sa wartosci zmiennych proceso-wych
oraz inne dane wymieniane pomigdzy stacjami. Stacje DCS komunikuja si¢ czgsto za
pomoca dedykowanego, zamknigtego protokotu komunikacyjnego [2]. Nalezy takze
zauwazy¢, iz sieci przemystowe moga taczy¢ stacje nie tylko jednego systemu
sterowania (rys. 1 — sie¢ przemystowa 1). Za ich pomoca moze by¢ takze prowadzona
komunikacja pomigdzy stacjami réznych, odrgbnych pod katem konfiguracyjnym
systemow (rys. 1 — sie¢ przemystowa 2). Stacja procesowa komunikuje si¢ tu z
zewngtrzng stacja operatorska, czyli systemem SCADA (ang. Supervisory Control And
Data Acquisition) prowadzacym wizualizacj¢ i akwizycjg danych [3]. Do tego celu
stacje procesowe oraz systemy SCADA moga komunikowa¢ si¢ wg standardowych
protokotow komunikacyjnych, np. Modbus TCP [4]. W niniejszym opracowaniu
rozpatruje si¢ wybrane warianty diagnozowania stanu komunikacji pomiedzy stacja
procesowa 1 zewngetrzng stacja operatorska prowadzonej wg protokotu Modbus TCP.
Dyskutowane sa praktyczne sposoby pomagajace w ewentualnym znalezieniu
przyczyny niezdatnosci systemu komunikacji z wykorzystaniem:

— okna statusu komunikacji drivera komunikacyjnego,

— pola Quality zmiennych procesowych,

— oprogramowania analizatora protokotow,

— zmiennych systemowych blokéw komunikacji jezyka FBD.
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Rys. 1. Rozpatrywany system

2. Komunikacja pomiedzy stacja procesowq i zewnetrzng
stacjq operatorskg

Jak wspomniano we wstepie, autorzy skupili si¢ na praktycznych sposobach
stuzacych diagnozowaniu stanu komunikacji prowadzonej wg protokotu Modbus
TCP [4]. Zanim zostana one omowione, warto krotko scharakteryzowaé sposob
komunikacji sterownika (stacji procesowej) z zewngtrzng stacja operatorska.
Protokdt ten bezposrednio zwiazany jest ze swoim protoplasta, jakim jest Modbus
RTU [5], wykorzystujacy do dziatania gtownie roéznicowy standard szeregowy
RS-485. Idea dzialania protokolu Modbus jest komunikacja na zasadzie
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odpytywania urzadzen podrzednych przez nadrzedne. W Modbus RTU wystepuja
dwa typy urzadzen — master i slave. Inicjatorem wymian komunikatow jest zawsze
master, slave nie ma prawa samodzielnie si¢ ,,odzywac”. Komunikacja realizowana
jest wg okreslonego scenariusza i schematu pytanie-odpowiedz. Kazde z urzadzen
podrzednych ma $cisle okreslony adres (numer) i odpowiada tylko na adresowane
do niego komunikaty. Podobnie w Modbus TCP, z ta tylko roznica, ze do
komunikacji stosuje si¢ zupelnie inne medium transmisyjne, jakim jest sie¢
komputerowa oraz protokét TCP/IP. Ze wzgledu na zmiang medium
transmisyjnego i protokotu komunikacji w stosunku do wersji RTU, wykorzystuje
si¢ standardowa dla sieci komputerowych adresacjg¢ urzadzen — adresacjg IP.
Dodatkowo w ramach jednego adresu IP moze by¢ podtaczonych kilka urzadzen
slave, dlatego w transmitowanej ramce pozostawiono miejsce na wprowadzenie
numeru urzadzenia slave. Zmiana medium i protokotu transportowego wplyngla
takze na modyfikacje nazewnictwa. Role mastera pelni w Modbus TCP klient,
ktory odpytuje serwer (zamiast slave). Pytanie moze mie¢ charakter zadania
pewnych wartosci lub ustawienia warto$ci zmiennych procesowych. Przewaznie
klientem jest system SCADA z odpowiednim driverem komunikacyjnym (tutaj
nazywany zewngtrzng stacja operatorska), a serwerem — sterownik przemystowy
(stacja procesowa). Sa tez pakiety wizualizacji mogace pelni¢ funkcj¢ urzadzenia
nadrzednego i1 podrzednego [6]. Wtedy role moga zosta¢c odwrocone: serwerem
stanie si¢ stacja operatorska, klientem — stacja procesowa.

Przedstawione dalej praktyczne sposoby diagnozowania komunikacji
prowadzonej wg Modbus TCP sa przydatne na etapie uruchamiania komunikacji
pomigdzy stacjami, szczegolnie wtedy gdy zadaniem inzyniera uruchamiajacego
system komunikacji jest konfiguracja obydwu komunikujacych si¢ stron.
Ewentualny brak komunikacji pomiedzy stacjami lub pojawiajace si¢ bledy
transmisji sa wlasnie przestanka do zastosowania jednej z przedstawionych metod.
Objawem wymienionych sytuacji dotyczacych niezdatno$ci systemu transmisji jest
najczesciej brak odpowiednich wskazan na graficznych wyswietlaczach alfa-
numerycznych lub tez zaburzenie plynnosci animacji dynamicznych elementéw
zmieniajacych potozenie (w zalezno$ci od warto$ci przesytanych zmiennych) na
ekranie synoptycznym (suwaki, bargraphy, obszary wypehiane itp.).

3. Wykorzystanie analizatora protokolow
Wykorzystanie sniffera [7] do diagnozowania komunikacji wydaje si¢

najprostszym sposobem. Za jego pomoca mozna obserwowac¢ komunikaty
pochodzace od obydwu komunikujacych si¢ stron. Pozornie niczego prostszego nie
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mozna sobie wyobrazi¢. Dotacza si¢ dodatkowa stacj¢ diagnozujaca do systemu
1, uruchamiajac na niej oprogramowanie do przechwytywania i analizy pakietow
sieciowych, obserwuje naptywajace komunikaty (rys. 2). Jednak i tu pojawiaja si¢
pewne trudnosci.

STACJA
PROCESOWA

(STEROWANIE
PROCESEM)

STACJA
DIAGNOZUJACA
SNIFFER

(+FILTR)

PRZELACZNIK

ZEWNETRZNA
STACJA
OPERATORSKA
(SCADA)

Rys. 2. Wykorzystanie analizatora — wariant 1

Po pierwsze, aby analizator wlasciwie przechwycil wszystkie komunikaty,
dodatkowa stacja diagnozujaca powinna otrzymywac wszystkie pakiety wzajemnie
kierowane do siebie przez stacj¢ procesowa i operatorska. O ile kilkanascie lat temu
— kiedy urzadzeniami taczacymi hosty w sieci komputerowej byty huby, ktore
wysylaly dane otrzymane z jednego portu (wejs$cia) na wszystkie pozostate — byto
to zadanie proste, poniewaz podlaczajac stacj¢ diagnozujaca do kolejnego wejscia
huba, mozna bylo bez problemoéw obserwowac pelen ruch sieciowy, o tyle
wspolczesnie urzadzeniami rozdzielajacymi sg przelaczniki (switche), czyli huby
kolejnych generacji, ktore na podstawie analizy przechodzacego ruchu sieciowego
wysytaja komunikaty tylko pomigdzy komunikujacymi si¢ portami. Trzeba wige
poswigci¢ nieco wysitku, aby ,,0szuka¢” tablice ARP [8] urzadzenia, aby podszy¢
si¢ pod wybrane urzadzenie i przekierowa¢ ruch sieciowy na port sniffera. Coraz
doskonalsze zabezpieczenia stosowane w urzadzeniach nie pozwalaja tego zrobic¢
w prosty sposob lub blokuja tego typu dziatania catkowicie. Dlatego pewnym
kompromisowym rozwigzaniem jest uruchomienie oprogramowania analizuja-
cego, nie jako oddzielnego stanowiska, lecz umieszczenie go w stacji operatorskiej
(rys. 3). Takie rozwiazanie moze by¢ zastosowane wowczas, gdy nie mamy do
czynienia z systemem wbudowanym i stacja operatorska jest np. komputer
przemystowy. Uruchomienie podstuchu komunikatow wiaze si¢ wtedy z niewielka
modyfikacja wpisow ARP w systemie operacyjnym stacji operatorskie;j.
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STACJA

SMEFER PROCESOWA
(+ FILTR) “ (STEROWANIE
PROCESEM)

Sied
pIZemysiowsa

PRZSEACINIK

ZEWNE TRZINA
STACJA
QPERATORSKA
(SCADA)

Rys. 3. Wykorzystanie analizatora — wariant 2

Po drugie, nawet je$li diagnosta poradzi sobie z przechwyceniem
komunikatow protokotu TCP/IP, musi w jaki§ sposoéb wyluskaé te, ktore
bezposrednio wiaza si¢ z przesylem polecen i odpowiedzi Modbus TCP. Dlatego
bardzo pomocnym narzedziem sa w tym przypadku odpowiednie filtry
umozliwiajace wyswietlenie tylko komunikatow Modbus TCP. Dla popularnego
sniffera Wireshark mozna je znalez¢ w [9].

Trzecia, ostatnig trudnoscia w uzyciu omawianego sposobu diagnozowania
komunikacji Modbus TCP, sa ograniczone mozliwosci poznawcze inZyniera-
operatora. Mimo posiadania logu (zapisu przechwyconych komunikatéw ze
stemplem czasowym) do wiarygodnego wnioskowania diagnostycznego na
podstawie zapisu komunikacji wymagana jest jeszcze wiedza o znaczeniu
kolejnych pol w komunikatach Modbus TCP 1 dopuszczalnych (czy tez
oczekiwanych) wartosciach tych pol. Dlatego metoda ta jest polecana dla
zaawansowanych, doswiadczonych inzynieréw uruchamiajacych lub poszukuja-
cych przyczyn pojawiajacej si¢ niezdatnosci komunikacji. Dostarcza najwigcej
danych dotyczacych zawartosci przesylanych komunikatow, ale wymaga od
operatora gruntownej wiedzy.

4. Okno statusu komunikacji drivera komunikacyjnego

Wykorzystanie okna statusu komunikacji drivera komunikacyjnego jest
jednym z prostszych sposobow dajacych odpowiedZz na pytanie dotyczace
zdatnosci komunikacji. Diagnozowanie prowadzone jest z poziomu stacji
operatorskiej. Oprogramowanie wizualizacyjne stacji do komunikacji
z urzadzeniem (sterownikiem — stacja operatorska) potrzebuje odpowiedniego

398



Wybrane praktyczne aspekty diagnozowania komunikacji w sieci przemystowej

programowego interfejsu komunikacyjnego — drivera komunikacyjnego. Nie jest
wymagane wyposazenie stacji w interfejs sprzgtowy inny niz karta sieciowa
popularnego standardu lokalnych sieci komputerowych Ethernet [10].
Komunikacja odbywa si¢ wg schematu z rys. 4.

ZEWNETRZNA
STACJA OPERATORSKA

—

SCADA

13

Driver MODBUS TCP

pl=is

STACJA
PROCESOWA

Rys. 4. Elementy systemu komunikacji

Wywotujac okno statusu komunikacji (rys. 5), mozna odczyta¢ podstawowe
parametry dotyczace komunikacji Modbus TCP:
opdznienie komunikatow,
— jakos¢ otrzymanych danych,
— typ transakcji (odczyt/zapis) — dla kazdego rodzaju zmiennych,
— rodzaj wykorzystywanego rejestru (potrzebny np. do okreslenia numeru
funkcji do odczytu/zapisu zadanej warto$ci zmiennej w stacji procesowe;j),
— adresy rejestrow w stacji procesowe;.

& MBENET _|olx]

Configure  Help

EHET1 Use:8.8 Percent

mbenet Lag:8ms () Status:GOOD
READ Reg 8- 16
READ Reg 4082- 4805

Rys. 5. Okno statusu komunikacji drivera komunikacyjnego [11]
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Dla przykladu zaczerpnigtego z autorskiej aplikacji wykonanej w systemie
Intouch z wykorzystaniem drivera mbenet, przedstawionego na rys. 5 [11], w przy-
padku chwilowej niezdatnosci uktadu komunikacji elementy okna statusu
wyswietlane sa kolorem czerwonym, informujacym o pojawiajacych si¢ btedach
transmisji.

Przedstawiony tu sposob diagnozowania komunikacji na podstawie okna
statusu pozwala na uzyskanie tylko zgrubnych danych dotyczacych wybranych
parametréw komunikacji. Wigcej danych mozna wytuskac, dotaczajac badanie pola
zmiennej Quality [12].

5. Pole Quality zmiennej

Wykorzystanie tej metody pozwala na uzyskanie znacznie szerszej
informacji na temat zdatno$ci systemu komunikacji. W cze¢sci — sposrod
dostgpnych pakietow SCADA — wykorzystuje si¢ dodatkowe pola zmiennych
/O (input/output — typ zmiennych wykorzystywanych do komunikacji).
Standardowe odwotanie si¢ w aplikacji wizualizacyjnej do nazwy zmiennej
powoduje wykonanie operacji na warto$ci przypisanej do zmiennej [11]. Do
zmiennej mozna si¢ odwota¢ za pomoca sktadni: Nazwa zmiennej.pole. Dla
zmiennych typu I/O jest dostgpnych kilka pol, na podstawie ktérych mozna
wnioskowaé o stanie eksploatacyjnym uktadu komunikacji. Wartosci pola
Quality jest zgodny zazwyczaj ze standardem OPC [13].

W tabeli 1 dla lepszej czytelnosci podano uproszczona interpretacjg wartosci
pola Quality. Oczywiscie, kazdej z wymienionych w tabeli sytuacji eksploatacyj-
nych, okreslonych wartoscia pdl status i substatus, odpowiadaja pewne wartosci
reprezentowane przez 8 ostatnich, najmniej znaczacych bitow. Pelna informacjg nt.
warto$ci pol mozna znalez¢ m.in. w [12]. Informacje o jakosci potaczenia wraz
z danymi odczytanymi z okna statusu drivera komunikacyjnego daja znacznie
szerszy obraz stanu systemu transmisji danych.
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Tabela 1

Mozliwe znaczenia wartoS$ci pola Quality, opracowanie na podstawie [12]

Lp. Status jakosci Mozliwy substatus jakosci

Obcigcie wartosci od gory

Obciecie wartosci od dotu

1. Dobry Brak mozliwosci konwersji

Brak dostgpu
Brak komunikacji

Nieokreslona warto$¢

2. Niepewny Ostatnio odebrana warto$¢

Niedoktadny czujnik

Nieokreslona warto$¢

Btad w konfiguracji

Brak potaczenia

Uszkodzenie sprzgtowe

Uszkodzenie czujnika

Ostatnio odebrana warto$¢

Uszkodzenie portu

Wylaczenie

6. Zmienne systemowe blokow komunikacji jezyka FBD

Przedstawione dotychczas rozwazania na temat procesu diagnozowania
sytemu komunikacji dotycza, z wyjatkiem opcji analizatora jako oddzielnego
stanowiska diagnostycznego, operacji przeprowadzanych z poziomu stacji
operatorskiej. Jakie zatem mozliwos$ci diagnozowania sg udostgpniane przez stacjg
procesowa?

Z poziomu zadania stacji procesowej programowanej w jezyku blokoéw
funkcyjnych [1] istnieje mozliwo$¢ wykorzystania bloku dostarczajacego pewnych
danych statystycznych (w duzym uproszczeniu) dotyczacych komunikacji, tj.
liczby (rys. 6):

— wystanych wiadomosci (jesli stacja procesowa jest klientem),

— odebranych wiadomosci,

— komunikatow, przy ktorych dostarczaniu przekroczono dopuszczalny czas

odpowiedzi (timeout),
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— powtorek transmisji komunikatow (repetycji),
— liczby komunikatoéw odebranych z niepoprawna wartoscia sumy kontrolne;j
(CROC).
Warto§¢ podanych parametrow jest zerowana przy restarcie zadania
komunikacyjnego.

) Statystyka |
|EN e ENOF. - o oo ints
- N T R T T
’ CTX Wyslane
CR¥ Odebrane
TOT L_time_out
RYS repetycie
CRC bledy
ERR blad
STA : status
[

Rys. 6. Odczyt uproszczone;j statystyki komunikacji

7. Podsumowanie

W opracowaniu przedstawiono dyskusj¢ dotyczaca mozliwosci wykorzystania
kilku réznych sposobdéw pozyskania informacji diagnostycznej dotyczacej
komunikacji prowadzonej wg protokotu Modbus TCP. Przedstawiono tu
praktyczne metody diagnozowania komunikacji z uzyciem zewngtrznej stacji
diagnozujacej (typ 1), z poziomu stacji operatorskiej (typ 1) oraz stacji procesowe;j
(typ I1I) na podstawie (w nawiasie podano typ wskazujacy na miejsce zastosowania
procedury):

— logéw uzyskanych przy pomocy oprogramowania analizatora protokotow

(I lub II),
— danych prezentowanych w oknie statusu komunikacji drivera komunika-
cyjnego (II),

— wartosci pola Quality zmiennych procesowych (II),

— wartosci zmiennych systemowych blokéw komunikacji (I1I).

Warto podkresli¢, iz gtownym zadaniem procesu diagnozowania komunikacji
jest pozyskanie pelnej informacji o sytuacji istniejacej w systemie, za pomocg m.in.
omowionych sposobdw diagnozowania. Chcac jednak zautomatyzowal proces
diagnozowania, nalezy pamigta¢, ze podstawowym zadaniem stacji operatorskiej
jest wizualizacja i ewentualne oddzialtywanie operatorskie na przebiegajacy proces,
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natomiast zadaniem stacji procesowej — sterowanie procesem. Dlatego czynnosci
zwiazane z pozyskiwaniem niezbednej informacji diagnostycznej powinny by¢
wykonywane w taki sposob, aby nie utrudniaty realizacji standardowych funkcji
stacji.

Mozliwo$¢ automatyzacji procesu diagnozowania z wykorzystaniem analiza-
tora protokotéw jest problematyczna. Wiaze si¢ to bowiem z koniecznos$cia
zaangazowania sporej mocy obliczeniowej w procesie analizy zapisanych logow,
atakze z tym, Zze proces wnioskowania diagnostycznego na podstawie analizy
ruchu sieciowego wymaga gruntownej wiedzy diagnosty. Proces ten nie moze
zatem odbywac sig bez biezacego nadzoru i ingerencji operatora.

Z poziomu stacji operatorskiej, w celu automatyzacji procesu diagnozowania,
mozna natomiast wykorzysta¢ np. skrypty okienne, zdarzeniowe, aplikacyjne, czyli
programy napisane w wewnetrznym jezyku skryptowym danego pakietu SCADA,
wykonywane podczas wywotywania, zamykania itp. odpowiednio: okien, pewnych
czynnosci lub aplikacji wizualizacyjnych. Sposoby programowania tych skryptow
daja dos$¢ niewielkie mozliwosci budowy zaawansowanych konstrukcji progra-
mistycznych, ale z powodzeniem moga odwolywac si¢ do zmiennych i ich pol.
Z powodu tych ograniczen najbardziej wygodnym, przydatnym sposobem
pozyskiwania danych diagnostycznych jest wigc wykorzystanie informacji
zawartych w polu Quality zmiennych. Daje to mozliwos¢ uzyskania dosyc
szczegotowej informacji diagnostycznej dotyczacej jakosci komunikacji, przy
jednoczesnym umiarkowanym zaangazowaniu mocy obliczeniowe] stacji
operatorskie;j.
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