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Cyberbezpieczenstwo
w automatyce obiekiowej

dobie tak intensywnego rozwoju technologii i cyberprzestrzeni zapewne kazdy
z nas dostrzega liczne zalety, jokie ten proces niesie ze sobq. Innowacyjne
urzqgdzenia pozwalajg na monitorowanie czynno$ci naszych organizmoéw,
inteligentne samochody zyskujq coraz wiekszg autonomie, a systemy automatyki
w naszych domach umozliwiajg kontrole i sterowanie instalacjami w budynku za
pomocq jednego klikniecia w aplikacji mobilne;.

Powinnismy jednak pamieta¢ o nie-
bezpieczenstwach zwigzanych z tak
postepujgcyg cyfryzacjg naszego zy-
cia, a co za tym idzie - rowniez danych
personalnych i prywatnosci.

Raport ,The Future Smart Home:
500 Smart Objects Will Enable New Bu-
siness Opportunities®, przeprowadzony
przez firme Gartner wykazat, ze do 2022
r. w typowym domu bedzie znajdowato

sie nawet 500 inteligentnych urzadzen.

Kazde urzadzenie tgczace sie z siecig
internetowg pozostawia $lad cyfrowy. Tym
samym, moze stac sie celem cyberataku.

Moze by¢ to smart TV, inteligentna
lodowka, ekspres do kawy, czy budzik,
ale takze system grzewczy, oswietle-
niowy, alarmowy, czy przeciwpozarowy.

Cyberprzestepcy sg w stanie wyko-
rzysta¢ nawet niepozorny budzik, tgcza-
cy sie z naszym smartphone jako pod-
stuch. Inteligentny telewizor moze stac
sie narzedziem do podgladania domow-
nikow, celem chociazby przeprowadze-
nia kradziezy w ich domu.

Warto wiec by¢ $wiadomym nowych
zagrozen i dokonywac wyboru systemow
i urzadzen posiadajgcych mozliwie naj-
lepsze zabezpieczenia sieciowe.

Przyjrzyjmy sie najwazniejszym
z nich w kontekscie inteligentnego domu.

Jeszcze nie tak dawno korzystalismy
Z internetu bez protokotu SSL (proto-
kot szyfrowania danych miedzy klien-
tem, a serwerem). Obecnie stosowane
sg bardziej zaawansowane rozwigzania
szyfrujgce, jakie chociazby mozemy spo-
tka¢ w Web3.
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Internet wersji trzeciej, w najprost-
Szym ujeciu, jest to zdecentralizowa-
ny system przechowywania danych.
W tej wersji dane te sg wtasnoscig
uzytkownika. Obecnie dane te sg wta-
snoécig wtasciciela serwera, przez co
istnieje mozliwos¢ wycieku danych do
sieci w momencie ewentualnej awarii,
badz niepowotanej autoryzacji. W kon-
sekwencji obecnie proponowane, jak
i wdrazane rozwigzania zapewniajg ni-
skg awaryjnos¢ systemu i wysoki po-
ziom bezpieczenstwa danych dla uzyt-
kownikow ,rozwigzan inteligentnych”
- ale i nie tylko. Jest to bardzo istotne
Z punktu widzenia systemow automatyki
budynkowej, ktére coraz czesciej posia-
dajg petng mozliwos¢ kontroli, sterowa-
nia poprzez aplikacje internetowe, badz
aplikacje natywne. Dostep do kontroli
i sterowania zdalnego budynku, to nie
tylko wygoda i komfort dla uzytkownika.
To rowniez niebezpieczenstwo przeje-
cia kontroli nad systemem sterowania
przez osoby nieuprawnione. Aktualnie
systemy automatyki obiektowej zwigza-
ne z loT (Internet rzeczy) sg urucho-
mione najczesciej na serwerze umiej-
scowionym na hali (w przypadku firm),
bgdz w pomieszczeniach budynku, do-
mu klienta.

Dane znajdujgce sie na dyskach mo-
gg zawiera¢ informacje odnoszace sie
do kluczy dostepowych, danych identyfi-
kacyjnych, bgdz innych wrazliwych infor-
maciji. Dzieki zastosowaniu najnowszych
technologii jestesmy w stanie zminima-
lizowac¢ pewnego rodzaju ryzyko auto-
ryzacji osob niepowotanych.

Jednym z mozliwych do zastosowa-
nia systemow jest blockchain.

Jest to rozproszony system, ktory
umozliwia roztozenie réznych danych
w wielu miejscach. Dostep do jednego
z tych miejsc nie umozliwia nam odczy-
tania zawartosci danych bez mechani-
zmu konsensu, ktory sktada wszystkie
informacje w catos¢ oraz bez dostepu
wszystkich wymaganych informaciji.

W ten sposéb mozemy zabez-
pieczy¢ dane ustawien systemowych
i uzytkownikdéw, przechowywane w urza-

Rys. 1. Budowa tokenu autoryzacyjnego JWT

dzeniach wykonawczych systemu auto-
matyki budynkowej. Pozostaje jeszcze
kwestia bezpieczenstwa przesytu da-
nych pomiedzy roéznymi urzgdzeniami
w danym systemie sterowania.

Problem ten mozna rozwigza¢ na
wiele sposobdw. Specjalisci od projek-
towania zabezpieczen w przesytaniu da-
nych, wprowadzajg szereg nowych roz-
wigzan, posiadajgcych coraz wyzsze
wspotczynniki zabezpieczenia dostepu
z zewnatrz do naszego systemu.

Obecnie dane przesytamy miedzy
serwerem automatyki, a klientem na pod-
stawie protokotu HTTP, bgdz WebSoc-
ket, Dzieje sie tak w przypadku wymiany
informaciji na zywo. Protokdt HTTP mo-
zemy zabezpieczy¢ chociazby za pomo-
cg protokotu sieciowego SSL.

Token autoryzacyjny JWT

WebSocket zabezpieczamy za po-
mocg mechanizmu sesji, bgdz tokeni-
zacji jakim jest np. token posiadacza
[JWT - (Json Web Token)]. Token ten
jest powszechnie uzywany do uwierzy-
telniania zaszyfrowanych danych. Na ry-
sunku 1 przedstawiono budowe tokenu
autoryzacji JWT, w ktérego sktad wcho-
dzg trzy bloki:

m Header, czyli nagtowek, ktory za-
wiera okreslenia dla tokenu oraz al-
gorytmu szyfrujgcego,

m Payload, ktéry jest informacjg do
zaszyfrowania danych dotyczg-
cych uzytkownika/ domownika ko-
rzystajgcego z systemu automatyki
obiektowej,

= Signature, w ktorym miesci sie
podpis tokenu.

Odrebnym réwniez popularnym
rozwigzaniem jest OAuth, ktérego wy-
korzystuje jeden z czotowych portali
spotecznosciowych. Do tego mozemy
doda¢ mechanizmy podpisu z block-
chain-u w celu uwierzytelnienia, ze ,my
to my” dla serwera i voila. Jest to jeden
z przyktaddw dobrego zabezpieczenia
transmisji danych dla automatyki.

Mechanizmy
uwierzytelniania w aplikacji

Do uwierzytelniania aplikacji wyko-
rzystuje sie rézne sposoby szyfrowania
danych w celu ich ochrony. W syste-
mach automatyki budynkowej wykorzy-
stujemy mechanizmy uwierzytelniania
danych. Zabezpiecza to inteligentna in-
stalacja budynkowa przed dostepem



Rys. 2. Schemat wykorzystania mechanizmu tokenizacji w aplikacji

0soOb niepowotanych do konfiguracii,
ustawien systemow automatyki obiek-
towej. Na rysunku 2 znajduje sie pogla-
dowy schemat funkcjonowania mecha-
nizmdéw uwierzytelniania uzytkownika.
Opiera sie on na algorytmie szyfrowania
danych, ktére wykorzystywane sg na ca-
tym Swiecie. Mozemy wyr6zni¢ dwa pod-
stawowe mechanizmy szyfrowania AES
(Advanced Encryption Standard, ktory
w oryginalnej nazwie brzmi Rijndael) oraz
SHA-256 (Secure Hash Algorithm). Mi-
mo, ze mechanizm powstat na przetomie
ubiegtego wieku, powszechnos¢ jego
uzywania jest postrzegana jako najwyz-
szy standard bezpieczenstwa w obec-
nych czasach. Niezaleznie od tego pro-
wadzone sg czynnosci zmierzajgce do
jeszcze wydajniejszej i bezpieczniej-
szej pracy tych systemdw szyfrujgcych.
Zabezpieczenie naszych danych steru-
jacych automatyka budynkowa staje sie
bardzo wazne, gdy chcemy - jako uzyt-
kownicy - mie¢ dostep do monitorowa-
nia stanu pracy oraz sterowania systemu
automatyki obiektowej z zewnatrz. Wy-

korzystywane sg do tego celu kompute-
ry, tablety, smartfony, a medium posred-
niczacym jest sie¢ internetowa. W celu
osiggniecia jak najwyzszego poziomu
bezpieczenstwa danych mozna wyko-
rzysta¢ rozwigzania chmurowe, ktére
utatwig nam sprawe z konfiguracja, jak
i utrzymaniem spdjnej infrastruktury.
Istnieje takze mozliwo$¢ wykonania
wiasnej implementacji kontroli lokalnego
serwera w sieci zewnetrznej. Wowczas
konieczny jest kontakt z naszym dostaw-
cg internetu w celu zapewnienia statycz-
nego adresu IP. Mozna takze postuzy¢ sig
innymi rozwigzaniami zwigzanym z roz-
proszonym systemem nazw sieciowych
DNS. Dodatkowo dochodzi jeszcze kwe-
stia zabezpieczenia portow, badz imple-
mentacja systemédw anty DDoS.

Podsumowanie

Zwiekszajgca sie popularnos¢ i dy-
namiczny rozwoj réznego rodzaju sys-
temdw inteligentnej automatyki obiek-
towej, wymusza opracowywanie coraz

lepszych metod zabezpieczania danych
kontrolujgcych i sterujgcych inteligent-
nym budynkiem. Kwestia zabezpieczania
dostepu do systemu sterowania, wydaje
sie by¢ kluczowa i zapewne bedzie pod-
dawana licznym usprawnieniom.

W zagadnieniach zwigzanych z bez-
pieczenstwem systemow inteligentnego
sterowania budynkami, najbardziej sta-
bilne jest bezpieczenstwo techniczne,
Jest tak ze wzgledu na to, ze jest ono
probabilistycznie przewidywalne. Mozna
w miare doktadnie okresli¢ jakie urzgdzenia
i kiedy mogg ulec uszkodzeniu.

Z drugiej strony, najwiekszym pro-
blemem jest cztowiek, a konkretnie je-
go zamierzone, destrukcyjne dziatanie,
zmierzajgce do przejecia kontroli nad
zaawansowanymi systemami sterowa-
nia budynkéw. Czesto, dla zwigkszenia
skutecznosci dziafania, uzytkownicy tych
systemow nie majg $wiadomosci o stop-
niu zaawanasowana uzytych technolo-
gii stuzgcych do ochrony systemu, ktére
zostaty zaimplementowane przez insta-
latorow. O
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