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Wdrozenie ,Smart Metering”
w kontekscie cyberzagrozen

mart metering”, czyli inteligentne zarzqdzanie energiq elektryczng. Staje sie
gy Jfaktem w naszej rzeczywistosci. Zgodnie z nowelizaciq Prawa energetycznego
wymienione zostanq liczniki prqdu na tak zwane inteligentne liczniki AMI (Advanced
Metering Infrastructure). W gtéwnej mierze wymianie zgodnie z aktualnym Prawem
Energetycznym i harmonogramem do 2028 r. ma podlega¢ 80% licznikéw
stosowanych w gospodarstwach domowych, a do 2030 100% licznikéw.



Gtéwne korzysci dla OSD (Operato-

ra Sieci Dystrybucyjnej):

m redukcja kosztéw odczytu tradycyj-
nych licznikow;

m unikniecie kosztow legalizacyjnych
licznikow;

®m ograniczenie réznicy bilansowe;;

m  korzysci z wczesniejszego wysta-
wienia faktury odbiorcom;

m redukcja kosztow pozostatych ope-
racji na licznikach (np. prace ser-
wisowe).

Ponadto mozna zauwazy¢ szereg
korzysci dla przecietnego ,Kowalskie-
go”, m.in.:

m efektywniejsza identyfikacja miej-
sca awarii oraz szybsze usuniecie
awarii;

m  mozliwos¢ monitorowania zuzycia
energii;

= zdalny odczyt.

W przysztosci prawdopodobnie be-
dzie mozna réwniez wdrozy¢ system,
ktéry pozwoli odbiorcom ptaci¢ za ilos¢
faktycznie zuzytej energii elektryczne;.
Pojawi sie wiele innych dodatkowych
udogodnien dla odbiorcéw, ktdre umoz-
liwi interfejs HAN (Home Area Network).

Wyzwania
Cyberbezpieczenstwa
vs AMI

Catos¢ systemu mocno wykracza
poza tradycyjne zrozumienie systemow
OT (Operation Technology).

Zmiany w odczycie i nowe mozliwo-
Sci jakie dajg inteligentne liczniki wigzg
sie ze zmianami rowniez w zakresie po-
dejécia do cyberbezpieczenstwa danych
obstugiwanych przez System. Dotyczy
to zmian w architekturze rozwigzania na
poszczegodlnych warstwach komunikagcii
w Systemie AMI (kompletne rozwigzanie
Smart Metering).

Warstwa komunikaciji
z odbiorcag

Mowa tutaj o komunikacji bezpo-
Srednio z odbiorcg poprzez interfejs

HAN. Jednym z podejs¢ jest budowa
portalu i aplikacji na urzgdzenia mobilne
dla klientow OSD. Wigze sie to z szere-
giem zagrozen w kontekécie zachowa-
nia poufnosci, integralnosci i dostepnosci
danych. W obszarze Home Area Ne-
twork mozna sie spodziewac zagrozen:

m braki w aktualizacji oprogramowa-
nia np. aplikacja mobilna, czy por-
tal www;

m ztosliwe oprogramowanie, ktore
wprowadzone do sieci HAN moze
w konsekwencji prowadzi¢ do in-
fekcji urzgdzenia lub nawet utraty
kontroli nad nim;

m wyciek danych osobowych, kto-
rych kradziez w konsekwencji mo-
ze narazi¢ konsumentow na szereg
oszustw, tgcznie z utratg tozsamo-
Sci. Dane profilowe (trendy zuzy-
cia) rowniez mogg by¢ istotne dla
przestepcow, bo np. informujg

jacych do innych celéw, np. jako
przyczétek do przejecia kontroli
nad routerem domowym, czy jako
punkt posredniczgcy w ataku na
inne cele;

m ataki na infrastrukture sieciowg
moga otworzy¢ furtke na dostep
do wszystkich urzadzen w sieci
HAN, czy tez zastosowanie ataku
DDOS (Destributed Denial of Se-
rvice) moze uniemozliwi¢ wtasciwg
prace sieci.

Jak w takim razie skutecznie dbac

0 bezpieczenstwo w/w warstwy?
Nalezy zwroci¢ uwage na:

m ustanowienie silnego uwierzytel-
nienia, aby zapobiec nieautoryzo-
wanemu dostepowi np. poprzez
wielosktadnikowe uwierzytelnienie;

m  wykorzysta¢ zabezpieczenia sie-
ciowe takie jak: firewalle, IDS, czy

, , Jak wida¢, zagrozenia i niwelowanie ich w obszarze
inteligentnych pomiaréw jest problemem
ztozonym i wielowarstwowym. Ze wzgledu na
dokonywane zmiany w zakresie regulacji prawnych
i wytycznych bezpieczenstwa - w tym rowniez
regulacje og6Iinoeuropejskie, nalezy podej$c
do bezpieczenstwa Smart Meteringu w sposob
holistyczny i oprzec¢ sie na uniwersalnych zasadach

przestepcdw o cyklu zycia domow-
nikdw, co moze utatwi¢ zaplanowa-
nie wtamania;

®m ze wzgledu na postepujgcy integra-
cje sieci HAN nie tylko z licznikami,
ale rowniez w przysztosci z inny-
mi urzagdzeniami - nie mozna wy-
kluczy¢ atakow man-in-the-middle
i podstuchu danych, co moze pro-
wadzi¢ do wycieku wielu poufnych
danych;

m réwniez z tego samego powodu jw.
nie wykluczone sg ataki na urzg-
dzenia loT (inteligentne urzgdzenia
takie jak: inteligentne zamki, termo-
staty, kamery). Przejecie nad nimi
kontroli moze doprowadzi¢ nawet
do zmiany ich zastosowania i mo-
ga by¢ wykorzystane przez ataku-

inne mechanizmy, ktore prewencyj-
nie utrudnig atakujgcemu dostep
do sieci;

m niezwykle wazne staje sie edu-
kowanie uzytkownikow, aby unik-
na¢ potencjalnych zagrozen, np.
poprzez wydanie dla nich kanonu
dobrych praktyk i zachowan w cy-
frowym Swiecie, jest to w interesie
OSD, jak i odbiorcy;

m aktualizowa¢ oprogramowa-
nie mozliwie czesto, aby unikngc
mozliwosci wykorzystania ziden-
tyfikowanych podatnosci. System
aktualizacji winien by¢ najmniej an-
gazujgcy uzytkownika koncowego;

m ze wzgledu nato, ze sie¢ HAN jest
siecig niezaufang dla infrastruktu-
ry Systemu AMI, nalezy wdrozy¢
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monitorowanie sieci co najmniej na
elementach nalezacych do OSD
w celu identyfikacji potencjalnych
zagrozen:

m budowa zasad w postaci Polityki
Bezpieczenstwa rowniez jest ko-
rzystna dla OSD, poniewaz zdefi-
niuje kwestie wazne ze wzgledu na
sposodb zarzgdzania urzgdzeniami,
ich konfiguracjg, jak i dostepem dla
uzytkownikdw.

Whytgcznie silna interakcja z uzytkow-
nikami, jak i kompleksowe podejécie mo-
ze zmitygowac¢ odpowiednio zagrozenia.

Warstwa komunikaciji licznik,

a koncentrator
Mowa tutaj o komunikacji pomiedzy

licznikami w gospodarstwach, a koncen-

tratorami oraz licznikami bilansujgcy-

mi. W/w warstwa jest w kompetencjach

OSD. Zagrozenia, ktore mogag wystgpi¢

poza wymienionymi dla HAN to m. in.:

m ataki z wykorzystaniem btedow
w protokotach transmisji, intruz mo-
ze wykorzystac¢ je w celu destabili-
zacji pracy urzadzen;

®m podstuch transmisji, w przypadku
wykorzystania przestarzatych algo-
rytméw szyfrowania lub jego brak
przechwycenie danych przez intru-
za umozliwi mu ich odczyt i wyko-
rzystanie;

m atak na integralnos¢ danych, np.
poprzez wstrzykniecie nieprawidto-
wych danych do systemu moze do-
prowadzi¢ do btednych odczytow
i obliczen. W konsekwencji moze
to prowadzi¢ dla OSD do utraty wi-
zerunku i zaufania klientow, jak i do
strat finansowych;

m ze wzgledu na ograniczenia tech-
niczne, atakujgcy moze réwniez
podszy¢ sie np. pod koncentrator
i uzyskac¢ dostep do sieci lub da-
nych.

W w/w warstwie, ktdra jest pod kon-
trolg OSD skupi¢ sie nalezy na:
m wdrozeniu silnego szyfrowania
do zabezpieczenia komunika-

Cji, np. poprzez budowe wtasne-
go Centrum Autoryzacji (dalej CA)
w oparciu o system KMS (Key Ma-
nagment System). Wazne jest, aby
wtasciwe zarzagdzac cyklem zycia
kluczy szyfrujgcych i przeprowa-
dzi¢ odpowiednig separacje CA
od systemdw dziedzinowych oraz
urzadzen;

m nalezy rozwazy¢ wdrozenie syste-
mu klasy PAM (Privileged Access
Control) w celu zarzadzania doste-
pem uprzywilejowanym (np. kon-
ta administratorskie). Jest to o tyle
istotne, ze dostep bedg posiada-
li czesto nie tylko pracownicy, ale
rowniez pracownicy firm wspiera-
jacych. Wtasciwie zarzgdzanie cy-
klem zycia kont o podwyzszonych
uprawnieniach w kontekscie skali
jest krytyczne dla OSD.

Warstwa komunikaciji
koncentrator, a systemy OSD
Warstwa ta jest krytyczna dla funk-
cjonowania catego Systemu AMI. Kon-
centrujemy sie na wymianie danych po-
miedzy aplikacjg AMI, a koncentratorami,
jak i na wymianie danych z systema-
mi dziedzinowymi istotnymi dla bizne-
su w ramach OSD oraz na udostepnie-
niu danych innym uczestnikom rynku

systemu np. licznikdw, koncentratoréw
- szczegdlnie, gdy zmieniamy oprogra-
mowanie wskazanych urzgdzen.

Jak widac¢, zagrozenia i niwelo-
wanie ich w obszarze inteligentnych
pomiaréw jest problemem ztozonym
i wielowarstwowym. Ze wzgledu na do-
konywane zmiany w zakresie regulacji
prawnych i wytycznych bezpieczen-
stwa - w tym réwniez regulacje ogéino-
europejskie, nalezy podejs¢ do bezpie-
czenstwa Smart Meteringu w sposob
holistyczny i oprze¢ sig na uniwersal-
nych zasadach.

Dobrym punktem wyjscia dla juz
eksploatowanych i nowo wdrazanych
systemoéw jest oparcie sie na standar-
dach miedzynarodowych, nie zaleznie
od otoczenia prawnego, zastosowanie
wytycznych z normy ISO/IEC 62443, ja-
ko podstawy dla projektowania systemu
(warstwa techniczna) oraz dla budowy
polityk (warstwa proceduralna) umozli-
wi optymalne i wlasciwe zabezpieczenie
Systemu AMI.

Kluczowe pryncypia standardu:

m Klasyfikacja ryzyka

Polega to na okresleniu potencjal-

nych zagrozen i ich klasyfikacji. Na

tej podstawie mozna okresli¢ ryzy-
ko zwigzane z systemem. Nalezy
podejs¢ do tego punktu z nalezytg

, , Wdrozenie standardu jest procesem ztozonym
i wymagajgcym, czesto prowadzi do zmiany
kultury organizacyjnej, ale korzysci z poprawy
bezpieczenstwa sg znaczne i dtugofalowe

- w tym komunikacji ze sprzedawcami
i OIP (Operator Informaciji Pomiarowe;).

Zagrozenia dla w/w warstwy sg toz-
same z pozostatymi warstwami, przy
czym mogag mie¢ zasieg globalny dla
catego Systemu AMI. Niezwykle istot-
ne staje sie przeprowadzanie regular-
nych audytow bezpieczenstwa nie tylko
w warstwie technicznej, ale tez procedu-
ralnej. Ponadto nalezy rozwazy¢ cyklicz-
ne przeprowadzanie testéw poszczegdl-
nych urzagdzen wchodzgcych w sktad

starannoscig, poniewaz z niego bedg
wynika¢ adekwatne zabezpieczenia
dla systemu - techniczne, jak i pro-
ceduralne.
= Kontrola dostawcow

Ustanowienie wymagan bezpieczen-
stwa w kontraktach z dostawcami
oraz zapewnienie OSD mozliwosci
kontroli spetnienia wymagan (np. te-
sty odbiorowe, audyt dostawcy wy-
konywany przez OSD lub wskazang
przez niego firme audytowg - audyty



winny by¢ cykliczne w trakcie cyklu
zycia systemu).

Bezpieczne projektowanie Syste-
mu

Nalezy uwzgledni¢ kwestie bezpie-
czenstwa w procesie projektowania
systemu. W ramach segmentaciji sie-
ci nalezy juz na tym etapie uwzgled-
ni¢ strefy oraz przeptyw danych
- w szczegolnosci dotyczy to komu-
nikacji z sieciami nie zaufanymi.
Bezpieczenstwo w cyklu zycia Sys-
temu

Uwzglednienie aspektow bezpie-
czenstwa w cyklu zycia systemu od
fazy projektowej do utrzymania, np.
kwestie zarzgdzania podatnosciami,
czy cykl retencji kopii zapasowej. Na-
lezy uwzglednia¢ kwestie tak zwanej
,Zimnej kopii bezpieczenstwa”, ktdra
winna by¢ odseparowana od Syste-
mu produkcyjnego. Pozwoli to ogra-
niczy¢ skutki potencjalnego ataku
Ransomware - ztosliwe oprogramo-
wanie, ktore szyfruje dane i aplikacje
paralizujgc System.

m Kontrola dostepu
Implementacja odpowiednio silnego
uwierzytelnienia i weryfikacji tozsa-
mosci oraz wdrozenie zasady naj-
mniejszych niezbednych uprawnien.
Wskazane jest, aby zweryfikowac
dostep nie tylko w warstwie aplika-
cyjnej, ale rbwniez systemu opera-
cyjnego, kart ILO, czy warstwy wir-
tualizacyjnej. Dostep winien by¢
zweryfikowany na kazdej ptaszczyz-
nie uwierzytelnienia, dlatego nale-
zy réwniez uwzgledni¢ dostep np.
SNMP, czy konta lokalne dla kart
ILO, czy tez dostep serwisowy do
licznikow, czy koncentratordw.

m Zarzgdzanie zmianami
Wprowadzanie zmian w systemie
w sposdb kontrolowany i udokumen-
towany, aby unikng¢ naruszen bez-
pieczenstwa.

= Monitorowanie i reagowanie na in-
cydenty
System z punktu widzenia otocze-
nia jest kluczowy dla dziatalnosci
OSD i dlatego nalezy go monitoro-

wac w trybie ciggtym i reagowac na
wszelkie nieprawidfowosci. Wiasci-
wie zidentyfikowany zakres zagrozen
pozwoli zespotowi SOC (Security
Operation Center) zbudowac ade-
kwatne scenariusze reakcji i zadbac
0 bezpieczenstwo, ale i wtasciwe
dziatanie Systemu.

Wdrozenie standardu jest procesem
ztozonym i wymagajacym, czesto prowa-
dzi do zmiany kultury organizacyjnej, ale
korzysci z poprawy bezpieczenstwa sg
znaczne i dfugofalowe.

Z punktu widzenia biznesowego
wdrozenie standardu przektada sie na
zwigkszenie zaufania klientow i partne-
réw, ogranicza straty finansowe, czy uta-
twia spetnienie wymogow regulacyjnych.
W szerszej perspektywie poprawia row-
niez konkurencyjnos¢ OSD. Organizacie,
ktére pokazujg zaangazowanie w aspek-
ty bezpieczenstwa budujg swojg kon-
kurencyjnos¢, poniewaz coraz wiecej
partnerow i klientow zwraca na kwestie
cyberbezpieczenstwa uwage. O
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