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STRESZCZENIE: Rozpatrywany jest problem wykrywania anomalii na podstawie zarejestro-
wanych obserwacji zachowania systemu. Problem jest sformutowany jako zadanie rozpoznawania
wzorcOw zachowania normalnego i zachowania nietypowego. Obydwa wzorce sg okreslane przez
wskazanie odpowiednich przyktadow. Osobliwo$¢ rozwigzywanego zadania wynika z faktu, ze
zwykle liczebno$¢ przyktadoéw jest duzo mniejsza od wymiaru wektora obserwacji. W artykule
zostaty przedstawione dwie metody detekcji anomalii bazujace na wyznaczaniu rzutéw obserwacji
na podprzestrzenie wzorcow. Wyrdznikiem pierwszej metody jest wykorzystywanie odlegltosci
wektora obserwacji od podprzestrzeni wzorcow. Druga metoda polega na przeniesieniu zadania
rozpoznawania wzorcow do podprzestrzeni wzorcow.

SEOWA KLUCZOWE: wykrywanie anomalii, rozpoznawanie wzorcow, eksploracja danych,
odlegto$¢ Mahalanobisa

1. Wprowadzenie

Wykrywanie anomalii (nieprawidtowosci) nalezy do podstawowych
problemow administrowania systemami, w tym komputerowymi i teleinfor-
matycznymi. Jest to takze zasadniczy problem szeroko rozumianej diagnostyki
(m.in. technicznej, medycznej). Wykrywanie anomalii nie jest jednak tozsame
z testowaniem systemu. Celem testowania systemu jest wykrywanie bledow
w systemie 1 sprawdzenie jego wymaganej funkcjonalno$ci. Przykladem moze
by¢ testowanie (weryfikacja, walidacja) oprogramowania. Testowanie systemu
ma zwykle charakter interaktywny. Polega to na podawaniu do systemu
okreslonych wymuszen i porownywaniu uzyskiwanej reakcji systemu z reakcja
oczekiwang, zwykle wczesniej okreslona w dokumentacji systemu. Wykrywanie
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anomalii ma charakter pasywny i jej celem jest sprawdzenie czy zachowanie
systemu nie zmienito si¢ w stosunku do jego normalnej pracy.

Najczesciej wykrycie anomalii sprowadza si¢ do stwierdzenia niezgod-
nosci obserwacji z modelem (regutami) dzialania systemu. Takie podejscie
obejmuje wigc przypadki zaobserwowania wartosci odstajacych (outliers,
discordant observations), wyjatkow (exceptions), osobliwosci (peculiarities) czy
tez po prostu nowych zachowan (novelty items). Konsekwencja stwierdzenia
anomalii moze by¢ konieczno$¢ odstgpienia od zarzgdzania (sterowania) bazu-
jacego na wykorzystywanym modelu (i np. przejscie do procedury obshlugi
wyjatkow). Zaobserwowanie wartosci odstajacych zwykle skutkuje nieuwzgled-
nianiem ich w formutowaniu modelu dziatania systemu. Pozostale przypadki
wymagaja najczesciej modyfikacji lub zmiany modelu.

Wykrywanie anomalii wymaga uprzedniego okreslenia, jakie obserwacje
(pomiary, cechy) beda podstawa wnioskowania. Od trafno$ci przyjetych ustalen
zalezy uzyteczno$¢ orzeczen.

Wykrycie anomalii z reguly nastepuje w wyniku weryfikacji hipotezy
,Zachowanie jest normalne”. Takie podejScie wymaga zdefiniowania specjal-
nego modelu normalno$ci. Model ten jest rozumiany jako zestaw regut do orze-
czenia zgodnosci obserwacji z przyjetym modelem dziatania systemu. W szcze-
gélnym przypadku budowa takiego modelu moze polega¢ na wyznaczeniu
obszaru normalno$ci w przestrzeni obserwacji (pomiarow, cech).

Weryfikacja hipotezy ,,zachowanie jest normalne” przeciwko alterna-
tywnej hipotezie zlozonej ,,zachowanie nie jest normalne” jest zdecydowanie
trudniejsza niz w przypadku, gdy hipoteza alternatywna jest prosta (np. ,,zacho-
wanie nie jest normalne z powodu awarii podzespotu A”). W drugim przypadku
problem zostaje zawegzony do wykrywania interesujgcej nas anomalii (nie-
prawidtowosci). Nie mozna jednak oczekiwaé, ze uda si¢ skatalogowaé
wszystkie przypadki anomalii i opracowa¢ dla nich odpowiednie alternatywne
hipotezy proste. Poszukuje si¢ wigc rozwigzan kompromisowych mig¢dzy wnio-
skowaniem na podstawie znanego modelu normalno$ci bez zadnej wiedzy
o anomaliach, a wnioskowaniem na podstawie znanego modelu normalnosci
i znanego modelu anomalii. Kompromis ten mozna osiggna¢ wskazujgc za-
obserwowane przykltady (przypadki) zachowan zarowno normalnych, jak i ano-
malnych (anomalous).

Przeglad metod rozwigzywania problemu wykrywania anomalii jest
przedstawiony w [5]. Przyjete w [2] sformutowanie problemu wykrywania ano-
malii obejmuje jako przypadki szczegdlne wykrywanie nowych zachowan
(novelty detection) [6] oraz wykrywanie zachowan odstajacych (outliers) [3].
W tych szczegblnych przypadkach wymagane jest okreslenie jedynie wzorca
normalno$ci, a zachowanie z nim niezgodne mozna okresli¢ jako anormalne
(abnormal). Problem wykrywania zachowan anormalnych pojawia si¢
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w przypadku analizy obserwacji nieoznakowanych (unsupervised outlier
detection) [1, 9].

2. Wykrywania anomalii na podstawie przykladow

W niniejszym artykule zadanie wykrywania anomalii jest formulowane
jako zadanie rozpoznawania wzorcoOw: normalnosci i anomalii. Sformutowanie
tego zadania jest z natury rzeczy trudne. Model statystyczny zachowania
normalnego moze okaza¢ si¢ zbyt ogdlny i z tego powodu wnioskowanie bazu-
jace na ocenie zgodno$ci z nim obserwacji (danych) moze by¢ zawodne [2].

Podstawowa trudno$¢ budowy modelu anomalii wynika z faktu, ze nie
jest z gory wiadome, jaki rodzaj obserwacji (danych) moze ujawni¢ odstgpstwa
od stosowanego modelu. Z tego powodu do wykrywania anomalii probuje si¢
wykorzystywaé wszystkie dostepne dane, choc¢by tylko potencjalnie uzyteczne.
Takie podej$cie prowadzi do konieczno$ci analizy zbioréw danych charak-
teryzujacych si¢ duzymi rozmiarami i duzg rozmaito$cig. Dane tego typu sg
uzyskiwane przy automatycznym dokumentowaniu roznorodnych dziatan
(digital footprint, digital shadow). Model generowania tych danych zwykle nie
jest znany.

W tej sytuacji stosowanie analizy typu potwierdzajacego (confirmatory
data analysis) 1 bazujacej na modelach statystycznych jest kontestowane [2].
Alternatywa sg badania o charakterze wydobywczym, powszechnie okre§lane
jako eksploracja danych (exploratory data analysis) [7]. Rutynowa technika
wykorzystywana w eksploracyjnej analizie danych do selekcji wynikow
obserwacji jest analiza gtdownych sktadowych (principal component analysis,
PCA). W szczegodlnosci umozliwia ona redukcj¢ liczby wspotrzednych wektora
obserwacji.

Rozpatrywany w niniejszym artykule problem dotyczy typowej w zada-
niach wykrywania anomalii sytuacji, gdy liczba wskazanych przyktadow
wzorcow (zwlaszcza wzorcoOw anomalii) jest mata wzgledem liczby wspot-
rzgdnych wektora wynikow obserwacji. Wtedy przy analizie obserwacji
wzorcowych przypadkow wystepuja skladowe gtowne, ktore charakteryzuja sie
zerowg wariancja. Z formalnego punktu widzenia celem przedstawianych dalej
badan jest uzyskanie metod minimalnoodlegto$ciowych rozpoznawania wzor-
cow wtedy, gdy wymiar przestrzeni obserwacji jest wigkszy od wymiaru pod-
przestrzeni generowanej przez sktadowe gtdéwne o niezerowej wariancji.
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3. Przestrzen wynikow obserwacji

Podstawg badan s3 wyniki obserwacji zachowan analizowanej klasy
systemow. Kazda obserwacja odnosi si¢ do jednego przyktadu zachowania
sytemu. Wynikiem kazdej obserwacji jest wektor ztozony z ustalonej liczby
wspolrzednych (interpretowanych jako cechy zachowania systemu). Omawiane
wyniki sg zestawiane w postaci nastgpujacej macierzy:

W=[w, w,, ... w,] (1)
gdzie:
Wik
Wa k
we=| 2
Wik

Parametr N oznacza liczb¢ wszystkich przykladéw zachowan, a parametr L —
liczbg wspohrzegdnych wektora obserwacji. Oznaczymy dalej macierz kowa-
riancji obserwacji nastepujgco:

N
R=35 > (Wi —W)(w, - w)' 3)
=1
gdzie:
N
w=42 W “)
=1
Przyjmiemy dalej, ze
rank(R)=L 5)

Odleglos¢ pomiedzy wektorami X, y przestrzeni cech R* bedziemy wyznaczaé
w sposob uwzgledniajacy wielko§¢ rozrzutu (rozproszenia) wspotrzednych
pomiaru oraz ich wzajemng korelacje. Wymaganie to spelnia odleglosé
Mabhalanobisa okre§lona wzorem:

dxy) ={Jx-y) R (x-y), x,y e R* ©6)
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4. Rozpoznawanie wzorcow metoda minimalnej odleglosci

Wskazania przyktadow obserwacji zakwalifikowanych do wzorca o indeksie
he{1,2,...,H } (gdzie: H - liczba wzorcéw) bedziemy dokonywaé przez
podanie odpowiedniego zbioru indeksow W, . Rozpatrywany wzorzec bedzie

wigc reprezentowany przez nastepujacy zbidr punktdéw (klaster) w przestrzeni
obserwacji:

com)={w, kew,} (7)
sktadajacy si¢ ze wskazanych przyktadow obserwacji. Liczbe elementow tak
rozumianego wzorca W, oznaczymy jako N, = ||C(Wh )|| Whioskowanie o po-
dobienstwie obserwacji x do wzorca W, bazuje na okresleniu odlegtosci punktu

x od klastra C(W,). Przykltadowo, wybierajac metode centroidalng wyzna-
czania odlegtos$ci miedzy klastrami, otrzymujemy zaleznos$¢:

D(x,C(,)) =d(x,W,) =/ (x ~W,) R (x—=W,) ®)
gdzie:
W5 W, ©)
JeW,

Z uwagi na sposob wyznaczenia macierzy kowariancji R taka metoda
wnioskowania znajduje uzasadnienie tylko wtedy, gdy pomiary odpowiadajace
wszystkim wzorcom sg jednorodne w nastepujacym sensie: odpowiednie klastry
roéznig si¢ jedynie warto$ciami oczekiwanymi (a odpowiadajgce im macierze
kowariancji sg jednakowe).

W wielu zagadnieniach, a zwlaszcza w przypadku badania anomalii
macierze kowariancji wzorcow rdéznig si¢. Rozpatruje si¢ wtedy mozliwosé
zroéznicowania sposobu pomiaru odlegtosci stosownie do macierzy kowariancji
poszczegblnych wzorcow [4].

Macierz kowariancji wyznaczong na podstawie przyktadéw wzorca W),
oznaczymy nastepujaco:
— — \T
R, =55 20, —w, v, -, (10)
JeW,

Odlegto$é¢ pomigdzy wektorami x, y przestrzeni cech R* zadang wzorem:

d,(x,y)=(x-y)'R;'(x-y),  xyeR" (1)
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nazywa¢ bedziemy dopasowana do wzorca W, . Podobnie nazywa¢ bedziemy
odlegtos¢ miedzy obserwacja x a klastrem C(W,). Przykladowo dla metody
centroidalnej odleglos¢ ta jest okreslona wzorem:

Dy (x.CO,) =d, (x.W,) = (x~7,)" R} (x~W,) (12)

Na rys. 1 przedstawiony jest przyktad ilustrujgcy réznice powodowane wyko-
rzystywaniem odlegtosci dopasowanych do poszczegélnych wzorcow: W, badz

W, . Punkty przyktadow wzorcowych C(W)) sa przedstawionych na rysunku
jako kotka, punkty przyktadow wzorcowych C(W,) — jako kwadraty. Punkty

przestrzeni obserwacji lezace blizej przyktadow wzorcowych C(W,) sa ozna-

czone kolorem ciemniejszym. Przedstawiona na rys.1(a) metoda klasyfikacji
prowadzi do uzyskania wynikow analogicznych do otrzymywanych w liniowej
analizie dyskryminacyjnej (LDA, linear discriminant analysis). Rozwigzanie
przedstawione na rys. 1(b) ma bezposrednie odniesienie do kwadratowej analizy
dyskryminacyjnej (QDA, quadratic discriminant analysis).

(a) (b)
6 i o
HHREHE o o
5 e 5
ER e 3 fitmami it
s L EEEEE 5
2 o_.%%bo 2 i %g’
SO% i ’80%
SRR | g
1 S Ees 1 f3eaes
o i o
a 1 a
a : ol
0 1 2 3 4 5 6 0 1 2 3 4 5 6
Rys. 1.

(a) Do wyznaczania odleglo$ci wykorzystywane sa metryki bazujace na macierzy kowariancji
obliczonej dla wszystkich obserwacji razem, zgodnie z wzorem (6).
(b) Do wyznaczania odleglosci wykorzystywane sa metryki bazujace na macierzy
kowariancji obliczanych dla obserwacji kazdego wzorca osobno, zgodnie z wzorem (11).
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5. Podprzestrzen wzorca I,

Jesli macierz R, jest osobliwa, obliczenie odlegto$ci dopasowanej (12) jest

niemozliwe. W takim przypadku proponujemy zredukowaé liczbe wspohrzed-
nych pomiarow tak, aby w uzyskanej w ten sposob podprzestrzeni odpowiednia
macierz kowariancji byla nieosobliwa. Podprzestrzen uzyskang w ten sposob
nazywac bedziemy podprzestrzenig wzorca W, .

Proponujemy dalej, aby redukcje wymiaru wektora pomiaru przeprowadzi¢
w przestrzeni warto$ci transformat Karhunena-Loéve’a [4]. Podstawg prze-
ksztalcenia Karhunena-Loéve’a sg ortonormalne wektory wiasne t, (R,) macie-

rzy kowariancji R, . Wektory te spetniaja nastgpujaca zaleznosc:
R, tk(Rh)zlk(Rh)tk(Rh), k=12,---,L (13)

tk,]

k2

t
gdzie: t,(R,)=| " |.a A4, (R,) — warto$ci wlasne macierzy kowariancji R, .

UL
Wartosci wlasne A, (R,) sa liczbami rzeczywistymi; przyjmujemy, ze wartosci
te sg uporzadkowane malejaco wzgledem indeksu k. Wtedy macierz prze-
ksztalcenia Karhunena-Loéve’a mozna przedstawic¢ nastepujaco:

t/ (R,)
th(R
Th — 2( h) (14)
t(R,)
Transformaty ro6znic w, — W, oznaczymy nastgpujaco:
v, =T, (W, -W,), keWw, (15)

gdzie W, jest okreslone wzorem (9). Macierz kowariancji V, wektorow v, jest
macierzg diagonalna:

N,

V, =552 (Vi )(v,—v,) =diag(4 (R,), 4, (R,),...,2,(R,))  (16)

k=1

przy czym: vV, =NLhZVk =0.
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Niech M, <min{N,,L} oznacza liczb¢ dodatnich wartosci whasnych
macierzy kowariancji R, . Niech wektory v, podprzestrzeni RY" beda wyzna-

czone na podstawie wektorow v, przestrzeni R" w nastepujacy sposob:

(1 - 0 - 01 v, |
. Vi
y
ve=Pv, = 0 1 o 0|lv, =l L kew, A7)
\%
L0 0 o 0| v, | B

Macierz kowariancji Q, uzyskanych w ten sposéb wektoréw v, jest naste-
pujaca:
Q; = diaglh,(R;), A5 (R,), ... 1y, (R,) (18)

Macierz ta, zgodnie z uczynionym zalozeniem, jest dodatnio okreslona. Od-
legto$¢ Mahalanobisa wektorow x, y podprzestrzeni R™" zdefiniujemy naste-

pujaco:

T -1
d,(x,9) = (x =) Q;!(x~y) (19)
(a) (b)
101 - 6
o wektor w wzorca W o wektor Th(w  wy)
X wektor @ x  wektor T (z — w;,)
8 N N +  wektor y 4 +  wektor Ty (y — wy)
¥ % rzut wektora x % wektor PL,(z —wy)
+ N Yzl weklora y x Y wektor PTy(y — wy,)
6 \q — — —podprzestrzen Wy 2 — — — podprzestrzen Wy
N
N
AN +
4 R 0 —B — ki e
N
*
N |
Db . \EK ............. 2
N
X N
HERN
0 4
0 2 4 6 8 10 4 2 0 2 4 6

Rys. 2. (a) Rzutowanie w przestrzeni obserwacji.
(b) Rzutowanie w przestrzeni transformat Karhunena-
Loéve’a.

Tustracja odwzorowania wektoréw przestrzeni cech R™ w wektory pod-

przestrzeni transformat R"* zostata przedstawiona na rys. 2 (w rozpatrywanym
przyktadzie L=N,=2, M,=1). Wektory obserwacji x, y naleza do
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przestrzeni R* . Przestrzef transformat jest takze dwuwymiarowa, wektory T,x,

T,y naleza do tej przestrzeni. Podprzestrzeh wzorca W, jest jednowymiarowa:
RY =R'. Wektory PT,(x-W,), PT,(y-W,) sa wynikiem rzutowania P

wektorow T, (x—w,), T,(y —w,) na podprzestrzen R M~ R".

6. Metryki dopasowane do wzorca W,

W niniejszym punkcie proponujemy rozwigzanie problemu oceny stopnia
podobienstwa wektora X przestrzeni obserwacji R" do wzorca W, . Rozwia-

zanie to bazuje na wyznaczonej wczeSniej podprzestrzeni wzorca. Podstawag
naszych propozycji sg dwie metody wyznaczania odlegtosci dopasowanej do
wzorca W, .

6.1. Metoda rzutowania na podprzestrzen wzorca

Dopasowang do wzorca W, odleglos¢ migdzy pomigdzy wektorami x, y

przestrzeni cech R" proponujemy wyznaczaé¢ jako odleglos¢ miedzy rzutami
tych wektorow na podprzestrzen wzorca. Biorac pod uwage fakt, ze trans-
formacja T, Karhunena-Loéve’a jest przeksztalceniem ortogonalnym, odpo-
wiednie obliczenia mozna wykonaé w przestrzeni transformat. Po wyznaczeniu
rzutow x, = PT,x, y, =PT,y w podprzestrzeni RY" poszukiwana odleglosé
oblicza si¢ ze wzoru:

d,(5y) =d, (x4, 9) =%, = 1) Q1 (X, —3,) , xye R (20)

Metryka ta moze by¢ wykorzystywana do wyznaczania odleglosci migdzy
obserwacja x a klastrem C(W),). Przykladowo, odleglos¢ migedzy obserwacja x

a klastrem C(W),) dla metody centroidalnej jest okreslona wzorem:

D (x, CO¥,) = ) (x,, ;) = (x, = 9,)" Q; (x,, — ) @1)

gdzie: x, =PT,x, w, = PT,w,, a wektor W, jest zdefiniowany przez (9).
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6.2. Metoda obliczania odleglosci wektora obserwacji od
podprzestrzeni wzorca

Metoda ta polega na bezposrednim obliczaniu odleglosci migdzy
obserwacja x a klastrem C(W,). Odleglos¢ ta jest wyznaczana w przestrzeni

cech R* jako odleglo$¢ miedzy obserwacja X a jej rzutem X, na podprzestrzen
wzorca C(W)):

DP (x, CW;)) = d(x,x,) = (x—x,) R (x—x,) (22)
gdzie:
x,=T,'z+W, (23)
i Z] ) i Z] )
i=Pz=| M| z=| M |=T,(x-W,) 4)
0 ZM,+1
L 0 | |z, |

6.3. Porownywanie odleglosci

Poréwnywanie odlegtosci dopasowanych do roéznych wzorcow wymaga
normalizacji. Jej celem jest spelnienie dla kazdego wzorca nastgpujacego

warunku: warto$é oczekiwana znormalizowanej odlegtosci D! (x,C(W,)) ma
warto$¢ 1 [4]. Obliczenie wartosci znormalizowanej okresla nastepujacy wzor:

D} (. COV,)) = 7Dy (. CO7,)),  i=12 @3)

6.4. Skalaryzacja wektora odleglosci

Wykorzystywanie obydwu metod oceny odleglosci analizowanego punktu x
przestrzeni obserwacji R" od wzorca W, daje mozliwo$¢ wektorowej oceny tej

odleglosci; jej wynikiem sa odleglosci Bz])(x,C(Wh )) oraz B,(f)(x,C(Wh ).
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Ocena druga przyjmuje wartos¢ zerowa wtedy, gdy podprzestrzen wzorca
nie jest wlasciwa, tzn. gdy R"" = R". Latwo stwierdzamy, ze jesli M ,=L,to
z=z. W konsekwencji x-x, =x—Th"]z—Wh =X—Th_]Th(X—Wh)—Wh =0.
Zatem wtedy DY (x,C(,)) =0 dla wszystkich x € R".

Liniowe uporzadkowanie wedlug wektorowych obliczen odlegto§ci mozna
uzyska¢, stosujagc dowolna metode skalaryzacji wektora odlegtosci. Przykia-
dowo, zastosowanie wzoru:

B (x.Co%, ) =[P . o, )| +[BP x.com, )] (26)

umozliwia ,.gtadkie” przejicie od oceny z dominacja wartosci D' (x,C(W)))
do oceny wylacznie na podstawie wartosci Bz])(x,C(Wh )) . Sytuacja taka moze

mie¢ miejsce w przypadku wzbogacania wzorca W, przez wskazywanie no-
wych jego przyktadow.

7. Eksperyment

7.1. Przedmiot i cel badan

W  celu zilustrowania proponowanych metod dokonano analizy
przyktadowego zbioru wynikéw pomiaru'. Pojedynczy wynik pomiaru stanowi
wektor, ktorego wspotrzedne byly wyznaczone jako wyniki benchmarkdow.
Kazdy pomiar wykonywany byt na innym zestawie komputerowym,
wspotrzedne o jednakowym indeksie opisuja wynik tego samego benchmarku.
Zestawy miaty r6zng konfiguracj¢ sprzetowsa i programowa, tzn. ro6znity si¢ albo
procesorami, albo ptytami gltéwnymi, albo systemami operacyjnymi, albo
zainstalowanym, aktywnym oprogramowaniem 1 otoczeniem sieciowym.
Wykorzystywany zbiér danych zawierat wyniki 256 benchmarkow wyznaczone
dla 145 zestawow. Wizualizacje tych wynikow pomiaru w postaci obrazu
przedstawiono na rysunku 3.

Istotng cechg =zastosowane] metody analizy jest brak wymagania
znajomosci charakterystyk analizowanego zbioru danych — zadanego po prostu
w postaci macierzy. Jako wzorzec zachowania normalnego wskazano 19
zestawOw bazujacych na procesorze typu A. Jako wzorzec alternatywny zostato

! Do obliczen zostaty wykorzystane wyniki pomiaréw udostepnione mi przez ich autora, Artura
Miktusa (artur.miktus@wat.edu.pl).
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wskazanych 14 zestawow bazujacych na procesorach typu B. Przy tak
wybranych wzorcach analiza polegala na okresleniu, ktore z badanych zestawow
zachowujg si¢ jak zestawy wzorcowe wyposazone w procesory typu A, a ktore
jak zestawy wzorcowe wyposazone w procesory typu B.

20 40 60 80 100 120 140

Rys. 3. Wizualizacja zrédlowych wynikéw pomiaru w postaci obrazu. Wyniki
pomiaru sg liczbami dodatnimi. Stopien szarosci odpowiada wartosci liczbowej
elementu macierzy. Liczba wierszy jest r6wna liczbie wspélrzednych wektora
pomiaru 256, liczba kolumn jest rowna liczbie zestawéw 145.

Do testowania wybrano arbitralnie 117 zestawow, dla ktorych wskazany
przyktadami rodzaj anomalii nie byt oczekiwany. W zbiorze wybranych do
testowania zestawOw umieszczono tez zestawy wskazane jako wzorce zacho-
wania normalnego. Wizualizacja macierzy pomiaréw dla wskazanych zestawow
wzorcowych oraz zestawow testowanych zostata przedstawiona na rysunku 4.

2 4 6 8 10 12 14 20 40 60 80 100

Rys. 4. Wizualizacja macierzy pomiaréw: na rysunku z lewej dla wzorca /7, na rysunku
w Srodku dla wzorca W, oraz na rysunku z prawej dla zestawow testowanych. Liczba
przykladow wzorca ¥, jest réwna N, =19, liczba przykladéw wzorca /¥, jest réwna
N, =14, liczba zestawéw testowanych N, =117.
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7.2. Przetwarzanie wstepne

Celem wstepnego przetwarzania analizowanych danych byla redukcja
liczby pomiaréw, tak aby odpowiadajaca im macierz kowariancji byta dodatnio
okreSlona. Rezultat ten zostal osiggnigty poprzez wyznaczenie skladowych
glownych o niezerowej wariancji. Liczba takich sktadowych wyniosta 144.
Uzyskana macierz sktadowych gtownych byla podstawa dalszej analizy i na-
zywana jest dalej macierza wynikéw obserwacji. Odpowiednie wartosci para-
metrow w przedstawianym przykladzie sg wige nastgpujgce: liczba wszystkich
przyktadéow zachowan N =145, liczba wskazanych przyktadow dla wzorca
pierwszego N, =19, liczba wskazanych przykladow dla wzorca drugiego
N, =14, liczba wspolrzednych wektora obserwacji L =144. Przedmiotem
analizy jest wigc 145 wektorow obserwacji, a kazdy wektor obserwacji ma 144
wspotrzednych. L =144. Wizualizacje obliczonych wynikow obserwacji dla
wskazanych przyktadow wzorcoéw oraz testowanych zestawow przedstawiono na
rysunku 5.

20 20 s
40 40
60 60
80 80
100 100
120 120
140 140
5 10 15 2 4 6 8 10 12 14 20 40 60 80 100

Rys. 5. Wizualizacja macierzy obserwacji: na rysunku z lewej dla wzorca /7|, na rysunku
w Srodku dla przykladéw wzorca /7, oraz na rysunku z prawej dla testowanych zestawéw.

Liczba wspélrzednych wektora skladowych gtéwnych jest réwna L =144, liczba przykladow
wzorca W) jestréwna N; =19, liczba przykladow wzorca W, jest rowna N, =14, liczba

testowanych zestawéw jest rowna N, =117 .

7.3. Wyniki analizy

W przedstawianym przykladzie podprzestrzen wzorca W, ma wymiar
M, =18, a podprzestrzen wzorca W, ma wymiar M, =13. Pordéwnanie

odleglosci badanego wektora obserwacji x € R"* od klastra C(W,) wzorca W,

i odlegtoséci badanego wektora obserwacji x € R™ od klastra C(W,) wzorca
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W, zostalo wykonane dla odlegtosci ﬁ,ﬂ])(x,C(Wh ), ﬁ,(f)(x,C(Wh )) oraz
D; (x,C(W,)). Wyniki poréwnan zostaty zobrazowane na rysunkach 6-11.

4 x10t (a) , x10t (b) ‘ RSO (c)
05 05 ‘?ﬂ : 05
.
$* ;
0 0 s 0
* % * x|
05 05 05
-1 : -1 : -1 :
2 -1 0 1 2 2 -1 0 1 2 2 -1 0 1 2

x10* x10* x10*
Rys. 6. Wizualizacja wynikéw analizy w podprzestrzeni pierwszych dwéch wspoélrzednych
wektoréw obserwacji na podstawie poréwnania odleglosci BEP(X,C(W,, )) . (a) Wzorce
normalnosci /7| sa oznaczone kéltkami, punktami oznaczono wyniki obserwacji ocenione jako
normalne. (b) Wzorce anomalii /¥, s3 oznaczone kwadratami, gwiazdkami oznaczono wyniki

obserwacji ocenione jako anomalne. (c) NaloZenie wykresow (a) oraz (b).

g1t @ g 10t AL , <10 ©
®
0.5 0.5 & 0.5
o™
[
0 0 & 0
05 05 05
- - : - :
2 -1 0 2 2 -1 0 1 2 2 -1 0 1 2

x10*

x10*

x10*

Rys. 7. Wizualizacja wynikéw analizy w podprzestrzeni pierwszych dwéch wspoélrzednych
wektoréw obserwacji na podstawie poréwnania odleglosci BE?(X,C(W,, )) . (a) Wzorce

normalnosci /7| sa oznaczone kéltkami, punktami oznaczono wyniki obserwacji ocenione jako
normalne. (b) Wzorce anomalii /7, s3 oznaczone kwadratami, gwiazdkami oznaczono wyniki
obserwacji ocenione jako anomalne. (c) NaloZenie wykresow (a) oraz (b).
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<10* (a) 1><17047 L 1><104 (c)
& z
0.5 0.5 o : 0.5
U[p :
*
0 0 & 0
* % * %
05 05 05
-1 : -1 : -1 :
2 -1 0 1 2 2 -1 0 1 2 2 -1 0 1 2
x10* x10* x10*

Rys. 8. Wizualizacja wynikéw analizy w podprzestrzeni pierwszych dwéch wspoélrzednych
wektoréw obserwacji na podstawie poréwnania odleglosci BZ (x,C(W},)). (a) Wzorce
normalnosci /7| sa oznaczone kéltkami, punktami oznaczono wyniki obserwacji ocenione jako
normalne. (b) Wzorce anomalii /¥, s3 oznaczone kwadratami, gwiazdkami oznaczono wyniki
obserwacji ocenione jako anomalne. (c) NaloZenie wykresow (a) oraz (b).

(a) (b) i (©

5000 [ : <6000 . 6000
K000 [ 4000 ‘ ; 4000 g :
1000 2000 o 2000 et
L=} H : . o
0 0 o 0 j g i
- o Pl .?’i%
000 it -2000 B, -2000 oo ¥,
1000 -4000 -4000
4 05 0 05 1 4 05 0 05 1 4 05 0 05 1
x10* x10* x10*

Rys. 9. Wizualizacja wynikéw analizy w podprzestrzeni wspolrzednych o indeksach 3 i 4
wektoréw obserwacji na podstawie poréwnania odleglosci BEP(X,C(W,, )) . (a) Wzorce
normalnosci /7| sa oznaczone kéltkami, punktami oznaczono wyniki obserwacji ocenione jako
normalne. (b) Wzorce anomalii /¥, sa oznaczone kwadratami, gwiazdkami oznaczono wyniki
obserwacji ocenione jako anomalne. (c) NaloZenie wykresow (a) oraz (b).

Ostateczny wynik obliczen stanowi wskazanie, ktére z badanych zestawow
byly blizsze wzorcowi normalnosci, a ktére — wzorcowi alternatywnemu,
interpretowanemu jako wzorzec anomalii. Na podstawie analizy odlegtosci
w podprzestrzeniach wzorcow wykryto 14 przypadkow anomalii (por. rys. 6
irys. 9). Na podstawie analizy odlegto$ci obserwacji od podprzestrzeni wzorca
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wykryto 4 przypadki (rys. 7, rys. 10), ktére pokrywaja si¢ z wykryciami na
podstawie odlegtosci sumarycznej (rys. 8, rys. 11).

poniewaz wszystkie zestawy 1 pomiary byly doktadnie opisane.

Uzyskane wskazania anomalii mogg stanowi¢ podstawe dodatkowe;j,
szczegotowe] analizy, majacej na celu przedstawienie przyczyn anomalii.
W przeprowadzonym eksperymencie taka dodatkowa analiza byla mozliwa,

(a) (b) (c)
5000 SRR 6000 6000 - R
1100010 SRR R 4000 4000
Y000 % : 2000 2000 ST :
. @& - mﬂé - % cd
0 IR/ 0 -9 0 oS
- @ o Dok % :
000 : -2000 B, -2000 ¥,
1000 -4000 : -4000
-1 05 0 05 1 -1 05 0 05 1 -1 05 0 05 1
x10* x10* x10*

Rys. 10. Wizualizacja wynikéw analizy w podprzestrzeni wspolrzednych o indeksach 3 i 4

wektoréw obserwacji na podstawie poréwnania odleglosci BE?(X,C(W,, )) . (a) Wzorce

normalnosci /7| sa oznaczone kéltkami, punktami oznaczono wyniki obserwacji ocenione jako

normalne. (b) Wzorce anomalii /, s3 oznaczone kwadratami, gwiazdkami oznaczono wyniki

obserwacji ocenione jako anomalne. (c) NaloZenie wykresow (a) oraz (b).

(a) (b) (c)
5000 6000 : 6000
1000 4000 4000 TR SRR
1000 I% 2000 2000 Sty
0 .- 0 oy 0 S
o, ] oy
000 : -2000 B, -2000 ¥,
1000 -4000 -4000
4 05 0 05 1 4 05 0 05 1 4 05 0 05 1
x10* x10% %104

Rys. 11. Wizualizacja wynikéw analizy w podprzestrzeni wspolrzednych o indeksach 3 i 4

wektoréw obserwacji na podstawie poréwnania odleglosci BZ (x,C(W})) . (a) Wzorce

normalnosci /7| sa oznaczone kéltkami, punktami oznaczono wyniki obserwacji ocenione jako

normalne. (b) Wzorce anomalii /7, s3 oznaczone kwadratami, gwiazdkami oznaczono wyniki

obserwacji ocenione jako anomalne. (c) NaloZenie wykresow (a) oraz (b).
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Szczegbélowa analiza opisu zestawdéw 1 warunkow pomiarow (ustalajaca

przyczyny uzyskania obserwacji odbiegajagcych od wzorcowych) moze byé
podstawa orzeczenia o wystgpieniu ewentualnego bledu detekcji: falszywego
alarmu lub falszywego spokoju, a takze przedstawienia wnioskow o zasadach
optymalizacji dwukryterialnej (np. przez okreslenie wazonej odlegtosci
sumarycznej).

8.

1)

2)

3)

4)

5)

Whioski koncowe

Proponowane metody detekcji anomalii maja charakter uniwersalny i moga
by¢ wykorzystywane wszg¢dzie tam, gdzie wyniki zachowania systemu
mozna traktowaé jako pomiary zapisywane w postaci wektorow liczb
rzeczywistych. Nie jest potrzebne opracowanie zadnych modeli powstawania
wykorzystywanych wynikow pomiardw.

Definiowanie normalno$ci sprowadza si¢ do wskazania odpowiednich
przyktadow. Wskazanie przyktadow anomalii pozwala uprosci¢ wniosko-
wanie dzigki mozliwosci poréwnywania dwoch odleglosci obserwowanego
zachowania systemu: od wskazanych przyktadéow zachowania normalnego
i analogicznej odlegto$ci od wskazanych przyktadow zachowania anomal-
nego. Wynikiem wnioskowania jest wskazanie systemow, dla ktorych wyniki
obserwacji ich zachowan odbiegaja od wskazanych przyktadow zachowan
wzorcowych.

Przedstawione dwie zasadnicze metody obliczania odleglosci moga byc
wykorzystywane dowolnie, w zaleznosci od badanego systemu. Zastoso-
wanie fgczne prowadzi do optymalizacji wektorowej. W przypadku wskaza-
nia wystarczajaco duzo przyktadow wzorca (w stosunku do wymiaru wektora
obserwacji) odleglos¢ analizowanej obserwacji od podprzestrzeni wzorca
staje si¢ zerowa 1 w ten sposOb uzyskuje si¢ plynne przejscie do oceny
odleglosci tylko na podstawie metryki w przestrzeni wzorca.

Przedstawione metody obliczeniowe pozwalajg na analiz¢ w sytuacji, gdy
wymiar wektora pomiaru jest wickszy od liczby wskazanych przyktadow
wzorca. Z reguly dotyczy to wzorcow anomalii. Sytuacja taka wystepuje
praktycznie wtedy, gdy wyniki obserwacji systemu nie sa selekcjonowane
pod katem ich uzytecznosci w zadaniach detekcji anomalii. Dotyczy to
zwlaszcza zadan wykrywania anomalii na podstawie danych generowanych
automatycznie, zwykle przeznaczonych do innych celow.

Tworzenie wzorcow przez wskazywanie przyktadow mozna traktowac jako
sposob taczenia (syntezy, fuzji) informacji pochodzacych z réznych zrdodet.
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Laczenie to ma charakter sekwencyjny w tym sensie, ze wskazywane przy-
ktady sa uzyskiwane na podstawie obserwacji z innych zrodetl.
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Anomaly detection based on given examples

ABSTRACT: The paper considers the issue of anomalies detection based on registered
observations of a system behavior. The problem is formulated as recognition of normal and
anomalous behavior patterns. Both types of patterns are identified by indication of appropriate
examples. A peculiarity of this task is that usually the number of examples is far lower than the
dimension of vectors describing the observations. Two methods to solve this task have been
presented in the paper, based on projecting the observations on the subspace of examples. The first
method is based on a distance of the observation vector from the subspace of examples. The
second method is based on transferring the pattern recognition problem to the subspace of
examples.

KEYWORDS: anomaly detection, novelty detection, outlier detection, pattern recognition,
exploratory data analysis, Mahalanobis distance
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