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Abstract: The article presents the FMEA method application, which is relevant in
verification of design of two separated railway signalling systems. The efficiency of the
method at the stage of the design was discussed. The method was identified as an
important element of safety management process and as safety analysis method, which
is included in the Safety Case and is applied for the sake of safety arguments and its
assessment. Safety process management comprises several phases and appropriate
actions, linked with each other in the way to create safety life cycle consistent with
system life cycle. The safety case is a set of documents demonstrating that the product
is compliant with defined safety requirements including analysis that indicates the
correctness of the design and the correct reaction of the system to the failures, with
appropriate and requested fail-safe reaction. It is necessary that railway signalling
system should fulfil SIL4 requirement and remain safe in case of occurrence any kind
of single failure of the equipment considered as possible.
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Streszczenie: W artykule zostal zaprezentowany sposob zastosowania metody FMEA
w celu weryfikacji projektu powigzania dwoch autonomicznych systemow srk.
Omowiono istote skutecznosci wykorzystanej metody na etapie projektowania, jako
istotny element procesu zarzqdzania bezpieczenstwem oraz jako analiza
bezpieczenstwa wchodzqca w sktad Dowodu bezpieczenstwa wykorzystywanego do
oceny i zarzqdzania argumentami na rzecz bezpieczenstwa. Proces zarzqdzania
bezpieczenstwa sktada sie z szeregu poszczegolnych faz oraz odpowiednich dziatan,
powigzanych ze sobg w taki sposob, aby utworzy¢ cykl Zycia bezpieczenstwa, ktory
powinien by¢ spdjny z cyklem zycia systemu. Dowdd bezpieczenstwa stanowi zestaw
dokumentow wykazujgcy, Ze wyrob jest zgodny z okreslonymi wymaganiami
bezpieczenstwa, w tym odpowiednie analizy potwierdzajgce poprawnos¢ projektu oraz
prawidlowg reakcje systemu na usterki wraz z wlasciwg, wymagang reakcje
bezpiecznosciowq. Konieczne jest, aby systemy wykorzystywane do sterowania ruchem
kolejowym zapewnity spetnienie poziomu SIL 4 (Safety integrity level) i pozostaly
bezpieczne w przypadku wystgpienia jakiegokolwiek rodzaju pojedynczego defektu
losowego sprzetu, ktory jest rozwazany jako mozliwy.

Stowa kluczowe: metoda FMEA, proces dowodzenia bezpieczenstwa, sterowanie
ruchem kolejowym
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APPLICATION OF FMEA METHOD IN RAILWAY
SIGNALLING PROJECTS

1. Preface

The article presents the FMEA method application, which is relevant in verification
of design of two separated railway signalling systems. The efficiency of the
method at the stage of the design was discussed. The method was identified as an
important element of safety management process and as safety analysis method,
which is included in the Safety Case and is applied for the sake of safety arguments
and its assessment. Safety process management comprises several phases and
appropriate actions, linked with each other in the way to create safety life cycle
consistent with system life cycle. The safety case is a set of documents
demonstrating that the product is compliant with defined safety requirements
including analysis that indicates the correctness of the design and the correct
reaction of the system to the failures, with appropriate and requested fail-safe
reaction. It is necessary that railway signalling system should fulfil SIL4
requirement and remain safe in case of occurrence any kind of single failure of the
equipment considered as possible.

2. Introduction

The Failure Modes and Effects Analysis (FMEA) is a systematic system analysis
technic applied in order to identify possible modes of failures, their causes and
effects on the system performance. FMEA was first applied in 60’s in USA to
astronautics products. This method was used for verification of various elements of
spaceships to ensure safety of the expedition and the crew. The success of the
method in NASA resulted in application in aerospace and nuclear industry. In 70’s
and 80’s methods was used in Europe and found new applications in chemical,
electronic and automotive industry, where the best dynamic of its application have
been observed. In 90°s the method was adapted within scope of ISO 9000 standard
and in particular QS 9000, which was dedicated for automotive industry.
Conducting of the analysis in the early stage of product development cycle
guarantee removal or mitigation of the given failure mode and hence costs reduce
of the failure detection. FMEA is applied on various levels of system
decomposition, from the element or software command to higher level of system
modules. It is the type of analysis called “from the part to the whole”. At the
figure 1 the relationship between failure modes and failure effect were presented,
with consideration of a system hierarchy. FMEA is used to identify possible failure
modes and delivers input data for identification of mitigation measures in order to
minimalize the risk of hazard.
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When conducting process of risk estimation it is possible to estimate probability of
the occurrence of particular hazard related with specific failure mode.

FMEA considers the separate failure modes and separate failure effects for the
system. It means that each failure mode is considered independently. For this
reason the method has no application to analysis of dependent failures or failures
resulted from sequence of events. In such situations for analysis it is useful to apply
other analysis methods such as Fault Tree Analysis (FTA) or Markov process
analysis. This is why the FMEA method has application to specific solutions,
which comes from e.g. specific track layout at station. At the generic application
level several other safety methods are also applied.
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Fig. 1 The relationship between failure modes and effects, source [7]
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3. Aim and subject of analysis

The reasons to apply the failure mode and effects analysis are the following:

— identification of failures that can cause undesirable effects during the system
operation e.g. stop or degrade the operation or influence the user safety,

— to prove the fulfillment of contract requirements,

— to improve reliability and safety of the system,

— to improve maintainability (e.g. pay attention to risk areas).

From the above reasons the goals for conducting of analysis can be the following:

— complete identification and classification of all undesirable effects in scope of
defined borders of the analyzed system and sequence of events caused by each
identified failure mode from any causes on various levels of hierarchical system
structure,

— assignment of identified failure modes according to characteristics like ease of
detection, susceptibility for diagnostic and testability,

— identification of system functional failures and estimation of severity and
probability measures,

— elaboration of improvement plan for the design in scope of effects mitigations
related with given failure mode,

— to support development of efficient maintenance plan, with goal to mitigate or
minimalize the probability of failure,

— to confirm the correctness of design, indicate the method of detection for
particular failure modes and system reaction (e.g. fail-safe reaction).

The interface between two independent safety signalling systems can cause mutual

interference, which as a result can cause occurrence of unexpected behavior of the

particular system. The fulfillment of requirements, regulations and technical

specifications by single system does not ensure safety for both connected systems.

The hazard analysis is required at each phase of system life cycle. In order to

eliminate the hazardous situations, which are the effect of failure of element that is

a part of hardware interface, all scenarios should be analyzed at the stage of

concept or design with consideration of both interfaced systems and its mutual

influence. The reasons that application of FMEA is adequate for this type of the

design are the following:

— it results from the detail hazard analysis model for design,

— the tool is adequate for small systems, modules and units,

— it requires comprehensive knowledge of failures characteristics,

— supports hazard identification and unacceptable failure effects

— adaptation to analysis of systems with large number of elements connected with
series failure logic,

— identification of causative factor,

— can be used in preliminary design or in the final design (detail design),

— qualitative-quantitative analysis,

— is characterised by great accuracy level (detail level),

— method is inductive.
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4. Method of application

The analysis of hardware part of the interface for signalling devices was conducted
with consideration of impact of particular interface components failures to
connected systems. Failure impact analysis has to verify if single failure of each
component is detectable and if it does not lead to hazard. FMEA rely on
identification and analysis of failure mechanism, failure causes and their effects. In
the first phase the complementary scope of analysis is defined, where boundaries of
two systems and components of interface were identified. Then the failures that can
lead to hazard or cause lack of system safety reaction were indicated. Using the
FMEA tool, the credible failure modes of each applied components were identified.
The failure modes, which are considered during the design and analysis process are
derived from the Appendix C of norm PN-EN 50129 [6]. The table of failure
modes of hardware elements described in the Appendix have been elaborated based
on many years of experience and based on other normative documents.
FMEA analysis as well as its extended version with critical states evaluation
FMECA (Failure Mode Effects and Criticality Analysis) allows to conduct
qualitative and quantitative reliability analysis, with the goal to identify hazards
that has impact on correct operation of analyzed systems. For systems that ensure
safety traffic control it is not advisable to hierarchy the criticality of the particular
states. FMEA analysis were conducted in according to diagram of sequence of
actions presented in the norm PN-EN 60812 [7] (see figure 2).
Based on the example of interface hardware design between computer interlocking
type ESTW L90 5 from Thales and level crossing system type RBUT-PL of
category A from Zelisko the method of FMEA application will be introduced.
First the hazards have been identified and for this purpose the Hazard and
Operability Study (HAZOP) method was applied. This method allows to identify
global hazards for interfaced system, so in this case:
— too early turning on the warning system on the level crossing,
— passage of train through level crossing with no warning system activated
(barriers in up position).
Then the events were specified, which can be hazard from hardware part of
interface and direct or indirect causes that lead to the described hazards:
— Wrong information about the state of interfaced devices sent to interlocking
computer, which allows train driver to drive with speed higher than permitted
(wrong confirmation of level crossing closure).
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Fig. 2 Diagram of analysis, source: [7]
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Next, prepared sheet of FMEA was fulfilled with the following:

Define hardware elements for analysis (all elements between two independent
systems),

Define failure modes of given element, in case new failure mode was identified,
which was considered as credible, but not described in the norm, it is also
needed to consider it,

Define effects of given failure and impact of components on other elements of
the interface and on the connected systems,

Determine detection measures of given failure (with lack of detection it is
necessary to assume constant occurrence of given defect),

Classify the level of hazard for given failure mode in according to table 1
below,

Estimate risk for failure with different hazard level than C,

Implement mitigation measures in order to mitigate hazard (e.g. change in the
design, addition instruction / restrictions for operator),

identify and indicate additional safety qualification tests when it is necessary to
determine the system reaction in specific event sequence scenario.

Table 1. Hazard levels with description

HAZARD
LEVEL DESCRIPTION
Al Single failure can lead to hazard.
A2 Multiple failures resulted from single cause can lead to hazard.
B1 Failure is not detected, but do not lead to direct hazard. It is possible

that hazard occur when other independent failure occur.

Failure is not detected, but do not lead to direct hazard. It is possible

B2 that hazard occur when other independent multiple failures occur.
B3 Failure is detected, but do not lead directly to hazard. It is possible that
hazard occur when second independent failure occur.
Failure is detected, but do not lead directly to hazard. It is possible that
B4 . . .
hazard occur when other independent multiple failures occur.
C Failure do not lead to hazard.

The analysis for the sample design was conducted with the above description,
while selected part of the FMEA sheet was presented in Table 2 below. Review of
all failure effects, in the FMEA sheet, indicates that in all cases there is appropriate
reaction of system to failure.
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Table 2. Part of the FMEA sheet for the design of the interface
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5. Summary

In a result of FMEA analysis and classification of failure effects the hazards at
level C were identified. Therefore analyzed failures do not lead to hazard (or
probability of occurrence is acceptable low) in railway traffic, which is in
accordance with requirements for design of signalling systems.

The report from FMEA analysis and their results serves in common safety method
process in scope of risk evaluation and assessment (Common Safety Method on
Risk Evaluation and Assessment - CSM-REA) to indicate mitigation of hazards for
hardware part of the design in accordance to regulation 402/2013 [8].
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The above mentioned report is also considered in Technical Safety Report, which
is part of Specific Application Safety Case described in norm PN-EN 50129 [6].
The report confirms that system is in safe state in case of any single failure, which
is considered as credible. Application of FMEA method allows to confirm that no
single failure mode of hardware component is hazardous, regardless of the method
or combination of fail-safe methods that were used.
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ZASTOSOWANIE METODY FMEA W PROJEKTACH
STEROWANIA RUCHEM KOLEJOWYM

1. Wstep

W artykule zostal zaprezentowany sposdb zastosowania metody FMEA w celu
weryfikacji projektu powigzania dwoch autonomicznych systemow srk. Omowiono
istote skutecznosci wykorzystanej metody na etapie projektowania, jako istotny
element procesu zarzadzania bezpieczenstwem oraz jako analiza bezpieczenstwa
wchodzaca w sktad Dowodu bezpieczenstwa wykorzystywanego do oceny
i zarzadzania argumentami na rzecz bezpieczenstwa. Proces zarzadzania
bezpieczenstwa sklada si¢ z szeregu poszczegdlnych faz oraz odpowiednich
dzialan, powigzanych ze soba w taki sposob, aby utworzy¢ cykl zycia
bezpieczenstwa, ktory powinien by¢ spdjny z cyklem zycia systemu. Dowdd
bezpieczenstwa stanowi zestaw dokumentow wykazujacy, ze wyrdb jest zgodny
z okreslonymi wymaganiami bezpieczenstwa, w tym odpowiednie analizy
potwierdzajace poprawno$¢ projektu oraz prawidtowa reakcje systemu na usterki
wraz z wlasciwa, wymagang reakcj¢ bezpiecznosciowa. Konieczne jest, aby
systemy wykorzystywane do sterowania ruchem kolejowym zapewnily spetnienie
poziomu SIL 4 (Safety integrity level) i pozostaly bezpieczne w przypadku
wystapienia jakiegokolwiek rodzaju pojedynczego defektu losowego sprzetu, ktory
jest rozwazany jako mozliwy.

2. Wprowadzenie

Analiza rodzajow i skutkow uszkodzen (ang. Failure Mode and Effects Analysis -
FMEA) jest systematyczna technika analizy systemu w celu identyfikacji
mozliwych rodzajow uszkodzen, ich przyczyn i skutkéw odnoszacych si¢ do
osiggébw systemu. FMEA zaczeto stosowaé w latach 60-tych w USA przy
wyrobach dla astronautyki. Metoda ta weryfikowano projekty roznych elementow
statkow kosmicznych, by zapewni¢ bezpieczenstwo uczestnikom wyprawy. Sukces
tej metody w NASA spowodowal, ze znalazla ona zastosowanie w przemysle
lotniczym i jadrowym. W latach siedemdziesiatych i osiemdziesigtych metoda ta
zadomowita si¢ w FEuropie i znalazla nowe zastosowania w przemysle
chemicznym, elektronicznym, a takze samochodowym, gdzie zaobserwowano
najwicksza dynamike zastosowania tej metody. W latach dziewiecdziesigtych
zostala zaadaptowana w ramach normy ISO 9000, a w szczegdlnosci w QS 9000
przeznaczonej dla przemyshu samochodowego.

Przeprowadzenie analizy we wczesnym okresie cyklu rozwoju gwarantuje
usuni¢cie lub zlagodzenie danego rodzaju uszkodzenia, a co za tym idzie,
obnizenie skutkow kosztowych wykrycia usterki. FMEA stosuje si¢ na roznych
poziomach dekompozycji systemu, od poszczegdlnych elementdw lub komendy
oprogramowania w gore do najwyzszego poziomu schematu blokowego. Jest to
analiza ,,0d szczegotu do ogotu™.
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Na rysunku 1 przedstawiono zwigzek pomigdzy rodzajami uszkodzen i skutkami
uszkodzen, uwzgledniajagcy hierarchie systemu. FMEA sluzy do identyfikacji
mozliwych rodzajéow uszkodzen i dostarcza danych wejsciowych do $rodkow
tagodzenia skutkéw w celu zmniejszenia ryzyka. Przy przeprowadzeniu procesu
wyceny ryzyka istnieje mozliwo$¢ oszacowania prawdopodobienstwa
wystgpowania poszczegélnych zagrozen zwigzanych z konkretnym rodzajem
uszkodzenia. FMEA powiazana jest z oddzielnymi rodzajami uszkodzen i skutkami
tych uszkodzen dla systemu. Kazdy rodzaj uszkodzenia jest rozpatrywany
niezaleznie. Z tego powodu analiza ta nie ma zastosowania do rozwazania
uszkodzen zaleznych lub uszkodzen wynikajacych z sekwencji zdarzen. W takich
sytuacjach do analizy moga by¢ przydatne inne metody badawcze, takie jak analiza
drzewa zdarzen (ang. Fault Tree Analysis - FTA) lub analiza proceséw Markowa.
Dlatego tez metoda FMEA ma zastosowanie do rozwigzan specyficznych
wynikajacych np. z danego uktadu torowego. Na poziomie aplikacji generycznej
(ogdlnego zastosowania) stosowany jest szereg innych metod analiz
bezpieczenstwa.
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| _________________________________ — W‘HHWH"HW ___________________ _I

Czesc¢ 2, Przyczyna uszkodzenia rodzaju 3

T |
Rodzaj 3

o = .
J I AR |

Przyczyna Przyczyna Przyczyna .
& 1 2 3

| Czesc¢ 2, Przyczyna uszkodzenia rodzaju 3

Rys. 1 Zwigzek miedzy rodzajami uszkodzen i skutkami uszkodzen, zrodlo [7]
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3. Przedmiot i cel analizy

Powody dla ktorych podejmuje si¢ analize rodzajow i skutkéw uszkodzen:

— zidentyfikowanie uszkodzen, ktére moga wywota¢ niepozadane skutki podczas
eksploatacji systemu, np. moga uniemozliwia¢ albo istotnie pogarszac
eksploatacje lub wptywa¢ na bezpieczenstwo uzytkownika,

— udowodnienie spetnienia wymagan kontraktowych klienta,

— poprawa nieuszkadzalnosci lub bezpieczenstwa systemu,

— umozliwienie poprawy obstugiwalnosci (np. zwrocenie uwagi na obszary
ryzyka),

Z powyzszych powodow, cele przeprowadzenia analizy moga by¢ nastgpujace:

— komplementarna identyfikacja 1 klasyfikacja wszystkich niepozadanych
skutkéw w ramach okre§lonych granic analizowanego systemu oraz sekwencji
zdarzen spowodowanych przez kazdy zidentyfikowany rodzaj uszkodzenia,
z jakichkolwiek przyczyn na réznych poziomach zhierarchizowanej struktury
systemu,

— przyporzadkowanie  zidentyfikowanych rodzajéw uszkodzen zgodnie
z charakterystykami, obejmujacymi fatwos¢ ich wykrycia, podatno$¢
diagnostyczng oraz testowalnosc,

— identyfikacja funkcjonalnych uszkodzen systemu, oszacowanie miar ich
dotkliwosci i prawdopodobienstwa uszkodzenia,

— opracowanie planu poprawy projektu w zakresie mitygacji skutkow zwigzanych
z danym rodzajem uszkodzenia,

— wsparcie rozwoju skutecznego planu utrzymania, majacego na celu ztagodzenie
lub zmniejszenie prawdopodobienstwa uszkodzenia,

— potwierdzenie poprawnosci projektu, wskazujagc sposdb detekcji  dla
poszczegblnych rodzajow uszkodzen oraz reakcje systemu (np. fail-safe).

Powigzanie dwodch osobnych bezpiecznych systemow srk moze powodowac

wzajemng ingerencje, w wyniku ktorej mozliwe jest wystapienie nieoczekiwanego

zachowania poszczegdlnych systemow. Spelnienie wymagan, przepisOw oraz

specyfikacji technicznych przez pojedynczy system nie zapewni ham

bezpieczenstwa dla obu powigzanych ze sobg systemow. Analiza zagrozen

wymagana jest na kazdym etapie w trakcie catego cyklu zycia systemu. W celu

eliminacji sytuacji niebezpiecznych bedacych skutkiem uszkodzenia elementu

wchodzacego w sktad czesci sprzgtowej powigzania nalezy na etapie koncepcji lub

projektu przeanalizowa¢ wszystkie scenariusze uwzgledniajgce powigzane systemy

wraz z ich wzajemnym oddziatywaniem. Dlatego zastosowanie techniki FMEA

bedzie odpowiednie dla tego rodzaju projektu, poniewaz jest to narzedzie:

— wynikajace z modelu szczegdlowej analizy zagrozen projektu,

— odpowiednie dla matych systemoéw, modutéw, zespotow,

— wymagajace wyczerpujacej wiedzy o charakterystyce uszkodzen,

— 1identyfikujace zagrozenia oraz nieakceptowalne skutki uszkodzen,

— dostosowane do rozpatrywania systemow zawierajagcych duzg liczbg elementdéw
powiazanych szeregowg logika uszkodzen,

104



Dariusz Szmel, Dominik Wawrzyniak

— identyfikujgce czynniki sprawcze,

— mogace by¢ uzyte w fazie cyklu zycia dla projektu wstgpnego lub projektu
docelowego (projekt szczegotowy),

— jakosciowo-ilo$ciowe,

— charakteryzujace si¢ duzym stopniem doktadnosci (szczegotowosci),

— indukcyjne.

4. Sposob zastosowania

Analize cze$ci sprzetowej powigzania dla urzadzen srk przeprowadzono pod katem
oddzialywania uszkodzen poszczeg6lnych komponentow interfejsu na taczone
systemy. Analiza oddzialywania uszkodzen musi zweryfikowaé czy pojedyncze
uszkodzenie kazdego komponentu jest wykrywalne oraz czy nie powoduje
zagrozenia. Technika FMEA polega na zidentyfikowaniu i przeanalizowaniu
mechanizmu uszkodzen, przyczyn uszkodzen oraz ich skutkow. W pierwszej
kolejnosci okreslono komplementarny zakres analizy, gdzie stwierdzono granice
obu systemoéw oraz zdefiniowano czesci skladowe interfejsu. Nastgpnie wskazano
uszkodzenia, ktore moga by¢ niebezpieczne lub spowodowaé brak reakcji
bezpiecznosciowe] systemu na zaistnialy defekt. Stosujac narzedzie FMEA
zidentyfikowano wiarygodne rodzaje uszkodzen kazdego z zastosowanych
elementow sktadowych. Rodzaje uszkodzen, ktore uwzgledniono podczas procesu
projektowego i analizy, opisane sa w Zalgczniku C normy PN-EN 50129 [6].
Tablice rodzajow uszkodzen podzespotow sprzgtowych podane w tym zatgczniku
zostaly opracowane na podstawie wieloletnich doswiadczen oraz na podstawie
innych dokumentéw normatywnych.

Analiza FMEA, jak i jej rozszerzona wersja o ocen¢ stanow krytycznych FMECA
(ang. Failure Mode Effects and Criticality Analysis) pozwala na przeprowadzenie
jakosciowo-ilosciowej analizy niezawodnosci, ktéra ma na celu identyfikacje
zagrozen, majacych wptyw na poprawne dzialanie rozwazanych systemow. Dla
systemow zapewniajacych bezpieczne sterowanie ruchem nie mozna poddawac
hierarchizacji  krytyczno$ci  poszczegélnych  stanow.  Analize = FMEA
przeprowadzono zgodnie z diagramem sekwencji dziatan przedstawionych
w normie PN-EN 60812 [7] (patrz rys. 2).

Na przykladzie wybranego projektu czgsci sprzetowej powiazania pomiedzy
nastawnica komputerowa ESTW L90 5 firmy Thales, a sygnalizacja przejazdowa
RBUT-PL kategorii A firmy Zelisko zostanie przedstawiony sposob zastosowania
techniki FMEA.

Na wstepie zidentyfikowano zagrozenia, w tym celu przeprowadzono analize
zagrozen metoda analizy zagrozen i zdolnosci operacyjnych (ang. Hazard and
Operability Study - HAZOP).

Metoda ta pozwolila zidentyfikowaé zagrozenia globalne dla powigzywanych

systemow, w tym przypadku:

— przedwczesne wlaczenie ostrzegania na przejezdzie,

— przejazd pociagu przez skrzyzowanie kolejowo-drogowe przy otwartych
rogatkach.
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Rozpoczgé¢ FMEA obiektu

v

Zidentyfikowac rodzaje uszkodzer wybranego elementu ‘

v

Wybraé rodzaje uszkodzenia do analizy ‘

v

Zidentyfikowac bezposredni i korncowy skutek danego rodzaju uszkodzenia

v

Okresli¢ dotkliwos¢ skutku koricowego

v

Zidentyfikowaé mozliwe przyczyny tego rodzaju uszkodzenia

v

Oszacowac czestosé lub prawdopodobienstwo wystgpienia danego rodzaju
uszkodzenia w wyznaczonym z géry przedziale czasu

4% Wybra¢ element obiektu do analizy ‘

Czy dotkliwos¢ i/lub
prawdopodobieristwo
wystgpienia uzasadnia
otrzebe dziatania?

Nie

Zaproponowac metode tagodzenia, dziatania korekcyjne lub zabezpieczenia
kompensacyjne. Zidentyfikowaé dziatania i personel odpowiedzialny

v

Zapisy dokumentacyjne, zalecenia, dziatania
i uwagi

Czy jest wiecej
rodzajéw uszkodzen
elementéw
do analizy?

Czy sg inne elementy
do analizy?

<

Zakonczy¢ FMEA. Jezeli jest to potrzebne,
okresli¢ date wprowadzenia zmian do FMy/‘

Rys. 2 Diagram analizy, zrodto: [7]
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Wyspecyfikowano zdarzenia uznane za zagrozenia ze strony cze$ci sprzetowej
powigzania, ktore mogg stanowi¢ bezposrednie lub posrednie przyczyny
prowadzace do wyzej opisanych zagrozen:

— Bledna informacja o stanie urzadzen powiazanych wysylana do komputera
zaleznoscmwego ktora umozliwi realizacj¢ jazdy pociagu z predkoscia wyzsza
niz dopuszczalna (potwierdzenie zamkniecia przejazdu).

Nastqpme uzupetniono przygotowany arkusz FMEA, w ktérym nalezy:
okreslic podzespoty sprzetowe podlegajace anahzle (wszystkie elementy
pomiedzy dwoma niezaleznymi systemami),

— okresli¢ rodzaje uszkodzen danego elementu, w przypadku zidentyfikowania
nowego rodzaju uszkodzenia nieuwzglednionego w normie, ale potraktowanego
jako wiarygodne, nalezy rdwniez je uwzglednic,

— zdefiniowa¢ skutki danego uszkodzenia oraz wplyw komponentow na pozostate
elementy interfejsu oraz na powigzywane systemy,

— okresli¢ sposob detekcji danego uszkodzenia (przy braku detekcji nalezy
zatozy¢ state wystapienie danego defektu),

— sklasyfikowa¢ poziom zagrozenia dla danego rodzaju uszkodzenia, zgodnie
Z Tabela 1,

— oceni¢ ryzyko dla uszkodzen o innym poziomie ryzyka niz C,

— wdrozy¢ $rodki zapobiegawcze w celu mitygacji zagrozen (np. zmiany
w projekcie, dodatkowe instrukcje/obostrzenia dla uzytkownika),

— zidentyfikowa¢ i wyspecyfikowa¢ dodatkowe testy kwalifikacji bezpieczenstwa
w przypadku koniecznosci okreslenia reakcji systemu przy ustalonym
scenariuszu zdarzen.

Tabela 1. Poziomy zagrozen wraz z opisem
POZIOM

ZAGROZENIA OPIS
Al Uszkodzenie pojedyncze moze prowadzi¢ do zagrozenia.
A2 Uszkodzenia wielokrotne wywotane wspolng przyczyna moga

prowadzi¢ do zagrozenia.

Uszkodzenie jest niewykrywane, ale nie prowadzi bezposrednio
Bl do zagrozenia. Mozliwe jest powstanie zagrozenia przy drugim
niezaleznym uszkodzeniu.

Uszkodzenie jest niewykrywane, ale nie prowadzi bezposrednio
B2 do zagrozenia. Mozliwe jest powstanie zagrozenia przy wielu
niezaleznych uszkodzeniach.

Uszkodzenie jest wykrywane, ale nie prowadzi bezposrednio do
B3 zagrozenia. Mozliwe jest powstanie zagrozenia przy drugim
niezaleznym uszkodzeniu.

Uszkodzenie jest wykrywane, ale nie prowadzi bezposrednio do

B4 zagrozenia. Mozliwe jest powstanie zagrozenia przy wielu
niezaleznych uszkodzeniach.
C Uszkodzenie nie stwarza zagrozenia.

Analiza dla przyktadowego projektu zostala przeprowadzona zgodnie
Z powyzszym opisem, a wybrany fragment arkusza FMEA znajduje si¢ w Tabeli 2.
Przeglad wszystkich skutkow uszkodzen, zawartych w arkuszu FMEA, pokazuje,
ze we wszystkich przypadkach wystepuje odpowiednia reakcja systemu na
uszkodzenie.
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Tabela 2. Fragment arkusza FMEA dla projektu powigzania

© © o] N QL =
<5 ES 38 g8 £ |gsE
. = [3] Q DIN O
_d|c € S0 L O ICiG c 2N e
z2 Y RS AN S |5
5 5 5 X O| N
1] 2 3 4 5 6 7| 8
Przerwa W stanie S1 - brak Blad na
wysterowania wejscia |  interfejsie do
El urzadzen
1 przejazdowych C
(niedozwolona
kombinacja
L wejse).
Zwarcie System RBUT
W stanie innym niz S1 | wykryje brak %
- zwarcie pomiedzy | roznicy poten- =
zaciskami 91 a 92 karty |cjatow pomiedzy %
2 systemu RBUT spowo- [oboma zaciskami P 5 C
dowane przez diode | wyjscia, co zos- g E‘
prostownicza na karcie |tanie zdiagnozo-| 2 3
ESTW. wane jako 2 g
S s
- usterka kat. 1 < g
< W stanie innym niz S1 | System RBUT 'z g
! - moze spowodowal | wykryje brak g §
o uszkodzenie diody a w | réznicy poten- E &
Zwigkszenie| nastgpstwie moze [cjatéw pomigdzy| D %
3 pradu spowodowa¢ zwarcie |oboma zaciskami @ N C
wstecznego | pomiedzy zaciskami 91 | wyjscia, co zos- g g
a 92 Kkarty systemu |tanie zdiagnozo- 2 g
RBUT. wane jako =2
] usterka kat. 1 %‘ ‘g
W stanie innym niz S1 | System RBUT | = 3
- moze spowodowaé | wykryje brak 5 g
Zmniejszenia uszkodzeme diody a W .roz’nlcy pojten A
nastepstwie moze [cjatéw pomigdzy| «© @
wstecznego . . . | 2 N
4 o spowodowa¢ zwarcie joboma zaciskami 2 © C
napiegcia . . . o =
. pomiedzy zaciskami 91 | wyjscia, co zos- 3
przebicia s ‘o
a 92 Kkarty systemu |tanie zdiagnozo- g
RBUT. wane jako °
usterka kat. 1
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5. Podsumowanie

W wyniku analizy FMEA 1 klasyfikacji skutkéw uszkodzen zidentyfikowano
poszczegdlne poziomy zagrozen na poziomie C. Zatem analizowane uszkodzenia
nie prowadza bezposrednio do zagrozenia (albo prawdopodobiefistwo ich
wystapienia jest akceptowalnie male) bezpieczenstwa ruchu kolejowego, co jest
zgodne z wymaganiami dla projektowania urzadzen srk.

Raport z analizy FMEA i jego wyniki stuza w procesie wspdlnej metody oceny
bezpieczenstwa w zakresie wyceny i oceny ryzyka (ang. Common Safety Method
on Risk Evaluation and Assessment - CSM-REA) do wykazania mitygacji
zagrozen dla projektu czgdci sprzetowej powiazania zgodnie z Rozporzadzeniem
402/2013 [8]. Powyzszy raport jest uwzgledniony w Raporcie bezpieczenstwa
technicznego, ktory jest czescia Dowodu bezpieczenstwa okreslonego
zastosowania opisanego w normie PN-EN 50129 [6].

Raport z analizy potwierdza, ze system pozostaje bezpieczny w przypadku
jakiegokolwiek rodzaju pojedynczego defektu losowego, ktory jest rozwazany jako
mozliwy. Uzycie metody FMEA pozwala na potwierdzenie, ze zaden pojedynczy,
losowy rodzaj uszkodzenia podzespotu sprzetowego nie jest niebezpieczny, bez
wzgledu jaki sposob lub kombinacja sposobow fail-safe zostata przyjeta.
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