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STRESZCZENIE: ,,Cicha reakcja” systemu zabezpieczen zasobow  teleinformatycznych to
zastapienie blokowania cyberatakow innymi dziataniami, niedostrzegalnymi dla napastnika.
Proponuje si¢ usunigcie atakowanych zasobow przez zastapienie ich spreparowanymi danymi.
Pozwoli to na rozpoznawanie poczynan napastnika przy znacznie mniejszych szansach wykrycia
niz uzycie oddzielnych honeypotow. Przede wszystkim jednak daje to mozliwos¢ prowadzenia
dezinformacji przeciwnikow/konkurentéw wiasciciela systemu na poziomie operacyjnym. Ponadto
wprowadzenie mechanizmu opdznionego zapisu danych w systemie teleinformatycznym, zwigksza
graniczny czas na wykrycie cyberatakow zanim nastgpia nieodwracalne zmiany zasobow
informacyjnych.

SEOWA KLUCZOWE: cyberbezpieczenstwo, deception solutions, dezinformacja, honeynet,
honeypot, piaskownice (sandboxes)

1. Wprowadzenie

Dziatania w obszarze ,,cyber” coraz bardziej przypominaja walke
informacyjng i to nie tylko w sferze mediow spoteczno$ciowych. Szpiegostwo
(gtownie przemystowe) zmierza do skrytego zdobycia informacji i wykorzystaniu
ich w grze konkurencyjnej na rynku lub do osiggnigcia przewagi operacyjnej na
polu Dbiznesowym. Cyberataki tego rodzaju zwykle s3 przygotowane
1 wymierzone (fargeted) w konkretny system. Zdobycie mozliwosci sterowania
zdalnego obiektami automatyki lub finansowymi, niekoniecznie wykorzystywane
niezwlocznie, jest rowniez takomym celem atakow APT (Advanced Persistent
Threats). W tej sytuacji ws$rdd metod cyberobrony powstaje pole do
wykorzystania dezinformacji ([10], [2]) — tak jak to si¢ dzieje w przypadku
bardziej kinetycznych sposobow walki. Deception — oszukiwanie w obronie ([2],
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[3], [7], [13], [18], [19]), jest wlasciwie elementem bardziej walki informacyjnej
niz zabezpieczeniem systemoéw teleinformatycznych. To ,,0szukiwanie” nie
ogranicza si¢ wylacznie zasobow informacyjnych, ale rowniez obejmuje
pozorowanie stanu i sily zabezpieczen. Ogdlna idea, podobnie jak w walce
wywiadow, polega na stwarzaniu pozoréw stabosci tam, gdzie obrona jest silna
1 zniechgcaniu pozorami sity w stabych punktach.

Systemy infrastruktury krytycznej, wojskowe lub systemy korporacyjne
zawierajace szczegoOlnie wrazliwe dane moga wykorzystywaé ten sposob
dziatania dla wprowadzenia w blad przeciwnika.

W pewnych sieciach (np. wojskowych [14], [6], [12]) spodziewana jest
dopuszczalno$¢ (a nawet preferencja) ,cichej reakcji” na incydenty.
W przeciwienstwie do tradycyjnych systemow, w razie ataku zamiast blokowania
atakow teleinformatycznych, w wickszosci przypadkow korzystniejsze bedzie
zapewne stwarzanie pozorow stabosci i/lub podatnosci; takie postgpowanie
pozwoli na S$ledzenie poczynan napastnika 1 prowadzenie dziatan
dochodzeniowych, przesylanie napastnikowi fatszywych informacji, a przede
wszystkim upewnienie napastnika, ze dysponuje skuteczng bronig. Taka bron
uzyta w warunkach kryzysowych, zawiedzie: zostanie niezawodnie rozpoznana
jako atak i bedzie mogta by¢ skutecznie blokowana.

Dla wielu organizacji interesujgcym chwytem jest wykorzystanie
skutecznego ataku zdalnego napastnika do podsunigcia mu falszywych
informacji, prowokujacych go do dziatan wbrew wlasnym interesom a na korzys¢
pozornie poszkodowanej w teleinformatycznym ataku strony. Tak osiggane
korzy$ci mogg da¢ korzysci nieréwnie wicksze od strat czy kosztow zwigzanych
z samym atakiem i to korzysci lezace na zupetnie innych polach operacyjnych niz
teleinformatyka. Skutki podsuniecie konkurencji spreparowanych plandéw
finansowych lub po prostu projektu oferty w najblizszym przetargu podobnie jak
podsuniecie potencjalnemu przeciwnikowi fatszywych planow mobilizacyjnych
czy operacji, moga by¢ nie do przecenienia. Z punktu widzenia organizacji-
dysponenta systemu teleinformatycznego na li§cie priorytetow reakcji na ataki —
dezinformacja powinna by¢ przed blokowaniem: pozorny sukces napastnika
pozwala na podsuwanie mu informacji o duzym dlan stopniu wiarygodnos$ci.
Uprzedzi¢ nalezy, ze wprowadzenie i utrzymywanie tego rodzaju mechanizmu
wydaje si¢ stosunkowo drogie — trzeba permanentnie utrzymywac alternatywna
wersje¢ wielu informacji (,,wirtualny $wiat”) i zapewniac jej prawdopodobienstwo,
w tym i zmienno$¢ w czasie.

Technicznie rzecz biorac, podsuwanie napastnikowi fatszywych informacji
jest tylko jednym ze sposobow ochrony wilasnych zasobow teleinformatycznych
przed atakami za pomocg oszukiwania/wprowadzania w blad potencjalnych
napastnikow. Chociaz poczatki takich technik datujg si¢ na lata dziewigc¢dziesiate
(szkice historyczne zawieraja opracowania [18], [17] 1 [2]), to istotne zmiany
w podejsciu do uzycia zwodzenia w cyberobronie mozna odnotowaé od drugiej
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dekady obecnego wicku. W szczegolnosci elementy oszukiwania napastnika staja
si¢ czgScig systemu zabezpieczen organizacji, co wigcej — podlegaja cigglemu
doskonaleniu i utrzymywaniu w stanie aktualnosci. Tendencje te ilustruje analiza
Gartnera [15]. Znacznie szersze omOwienie problematyki falszowania obrazu
rzeczywisto$ci — ukrywanie, znieksztalcanie i1 stwarzanie pozoré6w — nie tylko
w obronie, ale i w ataku przedstawiono w pracy [13]. W przeciwienstwie do
klasycznych skomplikowanych zabezpieczen, ktore majg na celu reagowanie na
cyberataki, by jak najszybciej izolowaé napastnika od jego celu, metody
zwodzenia pozwalajg tez na tzw. podejscie ,,proaktywne” — pozwalajac
napastnikowi na dziatanie m.in. dla zebrania o nim i jego metodach uzytecznych
informacji.

1.1. Wybrane pojecia

W literaturze przedmiotu autorzy uzywaja réznych poje¢ zwigzanych
z technikami zwodzenia napastnika, bardziej nawet w zaleznosci od roku
publikacji niz tematu opracowania. Granice znaczeniowe nieco si¢ zacieraja —
zbiory desygnatoéw wymienionych ponizej pojec nie sg roztaczne.

Honeypot — pulapka, zaséb teleinformatyczny, z jakich§ powodow
atrakcyjny dla napastnika. W najprostszym przypadku dostgp do takiego zasobu
traktowany jest jako podstawa do wzniesienia alarmu. Zwykle wyrdznia si¢
honeypoty nisko- i wysokointeraktywne. Niskointeraktywne, tzw. statyczne
honeypoty stuza zwykle po prostu jako detektory dzialan niepozadanych, zas
wysokointernaktywne symulujg dziatanie rzeczywistych urzadzen i pozwalajg na
$ledzenie dziatan napastnika. Szeroka klasyfikacje, sposoby stosowania i cechy
honeypotow zaprezentowano w pracy [2].

Honeynet — to catosciowy system putapek, ze wzgleddw bezpieczenstwa
lub dla uzyskania wigkszego podobienstwa do symulowanego systemu ztozony
jest z wigkszej liczby urzadzen. Pierwszg sie¢ honeypotow opracowata w 1999 r.
Honeynet Project, organizacja non-profit po§wigcona poprawie bezpieczenstwa
internetowego. Te systemy zostaly zaprojektowane do celowego angazowania
1 oszukiwania napastnikow, aby lepiej zrozumie¢ ich taktyke i sposob dziatania.
Wykorzystywane sg rowniez dla stwarzania falszywych obrazéw struktury sieci
napastnikom i wykrywania wrogich dziatan juz we wstepnej fazie — skanowania
(11, [4).

Decoy — atrapa (cel pozorowany) to ([18]) catoSciowy system lub ustuga
oprogramowania, ktora stanowi atrakcyjny cel napastnika. Zwykle pozoruje sieci
produkcyjne zawierajac jednak falszywe dane oraz znane podatnosci.

Bait — przyneta to ([18], [5]) zwykle niewielkie falszywe dane, atrakcyjne
dla napastnika — najcze$ciej dane uwierzytelniajace. Dostep do przynety lub jej
uzycie stanowig podstawe wykrycia ataku.
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Lure — wabik to ([18]) elementy sprawiajace, ze przyngty sa bardziej
atrakcyjne niz zasoby sieci produkcyjnej. Pozorowanie szczegolnie atrakcyjnych
danych lub ustawien fabrycznych zasobow to typowe wabiki.

Breadcrumbs — wewnetrzne odsylacze (links) w sieci organizacji mogag
zosta¢ ustawione tak, aby wskazywa¢ na honeypoty ([18]). W przypadku
uchwycenia przez napastnika przyczotkdw (pivot points) w sieci, istnieje znaczne
prawdopodobienstwo, ze w trakcie rozpoznawania otoczenia napastnik bedzie
kierowat si¢ wskazaniami lokalnych odsytaczy.

Ustalito si¢ rozumienie honeypotow jako oddzielnych urzadzen
komputerowych lub prostych systemow teleinformatycznych z jednym serwerem.
Dla nadzorowanych zasobdéw informacyjnych pehigcych funkcje pulapek
w systemach przyjeta si¢ nazwa honeyfiles [20].

1.2.Rozwiazania rynkowe

Honeypoty sa obecnie najbardziej dojrzalym sposrod rozwigzan klasy
sdeception”. W opracowaniu ENISy [9] przedstawiono stan sztuki na rok 2012
w zakresie klasycznych, detekcyjnych honeypotow oraz ich kluczowych
przedstawicieli na rynku. System Arakis [4] jest uznanym systemem wczesnego
ostrzegania 0 nowych zagrozeniach, ktory rozwingt si¢ od sieci honeypotoéw
przeznaczonych do rozpoznawania automatycznych atakéw oportunistycznych.
Analiza Gartnera [15] prezentuje poglad, Ze chociaz honeypoty w cyberobronie
sg uzyteczne, honeypot jest skutecznie wykorzystywany przede wszystkim w celu
wykrywania (i rozpoznania) dziatan, a nie opdzniania lub zaktocania dziatan
atakujacego. Inaczej mowiac realizuje raczej funkcje detekcyjne i rozpoznawcze,
niz obronne. Rozwiazania honeynet dajg wigcej mozliwosci w obronie ([7], [1]).

Nowe rozwigzania ([15]), obejmujace catoSciowe zabezpieczenia sieci
firmowych w znacznej czeSci oparte na technikach zwodzenia (deceptions) sa
oferowane m.in. przez: Illusive Networks', XTrap Security?, a przede wszystkim
Attivo Networks®. Deceptions sa integralnym elementem cato$ciowych rozwiazan
zabezpieczen oferowanych przez np. TopSpin Security* i GuardiCore’.
Interesujacym  rozwigzaniem, opartym na rozpoznawaniu zachowan
uzytkownikéow jest oferta firmy Allure® (The Novo Platform). Szczegdly

! https://www.illusivenetworks.com/

2 https://trapx.com/product/

3 https://attivonetworks.com/product/deception-technology/
4 https://www.topspinsec.com/solutions/

5 https://www.guardicore.com/product/why-guardicore/

¢ https://www.alluresecurity.com/novo/
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rozwiazan z tej dziedziny sa zazdro$nie strzezone, chociaz niektére z nich sg
chronione patentami (np. [16]), co wymaga publikacji opisow.

Nalezy podkresli¢, ze systemy zabezpieczen wykorzystujace zwodzenie
przeciwnika nawet je§li pozwalajag na podsuwanie mu falszywych informacji
operacyjnych w spreparowanych danych (kampanie dezinformacyjne), to nie
poswiecajg tej mozliwosci znaczacej uwagi. Przyczyng jest brak bezposredniego
sprzezenia zwrotnego — wplywu takich przedsiewzie¢ na tradycyjnie
definiowane bezpieczenstwo systemu 1 oczywiscie na mierniki owego
bezpieczenstwa, niezaleznie od tego, jak definiowane. Warto takze zauwazy¢, ze
organizacje panstwowe decydujagce si¢ na  wdrozenie rozwigzan
dezinformacyjnych niechetnie godza si¢ na stosowanie systemow zabezpieczen o
zamknigtym kodzie 1 blizej nieznanych rozwigzaniach, a szczegdlnie
wymagajacych wsparcia on-line przez producenta.

1.3.Pewne doswiadczenia z 2009 roku

W jednym z przedsiewzie¢” w 2009 r. rozwazano elementy reakcji
pozwalajace na realizacj¢ zbiegéw dezinformacyjnych ([14], [8]). W uproszcze-
niu sformutowane wéwczas wnioski do implementacji byly nastgpujace ([8]):

1. Realizacja najprostszej ,,cichej reakcji” polegajaca na pozorowaniu stabosci
(np. droga wylaczania niektorych regut w filtrach sieciowych) technicznie nie
stanowi zadnego problemu w przypadku filtrow o dynamicznych zbiorach
regul.

2. Realizacja przekierowania ruchu sieciowego ,,w locie”, polegajaca na
przetaczaniu w tryb podstawiania falszywej informacji w strumien ruchu
w niskich warstwach modelu ISO/OSI zostala oceniona jako problematyczna,
glownie z powodu trudnosci technicznych w implementacji.

3. Realizacja podstawiania falszywych informacji w warstwie aplikacji zostata
oceniona jako implementacyjnie najtatwiejsza, ale wymagajaca projektowa-
nia aplikacji od poczatku z mozliwoscig realizacji tej funkcji.

4. Dla aplikacji webowych mozna wskaza¢ rozwigzanie posrednie, polegajace
na wlgczeniu do sieci tuz przed podstawowym serwerem specjalizowanego
serwera proxy, ktory moze przejs¢ (na sygnal ze sterowania) w tryb
przesylania falszywej informacji na zapytania np. z pewnych adresow IP.

Nalezy jednak zwrdoci¢é uwage, ze te wnioski formutowano dla pewnej
specyficznej klasy systemow teleinformatycznych.

Na uwage zastuguje punkt 2 oraz 3. Wspomniany w ostatnim punkcie dla
aplikacji webowych model proxy, nasuwa mys$l o zastosowaniu modelu takiego

7 PBZ-MNiSW-DBO-02/1/2007  Zaawansowane metody i techniki tworzenia
Swiadomosci sytuacyjnej w dziataniach siecio-centrycznych.
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rozwigzania np. w niskich warstwach dostgpu do zasoboéw dyskowych, To nic
innego jak odpowiednik ataku MITM (man-in-the-middle) pozwalajacego na
selektywne falszowanie informacji — w tym przypadku w zalezno$Sci np. od
numeru procesu generujacego zadanie dostepu do dysku.

2. ,,Cicha reakcja” — system produkcyjny jako rodzaj honeypota

Klasyczne reakcje systemow zabezpieczen w produkcyjnych systemach
teleinformatycznych zmierzaja do jak najszybszego zablokowania mozliwos$ci
oddzialywania zdalnego napastnika na atakowane zasoby. W typowym do
niedawna podejsciu polegajacym na obronie granic, kluczowa role odgrywaja
réznego rodzaju filtry ruchu sieciowego, blokujacego dostep agresywnego ruchu
do zasobow-celow w chronionym systemie, a najlepiej w ogole do wnetrza
systemu. Idealnym przypadkiem jest blokowanie ruchu juz na routerach
brzegowych. Obecnie, w dobie rozwigzan chmurowych i rozpraszania ustug, taka,
tzw. ochrona perymetryczna, jest uznawana za niewystarczajaca (por. [15]).

Cecha szczegdlng ,,cichej reakcji” jest powstrzymywanie si¢ systemu
zabezpieczen od dziatan dostrzegalnych dla napastnika. W przypadku
honeypotoéw taki sposob reagowania jest podstawa dzialania — po detekcji ataku
prowadzona jest obserwacja i logowanie dziatan napastnika. W przypadku
systemow produkcyjnych takie zachowanie uznawane jest jednak zwykle za
niebezpieczne. Istnieje mozliwo$¢ wlaczenia zalet honeypotdw (i rozwigzan
honeyfiles)  przez  wprowadzenie  dynamicznie  wiaczanej  funkcji
honeypot/honeyfiles do systemow produkcyjnych. Polega ona wprowadzeniu
»cichej reakcji” polegajacej na powstrzymaniu si¢ od blokowania dostepu do
systemu, a w zamian na usunieciu wrazliwych zasobéw z pola oddzialywania
napastnika i udostepnieniu w ich miejscu spreparowanych zasobéw,
nieodréznialnych dla napastnika od prawdziwych, ale pozbawionych cech
wrazliwosci z punktu widzenia atakowanej organizacji. Dziatania ,,podmiany”
zasobow powinny zostac¢ podjete jako reakcja systemu zabezpieczen na wykrycie
ataku. Umozliwia to zachowanie funkcji poznawczych honeypota a ponadto
osiggnigcie mozliwosci dezinformacji przeciwnika. Dotyczy to zaréwno
zwodzenia (deception) napastnika co do cech atakowanego systemu
teleinformatycznego (w tym jego stabo$ci i zabezpieczen), jak i ewentualnej
kampanii dezinformacyjnej wymierzonej w napastnika na poziomie operacyjnym
dziatania dysponenta atakowanego systemu (disinformation).

Rozwigzanie integrujace dynamicznie wlaczane pliki detekcyjne
(honeyfiles) do systemu zabezpieczen pozwala na wykrywanie prob
przekroczenia uprawnien (oraz w ogélno$ci podejrzanych zachowan) przez
operatordéw, ktorzy przeszli uwierzytelnienie w systemie i1 zostali uznani za
legalnych uzytkownikow. Ten mechanizm detekcji pozwala na zastosowanie
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,,cichej reakcji” w odniesieniu do tzw. ,,insiders”, czyli legalnych uzytkownikoéw
zwerbowanych przez przeciwnika oraz operatorbw postugujacych sie
wykradzionymi lub odgadnigtymi danymi uwierzytelniajacymi. Takze wrogie
dziatania takich, pozornie legalnych, operatoréw moga wyzwala¢ proponowane
mechanizmy: skryte przelgczenie wrazliwych zasobow na ich spreparowane
,bezpieczne” odpowiedniki, a nastgpnie monitorowanie dziatan uzytkownikow.
Szczegoblnie istotna jest mozliwos¢ dopasowania podmienianych zasobow na inne
do konkretnych napastnikow lub pewnych typoéw wedlug zadanych opisow
(,,profili”’) napastnika. Dla réznych napastnikow mozna podmienia¢ réozne zasoby
wedhug potrzeb dla osiggnigcia:

a) mozliwie skrytego dzialania na poziomie taktycznym;
b)celow kampanii dezinformacyjnej na poziomie operacyjnym.

Istotng cechg tak rozumianej ,,cichej reakcji” jest podsuwanie potencjalnym
napastnikom falszywych informacji w spreparowanych danych i utwierdzanie ich
w przekonaniu o prawdziwosci tych informacji. W szczegdlnosci nawet
przeprowadzone po pewnym czasie zablokowanie ataku — dla napastnika
stanowigce rodzaj ostrzezenia — nie powinno wzbudzi¢ watpliwosci co do
prawdziwos$ci danych, a ponadto nie powinno sugerowaé wykrycia wycieku tych
danych. Wykrycie wycieku danych zwykle obniza ich warto§¢ dla napastnika,
gdyz nalezy oczekiwaé od wilasciciela podjecia dziatan dla minimalizacji start
dezaktualizujgcych te dane.

2.1.Zasoby zastepcze i ich tresé¢

Spreparowanie danych zawierajagcych falszywe informacje operacyjne
organizacji jest przedsiewzicciem trudnym, w szczegdlnosci, gdy ma zwiesc
przeciwnika dysponujacego aparatem wywiadowczym pozwalajgcym ich
weryfikacje — duze korporacje Iub panstwa. Ponadto falszywe dane powinny by¢
ciagle aktualizowane i zwykle stanowi¢ alternatywe do swoich ,,prawdziwych”
odpowiednikow, co gorsza powinny znajdowaé si¢ w miejscach, w ktorych
poszukiwane beda prawdziwe dane. Zatem ich pozadane cechy to:

— aktualno$¢,
— podobienstwo do oryginatow,
— lokalizacja w tych samych (!) miejscach w topologii systemu co oryginaty,

—w przypadku danych, ktorych ujawnienie mogloby by¢ szkodliwych
wizerunkowo, posiadanie przez nie cechy ,ukrytej oczywiste]
zaprzeczalno$ci”.

Ponadto wdrozenie zasobow zast¢pczych powinna cechowac tajno$¢ wdrozenia
posuni¢ta do granic paranoi i akceptowalne koszty przedsigwzigeia. Znaczenie
maja takze pdzniejsze ciggle koszty utrzymania.
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Spreparowanie takich danych to zajecie dla specjalistow nie
nalezacych do zespolu IT obslugujacego system, w ktorym te dane zostang
umieszczone. Ponadto powinni to by¢ specjalisci z dziedziny, ktorej dotycza
preparowane informacje w owych danych zawarte. Zapewne samo istnienie
takiego zespolu powinno by¢ znane tylko niewielkiej grupie pracownikéw
cyberbezpieczenstwa.

Ogodlna zasada dziatania systemow ,cichej reakcji” powinna byé
nastgpujaca: kazdy z operatoréw/uzytkownikow ma dostep do niezbednych mu
zasobow wrazliwych do chwili detekcji ataku, kiedy to wrazliwe dane zostaja
skrycie zastgpione danymi fatszywymi. T¢ zasade mozna wzmocnic€, uznajac, ze
prawdziwe dane dostepne sa tylko od chwili przeprowadzenia procedury
uwierzytelnienia do chwili utraty zaufania (np. wykrycia dziatan
nieuprawnionych).

2.2.Dyskusja mozliwoS$ci rozwigzan

Mozliwym rozwigzaniem moze by¢ zbudowanie podwojnego systemu —
jednego produkcyjnego, zawierajacego dane prawdziwe oraz drugiego,
rownoleglego, zawierajacego dane spreparowane. Calo$¢ powinna zostaé
wyposazona w mechanizm detekcji, ktory kierowalby uzytkownika do obstugi
przez system produkcyjny, za$ napastnika do honeynetu. Glowny problem kryje
si¢ oczywiscie w ,,mechanizmie detekcji”, ktory musiatby a priori rozpoznawac
napastnika i kierowac¢ jego ruch do obstugi przez honeynet. Niestety, mechanizmy
detekcji w warstwie aplikacji nie powalaja na takie rozpoznawanie: przetaczanie
moze nastgpi¢ najwcze$niej po zalogowaniu si¢ uzytkownika. Ponadto,
w przypadku dopuszczenia atakow realizowanych przez autoryzowanych
uzytkownikow, sposobem wykrycia ataku moze by¢ wiasnie proba dostepu do
danych zawierajacych informacje niespeiniajgce zasady ,,wiedzy koniecznej” dla
tych uzytkownikéw. To po prostu detekcja dziatan niepozadanych (lub naduzycia
danych uwierzytelniajacych) na podstawie zachowania si¢ (behawior)
uzytkownika. Ten sposob detekcji wymaga dodatkowego udostepnienia
uzytkownikom danych, ktorych zawartos¢ informacyjna wykracza poza zakres
niezb¢dny do wykonywania ich pracy. Proba dostgpu do takich danych
detekcyjnych (honeyfile) moze oznaczaé, ze nastgpito przejecie danych
uwierzytelniajagcych legalnego uzytkownika i ,,incydent w toku”: trwajacy atak
wydobywania danych z podszywaniem si¢ pod tego uzytkownika. W takim
przypadku przetgczenie uzytkownika do wirtualnego $wiata honeynetu powinno
nastapi¢ niezwlocznie, ale niedostrzegalnie dla uzytkownika. Nalezy zwrdcic¢
uwage, ze przelaczenie nastgpiloby w trakcie trwania zdalnej sesji. Przy
nastepnym probach logowania tego uzytkownika powinien on by¢ natychmiast
kierowany do honeynetu. Wykonanie takiego przelaczenia z systemu
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produkcyjnego do oddzielnego honeynetu w trakcie zdalnej sesji niedostrzegalnie
dla napastnika nie wydaje si¢ technicznie mozliwe.

Nic nie stoi na przeszkodzie, by detekcyjne dane (honeyfiles) byly
zasobami falszywymi. Ale takie rozwigzanie oznacza obecno$¢ w systemie
produkcyjnym danych zaréwno prawdziwych, jak 1 sfalszowanych
i prezentowanie ich roznych kombinacji dla ré6znych uzytkownikow w zaleznosci
od tego, jakie zadania wykonuja uzytkownicy i jakie dane sg do owych zadan
konieczne, a ktore peknig role danych detekcyjnych. Skoro i tak dopuszcza si¢
przenikanie napastnikow do systemu produkcyjnego oraz obecnos¢ w tym
systemie alternatywnych danych detekcyjnych, zintegrowanie funkcji
dynamicznego honeynetu z systemem produkcyjnym wydaje si¢ rozsadne.
Oznacza to, ze system produkcyjny powinien uzytkownikom udostgpnia¢ zasoby
prawdziwe, za§ po wykryciu ataku niektore zasoby powinny by¢ zastegpowane
w widoku napastnika swoimi wirtualnymi odpowiednikami. Te zasoby to oprocz
spreparowanych danych wszelkie zasoby symulujace normalng prace systemu, ale
bez ryzyka wystgpienia szkodliwych skutkow dziatan napastnika. Przez
,normalng pracg” nalezy rozumie¢ rowniez dziatanie mechanizméw ochrony —
zabezpieczen. Napastnik mialby powody do podejrzen, gdyby nie napotkat Zadnej
reakcji na swoje dziatania.

Typowe obecnie zintegrowane systemy zabezpieczen opisywane sg przez
swoje funkcje detekcyjne, obejmujace®: zarzadzanie logami, korelacje zdarzen,
rozpoznawanie dostgpu do zasobow, identyfikacje podatnosci, sieciowe
i komputerowe IDS (Intrusion Detection Systems, NIDS i HIDS), monitorowanie
integralno$ci plikow, nadzér nad ruchem sieciowym. Zwykle reakcje to
natychmiastowe generowanie dla zapdr sieciowych dynamicznych regut
blokujacych dostep napastnika, blokowanie powotanych przez niego procesow
i alerty do obstugi technicznej. W systemie z ,,cichg reakcjg” mozna uzy¢ kazdej
z tych funkcji detekcyjnych i reakcji, dodajac jedng zasadniczg reakcje —
zastgpienie wybranych wrazliwych zasobow ich atrapami. To pozwala na
realizacje nowych funkcji:

— funkcji honeypota: monitorowanie dziatan napastnika;

— funkcji dezinformacji: podsuwanie napastnikowi sfalszowanych informacji
na poziomie operacyjnym.

Rozwigzaniem systemu zabezpieczen pozwalajagcym speini¢ postulat
daleko posunigctej tajnosci jest rozdzielenie klasycznych funkcji honeynetu od
funkcji dezinformacji — podsuwania falszywych danych — oraz powierzenie ich
realizacji i obstugi oddzielnym zespotom pracownikéw. To pozwoli zachowaé
w tajemnicy te drugg funkcje.

8 Por. Compare the AlienVault® Approach to Traditional SIEM, AlienVault 2017.
https://www.alienvault.com/resource-center/white-papers/usm-vs-siem-alienvault
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W praktyce realizacja techniczna systemu z ,.cichg reakcjg” oznacza
wyposazenie systemu produkcyjnego w zabezpieczenia o standardowych
funkcjach detekcyjnych, natomiast standardowe reakcje powinny by¢ opoznione.
Za to od chwili wykrycia niepozadanych dzialan nalezy napastnikowi
prezentowac¢ falszywe zasoby informacyjne oraz chroni¢ przed jego dziataniami
wlasne zasoby. Formalnie — chroniona powinna by¢ integralnos¢ zasobow
informacyjnych, dostgpno$¢ za§ utrzymywana w rozsadnych granicach. Dla
utrzymania napastnika w nie§wiadomosci wykrycia jego dziatania moze zostaé
poswiecona tajno$¢ niektorych zasoboéw. Nieuniknione jest ujawnienie zasobow
otwartych przez napastnika przed wykryciem jego dziatan, ujawnienie innych,
niesfalszowanych zasobéw powinno by¢ podyktowane rachunkiem strat i zyskow
kampanii dezinformacyjnej. Poniewaz napastnik zapewne bg¢dzie zmieniat tresé
niektorych zasobow, zabiegi zwigzane z utrzymaniem integralno$ci tych zasobow
nie moga ani powodowa¢ zmian juz widzianych przezen tresci, ani blokowaé
dostepu do tych zasoboéw. To wymaganie jest istotne nie tylko dla funkcji
dezinformacyjnych, ale rowniez i dla funkcji rozpoznawczych (badania modus
operandi napastnika) systemu. Od chwili detekcji poczynione przez napastnika
modyfikacje takich zasobéw powinny odbywaé si¢ na ich chwilowych kopiach.
Dla utrzymania integralnosci chronionych zasoboéw musi jednak istnie¢ takze
mozliwos¢ wycofania zmian wprowadzonych przez napastnika przed chwilg

wykrycia ataku.

Sposobem na techniczng realizacj¢ elastycznego udostepniania
spreparowanych zasobdw i opdzniania zapisu jest wykorzystanie piaskownicy
(sandbox).

2.3.Piaskownice

Pomijajac spodziewane problemy zarzadzania dziataniami ochronnymi,
ide¢ wdrozenia ,,cichej reakcji” w warstwie aplikacji mozna w uproszczeniu
przedstawi¢ jako wywotywanie wszelkich proceséw uzytkownikow w piaskow-
nicach (sandboxes). Dla ilustracji mozna przedstawi¢ dziatanie kazdej takiej
piaskownicy podobne do dziatania popularnej aplikacji Sandboxie’ z katalogiem
roznicowym. Katalog roznicowy jest struktura podkatalogéw odpowiadajgca
systemowi plikow systemu. Jesli w katalogu roznicowym istnieje jaki$ plik, to
przestania on swoj odpowiednik z katalogu systemowego — odwotania nastepuja
do zasobu z katalogu roznicowego. Jakikolwiek zapis dotyczy wylacznie katalogu
réznicowego — w razie potrzeby tworzona jest w nim kopia modyfikowanego
zasobu z systemu plikéw. Ten sposob postgpowania chroni integralno$é zasobow
systemu, wszelkie zmiany zbierajac w katalogu réznicowym. W dowolnym
momencie mozna dokona¢ tzw. przywracania, zapisujac wybrane zmienione

° https://www.sandboxie.com/HowItWorks
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zasoby z katalogu réznicowego na ich miejsce w systemie. Mozliwe sg réwniez

inne manipulacje zmienionymi zasobami z piaskownicy.

Ide¢ wykorzystania takiej piaskownicy w systemie z ,,cichg reakcja” mozna
przedstawi¢ nastepujaco:

— Na poczatku piaskownica startuje z pewng warto$cig poczatkowg katalogu
réznicowego, w ktorej mogg znajdowaé si¢ liczne spreparowane zasoby
(pliki). Z punktu widzenia procesu w piaskownicy, pliki z katalogu
réznicowego zastepuja odpowiednie pliki znajdujgce si¢ w systemie.

— W trakcie procedury uwierzytelniajagcej uzytkownika, w przypadku
powodzenia, nastgpuje przelaczenie do oddzielnej, przypisanej mu
piaskownicy, w ktérej w katalogu réznicowym nie wystepuja pliki, ktore
powinny by¢ widziane przez tego uzytkownika w oryginale (pliki lezace poza
zakresem wiedzy koniecznej mogg pozostaé spreparowane).

— W przypadku wykrycia niepozadanych dzialan uzytkownika, do katalogu
réznicowego zostajag wprowadzone liczne spreparowane pliki (zapewne poza
tymi, do ktérych wczesniej uzyskat dostep) chroniace przed dostgpem
wrazliwe zasoby systemu.

— Po zakonczeniu dziatania uzytkownika, z piaskownicy zostajg ,,przywrocone”
pliki wedlug pewnych ustalonych zasad. Najprosciej — jesli nie wykryto
symptoméw dzialan niepozadanych przywracana jest cata zawartos¢ katalogu
roznicowego, za$ jeSli wykryto atak takie przywracanie nie wystepuje.
Zawarto$¢ piaskownicy mozna pozostawi¢ do przysztych badan i analizy przez
zespot bezpieczenstwa, jesli istnieja do tego przestanki, takie jak dziatania
podejrzane i/lub nietypowe.

Naszkicowane tu rozwigzanie moze by¢ rozbudowane i1 reagowaé na sygnaty
alarmowe od mechanizméw detekcji analizujacych zdarzenia w nizszych niz
aplikacyjna warstwach. Nawet zreszta w przypadku pozostania tylko w warstwie
aplikacji, demon wywolujacy nowe procesy powinien mie¢ mozliwosé
identyfikacji wywotan i wyboru réznych (w tym juz istniejacych) piaskownic,
gdyz napastnik moze wraca¢ do systemu bez logowania, w tym rowniez
wykorzystujgc wprowadzone przez siebie nieautoryzowane furtki tzw. backdoory.
Przez ,,piaskownice¢” w tym kontekscie rozumie si¢ przede wszystkim pewna
zawartos¢ katalogu réznicowego. Nalezy zauwazy¢, ze ,,zmiana piaskownicy”
w przypadku  rozpoznania, ze aktualna komunikacja pochodzi od
uzytkownika/napastnika innego niz zakladany, sprowadza si¢ do uzupetnienia
katalogu rdéznicowego treScig piaskownicy (zasobami/plikami) specjalnie
przygotowang na takie okazje lub przechowywana z poprzedniego jego
potaczenia.

Przedstawione rozwigzanie udostgpnia tatwe podmienianie widzianych
przez zdalnego uzytkownika zasoboéw oraz ochron¢ integralnosci zasobow
informacyjnych  systemu. Wymaga jednak zbudowania dodatkowych
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mechanizméw zarzadzajacych piaskownicami i wykrywajacych polgczenia od
napastnikow dziatajacych w przesztosci. Jednym z prostszych rozwigzan
problemu obshugi ,,powracajacego napastnika” jest zatozenie ,,jednego ataku na
raz” i rozpoczynanie kazdego nowego procesu w kopii piaskownicy napastnika,
z natychmiastowg zmiang na stan neutralny po rozpoznaniu innego uzytkownika.

Po zidentyfikowaniu ataku mozna byloby wygenerowaé, na podstawie
zawartosci piaskownicy, kopi¢ atakowanego hosta na maszynie wirtualnej
iprzerzuci¢ na t¢ maszyng ruch od napastnika, wymaga to jednak
skomplikowanych rozwigzan technicznych dzialajacych w nizszych warstwach
stosu ISO/OSI (w szczegdlnosci w warstwie drugiej). W przypadku
zaawansowanych atakow APT (4dvanced Persistent Threats), gdy
w atakowanym systemie osadzony zostaje kod wykonywalny przeznaczony do
dhlugotrwatej akcji szpiegowskiej, optacalne moze by¢ ,,reczne” dobudowanie
honeypota — zapewne przez zwirtualizowanie systemu komputera, w ktorym
nastapilo osadzenie si¢ wrogiego kodu. Jesli potaczenia z tym kodem nie sg
realizowane w trybie potaczen zwrotnych (,,reverse” TCP lub UDP) takie
rozwigzanie bedzie wymagato nalezytego przekierowywania przychodzacego
ruchu sieciowego.

Ogodlnie w postgpowaniu z piaskownicami mozna przyjac jedng z dwoch
nastgpujacych strategii:

a) W systemie zasoby prawdziwe, zas§ w piaskownicy zasoby wybrane zasoby
spreparowane; ten sposéb pozwala na umieszczanie w piaskownicy danych
detekcyjnych ze zmienionymi prawami dostepu;

b) wszystkie zasoby w systemie sa spreparowane, za§ w piaskownicy
uzytkownika umieszczone sa ,zasoby konieczne” uzytkownika
(przywracane z piaskownicy na koniec sesji).

W kazdym przypadku zasoby prawdziwe, spreparowane i detekcyjne powinny
by¢ okreslane przez pewien zbidr opisu nazwany ,,profilem uzytkownika/opera-
tora”. Po zakonczeniu sesji uzytkownika lub w wybranych momentach sesji
mozna dokonywaé zabiegu ,przywracania” (czyli synchronizacji danych
piaskownicy) w odniesieniu do zasobow prawdziwych. W przypadku utraty
zaufania przez operatora, przywracanie zostanie zatrzymane, za$ poziom
szczegotowosci monitorowania (logowanie zdarzen) zwigkszony. Strategia b)
jest zdecydowanie lepsza: zapewnia ochrone zasobéw wrazliwych
w przypadku, gdy napastnik osiagnie uprawnienia uzytkownika (lub
systemu) przez wlamanie: za pomocg eksploita, a nie droga przejscia procedury
uwierzytelniania.
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3. Ryzyko

Wprowadzenie ,,cichej reakcji” do systemu teleinformatycznego powoduje,
ze w przypadku niektorych dziatan niepozadanych — atakoéw lub niewlasciwych
zachowan zaakceptowanych uzytkownikow — reakcja uniemozliwiajgca
napastnikowi kontynuacj¢ dziatania zostanie wstrzymana. To znaczne
pogorszenie wlasciwosci klasycznego modelu zabezpieczen. Juz samo opdznienie
momentu wykrycia wzgledem poczatku dziatan napastnika daje mu czas na
poczynienie szkd6d w chronionym systemie. W konsekwencji nalezy oczekiwaé
zwickszenia ryzyka spowodowanego dziataniami niepozadanymi, dla ktérych
stosuje si¢ ,,cichg reakcje”. Przez ryzyko rozumie si¢ warto$¢ oczekiwang strat
(spowodowanych przez wybrane zdarzenia) ponoszonych przez podmiot
wlascicielski zasobow informacyjnych w pewnym standardowym/jednostkowym
czasie. W tej chwili rozwazane jest ryzyko generowane przez klas¢ dzialan
niepozadanych, dla ktorych stosuje si¢ ,,cichg reakcjg”.

Co prawda ,,cicha reakcja” w klasycznym modelu oznacza usunigcie z pola
oddzialywania napastnika niektérych (zapewne kluczowych) zasobow
informacyjnych, ale ta ochrona nie dotyczy wszystkich zasobéw. Dla zachowania
maksymalnej skutecznosci dziatan dezinformacyjnych pozadane bedzie
zachowanie dostepnosci dla napastnika takich zasobow, ktdrych niedostepnosé
lub zmiana zawartosci byloby sygnatem alarmowym dla napastnika lub
wzbudzitaby watpliwosci jego zleceniodawcow. W szczegélnosci zasoby, do
ktorych dostep napastnik uzyskat przed chwila detekcji, powinny pozosta¢ dla
niego niezmienione. Rowniez te zasoby, do ktorych tresci napastnik lub jego
zleceniodawcy majg dostgp z innych zrodet powinny pozosta¢ zgodne z ich
oczekiwaniami podczas weryfikacji.

Nalezy zauwazy¢, ze od chwili detekcji istotne sg szczegolnie zagrozenia
zwigzane z tajnoScig (atrybutem bezpieczenstwa) atakowanych zasobow.
Zagrozenia zwigzane z ich integralno$cig nie sg problemem dzigki wykorzystaniu
piaskownic — od chwili detekcji jakiekolwiek poczynione zmiany uznane zostang
za niebyle w chwili zakonczenia interakcji z napastnikiem. Co wigcej,
wprowadzenie zasady dzialania uzytkownikow w piaskownicach, daje mozliwos¢
uznania na niewlasciwe 1 wycofania wszystkich zmian wprowadzanych przez
rozpoznanego napastnika takze przed chwilg detekcji.

Zagrozenie dla dostepnosci zasobow, a zatem i ryzyko dla rozwazanej klasy
zdarzen nie powinno ulec zmianie — ataki DoS s3 latwo identyfikowalne i nie
nalezg do klasy zdarzen, dla ktorych znajduje zastosowanie ,,cicha reakcja”.
Wyjatkiem jest scenariusz ataku DoS zgodny w swej poczatkowej fazie z innymi
atakami ,,drive-by download”, sprowadzajacymi si¢ do wprowadzenia do
atakowanego systemu kodu wykonywalnego i jego uruchomieniu. Wyr6znikiem
jest glowny cel dzialania uruchomionego kodu — uniemozliwienie dostgpu do
zasobow. Rozwigzanie jest proste: wprowadzenie zasady eliminacji procesow
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napastnika natychmiast po wystapieniu pierwszych objawow spadku dostgpnosci
z pewnoscig zredukuje ryzyko do akceptowalnej wartosSci.

Podsumowujac — wprowadzenie mechanizméw ,,cichej reakcji” jako
dodatek do pewnego systemu zabezpieczen moze wprowadzi¢ zwigkszone ryzyko
wynikajgce z zagrozen naruszeniami atrybutu tajnosci zasobow informacyjnych.
Akceptacja tego ryzyka powinna odbywac si¢ z do$¢ nietypowym postgpowaniem
uwzgledniajacym nie tylko potencjalne straty, ale rdwniez potencjalne korzysci
wynikajgce z dezinformacji przeciwnika (z obszaru operacyjnego dysponenta
zasobow informacyjnych). Pewnym problemem jest to, ze zespot pracownikoéw
zajmujacych  si¢  utrzymaniem  bezpieczenstwa  teleinformatycznego
(administratorow) najprawdopodobniej nie bgdzie zdolny do oceny tych wartosci,
o ile w ogole zostanie dopuszczony do tajemnicy istnienia lub wdrozenia
kampanii dezinformacyjne;j.

Nowym zagrozeniem, pojawiajacym si¢ z wprowadzeniem ,,cichej reakcji”
udostepniajacej sfalszowane co do tresci zasoby informacyjne, jest to, ze
dezinformacja dosiggnie uzytkownikow legalnych i wptynie na ich dziatania
w sposéb prowadzacy do dziatan na szkode intereséw pracodawcy. Pracownik,
naruszajac zasadg ,,wiedzy koniecznej” moze siggna¢ do zasobow zawierajacych
fatszywe informacje. Jesli tre§¢ zasobow lezacych (wedlug organizatoréw
dezinformacji) poza obszarem wiedzy koniecznej do wykonywania obowigzkoéw
pracownika moze jednak wptyna¢ na jego decyzje biznesowe, to w konsekwencji
moze doprowadzi¢ do dziatan gorszych niz podejmowane bez dezinformacji. Ten
specyficzny ,,blad drugiego rodzaju” powinien zosta¢ uwzglgdniony podczas
planowania dostgpnosci falszywych zasobow. Poza systemem automatycznych
zabezpieczen, po wykryciu dostgpu pracownika do fatlszywych zasobow zapewne
uzyteczna bedzie, oprocz sprawdzenia pracownika w ramach obstugi incydentu,
takze analiza potencjalnego wptywu poznanych tre§ci na dzialanie pracownika
1 w razie potrzeby podj¢cie stosownych krokéw. To zadanie dla $cistego zespotu
obstugujacego kampani¢ dezinformacyjna.

4. Wybrane problemy

4.1.Problemy techniczne

Gloéwne problemy w realizacji technicznej mechanizméw ,,cichej reakcji”
wynikajg stad, ze dla skrytego dziatania dezinformacyjnego dzialania muszg by¢
adresowane do konkretnych napastnikow/uzytkownikow. Niekoniecznie
identyfikacja tozsamos$ci cyfrowej musi by¢ dostateczna, by wskaza¢ osobe, ale
powinna rozpoznawaé dziatania wykonywane przez tego samego napastnika.
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Podczas interakcji z systemem napastnik moze dokonywac roznych potaczen
zdalnych i:

1. W kazdym przypadku powinien otrzymywac spojny zestaw tresci
zasobow informacyjnych.

2. Nawet jesli dziatania zdalne odbywajg si¢ za pomocg ruchu sieciowego
interpretowanego w roznych warstwach stosu ISO/OS], to pozadane jest
przypisanie ich konkretnemu napastnikowi. W przypadku, gdy nie jest
to mozliwe, nalezy zrezygnowac z ,,cichej reakcji”.

3. Zasoby dostepne dla dziatan zdalnych przed zidentyfikowaniem
zdalnego operatora raczej nie powinny naleze¢ do zasobéw zmiennych
w zalezno$ci od uzytkownika/napastnika.

Jesli systemy wykrywajace dzialanie niepozadane nie majg funkcji
wigzania identyfikatorow z roznych warstw (adresy MAC, adresy IP,
charakterystyczne cechy pakietow — tzw. fingerprints oprogramowania
sieciowego napastnika, dane uwierzytelniajace uzytkownika w warstwie dostgpu
1 w warstwie aplikacji, czy wreszcie zachowanie operatora) to moze si¢ okazac,
ze symptomow nie da si¢ przypisaé jednoznacznie dzialajagcemu operatorowi.

4.2.Problemy organizacyjne

Zespot planowania 1 utrzymywania ,,cichej reakcji” powinien sktadac sie
z pracownikow IT, administrujgcych zasobami i srodkami ich udostepniania, oraz
pracownikéw organizujacych kampani¢ dezinformacyjng, bo to jest zasadniczym
celem dzialania mechanizméw ,,cichej reakcji”. Utrzymanie tajemnicy jest
kluczowe dla sukcesu tego zabezpieczenia, a to wymaga ograniczenia przeptywu
informacji miedzy cztonkami zespotu. Analiza ryzyka i wyznaczenie poziomu
akceptowalnego ryzyka szczatkowego w tym przypadku jest zadaniem dla
Scistego zespotu najbardziej zaufanych pracownikow, gdyz tylko oni majg
podstawy do oszacowania Kkorzysci z dezinformacji oraz strat z bledow
pracownikéw pomytkowo uzyskujacych dostgp do sfalszowanych tresci. Oceny
ryzyka , klasycznego” — skutkow dziatan niepozadanych przy opdznionej reakceji
zabezpieczen mozna powierzy¢é pracownikom pionu bezpieczenstwa nie
wtajemniczonym w szczegoty.
Nalezy zwroci¢ uwage na znaczny naklad pracy na utrzymanie aktualno$ci
systemu dezinformujacego. Wynika on nie tylko stad, Zze zasoby powinny
zachowywac¢ zgodno$¢ z sytuacja operacyjna podmiotu, ale rowniez i stad, ze do
kategorii zdalnych napastnikow moga zosta¢ zaliczeni takze pracownicy — od
momentu, gdy zostang z ich strony wykryte niepozadane dziatania. Nie dosé
zatem, ze nalezy opracowac zasoby dezinformacyjne, to jeszcze trzeba zbudowaé
,profile uzytkownikéw” obejmujace takze pracownikéw, a wskazujace ktore
z technicznie dostepnych kazdemu z nich zasobéw powinny by¢ prawdziwe. Dla
kazdego pracownika za zmiang zadan moze zmienia¢ si¢ zestaw tresci nalezacych
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do ,,wiedzy koniecznej”, a zatem i to, ktore z dostgpnych mu do tej pory zasobow
dezinformacyjnych powinny zosta¢ zmienione na prawdziwe.
Analogiczne ,,profile napastnikow” moga by¢ rowniez zréznicowane.

5. Zakonczenie

Mozna zaproponowaé uzupelnienie systemow zabezpieczen systemow
teleinformatycznych o mechanizmy dezinformacyjne — S$rodki pozwalajace
osiggnigcie podobnych korzysci jak w przypadku uzycia honeynetow, ale
z mozliwoscig wprowadzenia w blad napastnikow przez udostgpnienie im
fatszywych zasobdw informacyjnych.

Trudno przeprowadzi¢ oszacowanie ryzyka takich rozwigzan, ale mozna
wskazac, ze w porownaniu do systemu bez proponowanego mechanizmu, wzrost
ryzyka, jesli wystapi, bedzie si¢ mie§ci¢ w zaakceptowanych kosztach kampanii
dezinformacyjnej. To ryzyko to wartos¢ oczekiwana strat wynikajgca
z ujawnienia napastnikowi, ktory nie jest celem kampanii dezinformacyjnej,
informacji prawdziwych, w zamierzeniu potwierdzajacych oczekiwanemu
przeciwnikowi prawdziwo$¢ pozostatych informacji pozyskanych w trakcie
ataku. Nieuniknionym zagrozeniem bedzie btad zespotu utrzymujacego system
,cichej reakcji” powodujgcy niezamierzone ujawnienie informacji prawdziwych
lub btad powodujacy niezamierzong prezentacje legalnemu uzytkownikowi
informacji sfalszowanych zamiast niezbgednych do poprawnego dziatania. To
odpowiedniki btedow miskonfiguracji w klasycznych systemach zabezpieczen.

Systemy ,,cichej reakcji” moga okazaé si¢ szczegdlnie owocne przeciw
atakom wewnetrznym, czyli niepozgdanym dzialaniom podejmowanym przez
pracownikow — legalnych uzytkownikow. Daja one mozliwo$¢ ptynnego
przetaczenia na falszywe zasoby, czyli wlaczenie w funkcji honeypota,
natychmiast detekcji bez wzbudzania podejrzen zdalnego operatora, co
w klasycznym honeypocie jest nieosiggalne.

Dodanie funkcji ,,cichej reakcji” do pewnego systemu zabezpieczen
wymaga rozwigzania typowego dla takich systemow problemu: wigzania
sygnalizacji detektor6w pracujacych w réznych warstwach z napastnikiem.
Symptomy zdarzen niepozadanych mogg zosta¢ wykryte droga analizy ruchu
sieciowego i oddzialywania na system w roznych warstwach modelu ISO/OSI,
wigc 1 cechy identyfikujace napastnika bedg whasciwe dla tych warstw. System
,cichej reakcji” dla skutecznego dziatania potrzebuje informacji czy, i ktory
z dziatajacych operatorow/uzytkownikow utracit zaufanie i nalezy prezentowaé
mu falszywe dane. Nalezy zatem si¢ spodziewaé, ze do implementacji ,,cichej
reakcji” najlepszy bedzie system zabezpieczen, ktorego zasadnicza czesé
stanowi¢ bedzie system SIEM. Na podstawie raportu Gartnera [11] mozne
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wnioskowaé, ze Splunk'® i AllienVault'' sg najlepszymi kandydatami, chociaz
sposob licencjonowania, wymagajacy w przypadku Splunk potaczenia
sieciowego z producentem moze okazac si¢ nie do zaakceptowania dla niektorych
wlascicieli systemow.

Obiecujacym rozwigzaniem technicznym systemoéw ,,cichej reakcji” na
poziomie urzadzenia komputerowego wydaje si¢ wykorzystanie systemu
piaskownic. Pozwoli on na mocng ochrong¢ atrybutu integralno$ci chronionych
zasobow, obejmujaca takze czas sprzed zidentyfikowania dziatan niepozadanych
podejmowanych przez napastnikdw.

Podsumowujac — systemy ,,cichej reakcji” spisza si¢ w obronie lepiej niz
oddzielne honeypoty, dostarczajac jednoczesnie duzych mozliwosci dezinformo-
wania napastnikow i ich zleceniodawcow. Niestety nalezy oczekiwa¢ znacznych
kosztow zwigzanych z przygotowaniem i utrzymaniem aktualno$ci tresci
zasobow niezbednych w kampanii dezinformacyjnej. Zakonspirowany zespot
realizujacy to zadanie powinien skladaé si¢ raczej ze specjalistow z dziedziny
dziatalno$ci operacyjnej organizacji-celu, niz teleinformatyki.

Nalezy zwrdci¢ uwage na to, ze klasyczna, waska definicja ataku zdalnego:
,»celowe oddziatywanie napastnika za pomocg ruchu sieciowego na systemy
informatyczne ofiary prowadzace do skutkéw potencjalnie szkodliwych dla
interesdw ofiary” zmienia sens w przypadku uzycia w obronie ,,cichej reakcji”.
Napastnik osigga swe taktyczne cele, np. zdobywajac dostep do zasobow
informacyjnych, ale to zatruty owoc — wykorzystanie falszywych danych
doprowadzi do skutkow niekorzystnych dla niego, a nie ofiary. Zatem role
napastnika i ofiary si¢ zamieniajg. Im dluzej napastnik pozostaje nieswiadomy
tego faktu, tym wigkszy sukces obroncy. Interesujaca okoliczno$cig jest to, ze
w przypadku wigkszos$ci wrazliwych zasobow informacyjnych, napastnik (lub
jego zleceniodawca) jest rowniez zainteresowany tym, aby fakt jego dostepu do
tych zasobow pozostat tajemnica, gdyz w jego przekonaniu zmniejszy to szanse
podjecia przez ofiare krokow dezaktualizujgcych pozyskane przez napastnika
tre$ci. To z kolei zmniejsza mozliwosci weryfikacji tych tresci.
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The “Hidden response” on cyberattacks

ABSTRACT: A "hidden response" of an ICT security system is a substitution of cyberattack
blocking by other actions invisible to an attacker. It is proposed to remove attacked resources from
the attacker's operating field by replacing them with dissected data. This allows to investigate
attacker's actions with much less chance of detection than by using separated honeypots. First of all,
it gives the ability to perform disinformation activities against opponents/competitors of the system
owner. In addition, the introduction of the delayed data recording mechanism increases the time
limit for detecting cyberattacks before irreversible changes to information resources occur.

KEYWORDS: cybersecurity, deception solutions, disinformation, honeynets, honeypots, sandboxes
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