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STRESZCZENIE

Porty morskie, jako punkty weztowe na styku lgdu z morzem sq znaczgcym ogniwem w systemie gospodarczym
panstwa. Wazne jest, aby ich bezpieczenstwo byfo utrzymywane na najwyzszym mozliwym poziomie. W zwiqzku
z tym dzigki wspolczesnemu rozwojowi techniki i technologii mozemy wykorzystywaé systemy bezzatogowych
statkéw - dronéw do ich ochrony i obrony, szczegélnie skupiajqc sie na obiektach infrastruktury krytycznej.
Mogqg one pracowaé w Srodowisku lgdowym oraz morskim. Dostosowujgc parametry i zadania do potrzeb,
mozemy nie tylko monitorowaé okreslone obszary, ale rowniez niszczy¢ niepozgdane obiekty, aby zapewnié
maksimum bezpieczenstwa w portach.
SUMMARY

Sea harbours as key nodal points based at the land-sea interface are a significant link in the state’s economic
system. It is extremely important to keep their safety at the highest level. Therefore, due to the development of
technology we can use unmanned ships — drones for their protection and defence especially focusing on the
critical infrastructure facilities. They are able to work on land as well as on the sea. Furthermore, they easily
adjust their parameters and tasks to meet all the needs. Finally we are able to monitor specific areas as well as

destroy undesirable objects to provide maximum safety in the harbours.
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WSTEP
Problem skutecznej ochrony infrastruktury krytycznej znalazt swoje odzwierciedlenie
w obowigzujacym ustawodawstwie. Jej ochrona stata si¢ priorytetem dla organizacji

bezpieczenstwa panstwa. Stworzono szereg kryteriow, wedtug ktorych obiekty, urzadzenia
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1 systemy sg klasyfikowane. Jednak niejednoznaczny podziat kompetencji organoéw
odpowiedzialnych za wytypowanie obiektow o krytycznym znaczeniu dla panstwa oraz
okreslenie strategicznych celow ich ochrony moze przyczyni¢ si¢ do wystgpienia zagrozen.
Nie nalezy zapominaé, ze cz¢$¢ tej infrastruktury znajduje si¢ w rekach prywatnych,
w zwigzku z tym wymaga to odpowiedniej wspotpracy migdzy gestorami poszczegodlnych
systemow 1 §wiadomosci, ze w przypadku wystapienia zaktocen i nieprawidlowosci skutki
moga objac¢ nie tylko bezposrednich uzytkownikoéw infrastruktury, ale tez mie¢ charakter
panstwowy (Milewski, 2016). Wspotczesne tempo rozwoju techniki i technologii powoduje
znaczne poszerzenie obszaru mozliwych do wystapienia zagrozen oraz ich modyfikacji. Coraz
wigcej obiektow, systemow i urzadzen 0 istotnym znaczeniu dla gospodarki i panstwa,
funkcjonuje obecnie w tzw. obszarach potaczonych, ktore ze wzgledu na swoja réznorodng
uzyteczno$¢ gospodarcza lub przemystowa stanowia wzgledna catos¢ jako potaczony ze sobg
system tak jak porty morskie. Tym samym ochrona jednego z jej elementdw stanowi

0 ochronie catosci.

1. DOBOR OBIEKTOW DO INFRASTRUKTURY KRYTYCZNEJ

Infrastruktura krytyczna (IK) to, wedlug ustawy o =zarzadzaniu kryzysowym,
wszystkie systemy oraz wchodzace w ich sktad powigzane ze sobg funkcjonalnie obiekty:
budowlane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego
obywateli, ktore maja shuzy¢ zapewnieniu sprawnego funkcjonowania administracji
publicznej, a takze instytucji 1 przedsigbiorcow (Ustawa o zarzadzaniu kryzysowym, 2007).
To rzeczywiste 1 cybernetyczne systemy niezbedne do minimalnego funkcjonowania
gospodarki 1 panstwa. Nie kazdy strategiczny obiekt nalezy do niej. O tym co zaliczymy do
IK decyduja szczegdlowe kryteria a lista takich obiektéw znajduje si¢ w zalaczniku do
Narodowego Programu Ochrony Infrastruktury Krytycznej (NPOIK), jednak ich tres¢ jest
niejawna ze wzgledu na swoj charakter (Rcb.gov.pl, 2018). Obejmujg one szereg systemow
przedstawionych na ponizszym schemacie (Rysunek 1.).

Wazne jest, aby odpowiednio zabezpieczy¢ obiekty infrastruktury Kkrytycznej. Jej
ochrona polega na zorganizowaniu szeregu przedsigwzieé¢ realizowanych w celu zapewnienia
funkcjonowania lub szybkiego odtworzenia na wypadek zagrozen, w tym awarii, atakoOw oraz
innych zdarzen zaklocajacych jej prawidlowe funkcjonowanie. Zagrozeniami dla
infrastruktury krytycznej sa zagrozenia naturalne - spowodowane czynnikami niezaleznymi

od cztowieka, zdarzenia wywotane dzialaniem cztowieka w tym zagrozenia militarne (atak
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zbrojny, dywersja militarna), niemilitarne (ekonomiczne, spoteczne, ekologiczne) oraz

terrorystyczne (w tym militarne dziatania nieregularne).

zaopatrzenia w energie

surowce energetyczne i paliwa

sieci teleinformatycznych

zaopatrzenia w Zywnos¢

zaopatrzenia w wode

ochrony zdrowia, transportowe

ratownicze

zapewniajace ciaglos¢ drialamia administracji
publiczne), produkcji, skladowania,
przechowywania i stosowania substancji
chemicznych i promieniotworczych, wtym
rureciagi substancii niebezpiecznych

Rys. 1. Systemy infrastruktury krytycznej
Zrédto: Opracowanie whasne na podstawie (Rch.gov.pl, 2018).
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Mowigc o systemie mamy na mysSli zespdt wzajemnie powigzanych ze soba,
sprzgzonych elementow, spetniajacych okreslong funkcje i traktowanych jako wyodrebniony
element z otoczenia w okreslonym celu (Encyklopedia.pwn.pl, 2018). Tym celem jest bardzo
czesto sposob przeznaczenia i wykorzystania pojedynczego elementu lub jego catosci.
Infrastruktura krytyczna obejmuje systemy zaopatrzenia m.in. w energie¢, paliwa i surowce
energetyczne. Ochrona przed czynnikami zagrazajacymi ciaglo$ci zaopatrzenia w powyzsze
surowce wplywa negatywnie i ostabiajagco na pozostale jego istniejace elementy, np. na
system transportowy czy tez fgcznosci i sieci teleinformatycznych.

Aby obiekt, urzadzenie, instalacja lub ustuga mogly by¢ zakwalifikowane jako
infrastruktura krytyczna musi ona spetnic szereg kryteriow.

Kryteria wyboru infrastruktury krytycznej s podzielone sg na dwie grupy:

1) kryteria sektorowe (systemowe), charakteryzujace ilosciowo lub podmiotowo parametry
(funkcje) obiektu, urzadzenia, instalacji lub ustugi, ktérych spelnienie moze spowodowac
zaliczenie do elementoéw infrastruktury krytycznej. Kryteria te przedstawione sg dla kazdego
z systemow IK;

2) kryteria przekrojowe, opisujace parametry odnoszace si¢ do skutkow zniszczenia lub
zaprzestania funkcjonowania obiektu, urzadzenia, instalacji lub ustugi (Szewczyk, Pyznar,
2018).

Zgodnie z przyjeta metodyka wszystkie trzy nizej przedstawione kroki muszg by¢
zrealizowane aby mowi¢ o infrastrukturze krytycznej:

1) w kroku pierwszym — w celu dokonania pierwszej selekcji obiektow, instalacji, urzadzen
lub ustug, ktore potencjalnie moglyby zostaé uznane za IK w danym systemie, do
infrastruktury systemu nalezy zastosowac kryteria sektorowe (systemowe), wiasciwe dla
danego systemu IK;

2) w kroku drugim — w celu sprawdzenia, czy obiekt, urzadzenie, instalacja lub ustuga pehni
kluczowa role dla bezpieczenstwa panstwa 1 jego obywateli oraz czy stuzy zapewnieniu
sprawnego funkcjonowania organo6w administracji publicznej, a takze instytucji
I przedsigbiorcéw, do infrastruktury wytonionej w drodze spelnienia pierwszego kroku nalezy
zastosowac definicje¢ zawarta w art. 3 pkt. 2 ustawy o zarzadzaniu kryzysowym;

3) w kroku trzecim — w celu wskazania, jakie beda skutki zniszczenia lub zaprzestania
funkcjonowania potencjalnej IK, do infrastruktury wylonionej w drodze spetienia kroku
pierwszego 1 drugiego nalezy zastosowal kryteria przekrojowe (nalezy wybraé kryteria
najlepiej odzwierciedlajace charakterystyke systemu), przy czym aby wypeié krok trzeci,
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potencjalna IK musi spetni¢ przynajmniej dwa kryteria przekrojowe (Szewczyk, Pyznar,
2018).

Wyzej wymienione systemy, ktore mozemy rozpatrywac pojedynczo, a takze taczac je
z poszczegblnymi innymi systemami, ktore stajg si¢ bardziej ztozone, stanowig wrazliwy
punkt. Tym samym zyskuja status obszaréw szczegdlnych. W dobie wzajemnych powigzan
dotyczacych procesu zapewnienia bezpieczenstwa, a takze troski o pewien obszar
funkcjonowania nalezy obejmowaé dzialaniami zabezpieczajagcymi cato$¢ elementow
tworzacych okreslony system a nie tylko jego pojedyncze komorki. Z uwagi na czgsto
subiektywne rozumienie pojecia infrastruktura krytyczna a skali skutkow, ktore moga
powsta¢, swiadomos$¢ jej ochrony musi by¢ coraz wigksza, nie tylko w skali calego kraju,
wojewodztwa czy powiatu, ale tez lokalnie np. w okreslonych przedsigbiorstwach, w ktorych

takie obiekty, instalacje czy systemy wystepuja.
2. POPRAWA BEZPIECZENSTWA INFRASTRUKTURY KRYTYCZNEJ

Infrastruktura krytyczna spetnia kluczowa rol¢ w funkcjonowaniu poszczegélnych
o$rodkow (regiony, w ktorych infrastruktura krytyczna stanowi podstawowe zrodlo pracy
i finansowania), co przektada si¢ w jawny sposob na funkcjonowanie panstwa i jego
spoteczenstwa. Dbato$¢ o nieprzerwane funkcjonowanie systemow IK stanowi, a co najmniej
powinno stanowi¢, priorytet ciggltego tworzenia nowych procedur, udoskonalania ich czy
podnoszenia jakoSci dziatan. Kazde zdarzenie, ktore powoduje jakiekolwiek zaklocenia czy
przerwanie funkcjonowania infrastruktury krytycznej, powinno powodowac podjecie szeregu
dziatan w celu jego identyfikacji oraz prob¢ wyeliminowania. Zadanie to stoi przed
zarzadcami, ktorzy bezposrednio odpowiadajg za poszczegodlne obiekty, instalacje 1 systemy
ale rowniez przed catg administracjg publiczng. Ustawa 0 Zarzqdzaniu kryzysowym okresla
wlasciwe organy odpowiedzialne za sprawy zarzadzania kryzysowego. Ponadto okresla
zadania stawiane przed nimi w celu zapobiegania oraz przygotowania na nie za pomocg
sprawdzonych dziatan i okreslonych procedur. Reagowanie na zdarzenia kryzysowe jest tak
naprawde testem okreslajagcym odpowiedni: poziomu przygotowania, stopien zabezpieczenia
ilosciowego 1 jakoSciowego sprzgtu oraz scenariusz procedur podejmowania skutecznych
reakcji. Po wystapieniu zagrozenia i przejecie kontroli nad nimi dalsze dziatania sprowadza
si¢ do odtwarzania do istniejacego wczesniej stanu lub catkowitej jego odbudowy. Ochrona
infrastruktury krytycznej to zespot przedsiewzigé¢ organizacyjnych podejmowanych w celu

zapewnienia funkcjonowania lub szybkiego odtworzenia obiektow, przywrocenia
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funkcjonalno$ci systemow, sieci itd. (Rysunek 2.) (Ustawa o zarzgdzaniu kryzysowym, 2007).
Zwrocenie uwagi na wazno$¢ prawidlowego dziatania infrastruktury krytycznej przyczynito
si¢ do powstania juz wczesniej wspomnianego Narodowego Programu Ochrony Infrastruktury
Krytycznej.
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i ukierunkowanych komunikatéw,
ktore okreslaja okreslone postawy
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Jjak i paszezegdinych jej elementdw,
polityk i procedur w celu efektywnej
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odpowiedzialnoici i sprawowanych rél
przez poszczegdlnych operatoréw IK)
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zalozone cele ochrony IK

\8 P,

Przypisanie koniecznej reakcji na Ukazanie powiazan i spéjnosci
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i akceptacja okreslonych zdarzer) sukcesu (mapa bezpieczeristwa IK)
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Rys. 2. Proces zapewniania bezpieczenstwa infrastruktury krytycznej
Zroédto: Pyznar i in. 2014.

Podstawowym celem stworzenia programu NPOIK byla poprawa bezpieczenstwa
w zakresie IK na terenie przedsigbiorstwa, gminy, powiatu, wojewddztwa oraz calego
panstwa.

Osiagnigcie tego celu wymaga realizacji szeregu zadan posrednich:

— podniesienie poziomu $wiadomosci, wiedzy i kompetencji wszystkich uczestnikow
programu w zakresie znaczenia IK dla sprawnego funkcjonowania panstwa oraz
sposobow jej ochrony, Narodowy Program Ochrony Infrastruktury Krytycznej;

— okreslenie 16l i zakresu odpowiedzialno$ci podmiotow publicznych i prywatnych
uczestniczacych w dziataniach na rzecz ochrony IK;

— wprowadzenie metodyki oceny ryzyka uwzgledniajacej pelny wachlarz zagrozen,
w tym metodyki postgpowania z zagrozeniami o bardzo malym prawdopodobienstwie

I katastrofalnych skutkach;
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wprowadzenie skoordynowanego i opartego na ocenie ryzyka podejécia do realizacji
zadan z zakresu ochrony IK;

budowa partnerstwa miedzy uczestnikami procesu ochrony IK;

wprowadzenie mechanizmoéw wymiany i ochrony informacji przekazywanych miedzy
uczestnikami procesu ochrony IK;

przygotowanie strategicznego programu podniesienia bezpieczenstwa IK oraz
wsparcia wybranych programow badawczych 1 rozwojowych, edukacyjnych
I szkoleniowych ukierunkowanych na podnoszenie odpornosci infrastruktury
(Rcb.gov.pl, 2018).

Podstawowymi i najwazniejszymi zasadami NPOIK sa (Rysunek 3.):
wspotodpowiedzialnos¢ — wiodaca zasada przyjeta przy budowie systemu ochrony
IK. Rozumiana jest jako wspdlne (zbiorowe) dazenie do poprawy bezpieczenstwa
IK wynikajace ze §wiadomosci jej znaczenia dla funkcjonowania zar6wno organdow
administracji publicznej, jak 1 operatorow IK, spoleczenstwa, gospodarki
i w konsekwencji panstwa. Ochrona infrastruktury krytycznej lezy bowiem w interesie
zarbwno jej operatorow, jak 1 odpowiedzialnej za funkcjonowanie panstwa
administracji;

wspotpraca — drugi filar systemu ochrony IK. W konteks$cie programu oznacza
wykonywanie razem przez uczestnikow ochrony IK okreslonych, zbieznych
I wzajemnie uzupeltniajacych si¢ zadan dla osiggnigcia wspdlnego celu, ktory wynika
z zasady wspotodpowiedzialnosci. Wspotpraca jest niezbedna w przypadku checi
uniknigcia powielania dzialan 1 ponoszonych kosztéw oraz efektywniejszego
wykorzystania posiadanych sit i srodkéw. We wzajemnej wspotpracy administracji
publicznej 1 sektora prywatnego tkwi potencjat, ktéory z powodzeniem mozna
wykorzysta¢. Warunkiem skutecznej wspdlpracy sg jej autentycznos$¢, wzajemnos$¢
I dazenie do wspolnej korzysci,

zaufanie — trzeci filar systemu ochrony IK. W Programie rozumiane jako przekonanie,
ze motywacja dzialania uczestnikow ochrony IK (dotyczy to w szczegdlnosci
administracji 1 operatoréw IK) jest dazenie do wspdlnego celu — poprawy
bezpieczenstwa IK. Osiggnigcie tego celu bedzie zatem korzystne dla wszystkich

zainteresowanych stron, w tym przede wszystkim spoteczenstwa (Rcb.gov.pl, 2018).
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Zasady
NPOIK

wspdolodpowiedzialnosé wspdolpraca zaufanie

Rys. 3. Zasady Narodowego Programu Ochrony Infrastruktury Krytycznej

Zrédto: Opracowanie wiasne na podstawie Rcb.gov.pl (2018).

Jednym z narzedzi pozwalajacych kontrolowaé zagrozenia jest dobrze funkcjonujaca
infrastruktura krytyczna. Zwrécenie uwagi na wrazliwe elementy otoczenia czlowieka oraz
wskazanie ich charakterystycznych cech, a w konsekwencji stworzenie dedykowanych im
szczegoblnych rozwigzan pozwolitlo na ograniczenie ryzyka zaistnienia sytuacji dysfunkcji
dostarczanych przez nie ustug (Pyznar, i inni, 2014). Pojawia si¢ jednak caty czas pytanie, jak

zapewni¢ wlasciwg i skuteczng ochrong infrastruktury Krytycznej?

3. MORSKA INFRASTRUKTURA KRYTYCZNA | JEJ OCHRONA

W rozumieniu ustawy z dnia 4 wrzesnia 2008 r o ochronie zeglugi i portow morskich
porty morskie to akweny i grunty oraz zwigzana z nimi infrastruktura portowa, na obszarze
ktorych znajduje si¢ jeden lub wiecej obiektow portowych. Infrastruktura krytyczna
w odniesieniu do obszaro6w morskich, szczegdlnie portow zwigzana jest z zabezpieczeniem jej
funkcjonalnosci zar6wno od strony ladu, jak 1 wody. Procedury zabezpieczeh w tym
przypadku nigdy nie bgda takie same, ze wzgledu na rézne srodowisko wystgpowania, jednak
dzialania powinny zosta¢ ukierunkowane do jak najwigkszego ujednolicania oraz ich
uniwersalnosci.

Dotychczasowe metody monitoringu i ochrony portow morskich w dobie rozwoju
techniki i technologii staty si¢ niewystarczajgce. Nowe zagrozenia wymuszajg na zarzagdach
portow, aby poszukiwaly nowych rozwigzan w celu zapewnienia maksimum bezpieczenstwa.
Dlatego bezzatogowe statki powietrzne, nawodne i podwodne, ktore wykorzystywane byty
glownie w obszarach dziatan militarnych czy celach rekreacyjnych przeniesiono na potrzeby
przedsigbiorstw i ich ochrony. Dostrzezono nowy potencjal i mozliwosci zastosowania
bezzatogowych robotéow m.in. do ochrony i obrony poszczegdlnych stref portowych. Obecny
rynek bezzalogowcoéw oferuje caty wachlarz dronéw dedykowanych réznym srodowiskom

i zadaniom stawianym dla nich. Zakup i uzytkowanie jest uzaleznione m.in. od zasoboéw
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finansowych, przeznaczenia, czasu i warunkow pracy, a takze odpornosci na zmienne
warunki otoczenia i warunki meteorologiczne (lad, woda, silny wiatr, inne obiekty, opady
atmosferyczne). Urzad Morski w Shupsku pokazuje, iz takie dziatania przynosza pozytywne
korzysci. Bezzatogowy statek latajacy zostal zakupiony i wykorzystany do réznego rodzaju
dziatan. Sg to m.in.: poszukiwanie i ratownictwo dla potrzeb Morskiej Stuzby Poszukiwan
I Ratownictwa (zarejestrowane filmy stuzg podczas realnych akacji a takze podczas ¢wiczen),
monitoring strefy brzegu morskiego, nadzér nad postgpem wykonywania prac
inwestycyjnych, ocena szkod posztormowych oraz wykorzystanie drona dla potrzeb
geodezyjnych w celu zbierania doktadnych danych przestrzennych. Dzigki zastosowaniu tego
typu urzadzen mozliwe jest szybkie i skuteczne prowadzenie dziatan oraz dotarcie do miejsc,
w ktorych cztowiek nie moglby lub nie miat mozliwo$ci przebywac. Bezposredni obraz i stan
faktyczny monitorowanej sytuacji czy obiektu stanowi ogromna pomoc w reagowaniu na

pojawiajace si¢ zagrozenia.

Rys. 4. System ochrony Morskiej Infrastruktury Krytycznej
Zrodho:http://www.ctm.gdynia.pl/products/systemy-ochrony-infrastruktury-morskiej,12/system-ochrony-
krytycznej-infrastruktury-morskiej,3.html (19.11.2017).

Innym sposobem ochrony potéw jest zastosowanie nowoczesnych systemoéw ochrony
morskiej infrastruktury krytycznej poprzez zastosowanie sensoré6w monitorujagcych sytuacje
nawodng i podwodng w rejonach rozmieszczenia. Sensory te przeznaczone sg do monitoringu
1 przeciwdzialania zagrozeniom dywersji podwodnej. Wykorzystuja one konfiguracje
sensordéw, ktore dodatkowo uzupetniane sg przez zewngetrzne zrodta informacji. Rozwigzanie
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to oparte jest na potgczeniu barier: pasywnej - magnetycznej oraz aktywnej - akustycznej,
wyposazonych dodatkowo w czujniki takie jak: kamery, kamery na podczerwien, radary,
pasywne anteny akustyczne, sonary i inne. Bariery magnetyczne reaguja na srodowiskowe
zmiany pola magnetycznego wywotlane ruchem obiektow generujacych nawet stabe pole
magnetyczne. Przekroczenia linii ochrony, utworzonej przez bariery: magnetyczng
i hydroakustyczng, sa wizualizowane pozycja na mapie chronionego obszaru, natomiast sonar
DDS, czujniki w postaci kamery $wiatta widzialnego oraz termowizyjnej rejestrujacej
promieniowanie podczerwone zapewniajg obserwacje obiektu oraz jego nawodne 1 podwodne
Sledzenie (Rysunek 4 oraz 5). Powyzszy proces jest realizowany przez jednoczesng rejestracje
1 wspotbiezng analize sygnatow z sensoréw odbierajacych anomalie roznych pot fizycznych
potencjalnych obiektéw w podwodnej i nawodnej strefie chronionej zapewniajac odpowiedni
poziom prawdopodobienstwa wykrycia. Unikalno$¢ systemu jest wynikiem zastosowania
zaawansowanych technologicznie sensorow: sonaru DDS do wykrywania nurkow,
monostatycznej bariery akustycznej oraz unikalnej technologicznie - bariery magnetycznej.
Lancuch sensoréw magnetycznych wykrywa dowolny obiekt zwierajacy materiat
ferromagnetyczny. Specjalna konstrukcja tancucha umozliwia jego zainstalowanie na dnie lub
zatopienie w blotnistym podtozu. Dodatkowo system ten posiada minimalne wymagania

dotyczace utrzymania (Ctm.gdynia.pl,2017).

Korzys$ciami wynikajacymi z posiadania takiego systemu s3:

— zapewnienie bezpieczenstwa statkow 1 sit morskich w porcie 1 na kotwicowiskach;

— monitoring nawodny i podwodny brzegu morskiego;

— monitoring infrastruktury portowej i kotwicowisk;

—  odstraszanie nurkow - dywersantow;

— podniesienie poziomu konkurencyjnosci portu 1 przyleglej do niego infrastruktury;

— stworzenie bezpiecznych i atrakcyjnych ekonomicznie mozliwos$ci korzystania z portu
(Ctm.gdynia.pl, 2017).
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Rys. 5. Zabezpieczenie wejscia do portu Marynarki Wojennej
Zrédto: https://www.defence24.pl/ctm-stworzylo-system-morskiej-ochrony-antyterrorystycznej (09.09.2018).

Powyzsze systemy sa doskonatym $rodkiem wspomagajacym ochrone portéw
morskich. Musimy jednak pamigtac, iz nie sg to najtansze rozwigzania ekonomiczne. Dlatego
wazne jest podjecie wspolnych dziatan przez sektor publiczny i1 prywatny w celu zwigkszenia
bezpieczenstwa i zmniejszenia ryzyka wystapienia potencjalnych zagrozen. Warto rowniez
podkresli¢, ze jakikolwiek sprzgt, nawet najnowoczes$niejszy nie wykluczy czynnika
ludzkiego, ktory jest obecny we wszystkich dziataniach zmierzajacych do ochrony wszelakiej
infrastruktury krytycznej. Na problemy bezpieczenstwa portu nalezy patrze¢ nie tylko
w $wietle zdarzen wystepujacych na jego obszarze, ale rowniez z perspektywy powigzan
portow z ich dalszym zapleczem i przedpolem oraz ich miejscem w tancuchu dostaw

(Tubielewicz, Forkiewicz, 2018).

4. PODSUMOWANIE

Kluczowe dla bezpieczenstwa panstwa i obywateli obiekty, instalacje, urzadzenia
i ustugi Infrastruktury Krytycznej sg niejawne i nie mogg by¢ publicznie prezentowane. Ich
lista (w zwigzku z nowelizacjg ustawy) ulegla znaczacemu zwigkszeniu. Dlatego zasadnym
jest stworzenie warunkow do poprawy jej bezpieczenstwa, co ma przyczyni¢ si¢ do
podniesienia bezpieczenstwa Rzeczypospolitej Polskiej. Programy ochrony sa adresowane
przede wszystkim do administracji rzagdowej i jej operator6w, moga by¢ jednak stosowane
przez wszystkich, ktérzy uznaja je za pomocne w procesie zwigkszania odpornos$ci na
zaklocenia wlasnej infrastruktury, w tym samorzady i podmioty prywatne (Rcb.gov.pl, 2018).

Porty morskie sg waznym, strategicznym elementem zarzgdzania kryzysowego tancucha
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dostaw, jak i elementem jego infrastruktury krytycznej. Prowadzi to do rozpatrywania
infrastruktury portéw morskich jako infrastruktury krytycznej kraju, a wiec systemu
powiazanych ze sobg obiektéw (w tym budowli, urzadzen, instalacji, srodkéw transportu
bliskiego, ustug) majacych kluczowe znaczenie dla bezpieczenstwa panstwa. Z tego powodu
wszelkie dzialania zmierzajace do zapewnienia funkcjonalnosci, cigglosci dziatania
1 integralno$ci infrastruktury portowej nalezy podejmowac zgodnie z wymogami zarzadzania
kryzysowego i ochrony infrastruktury krytycznej systemu transportowego tancucha dostaw.
A wszelkie srodki w tym nowoczesne systemy w postaci bezzalogowych statkow czy
technologie wykorzystujace sensory przyczyniajg si¢ do zwiekszenia jego bezpieczenstwa
(Tubielewicz, Forkiewicz , 2018).
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