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INDICATOR ANALYSIS OF SECURITY RISK FOR
ELECTRONIC SYSTEMS USED TO PROTECT FIELD
COMMAND POSTS OF ARMY GROUPINGS

Analiza wskaznika zagrozenia bezpieczenstwa dla systemow
elektronicznych wykorzystywanych do zabezpieczenia
polowych stanowisk dowodzenia

Abstract: The article presents a method for determining the security risk indicator for
electronic systems that are used to secure field command posts (FCP). Security of FCP of
army groupings is a property of the process they carry out which is related to the tasks and
functions performed, the human, hardware and environment components. Determining the
security risk indicator for FCPs with different organizational structures will allow optimal
organization of integrated electronic security systems, including: selection of these devices,
their configuration, project implementation and optimal implementation of technical
structures, which should also take into account reliability and operational aspects.
Keywords: field command posts, electronic security system

Streszczenie: W artykule przedstawiona zostata metoda okreslenia wskaznika zagrozenia
bezpieczenstwa dla systemow elektronicznych, wykorzystywanych do zabezpieczenia polo-
wych stanowisk dowodzenia (PSD). Bezpieczenstwo PSD zgrupowan wojska to wilasciwosé
realizowanego przez nie procesu, ktory zwigzany jest z wykonywanych zadan i funkcji, skta-
dowych: ludzkiej, sprzetowej oraz otoczenia. Wyznaczenie wskaznika zagrozenia bezpie-
czenstwa dla PSD o réznych strukturach umozliwi optymalng organizacje zintegrowanych
elektronicznych systemow bezpieczenstwa, w tym. dobor tych urzqdzen, ich konfiguracje,
realizacje projektu i optymalng realizacje struktur technicznych, ktore powinny uwzgled-
niaé takze aspekty niezawodnosciowo-eksploatacyjne.

Stowa kluczowe: polowe stanowiska dowodzenia, elektroniczny system bezpieczefistwa
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1. Characteristics of field command posts into account
the impacts

Armed conflicts, stabilization and peace missions clearly indicate that the factor that
significantly affects the achievement of the objectives of the carried out activities is the
quick and accurate decision-making. The above-mentioned activities are related to delivery
and processing of information from reliable sources at the appropriate time. The resulting
decision must be forwarded to the appropriate forces and means in order to take action. This
chain of processing and elaborating decisions for the operation of personnel and technical
means depends on a properly functioning system — management at a specific level of
command — fig. 1. The factors which determine the entire system of command are
a command posts, stationary or field. The command post is a hierarchical organization,
designed to plan and perform specific activities from obtained / processed information in
appropriate organizational cells — fig. 1. From the degree of reliability of the entire decision
chain and technical equipment which is used directed to the implementation of tasks
depends the entire effectiveness of the command process [5, 17, 18]. Minimizing the impact
of external and internal threats through the appropriate use of existing technical protection
measures, we can significantly increase the level of security of the command process and
the developed decisions at the field command post [4, 10, 12].
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Fig. 1. Example arrangement of elements of the field command post. where: FCP - field command
post, C - commander

The analysis of threats that may occur during the use of FCP is a well-oriented ap-
proach, which is mainly aimed at ensuring security. It includes identifying and estimating
the scale of threats from the point of view of requirements related to ensuring continuity of
the command process. This is accomplished through continuous, ongoing analysis of relia-
bility and risk of hazards during all stages of the station's functioning. The analysis of ex-
ternal and internal threats is based on evidence of knowledge about existing or emerging

44



Indicator analysis of security risk for electronic systems used to protect field command...

threats. It covers the context, mechanisms, indicators as well as the consequences and expert
advice. A well-developed one can be used to develop a decision on how to respond to an
existing threat. The result of thoroughly developed threat analysis determines the selection
of appropriate methods. This helps to increase the level of security through the use of elec-
tronic security systems (ESS) [2, 6, 10]. The range of available actions also includes military
solutions and earlier development of the concept of their use on FCP. FCP is characterized
by high mobility, and depending on the dynamics of operations and terrain, it is located in
places enabling convenient masking, protection and defence. An important issue in the
functioning of FCP is also the proper organization and provision of communication, recog-
nition and counteracting radio-electronics [1, 3, 8, 16]. At the FCP stand, a continuous pro-
cess of planning activities and direct command of subordinate units to implement tasks is
carried out. When identifying sensitive components to occurring threats, to ensure a certain
level of security, attention should be paid to the following potential extortions:
¢ living matter, which is part of a given position or may be located on an ad hoc basis
in this area. This is called universal security. It is a condition that gives a sense of
insecurity, certainty and a guarantee of its behaviour. During actions at risk, a slight
increase in the sense of universal security is of positive importance for achieving
the objectives [9, 10, 15],

¢ inanimate matter — movable and immovable property being the basis for achieving
the goals and functions of the station (vehicles, communication systems, armament,
means to combat objects, encryption devices, etc.). An appropriate flow of infor-
mation must be secured using electronic processing means [5, 13, 19].

When carrying out the analysis, it is necessary to take into account the characteristics
of the position, identify potential threats, take into account the current state of protection
and defence, assess the risk — i.e. vulnerability to occurring attacks, and make a selection of
possible technical safeguards from those available for use [13, 18].

2. The concept of technical security system for FCP

On the basis carried out security risk analyses, for ensuring the adequate security of
building, it will be used security:

o external — perimeter (perimeter) on distant approaches to FCP,

o internal — using available electronic security systems and military means.

Perimeter protection (perimeter) will be made using barriers using different frequency
in the microwave range e.g. 24 GHz and infrared. The basic requirements that determine
the technical and tactical parameters of the barriers used include: infrared barriers (BP),
a minimum of 10 IR beams, operating range up to 100 m, power supply from the network,
solar panels and accumulator batteries — fig. 2a. Microwave barrier (BM), minimum
detection range up to 200 m — fig. 2b. For BP and BM it is possible to install the system in
all weather conditions. Alarm options — silent with radio notification, sound or visual. For
the aforementioned security systems, the probability of correct detection is a minimum of
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0,98 —the FORTEZA FMC-24 barrier. Systems resistant to harsh environmental conditions,
e.g. rain, snow, fog. Radio alarm notification on two independent channels [11, 14, 16].

Fig. 2. Infrared and microwave barriers on PSD, 2a) infrared barrier - BP, 2b) microwave barrier -
BM, where: R (t)spr, R (t)sm - barrier reliability

CCTV system and access control system (SKD) with biometric readers have been used
for internal protection, which have the ability to work with so-called "Life band". The
CCTV system should have a solar power option. Cameras placed on a boom 6-9 m high.
Transmission of information about a wireless alarm — fig. 3a. SKD uses biometric readers.
Authentication and database access using iris, fingerprints or facial image. Life bands use
RFID connections, the database stored in the device is 250,000 records, wireless
communication with the alarm receiving center — fig. 3b [4, 11].
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Fig. 3. CCTV and SKD on FCP, 3a) camera and power distribution, 3b) SKD with a life band, where:
R ()ccTv, R (t)orz - CCTV and SKD reliability

The life band is at the same time recognizing the owner through e.g. the veins of the
wrist, as well as an anti-seizure button, measurement of pressure, pulse, as well as
communication with the duty officer and built-in GPS location [3, 16]. Thanks to the use of
RFID technology, it is possible to identify online. Location of people through automatic
monitoring of radio tags assigned to a given band by integration with dedicated software.
The PSD uses passive RFID systems. The bands do not have an integrated power source,
and they take the energy they need from the electromagnetic waves sent by the receiver
when reading the marker.The electronic security system can be supplemented with the use
of seismic-acoustic detectors (CSA) on the opponent's planned approach — fig. 4a. The CSA
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detector system is scalable, has a large operating range and uses energy harvester power
with the option of solar panels. In the case of energy harvesting, you can also use the
phenomenon of temperature gradients, and therefore use the thermoelectric energy obtained
based on the Seebeck phenomenon. Observation of the battlefield FCP with the use of
unmanned drone-type means. Defence against unmanned drone assault means — fig. 4b is
the use of propellant guns and laser weapons — OD. The concept of using the available
electronic security measures to ensure FCP security - one of the variants is presented in
fig. 5[2, 4, 5, 14].

Fig. 4. Seismic detectors and defence against unmanned drone seizure means, 4a) arrangement of
CSA seismic detectors, 4b) defence against drone seizure means FCP, where: R(t)csa,
R(t)op - CSA and OD reliability
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Fig. 5. FCP using available ESB - solution variant
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3. Analysis of the security risk indicator for electronic
systems used to secure FCP

Figure 6 shows the ranges of acceptable ranges risk values for FCP protection systems.
The reliability model of the FCP protection system is shown in fig. 7 for interacting threats
[4,11, 16].
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Fig. 6. The ranges of acceptable ranges risk values for FCP protection systems: T'q - lower allowable
safety risk indicator for FCP, I'y - upper allowable safety risk indicator for FCP, unacceptable
decrease in the security risk indicator AT = I'q— I'a, T'gr - upper allowable safety risk indicator
for FCP related to ensuring recognition, I'Pr - intermediate allowable security risk indicator
for PSD related to providing recognition, I'%r - upper allowable security risk indicator for FCP
related to providing recognition, AI'r = I'%r — I'%r acceptable decrease in security risk index
related to providing recognition, I'%z - upper allowable safety threat indicator for PSD related
to ensuring drone control, T'% - lower allowable safety threat indicator for FCP related to
providing drone control, AP, BA, BS - allowable indicator values safety hazards for FCP, AP
- power generator, BA - battery, BS - solar power for selected FCP elements.

The acceptable values of the external and internal hazard indicator that occur for FCP
are presented in fig. 6. Specified by means of circles — ranges of operation / detection of
individual electronic devices that specify the maximum protection values for FCP [9, 11].
These are the acceptable requirements of the values of these indicators specified in the
tactical and technical requirements for FCP protection systems [9, 11]. Some modules used
in the wide area of FCP have a greater potential impact range than the allowable one
specified in tactical requirements for FCP — e.g. I'%2 (module No. 2) or T'% (module No. 1).
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Fig. 7. The reliability structure of the FCP protection system - modules M1-M5

Due to the fact that external and internal threats simultaneously affect the entire FCP
protection system, damage to a single FCP protection module causes malfunction of the
entire site protection object [3, 8, 14]. In individual modules there is a hot reserve, e.g.
protection against attacks using drones — module No. 2, or protection by electronic security
systems — module No. 5 [5, 11, 14].
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Fig. 8. Graph of the FCP safety process - M1-M5 modules, where: So, Soms, ..., Szm2 - model safety
states, pa1, pumso, ..., pa1 - renewal intensity, A1, A3z, ..., Amso - damage intensity, 1,2,3 - circles
of potential FCP protection system states

In order to increase the level of reliability of the FCP protection system, we use an
unencumbered reserve, where it is technically and financially possible (e.g. module No. 3
power supply) [9, 11]. FCP is also characterized by specific tactical and technical
requirements. FCP must be expanded and collapsed in a short period of time. Therefore,
technical objects and devices used for protection against security threats should have
appropriate technical parameters, e.g. min. false alarm probability value on the level 0,01;
large detection range — up to 20 km, adequate fire zone for destroying drones, minimum
response time to external threat defined in ms, etc. Ensuring continuity - reliability of power
supply over a wide area of FCP is a very important issue. Increasing the upper security risk
indicator for FCP I'% — fig. 6 is possible by building safety modules M1-M5.

4. Conclusions

The FCP protection system has a serial reliability structure. Individual modules
responsible for implementing the protection function have a parallel or non-loaded
structure. The graph model of security process of FCP consists of five separate modules
responsible for implementing security. The entire security system is in a state of
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airworthiness. The states of suitability of individual modules responsible for ensuring FCP
security are located on District 2. In case of damage of signal transmission with the intensity
Aomi, Aomz, ...,Aoms the individual protection system goes from the state So to one of states
Som1, Somz, -..,Soms. In the case of module repair, the system with repair intensity poms,
Lomz,-.-,loms returns to the So state. In the absence of renewal, the protection system passes
through intermediate states, threats to the state of safety failure, e.g. module 3 —
Soms=>Szem31 = ... Szms. Using renewal processes for module 3 pai, paa,...,Hsa, We Can go
to the Sy state. Providing protection for FCP is a priority in the military's operations. Taking
into account difficult environmental conditions and very short rolling times and developing
FCP components, devices and systems should be properly selected in technical, tactical and
environmental terms. In tests concerning operational safety, the weakest fire should be
taken into account in the modules responsible for implementing the protection function.
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ANALIZA WSKAZNIKA ZAGROZENIA
BEZPIECZENSTWA DLA SYSTEMOW
ELEKTRONICZNYCH WYKORZYSTYWANYCH DO
ZABEZPIECZENIA POLOWYCH STANOWISK
DOWODZENIA

1. Charakterystyka polowych stanowisk dowodzenia
z uwzglednieniem oddzialywujacych zagrozen

Konflikty zbrojne, misje stabilizacyjne i pokojowe jednoznacznie wskazuja, ze czyn-
nikiem, ktéry w zasadniczy sposob wplywa na osiagnigcie celow prowadzonych dziatan to
szybkie i trafne podejmowanie odpowiednich decyzji. Wyzej wymienione czynno$ci zwia-
zane sg z dostarczeniem, przetworzeniem informacji z wiarygodnych zrodet w odpowied-
nim czasie. Wypracowana decyzja musi by¢ przekazana do whasciwych sit i srodkéw w celu
podjecia dziatania. Ten tancuch przetwarzania oraz wypracowania decyzji do dziatania sit
osobowych i §rodkow technicznych uzalezniony jest od wiasciwie funkcjonujacego sys-
temu — zarzadzania na okre$lonym szczeblu dowodzenia — rys. 1. Elementami decydujg-
cymi o calym systemie dowodzenia sg stanowiska dowodzenia stacjonarne lub polowe. Sta-
nowisko dowodzenia to organizacja hierarchiczna, przeznaczona do planowania i wykony-
wania okre§lonych czynnos$ci z informacji pozyskanych/przetworzonych, w odpowiednich
komoérkach organizacyjnych — rys. 1. Od stopnia niezawodnosci catego tancucha decyzyj-
nego i uzytkowanego sprzetu technicznego skierowanego do realizacji zadan zalezy cata
skutecznos¢ procesu dowodzenia [5, 17, 18]. Minimalizujac wptyw zagrozen zewnetrznych
oraz wewngetrznych poprzez odpowiednie wykorzystanie istniejacych technicznych $rod-
kéw ochrony, mozemy w istotny sposob zwigkszy¢ poziom bezpieczenstwa procesu dowo-
dzenia i wypracowanych decyzji na polowym stanowisku dowodzenia [4, 10, 12]. Analiza
zagrozen, ktore moga wystapi¢ w czasie uzytkowania PSD to odpowiednio zorientowane
postgpowanie, ktore ma gldwnie na celu zapewnienie bezpieczenstwa. Obejmuje ono
identyfikacje i szacowanie skali zagrozen z punktu widzenia wymagan zwigzanych
z zapewnieniem cigglosci procesu dowodzenia. Realizowane to jest poprzez ciagla i biezaca
analiz¢ niezawodnosci oraz ryzyka wystapienia zagrozen podczas wszystkich etapow funk-
cjonowania stanowiska. Analiza zagrozen zewnetrznych oraz wewnetrznych jest oparta na
dowodach wiedzy o istniejagcym lub ksztattujacych si¢ zagrozeniach. Obejmuje kontekst,
mechanizmy, wskazniki, a takze konsekwencje i porady ekspertow. Dobrze opracowana
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moze by¢ wykorzystana przy wypracowaniu decyzji o reakcji na wystgpujace zagrozenie.
Wynik opracowanej rzetelnie analizy zagrozen decyduje o wyborze wtasciwych metod.
Przyczynia si¢ to do zwigkszenia poziomu bezpieczenstwa, poprzez wykorzystanie elektro-
nicznych systemow bezpieczenstwa (ESB) [2, 6, 10]. W wachlarzu dostepnych dziatan ist-
nieja réwniez rozwigzania militarne 1 wczedniejsze opracowanie koncepcji ich
wykorzystania na PSD. PSD charakteryzuje si¢ duzg mobilnoscia, a w zaleznosci od
dynamiki dziatan i uksztaltowania terenu lokowane jest w miejscach umozliwiajacych
dogodne maskowanie, ochrone i obrone. Waznym zagadnieniem w funkcjonowaniu PSD
jest takze wlasciwa organizacja oraz zapewnienie taczno$ci, rozpoznania i przeciwdziatania
radioelektronicznego [1, 3, 8, 16].
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“------ kontakt osobisty — rozmowa os6b funkcyjnych.
Rys. 1. Przyktadowe rozmieszczenie elementéw polowego stanowiska dowodzenia, gdzie: PSD —
polowe stanowisko dowodzenia, D-ca — dowddca

Na stanowisku PSD realizowany jest ciggly proces planowania dziatan oraz bezpo-
srednie dowodzenie podleglymi jednostkami w celu realizacji zadan. Przeprowadzajac
identyfikacj¢ elementow wrazliwych na wystgpujace zagrozenia, celem zapewnienia okre-
slonego poziomu bezpieczenstwa nalezy zwroci¢ uwage na nast¢pujace potencjalne wymu-
szenia:

e materi¢ ozywiong, ktora wchodzi w sktad danego stanowiska lub moze znajdowac
si¢ doraznie na tym obszarze. Jest to tzw. bezpieczenstwo powszechne. Jest to stan,
ktéry daje poczucie braku odczuwania zagrozenia, pewnos¢ i gwarancje jego za-
chowania. W czasie dziatan w zagrozeniu niewielki wzrost poczucia bezpieczen-
stwa powszechnego ma pozytywne znaczenie dla realizacji celow [9, 10, 15],

e materi¢ nieozywiong — mienie ruchome i nieruchome bg¢dace podstawa realizacji
celow i funkcji stanowiska (pojazdy, systemy tacznosci, uzbrojenie, srodki do zwal-
czania obiektow, urzadzenia szyfrujace, itd.). Musi by¢ zabezpieczony odpowiedni
przeptyw informacji z wykorzystaniem $rodkéw elektronicznego przetwarzania
[5, 13, 19].

Przeprowadzajac analize nalezy uwzglgdni¢ charakterystyke stanowiska, zidentyfiko-

waé potencjalne zagrozenia, uwzglgdni¢ aktualny stan ochrony i obrony, oszacowac
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ryzyko, tj. podatno$¢ na wystepujace ataki, oraz dokona¢ wyboru mozliwych technicznych
zabezpieczen z dostgpnych do zastosowania [13, 18].

2. Koncepcja technicznego systemu bezpieczenstwa dla PSD

Na podstawie przeprowadzonych analiz zagrozenia bezpieczenstwa dla zapewnienia
odpowiedniej ochrony obiektu wykorzystana bgdzie ochrona:

e zewngtrzna — obwodowa (perymetryczna) na dalekich podejsciach do PSD,

e wewnetrzna — z wykorzystaniem dostepnych elektronicznych systemow bezpie-

czenstwa oraz Srodkow militarnych.

Ochrona obwodowa (perymetryczna) zostanie wykonana z uzyciem barier wykorzy-
stujacych czgstotliwosci z zakresu mikrofal np. 24 GHz i podczerwieni. Do podstawowych
wymagan, ktore okreslaja parametry techniczno-taktyczne uzytych barier nalezg: bariery
podczerwieni (BP) minimum 10 wigzek IR, zasieg dziatania do 100 m, zasilanie energe-
tyczne z sieci, paneli solarnych i baterii akumulatoréw — rys. 2a. Bariera mikrofalowa (BM),
zasieg wykrywania minimalny do 200 m — rys. 2b. Dla BP oraz BM mozliwa instalacja
systemu w kazdych warunkach atmosferycznych [11, 14, 16].

Rys. 2. Bariery podczerwieni i mikrofalowe na PSD, 2a) bariera podczerwieni — BP, 2b) bariera mi-
krofalowa — BM, gdzie: R(t)sp, R(t)sm — niezawodnos$¢ barier

Opcje alarmu — cichy z powiadomieniem radiowym, dzwigkowy lub wizualny. Dla
Www. systemow bezpieczenstwa prawdopodobienstwo poprawnego wykrycia wynosi mini-
mum 0,98 — bariera typu FORTEZA FMC-24. Systemy odporne na trudne warunki $rodo-
wiskowe, np. deszcz, $nieg, mgta. Powiadomienie o alarmie radiowym na dwoch niezalez-
nych kanatach. Do ochrony wewngtrznej wykorzystano system telewizji dozorowej CCTV,
system kontroli dostepu (SKD) z czytnikami biometrycznymi, ktdre posiadaja mozliwosé
wspolpracy z opaska tzw. ,,zycia”. System CCTV powinien posiada¢ opcje¢ zasilania solar-
nego. Kamery umieszczone na wysiegniku o wysokoséci 6 —9 m. Przekazywanie informacji
o alarmie bezprzewodowe — rys. 3a. SKD wykorzystuje czytniki biometryczne. Uwierzy-
telnianie i dostgp do bazy danych z wykorzystaniem tgczowki oka, odciskow palca lub ob-
razu twarzy. Opaski zycia wykorzystuja potgczenia typu RFID, baza danych przechowy-
wana w urzadzeniu to 250 000 rekordow, taczno$¢ bezprzewodowa z alarmowym centrum
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odbiorczym —rys. 3b [4, 11]. Opaska zycia to jednocze$nie rozpoznawanie wlasciciela po-
przez np. uktad zyt nadgarstka, a takze przycisk antynapadowy, pomiar ci$nienia, t¢tna oraz
facznos$¢ do oficera dyzurnego i wbudowana lokalizacja GPS. Dzigki wykorzystaniu tech-
nologii RFID istnieje mozliwo$¢ identyfikacji on-line. Lokalizacja 0sob poprzez automa-
tyczny monitoring znacznikow radiowych przypisanych do danej opaski poprzez integracje
z dedykowanym oprogramowaniem. Na PSD wykorzystuje si¢ systemy pasywne RFID.
Opaski nie majg zintegrowanego zrodla zasilania, a energie potrzebna do pracy pobieraja
z fal elektromagnetycznych wysytanych przez odbiornik podczas odczytu znacznika. Uzu-
petnieniem elektronicznego systemu bezpieczenstwa dla ochrony PSD moze by¢ wykorzy-
stanie czujek sejsmiczno-akustycznych (CSA) na planowanym podejsciu przeciwnika —
rys. 4a. System czujek CSA jest skalowalny, charakteryzuje si¢ duzym zasiggiem dziatania
oraz wykorzystuje zasilanie typu energy harwesting z opcja paneli stonecznych. W przy-
padku energy harwesting mozna réwniez wykorzysta¢ zjawisko gradientdéw temperatury,
a wiec wykorzysta¢ energie termoelektryczna, pobierang w oparciu o0 zjawisko Seebecka.
Obserwacja rubiezy pola walki PSD z wykorzystaniem bezpilotowych $rodkow typu dron.
Obrona przed bezpilotowymi $rodkami napadu typu dron — rys. 4b, to wykorzystanie
pistoletow miotajgcych oraz broni laserowej — OD. Koncepcja wykorzystania dostepnych
elektronicznych $rodkow bezpieczenstwa do obrony PSD - jeden z wariantow
przedstawiono na rys. 5 [3, 16].

Sasis]
system
solarny CCTV
maszt
baterie
o

Rys. 3. CCTV i SKD na PSD, 3a) rozmieszczenie kamery i zasilania, 3b) SKD z opaska zycia, gdzie:
R(t)cctv, R(t)op: — niezawodno$é CCTV oraz SKD

N

Rys. 4. Czujki sejsmiczne i obrona przed bezpilotowymi $rodkami napadu typu dron,
4a) rozmieszczenie czujek sejsmicznych CSA, 4b) obrona przed srodkami napadu PSD typu
dron, gdzie: R(t)csa, R(t)op — niezawodno$é CSA oraz OD
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(N
4 Mobilne urzadzenie
wizualizacji zdarzen

A e

Rys. 5. PSD z wykorzystaniem dostgpnych ESB — wariant rozwigzania

3. Analiza wskaznika zagrozenia bezpieczenstwa dla
systemoéw elektronicznych wykorzystywanych do
zabezpieczenia PSD

Na rys. 6 przedstawiono zakresy dopuszczalnych warto$ci zagrozenia bezpieczenstwa
dla systemow ochrony PSD. Model niezawodnosci systemu ochrony PSD dla oddziatywu-
jacych zagrozen pokazano narys. 7 [4, 11, 16]. Dopuszczalne warto$ci wskaznika zagroze-
nia zewngtrznego i wewngtrznego, ktore wystepuja dla PSD przedstawiono na rys. 6. Okre-
$lono za pomocg okregow — zasiggi dziatania/wykrywania poszczegdlnych urzadzen elek-
tronicznych, ktore okreslaja maksymalne warto$ci ochrony dla PSD [9, 11]. Sa to dopusz-
czalne wymagania wartosci tych wskaznikoéw okreslone w wymaganiach taktycznych oraz
technicznych dla systeméw ochrony PSD. Niektore moduty uzytkowane na rozleglym ob-
szarze PSD maja wigkszy potencjalny zasi¢g oddzialywania, niz dopuszczalny okreslony
w wymaganiach taktycznych dla PSD — np. T'% (modut 2) lub I'%& (modut 1). Ze wzgledu
na to, ze zagrozenia zewngtrzne i wewnetrzne oddzialywajg jednoczesnie na caty system
ochrony PSD uszkodzenie pojedynczego modutu ochrony PSD powoduje niesprawno$é
calego obiektu ochrony stanowiska. W poszczegdlnych modulach wystepuje rezerwa
goraca, np. zabezpieczenie przed atakiem z wykorzystaniem dronéw — modut nr 2, lub
ochrona przez elektroniczne systemy bezpieczenstwa — modut nr 5. W celu zwigkszenia
poziomu niezawodnosci systemu ochrony PSD stosujemy rezerw¢ nieobcigzong, tam gdzie
jest to mozliwe technicznie i finansowo (np. modut nr 3 zasilanie energetyczne) [9, 11].
PSD charakteryzuje si¢ takze szczegdlnymi wymaganiami taktyczno-technicznymi. PSD
muszg by¢ rozwijane i zwijane w krotkim czasie [3, 8, 14]. Dlatego obiekty techniczne,
urzadzenia stuzace do ochrony przed zagrozeniami bezpieczenstwa powinny posiadaé
odpowiednie parametry techniczne np. warto$¢ prawdopodobienstwa fatszywego alarmu na
poziomie 0,01, duzy zasieg wykrywania — do 20 km, odpowiednia strefa ognia do
niszczenia drondéw, minimalny czas reakcji na wymuszenie zewngtrzne zagrozenia
okreslony w ms, itd. [5, 11, 14]. Bardzo waznym zagadnieniem jest zapewnienie ciaglo$ci
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— niezawodnoéci zasilania energetycznego na rozlegltym obszarze PSD. Zwigkszenie
gornego wskaznika zagrozenia bezpieczenstwa dla PSD I'? — rys. 6 jest mozliwe poprzez
rozbudowe modutéw bezpieczenstwa M1-M5.

TAr=I%
3 TAT=T4,

PSD zdatne

systemy ochrony PSD uszkodzone

|
fd
E”
g
g
g
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2
=
o
g
&
=
E
=
N
=
3
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PEEEN  Stan pelnej zdatno$ci — wszystkie systemy ochrony

Rys. 6. Zakresy dopuszczalnych warto$ci zagrozenia bezpieczenstwa dla systemoéw ochrony PSD
gdzie: 'Y — dolny dopuszczalny wskaznik zagrozenia bezpieczefistwa dla PSD, T'9 — gorny
dopuszczalny wskaznik zagrozenia bezpieczenstwa dla PSD, dopuszczalny spadek wskaznika
zagrozenia bezpieczefistwa AI' = I'Y — 'Y, % — gorny dopuszczalny wskaznik zagrozenia
bezpieczenstwa dla PSD zwiazany z zapewnieniem rozpoznania, I Pr — po$redni dopuszczalny
wskaznik zagrozenia bezpieczenstwa dla PSD zwigzany z zapewnieniem rozpoznania, I'%r —
gorny dopuszczalny wskaznik zagrozenia bezpieczenstwa dla PSD zwigzany z zapewnieniem
rozpoznania, AI'r = I'%r — "% dopuszczalny spadek wskaznika zagrozenia bezpieczefistwa
zwigzany z zapewnieniem rozpoznania, I'% — géry dopuszczalny wskaznik zagrozenia
bezpieczefistwa dla PSD zwigzany z zapewnieniem zwalczania dronéw, 'Yz — dolny
dopuszczalny wskaznik zagrozenia bezpieczenstwa dla PSD zwigzany z zapewnieniem
zwalczania dronow, AP, BA, BS - dopuszczalne wartosci wskaznika zagrozenia
bezpieczenstwa dla zasilania PSD, AP — agregat pradotworczy, BA — bateria akumulatoréw,
BS — zasilanie solarne wybranych elementéw PSD.

4. \WWnioski

System ochrony PSD posiada szeregowa strukture niezawodnosciows. Poszczegdlne
moduly odpowiedzialne za realizacj¢ funkcji ochrony posiadaja strukture rownolegta ob-
cigzong lub nie. Model grafu procesu bezpieczenstwa PSD sktada si¢ z pigciu odrebnych
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moduléw odpowiedzialnych za realizacj¢ ochrony — rys. 7. Caty system bezpieczenstwa
w stanie zdatno$ci znajduje si¢ w stanie So.

— Strulotnra niszawodnesciows Twiszans 7 rorpoInaniens
Mdodut nr Lp. | Nazwa Oznaczenia na rys. 7
1 i
| Rty 1 R(t)ep N. rozpoznania —
| Rit)es bariera podczerwieni
- 2 R(t)em N. rozpoznania —
| E{thccrv bariera mikrofalowa
3 R(t)cctv | N. rozpoznania —
E | Rifycsa telewizja dozorowa
& Rithsx: 4 R(f)csa | N. rozpoznania —
B | 2~ czujki sejsmiczne
g 5 R(t) N. rozpoznania —
ﬂ Struldurs miergmednosiowa Tvidzana RR - p. .
N rodud my = Piona - shezwtadnieniem dronéwr stacja radiolokacyjna
J I RiE 6 |R(oor | N. obrony (drony)
= ooy . N
E pistolet miotajacy
) { Rithoos | 7 R(tjoo. | N. obrony (drony)
g bron laserowa
& | Lo 8 | R(oon | N. obrony (drony)
£ Struldurs SieanednoiGowa Twinzana $rodki Yv}asne (bron)
z zasilaniem energefycznym FSD 9 R(t)ap N. zasilania agregat
Aiodut mr 4
pradotwoérczy
t
4 | Rit)r I 10 |RMox | N. zasilania, Zrodla
Rit)oze | odnawialne
| 11 | R(t)ea N. zasilania, bateria
il | B akumulatoréw
Struldurs mierawednosEowa Tviazana 12 R(®)se N. SysFem(')W
z przetwarzaniem/przesyianiem informacji PSD Tacznosci
Miodut nr Rit)se 13 | R(t)aco | N. systemow
E 4 | | tacznosci ACO
- F(tlaco I 14 | R()muw | N. systemow
E x - tacznosci MUW
g Rty 15 | R(t)o N. przekazywania
informacji operator
a5 £ in =
5] | Rt 16 | R(t)ccrv | N. obserwacji
£ o
o = _;_ — _m_ telewizja dozorowa_
E 17 | R(t)sko N. systemu kontroli
& \Indu] nr R(t}ccn dostgpu
H 18 R(t)opz N. opasek zycia
™ Eif)ssn gdzie: N. — niezawodno$¢; ACO —
: alarmowe centrum odbiorcze, MUM —
R mobilne urzadzenie wizualizacji

Rys. 7. Struktura niezawodnos$ciowa systemu ochrony PSD — moduty M1 — M5

Stany zdatno$ci poszczegolnych modutéw odpowiedzialnych za zapewnienie bezpie-
czenstwa PSD znajduja si¢ na okregu nr 2. W przypadku uszkodzenia transmisji sygnatu
Z intensywnoscia Aomi,Aomz,.. . Aoms do poszczegdlnych modutdow system ochrony przecho-
dzi ze stanu Spdo jednego standw Som1,Somz,...Soms. W przypadku naprawy modutow system
Z intensywnos$cia naprawy Homi, lomz,... loms Wraca do stanu So—rys. 8. W przypadku braku
odnowy system ochrony przechodzi poprzez stany posrednie, zagrozenia do stanu zawod-
nos$ci bezpieczenstwa, np. modut 3 - Somz=Szemar =...Szms. Stosujac proces odnowy dla
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modutu nr 3 pag, sz, pas mozemy przej$é do stanu So. Zapewnienie ochrony dla PSD to
priorytet w dziataniach wojska. Uwzgledniajac trudne warunki §rodowiskowe oraz bardzo
krotkie czasy zwijania i rozwijania PSD elementy, urzadzenia i systemy powinny by¢ od-
powiednio dobrane pod wzglgdem technicznym i taktycznym, oraz srodowiskowym. W ba-
daniach dotyczacych bezpieczenstwa eksploatacji nalezy uwzglgdnié najstabsze ogniowo
w modutach odpowiedzialnych za realizacj¢ funkcji ochrony.

Rys. 8. Graf procesu bezpieczefistwa PSD — moduly M1-M5, gdzie: So Soms,..., Szm2— stany bezpie-
czenstwa modelu, ps1,pmso,... 11 — intensywno$¢ odnowy, A11,As2,..., Am3o — intensywnos¢
uszkodzen, 1,2,3 — okregi potencjalu standw sytemu ochrony PSD
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