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SPOSOBY ZABEZPIECZENIA TRANSAKCJI
W INTERNECIE

Stowa kluczowe: bezpieczeristwo informatyczne, szyfrowanie, system
antywirusowy

Wstep

Rozw6j handlu elektronicznego wymaga coraz wigkszej uwagi. Jeszcze
kilka lat temu handel internetowy byl swego rodzaju ciekawostka, nie maja-
ca wigkszego wplywu na zycie gospodarcze. Obecnie handel jest najwaz-
niejszym sktadnikiem gospodarki elektronicznej. Liczba klientéw korzysta-
jacych z handlu internetowego wzrasta z dnia na dzieri. Dokonuja oni coraz
wigkszej liczby transakcji internetowych. Handluje si¢ coraz wigkszym
zakresem towaréw i uslug. Internet jest po prostu nowym srodkiem do
osiaggania celéw przez firme (sprzedaz, rozwdj). Maleje rola tradycyjnych
kanaléw dystrybucji, nastgpuje oszczedno$é czasu, a klienci nie sa uzalez-
nieni od godzin otwarcia konkretnej firmy, poniewaz moga mie¢ z nig kon-
takt internetowy przez siedem dni w tygodniu, przez dwadziescia cztery
godziny na dobe. Nalezy jednak pamietad, ze korzystanie w Internetu moze
pociagac za soba takze skutki ujemne.

W Internecie, jak w kazdym inny przedsiewzigciu, wigzacym sie¢ czesto
z duzymi dochodami, moga pojawiac sie i pojawiajq si¢ oszusci, hakerzy,
zlodzieje. Internet nie jest wolny od innych zagrozen, ktére nalezy zidenty-
fikowac i walczy¢ z nimi.

Sposoby i ochrona systeméw informatycznych

System jest zbiorem obiektéw rzeczywistych polaczonych razem w
zorganizowany spos6b. System ma cel i zadania do wykonania, wymienia
informacje lub obiekty materialne z otoczeniem, ma réwniez pewien czas
i cykl zycia. System moze byé zamknigty lub otwarty, moze skladac sig
z pewniej liczby podsysteméw, miedzy ktérymi wystepuje wymiana infor-
macji kontrolnych danych, informacji migdzy ktérymi wystepuje wspétdzia-
lanie lub rywalizacja (Pomykata 2002 s. 37).
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System informacyjny jest to wyrézniony przestrzennie i uporzadkowany
czasowo zbidr informacji, nadawcéw informacji, kanaléw informacyjnych
oraz technicznych srodkéw przesylania i przetwarzania informacji, ktérych
funkcjonowanie stuzy do sterowania obiektem gospodarczym. W wigkszosci
systemow wystepuje problem bezpieczeristwa miedzy elementami syste-
moéw, podsysteméw, sposobu organizacji, ale réwniez bezpieczenstwa
danych informacji przechowywanych, uzywanych lub przesytanych w sys-
temie. Aby stworzy¢ system bardzo dobry, powinni§my prébowac nada¢ mu
cechy systemu idealnego. Konstruujac system formulujemy ogélng wizje,
potem tworzymy analizy i specyfikacje. Po uzyskaniu specyfikacji wymagan
rozpoczyna si¢ prace nad specyfikacja funkcjonalng. Powinna ona okresli¢
funkcjonalng strong systemu, jego strukture, po czym jest tworzony projekt.
Musi on opisywac zachowanie systemu, jego strukture i architekture oraz
zawierac opis funkcji. Cechy systemu idealnego ilustruje ryc.1.
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Ryc. 1. Cechy systemu idealnego. Zrédto: Pomykata .M., Pomykata
J.A.:1999 Systemy informacyjne: modelowanie i wybrane techniki
kryptograficzne, Mikom,

W kazdym systemie informatycznym istnieja zagrozenia zwiazane z bled-
ng lub odbiegajaca od przyjetych zalozen praca oprogramowania, zamie-
rzonymi i celowymi destrukcyjnymi dziataniami realizowanymi przez wyko-
rzystywane programy komputerowe, préba dostgpu do systemu przez nie-
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uprawnionego uzytkownika, a takze zmiang w sposobie funkcjonowania
systeméw informatycznych, a w szczegdlnosci z pracg odbywajacag sie w sie-
ci komputerowe;j.

Powszechnie stosowang metodg eliminacji bledéw w programach jest
weryfikacja ich poprawnosci realizowana w trakcie procesu testowania. Im
dluzej wykonywane jest testowanie i im wigksza jest liczba uzytkownikéw
w nim uczestniczyla, tym mniejsze prawdopodobieristwo wystapienia ble-
déw, ale nigdy nie jest ono catkowicie wyeliminowane. Do Zrédet zagrozen
wywolanych nieprawidlowa praca sprzetu komputerowego mozna zaliczy¢
awarie sprzetu komputerowego, uszkodzenia informacji zapisanych na
nosnikach magnetycznych lub optycznych, przerwy w dostawie energii
elektrycznej, wystapienie niesprzyjajacych warunkéw w srodowisku zewne-
trznym (temperatura, wilgotnosé, zapylenie, pola magnetyczne i elektronicz-
ne o duzym natezeniu lub wysokiej czestotliwogdci) (Pomykata 2002 s. 79).

Do programéw mogacych potencjalnie i w rzeczywistosci wyrzadzié
szkody w systemie informatycznym nalezy zaliczy¢ wirusy komputerowe.
Wirusem komputerowym nazywa si¢ program, ktérego charakterystyczng
cecha jest zdolno$¢ do samopowielania w sposéb bezposrednio niezauwa-
zalny dla uzytkownika systemu komputerowego. Czgsto celem podejmowa-
nia préb dostepu do systemu komputerowego, dokonywanych przez nie-
upowaznionych uzytkownikéw lub obce osoby jest mozliwo$¢ zapewnienia
sobie dostepu do cennych z réznych wzgledéw danych (naruszenie tajnosci
danych), dokonanie modyfikacji wybranych danych przechowywanych
w systemie komputerowym, zmniejszenie wydajnosci systemu, wykonanie
zmian w strukturze i w wartosciach danych systemowych. Rozbudowa
systeméw informatycznych, a przede wszystkim zastosowanie technologii
sieciowych, powoduje znaczny wzrost wzajemnej zlozonosci tworzonych
system6w, co pociaga za sobg zwigkszenie mozliwosci wystgpienia blgdu
w oprogramowaniu lub awarii sprzetowe;.

Zlamanie systemu zabezpieczen moze by¢ dokonywane z zewnatrz syste-
mu (np. podstuch, przeszukiwanie sieci) lub z wnetrza systemu. W konsek-
wencji osoby takie jak administratorzy systemu lub osoby pracujace przy
projektowaniu i implementacji protokotéw kryptograficznych sg szczegélnie
narazone na niebezpieczeristwo takiej implementacji systemu, aby méc
w przyszlosci pokonad system zabezpieczen i osiagnac jakies korzysci.

Kazdy system ochrony sktada si¢ z szeregu komponentéw, takich jak:
algorytmy szyfrowania, metody ograniczania dostgpu, metody autoryzacji,
itp. Poziom bezpieczeristwa jest zazwyczaj rezultatem wspdéidziatania po-
szczegélnych elementéw systemu. Moze sig zdarzy¢, ze korzysci wynikajace
z zastosowania bardzo dobrych algorytméw szyfrowania zostang zniwe-
czone poprzez zastosowanie ztych mechanizméw autoryzacji (Paszczynski
2000 s. 69).
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Szereg funkcjonujacych obecnie systeméw informatycznych wykorzy-
stuje w celu zabezpieczenia rozwigzania sprzgtowe, zazwyczaj karty inteli-
gentne. W oparciu o algorytmy genetyczne powstal caly szereg metod tama-
nia zabezpieczen tego rodzaju. Oczywiscie bezpieczny system informa-
tyczny powinien wykorzystywa¢ do celéw ochrony wiele réznorodnych
metod, a nie jednq traktowang jako absolutnie niezawodna. Dla przykladu
rozwazmy hipotetyczny system informatyczny. Niech funkcjonujaca w tym
systemie aplikacja nie posiada zadnych zabezpieczen, a bezpieczeristwo
informacyjne niech bedzie zapewnione wylacznie przez narzedzia systemu
operacyjnego. System taki nie bedzie oczywiscie systemem bezpiecznym,
a naruszenie jego zasobéw moze by¢ realizowane na przyktad za pomoca
koni trojaniskich. Nasz system bedzie zagrozony takze przez bledy wystepu-
jace w protokotach sieciowych, luki w ktérych moga byé wykorzystane do
realizacji potencjalnych wiaman. Jesli sytuacja jest odwrotna, aplikacja dla
zwigkszenia bezpieczeristwa systemu stosuje np. szyfrowanie, to jego dziala-
nie moze by¢ zupetnie nieskuteczne, jesli zabezpieczenia z poziomu sieci
czy systemu operacyjnego beda nieszczelne. Z tego wlasnie powodu ko-
niecznym jest stosowanie wielopoziomowych, wzajemnie uzupeiniajacych
sig zabezpieczen systemu,

Zasady dzialania Internetu i Intranetu

Wspdlczesnie Internet jest popularna, ogélnoswiatowa, ogélnodostgpnag
siecia. Skiada si¢ on z wielu lokalnych sieci komputerowych, nalezacych
miedzy innymi do przedsigbiorstw, klientéw, instytucji finansowych i ban-
kowych. Podlaczona do Internetu sie¢ komputerowa w znaczny spos6b ulat-
wia pozyskiwane informacji, a takze stwarza nowe mozliwosci roZwoju
handlu elektronicznego z istotnym rozszerzeniem sie rynku nie tylko krajo-
wego, ale i obejmujacego nawet caly $wiat. Dzi§ e-biznes tworzy nowaq
ekonomig, czyli gospodarke pozbawiong granic panstwowych, ktérej towa-
1Zyszy z jednej strony stworzona przez sprzedawce bogata oferta handlowa,
z drugiej za$ strony zwiekszona liczba klientéw realizowanych transakcji
elektronicznych i wysokosé kwot stanowigcych przedmiot tych transakcji
(Matachowski 2000 s. 19).

Internet to globalny system informacyjny, ktéry jest logicznym systemem
wzajemnych globalnych potaczen przez jednolity, przestrzenny system adre-
sowy opierajacy si¢ na protokole IP (ang. Internet Protocol) lub jego dal-
szych rozwinigciach modyfikacjach, jest w stanie wspiera¢ komunikowanie
sig wykorzystujace zastaw protokoléw TCP/IP (ang. Transmission Control
Protocol/ Internet Protocol) lub jego dalsze rozwinigcia-modyfikacje i/lub
inne protokoly kompatybilne z IP, oferuje, wykorzystuje lub umozliwia pub-
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liczne, czy tez prywatne swiadczenie ustug opierajacych si¢ na komunikacji
i pokrewnej infrastrukturze.

Intranet jest rodzajem lokalnej sieci komputerowe;j, dzialajacej zgodnie
z modelem Internetu i stosujacej jego charakterystyczne narzedzia, ale
w obszarze jednej organizacji gospodarcze;j. Laczy on technologie lokalnej
sieci komputerowej LAN z technologia Internetu oraz jego protokolem trans-
misji danych TCP/IP, umozliwiajac tym samym efektywne korzystanie uzyt-
kownikéw sieci lokalnej w przedsigbiorstwie z Internetem. Bezpieczne dla
zasobow danych przedsigbiorstwa polaczenie Intranetu z Internetem wyma-
ga zastosowania specjalnego komputera posredniczacego, chroniacego bazy
danych firmy przed niepowolanym dostgpem z zewnatrz.

Ochrona informacji i danych

Nasze zycie sklada si¢ z informacji, ktére sa przechowywane w bazach
danych, nasze dane sg poufne i mozemy sobie zastrzec, ze nie wolno ich
udostgpnia¢ innym, ani sprzedawa¢ na potrzeby reklamy bezposredniej.
Musimy sami zdecydowac, czy korzystajac z ustug zaufamy ustugodawcom,
ze doloza wszelkich staran by chroni¢ nasze informacje i tym samym za-
akceptowac niewielkie ryzyko, ze jednak moga one zostaé wykorzystane
wbrew naszej woli.

Identyfikacja (inaczej uwierzytelnienie) i autoryzacja to krytyczne ele-
menty bezpiecznej komunikacji. Ustala ona tozsamos$é nadawcy i/lub od-
biorcy informacji. Czesto przy dokonywaniu transakcji polega na podaniu
numeru karty kredytowej. Natomiast autoryzacja to sprawdzanie czy zgta-
szajacy sie uzytkownik moze korzystaé z systemu. Czgsto stosuje si¢ wykazy
dostgpéw oraz dostgp grupowy, uzytkownicy moga mie¢ mozliwos¢ czyta-
nia pliku, i/lub pisania w liku, i/lub wykorzystywania pliku. Autentycznosc
jest to potwierdzenie, czy deklarowana osoba inicjujaca transakcje jest
rzeczywiscie ta osoba za ktéra sie podaje. W internetowej bankowosci
bedzie to spelnione np. przy uzyciu poufnego kodu PIN w polaczeniu
z uzyciem jednorazowego identyfikatora transakcji TAN. Integralnos¢ infor-
macji to wlasciwo$é zapewniajaca, ze dane osobowe nie zostaly zmienione
lub zniszczone w spos6b nieautoryzowany. Zawarto$¢ dokumentu nie moze
zosta¢ zmieniona podczas transmisji. Jest to jeden z warunkéw zaufania do
wykorzystywanego kanatu transakcji, a takze podstawowy warunek prowa-
dzenia transakcji finansowych za posrednictwem Internetu. Natomiast po-
ufnosé polega na zagwarantowaniu, ze informacje przechowywane w syste-
mie komputerowym i informacje przesylane moga zosta¢ odczytane tylko
przez uprawnione osoby. W szczegélnosci chodzi o drukowanie, wyswie-
tlanie i inne formy ujawniani, w tym ujawnianie istniejacego obiektu
(Adams 2002 s. 61).
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Podstawowymi metodami dotyczacymi uwierzytelniania, autoryzacji,
autentycznosci i poufnosci sq enkrypcja, biometria i zapory ogniowe. Pierw-
sze to nic innego jak system przetwarzania danych w kod, ktéry moze zostac
odczytany tylko przez osobe dysponujaca kluczem do jego odszyfrowania.
Do kodowania mozna uzy¢ swiatowego standardu systemu Data Encryption
Standard (DES). Koduje on kazda wiadomos¢ uzywajac trzech réznych klu-
czy nastepujacych po sobie. Enkrypcja jest czesciej stosowana do ochrony
danych zawartych w kartach kredytowych. Biometria to potencjalnie naj-
bezpieczniejszy system ochrony wiadomosci. Angazuje on unikatowe cechy
organizmu ludzkiego, takie jak odciski palcéw, rozpoznawanie glosu, czy
weryfikacje teczéwki. Biometria jest nadal w fazie rozwoju, ale w kolejnych
latach spodziewamy si¢ ulepszenia w zakresie oprogramowania. Program
ocenialby szybkos¢ skladnia podpisu oraz ksztalty linii, co pozwalaloby na
szybka weryfikacje. Ze wzgledu na swa nadzwyczajng prostot¢ biometria
znajdzie miejsce w swiecie elektronicznym.

Firewall sg instalowane miedzy sieciami w celu wymuszenia kontroli do-
stgpu miedzy nimi. Inaczej méwiac zabezpieczajg przed nieautoryzowanym
dostgpem z zewnatrz do sieci lokalnej. Pozyteczng cechg Firewall jest moz-
liwos¢ wykorzystania ich do rejestrowania sledzenia wszelkich przycho-
dzacych pakietéw (ang. auditing). Dobrze skonstruowana zapora ogniowa
zabezpiecza niemal catkowicie przed atakami z zewnatrz, potrafi zapobiec
podstuchiwaniu i podszywaniu sig¢ nieuprawnionych, blokuje penetracje
sieci wewnetrznej oraz potrafi ochroni¢ przed znanymi wirusami i kofimi
trojanskimi.

Zapora ogniowa na poziomie sieci jest to router lub specjalny komputer,
ktéry kontroluje adresy pakietéw i decyduje o tym, czy przepuscié pakiet do
sieci lokalnej czy go zatrzymac. Zazwyczaj blokowanie pakietéw dokonuje
sig¢ za pomoca pliku zawierajacego adresy IP okreslonych osrodkéw. Router
bedzie wtedy blokowal wszystkie pakiety pochodzace z tych osrodkéw lub
zmierzajace do nich. W momencie, gdy odnajduje on pakiet zawierajacy
zastrzezony adres IP, zatrzymuje go uniemozliwiajac mu przedostanie sie do
sieci lokalne;j.

Zapora ogniowa na poziomie aplikacji jest to zazwyczaj komputer
gtéwny z uruchomionym programem zwanym oprogramowaniem serwera
Proxy. Rolg serwera Proxy jest transmitowanie odizolowanych kopii pakie-
tow jednej sieci do drugiej. Ten typ zapory skutecznie maskuje Zrédio po-
laczenia i chroni sie¢ lokalng przed dostepem uzytkownikéw Internetu,
ktérzy moga usitowac zdoby¢ o niej informacje. Zapory ogniowe na pozio-
mie aplikacji fizycznie oddzielajg sie¢ lokalng od Internetu, dzieki czemu
dobrze petniq funkcje ochronne. Trzecia to zapora na poziomie transmisji,
jest podobna do systeméw na poziomie aplikacji. R6znica miedzy nimi jest
taka, ze systemy dzialajace na poziomie transmisji nie wymagajq specjal-
nych aplikacji typu klient obstugujacych protokoly Proxy. Zapory takie
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tworzg obwéd laczacy komputer-klient z serwerem i nie wymagaja zadne;j
aplikacji do kontrolowania okreslonej ushugi. Ich zaleta jest mozliwosé
obstugiwania wielu protokoléw, ktérych stosowanie w systemach dziala-
jacych na poziomie aplikacji wymaga uzywania odpowiedniej aplikacji dla
kazdej ustugi (Adams 2002 s. 75).

Szyfrowanie informacji

Techniki szyfrowania zyskujg szczegélne znaczenie w kontekscie przesy-
lania danych. Zadaniem kryptografii jest zagwarantowanie tajnosci danych.
Bez watpienia kazda osoba i kazda organizacja maja prawo do ochrony
swoich danych przed niepowolanym dostepem. Sprawdzone i odporne na
zlamanie techniki kryptograficzne charakteryzuja sie przede wszystkim tym,
ze ich algorytmy zostaly opublikowane i sq powszechnie znane. Odczytanie
zaszyfrowanej wiadomosci bez znajomosci klucza jest mato realne w mozli-
wym do przyjecia czasie i za pomoca bedacych do dyspozycji srodkéw.

Obecnie najczgsciej sq stosowane systemy szyfrowania wykorzystujace
przeksztalcenia matematyczne. Mozna do nich zaliczyé dwa typy algoryt-
méw szyfrujacych: algorytmy z kluczem prywatnym, w ktérych tego samego
klucza uzywa si¢ do szyfrowania i odszyfrowania informaciji (tzw. szyfro-
wanie symetryczne) i algorytmy z kluczem publicznym, w ktérych uzywa sie
klucza publicznego do zaszyfrowania informacji, a klucza prywatnego do jej
odszyfrowania (tzw. szyfrowanie asymetryczne).
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Klucz deszyfrowania

Algoryt
szyfrowania

Tekst jawny

Ryc. 2. Szyfrowanie i deszyfrowanie z wykorzystaniem dwéch kluczy.

Zrédto: Martyniak Z., 2000, Zarzqdzanie informacjq i komunikacjq - zagadnienia
wybrane, Wydawnictwo Akademii Ekonomicznej w Krakowie, Krakéw
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Szyfrowanie symetryczne jest najczesciej uzywane do ochrony danych
zapisanych na dyskach komputerowych lub do szyfrowania informacji
przesylanych migdzy dwoma komputerami. Dzieli sig¢ je na tzw. szyfry stru-
mieniowe i szyfry blokowe. Przy szyfrowaniu niesymetrycznym postuguje
sie dwoma réznymi kluczami, jeden z nich to prywatny, a przynalezny do
niego algorytm to algorytm deszyfrujacy. Drugi klucz jest publiczny,
a odpowiedni algorytm - to algorytm szyfrujacy. Wazne, Ze nie mozna na
podstawie znajomosci klucza publicznego wygenerowac klucza prywatnego.
Dlatego klucz publiczny mozna udostepnié¢ bez zadnego ryzyka, Stuzy on
osobom trzecim do szyfrowania wiadomosci, ktére mogg by¢ odszyfrowane
tylko przez posiadacza odpowiedniego klucza prywatnego. Schemat szyfro-
gramu i de szyfrogramu z wykorzystaniem dwdch kluczy obrazuje ryc.2.

Podsumowanie

Bezpieczenstwo systemu informatycznego jest pojeciem zbyt szerokim
i pojemnym, by mozna byto méwié o konkretnych rozwigzaniach bez okre-
slenia warunkéw brzegowych - okreslenia kluczowych zasobéw i ich warto-
$ci, okreslenia poziomu dopuszczalnego ryzyka czyli poziomu bezpieczen-
stwa i wreszcie okreslenia sSrodowiska technicznego.

W zlozonym systemie na poszczegélne elementy dziala wiele zagrozen,
ktérym trzeba przeciwstawiaé¢ prewencjg i zwalczaé je. Trzeba pamietad, ze
dbanie o bezpieczenistwo to proces, ktéry nigdy sie nie koriczy. Stale trzeba
uaktualniac systemy za pomocg najnowszych programéw korygujacych luki
w zabezpieczeniach, wdraza¢ najlepsze systemy zabezpieczeri, na jakie
firma moze sobie pozwolié.

Bezpieczenstwo nigdy nie jest pelne, trzeba stale stosowaé i testowad
nowe procedury, aby poziom zabezpieczenia byl mozliwie jak najwyzszy.
W przypadku systemu informatycznego zaufanymi musza byé administrato-
rzy sieci, ktérzy beda dbac i czuwaé nad bezpieczeristwem systemu, kon-
trolowa¢ dane oraz dzialanie wewngtrznej infrastruktury informatyczne;j.
Nalezaloby podkresli¢ réwniez bardzo wazna role uzytkownikéw systemu,
nawet najlepszy system zabezpieczajacy zawiedzie, gdy uzytkownicy nie
beda scisle przestrzegac zasad jego uzytkowania.

Streszczenie

Niniejsza praca dotyczy zagadnieni zwigzanych z bezpieczeristwem infor-
matycznym organizacji (firmy, przedsigbiorstwa, organizacji). Bezpieczen-
stwo to polega na ochronie zasob6w organizacji przed naruszeniem po-
ufnosci, dostgpnosci i integralnosci. Aby prawidlowo zaprojektowaé system
bezpieczeristwa nalezy zidentyfikowaé zasoby informacyjne firmy, okreglié
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podatnos¢ na zagrozenia oraz dopuszczalny poziom ryzyka. Ta faza analizy
poprzedza powstanie zalozen do projektu polityki bezpieczenstwa, ktéry
powinien zawiera¢ podzial na sfery, strategie ochrony tych sfer a takze

wskazywaé na narzedzia sprzetowe i programowe (szyfrowanie, $ciana
ogniowa, system antywirusowy).

TRANSACTION SAFETY IN THE INTERNET

Key words: informatics safety, Codes, antivirus system

Summary

Present paper refers to informatic safety in the organization (company,
establishment or institutions). This safety is related to protection informa-
tion rescources of the organization from infringement in confidentiality,
accessibility and integrity. In order to design system of protection correctly
this resources should be identified, susceptibility to threats and permissible
risk should be determined. This analysis precedes foundations of the project
of safety policy. This project should include zoning and strategies of pro-
tection of each zone and should mention programme and equipment
instruments (Codes, firewall, antivirus system).
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