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Realizacja mechanizmu lokalnej wymiany

informacji w ramach platformy komunikacyjne)
W rozproszonych systemach sterowania

Przemystaw Strzelczyk, Krzysztof Tomczewski

Politechnika Opolska, Wydziat Elektrotechniki, Automatyki i Informatyki, ul. Proszkowska 76 (bud. 1), 45-758 Opole

Streszczenie: w artykule przedstawiono sposdb realizacji lokalnego mechanizmu komunikaciji
w generycznej platformie programowej realizujgcej wymiane danych, przystosowanej do pracy

w rozproszonych systemach sterowania. W pracy omowiono strukture warstw oprogramowania
odpowiedzialng za transport pakietéw wewnatrz pojedynczej instancji platformy. Zaprezentowano
przyktadowe scenariusze uzycia mechanizmdéw komunikacji lokalne;j.
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1. Wprowadzenie

Jednym z podstawowych zagadnien koniecznych do realizacji
w rozproszonych systemach sterowania jest zapewnienie szyb-
kiej i poprawnej komunikacji miedzy jej weztami. W pracy
zaprezentowana zostala platforma informatyczna przystoso-
wana do realizacji tego celu. Umozliwia ona uzyskanie wysokiej
wydajnosci przez udostepnienie mechanizméw pozwalajacych
na przesylanie informacji zaréwno lokalnie — w obrebie poje-
dynczego wezta, jak i w calej sieci miedzy jej weztami. W arty-
kule przedstawiono mechanizm lokalnej wymiany informacji.
Wydzielenie komunikacji lokalnej w obrebie pojedynczej struk-
tury sprzetowej z ogdlnego systemu wymiany informacji powo-
duje odciazenie tacz komunikacyjnych i umozliwia budowe
uktadéw o wigkszej liczbie weztéw. Oprogramowanie platformy
zostalo przystosowane do pracy i uruchomione z systemem
operacyjnym Linux Debian.

Gléwnym celem projektu jest opracowanie oprogramowa-
nia pelniacego rolg posrednika miedzy systemem operacyjnym
a aplikacjami sterujacymi. Kazda z aplikacji uruchomionych na
platformie moze wykorzystywaé jej funkcjonalnosci przez odwo-
tywanie si¢ do funkcji API. Program opracowany do wspolpracy
z platforma komunikacyjna nie wymaga wiekszych zmian w celu
przystosowania do wspolpracy z innym systemem operacyjnym
oraz z inna platforma sprzetowa. Kazda aplikacja moze reali-
zowaé¢ dedykowane dla niej zadania, jednocze$nie umozliwiajac
wymiane informacji z innymi programami uruchomionymi na
platformie w obrebie danego wezla, jak i z aplikacjami uru-
chomionymi w innych wezlach systemu. Zadaniem platformy
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jest pelnienie roli posrednika miedzy aplikacjami a systemem
operacyjnym, przy zapewnieniu generycznosci kodu programéw
bazujacych na niej. Zastosowanie platformy pozwala na opra-
cowanie oprogramowania dedykowanego dla rozproszonych sys-
temow sterowania. Najwazniejszym atutem tego rozwigzania
jest mozliwos¢ wykreowania srodowiska, ktore pozwala na przy-
taczenie duzej liczby modutéw i udostepnienie mechanizméw
komunikacyjnych bez podziatu na wymiang globalng i lokalna.
Oznacza to, ze projektujac aplikacje, stosuje sie te same funkcje
API zaréwno w przypadku przestania informacji miedzy apli-
kacjami uruchomionymi w tym samym wezle, jak i w weztach
znajdujacych sie w innych punktach uktadu sterowania. Program
wykorzystujacy udostepniong przez platforme biblioteke traktuje
aplikacje uruchomione w réznych weztach tak, jakby byly one
uruchomione lokalnie w tym samym wezle ukltadu sterowania.

Jednym z najbardziej popularnych juz istniejacych rozwia-
zan, umozliwiajacych lokalna, jak i globalng komunikacje w sys-
temach sterowania, jest biblioteka OpenRTM, bazujaca na
wyspecyfikowanych standardach RT-middleware (ang. Robotics
Technology Middleware). [7] Gléwna réznica miedzy opisywanym
rozwiazaniem a istniejacym oprogramowaniem OpenRTM jest
to, ze prezentowana platforma umozliwia tatwiejsza integracje
juz istniejacych systeméw — brak tu ustalonych regut odnosza-
cych sie do struktury programu. Proponowana platforma komu-
nikacyjna zostala pozbawiona wszelkich zbednych elementéw
umozliwiajacych blokowe tworzenie oprogramowania ze wzgledu
na czas wykonywania oraz kompilacji projektu. Nie zawiera ona
zadnych regul dotyczacych procesu sterowania. Reguly te defi-
niuje dopiero programista tworzacy koncowa aplikacje.

2. Mechanizmy wymiany danych

Zadaniem platformy programowej jest udostepnienie mecha-
nizmoéw umozliwiajacych tworcom aplikacji sterujacych reali-
zacje mechanizméw wymiany danych w systemach sterowania
o strukturze rozproszonej.

Funkcje udostepniane przez gléwna biblioteke prezentowanej
platformy NodeAPI oparte sa $cisle na wykorzystaniu syste-
mowych mechanizméw wymiany danych. Srodowisko to moze
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Rys. 1. Budowa adresu transportowego (ang. Transport ID)
Fig. 1. Transport ID structure

zostaé zainstalowane na dowolnej platformie sprzetowej, po
dotaczeniu odpowiednich bibliotek. Do przeprowadzenia testéw
wybrano system Linux Debian wraz z niezbednymi narzedziami
stuzacymi do kompilacji kodu platformy, jednak po dostosowaniu
moze ona wspolpracowaé z dowolnym systemem operacyjnym.
Kod platformy zawiera elementy jezyka C++ wykorzystujace
funkcjonalnosci wersji C++11. Z tego powodu wymagana jest
kompilacja z udziatem kompilatora gce, ktory wspiera te wersje.
Preferowana wersja to 5.11 ze wzgledu na pelne wsparcie nowego
standardu jezyka. Pliki konfigurujace poprawna kompilacje (ang.
makefiles) sa generowane za pomoca CMake w wersji 2.8.10 [1].
System Linux Debian dostarcza szereg mechanizméw komunika-
¢ji wewnatrzsystemowej: tacza (potoki) nazwane i nienazwane,
pamie¢ wspoéldzielona, kolejki itp. Do realizacji mechanizmdéw
wymiany danych wewnatrz pojedynczej platformy sprzetowej
wybrano gniazda dziedziny Linuxa (ang. Linuz domain soc-
kets). Gniazda te wymieniaja informacje za pomoca pamieci
wspoéldzielonej. Zaleta wykorzystania takiego rozwiazania jest
prostota implementacji. Interfejs funkcyjny odpowiada stosowa-
nemu w przypadku normalnych gniazd, jakie sa tworzone dla
pakietéw TCP/IP lub UDP. Umozliwia on tworzenie funkcjo-
nalnoéci lokalnej wymiany danych [2].

3. Warstwa Local Node Communication Layer

Najwazniejszym elementem mechanizmu wymiany informacji

jest warstwa LNCL (ang. Local Node Communication Layer).

Warstwa ta posredniczy podczas proby przesylania danych

w obrebie jednej platformy sprzetowej. Do gléwnych zadan

tej warstwy naleza:

—routing danych w zakresie lokalnym,

— posrednictwo w globalnym routingu danych,

—rejestracja, przydzielanie i derejestracja adreséw transpor-
towych,

— gromadzenie informacji na temat aplikacji korzystajacych

z ustug przesyltu danych.

W takcie sekwencji uruchomieniowej warstwa LNCL ma naj-
wyzszy priorytet. Oznacza to, Ze jest ona pierwsza warstwa
programowa, ktéra zostanie uruchomiona. Kolejno$¢ uruchamia-
nia oprogramowania jest istotna, poniewaz dzialanie niektérych
elementéw jest niezbedne do zataczenia kolejnych. Sekwencja
uruchomieniowa realizowana jest za pomoca klasy z wbudo-
wang funkcjonalnodcia pozwalajaca na zapis kolejnosci urucho-
mieniowej w postaci drzewa zaleznosci. [3] Funkcjonalnodé ta
umozliwia szybka modyfikacje oraz odczyt utworzonej Sciezki.
Gléwnym zalozeniem mechanizmu transportowego platformy
jest udostepnianie uruchomionym aplikacjom sterujacym i moni-
torujacym rejestracji wlasnego adresu transportowego. Dzieki
pozyskanemu adresowi aplikacja otrzymuje unikalny identyfika-
tor, zaréwno w obrebie lokalnym, jak i globalnym. Rejestracja
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Rys. 2. Routing danych miedzy weztami platformy
Fig. 2. Data flow between platform nodes

wspomnianego adresu odbywa si¢ przez uzycie funkcji Register-
TransportAddress. Poprawne wykonanie funkcji powoduje, ze
system przydziela 32-bitowy adres transportowy o strukturze
przedstawionej na rys. 1.

Pierwsze przesylane 16 bitéw TID (ang. Transport ID) okresla
adres wezla platformy (modulu sprzetowego), pozostatych 16
oznacza adres aplikacji. W ramach komunikacji lokalnej adres
wezla platformy nie ma znaczenia. Moze zostaé¢ uzupelniony
zerami, jesli aplikacje komunikuja si¢ w obrebie jednego wezla
sprzetowego. LNCL zareaguje tylko wowczas, gdy ta czes¢ adresu
bedzie rézna od zera. W takim przypadku warstwa ta sprawdzi,
czy adresowany wezel istnieje w systemie, wykorzystujac w tym
celu odpowiednie zapytanie do warstwy NDL (ang. Nodes Detec-
tion Layer). Warstwa NDL udostepnia funkcjonalno$é umozli-
wiajaca pozyskanie listy wezléw dostepnych w ramach calego
rozproszonego systemu sterowania. Jedli dany wezel istnieje, to
warstwa LNCL przekaze dane do warstwy GNCL (ang. Global
Node Communication Layer) w celu wystania ich do innego
modutu sprzetowego.

W zwiazku z tym, Ze nie ma zadnych ograniczen co do wiel-
kosci pakietéw przesylanych za posrednictwem warstwy LNCL,
przesytanie danych zostato podzielone na dwie czesci. W chwili,
gdy jedna aplikacja, po poprawnej rejestracji adresu transpor-
towego, zamierza wysta¢ dane do drugiej juz zarejestrowanej
aplikacji, programista powinien wywola¢ funkcje CreateMessage.
Funkcja ta umozliwia przygotowanie nagléwka wiadomosci doce-
lowej z danymi do wysylki oraz wyslanie go do warstwy LNCL.
Nagléwek informuje warstwe, ze mechanizmy w niej zaimple-
mentowane powinny oczekiwaé¢ nadejscia pakietu o podanych
w nagtéwku rozmiarach. Po wystaniu nagtéwek trafia do cze-
$ci LNCL odpowiedzialnej za obstuge ruchu sieciowego, ktéra
w trybie ciagltym odbiera struktury nagléwkéw przekazane do
tej warstwy. Przestana cze$é zostaje sprawdzona pod katem
poprawnosci, a wydobyte dane zostaja przekazane do elementu
zarzadzajacego obsluga wiadomosci (ang. Message Dispatcher).
Taka organizacja komunikacji sprawia, ze opracowana warstwa
posredniczaca umozliwia wymiane danych o dowolnej struk-
turze i wielkosci, dzieki czemu w systemie funkcjonowaé moga
jednoczesnie aplikacje sterujace i monitorujace, wykorzystujace
dane zapisane w réznych formatach. Implementacja tego ele-
mentu warstwy zostata usytuowana w klasie Dispatcher. LNCL
wykorzystuje te klase przez utworzenie jej obiektu, a nastep-
nie wywolanie metody handleMessage. Metoda ta przejmuje
informacje wydobyte z nagléwka wiadomosci, jako swoje para-
metry wejsciowe, a nastepnie wyszukuje odpowiednia metode
obslugi danego zdarzenia (ang. event handler). Obiekty tej klasy,
zawierajace metody obstugi zdarzenia, moga zosta¢ dodane do
elementu przez wywolanie funkcji addHandler. Obiekt taki powi-
nien by¢ utworzony za posrednictwem klasy, ktéra dziedziczy
po klasie abstrakcyjnej IHandler. Dziedziczenie jest wymogiem
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Rys. 3. Budowa nagtéwka wiadomosci LNCL
Fig. 3. LNCL message header structure

elementu zarzadzajacego obstuga wiadomosci, poniewaz umozli-
wia to zalozenie, ze klasa na podstawie ktorej zostal utworzony
obiekt, zawiera zaimplementowana metode obshugi zdarzenia.
Zaimplementowanie metody jest wymuszane zastosowaniem
czysto wirtualnych metod (ang. pure virtual metods) wewnatrz
abstrakcyjnej klasy bazowej IHandler. [4] Na obecnym etapie
realizacji $rodowiska, element Message Dispatcher jest odpo-
wiedzialny za rozpoznawanie nastepujacych typow wiadomosci:
—typ: 0x1FF — rejestracja w systemie adresu transportowego,
— typ: 0x3FF — usuniecie z systemu adresu transportowego.

Przed rozpoczeciem procesu wyszukiwania metod obstugi
nastepuje sprawdzenie, czy przestana strukture oznaczono jako
jeden z dwéch wymienionych typéw. Jesli struktura nie zostata
oznaczona, to Message Dispatcher sprawdza, czy nadawca
wiadomosci istnieje, a nastepnie stosuje metode obstugujaca
przekazywanie wiadomosci do odbiorcy (ang. forward message
event handler).

Po analizie i poprawnej weryfikacji nagtéwka, wiadomosé
zostaje przekazana do odbiorcy, przy czym przyjeto zalozenie, ze
odbiorca wiadomosci zna rozmiar przychodzacych do niego wia-
domosci.

4. Platforma testowa

Po zrealizowaniu wszystkich opisanych zalozen i opracowaniu
oprogramowania, skonfigurowano platforme testowa sklada-
jaca sie z dwoch moduléw Raspberry PI w wersji 2, polaczo-
nych ze soba przewodowo, z wykorzystaniem routera firmy
Mikrotik 750G. W obu modutach zainstalowano system Linux
Debian. Nastepnie skonfigurowano ustawienia elementu sys-
temu operacyjnego systemd odpowiadajacego za uruchamianie
jego funkcjonalnosci, biorac pod uwage elementy niezbedne
do uruchomienia platformy. Jednym z kluczowych elementéw,
ktoéry powinien zostaé obstuzony i poprawnie uruchomiony
przez system przed uruchomieniem oprogramowania platformy,
jest element obstugi sieci przewodowej. Dziatanie $rodowiska
bez funkcjonalnosci wymiany informacji w sieci ogranicza-
loby sie jedynie do wymiany informacji lokalnej za posrednic-
twem LNCL. Rozwiazanie przewodowe zapewnia krétszy czas
wymiany danych. Docelowo oprogramowanie platformy bedzie
umozliwialo wymiane informacji, zaréwno za posrednictwem
sieci przewodowej jak i bezprzewodowej. Poprawnos¢ komuni-
kacji lokalnej zostata sprawdzona przez uruchomienie dwdoch
programéw wykorzystujacych biblioteke platformy NodeAPI.
Jeden z nich miat zaimplementowany mechanizm wysylania
danych a drugi ich odbierania. Test zostal przeprowadzony
dla danych o réznych rozmiarach. Program wysylajacy dane
w kazdym pakiecie przesylal informacje o rozmiarze kolejnego
pakietu. Dzigki temu program odbierajacy pakiety mégt odbie-
ra¢ pakiety o zmiennej dlugosci.

Przemystaw Strzelczyk, Krzysztof Tomczewski

MESSAGE STRUCTURE

SENDER TRANSPORT
ADDRESS

MESSAGE ID

RECEIVER TRANSPORT

ADDRESS MESSAGE CONTENT SIZE

MESSAGE CONTENT

Rys. 4. Budowa ramki wiadomosci
Fig. 4. Message frame structure

5. Podsumowanie

Przedstawiony sposéb implementacji lokalnej wymiany danych
w obrebie pojedynczego wezla sprzetowego platformy komu-
nikacyjnej cechuje sie prostota uzycia i krotkim czasem
przesytania danych. Umozliwilo to wykorzystanie pamieci
wspoldzielonej. Konstrukcja warstwy LNCL pozwala na roz-
szerzenie oferowanych funkcjonalnosci o kolejne, dzigki zaim-
plementowanemu mechanizmowi generycznej obstugi zadan
(Message Dispatcher), bez zmiany juz zaimplementowanych
algorytméw. Prezentowana platforma komunikacyjna w wersji
docelowej powinna umozliwi¢ m.in. realizacje¢ systemoéw typu
SCADA (ang. Supervisory Control And Data Acquisition) oraz
innych zajmujacych sie kolekcjonowaniem i przetwarzaniem
zgromadzonych danych z odlegtych od siebie weztéw sieci. Opi-
sane rozwiazanie w szczegélnosci nadaje sie do zastosowania
w rozbudowanych systemach robotyki mobilnej, np. do sterowa-
nia rojem robotéw, gdzie szybka i stabilna komunikacja w obre-
bie wszystkich jednostek i migdzy nimi jest bardzo istotna.
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Implementation of a Local Exchange Information Mechanism within
the Communication Platform for Distributed Control Systems

Abstract: The article shows the way of implementation of a local exchange information
mechanism in generic software platform for data exchange, adapted for use in distributed control
systems. The paper shows software layers structure responsible for packages transport in scope
of single platform instance. Exemplary usage scenarios for local communication mechanisms have

been described.
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