MM

N @0

82

\ inzynieria medyczna \ medical engineering

\ artykut \ article

Informatyzacja 1 cyfryzacja

W

ochronie zdrowia

musi by¢ prowadzona
Z udziatem inzynieréw klinicznych
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Informatyzacja i cyfryzacja wkroczyty do placéwek medycznych
i systemu ochrony zdrowia od strony administracji, obszaru do-
brze znanego specjalistom IT. Dopiero na kolejnym etapie po-
wstato wyzwanie na styku obszaru IT i inzynierii klinicznej (CE).
Dotaczanie aparatéw medycznych do sieci IT wymaga specjali-
stycznej wiedzy z dziedziny inzynierii klinicznej.

Aparatura medyczna to domena inzynierii klinicznej, inzy-
nieréw specjalistow pracujacych w ochronie zdrowia. Informa-
tyzacja to z kolei specjalisci z dziedziny IT. W systemie opieki
zdrowotnej dziaty IT i inzynierii klinicznej to dwa oddzielne ze-
spoty z wtasnymi strategiami, celami i codziennymi zadaniami.
Inzynieria kliniczna koncentruje sie na stosowaniu aparatury
i technologii medycznej w diagnostyce, leczeniu i opiece nad
pacjentem, podczas gdy zespoty informatyczne maja za zadanie
zarzadzanie cata infrastruktura IT, w wiekszosci ogélnego prze-
znaczenia, a w niewielkiej czesci dedykowang specjalistycznym
zastosowaniom.

Rozwdj medycyny byt od zawsze w duzej mierze, ale oczy-
wiscie niewytacznie, napedzany rozwojem techniki medycznej,
w ktérej zdarzaty sie kroki milowe, np. promieniowanie X, reje-
stracja czynnosci bioelektrycznej, obrazowanie MRI, niektére
nagrodzone Nagroda Nobla. Na co dziedn medycyna korzysta
z tysiecy mniej lub bardziej zaawansowanych urzadzer diagno-
stycznych i terapeutycznych. Jak wszystko we wspotczesnym
Swiecie, réwniez aparatura medyczna stata sie skomputeryzo-
wana i wyposazona w rozwigzania informatyczne wigzace po-
szczegblne urzadzenia z lokalng siecig internetowa (LAN) lub
Internetem, a tym samym stwarzajgce mozliwosci komunikacji,
transmisji i archiwizacji danych medycznych, a takze zdalnego

nadzoru i serwisu.

| tu rozpoczat sie kolejny etap, a mianowicie zastosowanie
technologii loT (/nternet of Things), ktéra w zastosowaniu do
aparatury medycznej nazywana jest IoMT (Internet of Medical
Things). loMT to rozlegta sie¢ urzadzen medycznych, czujnikéw,
oprogramowania i systeméw technologicznych, ktére wspét-
pracuja ze sobg w celu zintegrowanej opieki nad pacjentem.
|oMT wprowadza zaréwno zmiany organizacyjne, jak i koncep-
cyjne. Wykorzystuje bardzo szybki przeptyw danych i umozliwia
ich gromadzenie, co w dalszej kolejnosci pozwala na prowadze-
nie analizy zebranych danych przy pomocy metod stosowanych
do duzych zbioréw danych (big data) [9]. A liczba urzadzen me-
dycznych, czujnikéw, oprogramowania i innych rozwiazan tech-
nicznych w systemie opieki zdrowotnej ro$nie wyktadniczo.

Aparaty medyczne, ktére sa elementami IoMT, najczesciej
komunikuja sie przez sie¢ w oparciu o protokét IP. Wdrazanie
i obstuga tej technologii wymaga wsparcia inzynieréw klinicz-
nych przez specjalistéw IT. Na tym styku powstaja problemy
zwiazane z kompatybilnoscig oprogramowania, interfejséw itp.,
a takze zwiazane z monitorowaniem bezprzewodowym i coraz
wieksza iloScia danych przekazywanych z aparatury medycznej
bezposrednio do EHR (Electronic Health Record).

Rozwiazaniem powyzszych probleméw jest konwergencja IT
i CE w celu osiggniecia wspotpracy miedzy tymi funkcjonujacymi
niezaleznie obszarami dziatalnosci i zwiekszenia efektywnosci
technologii loMT.

Konwergencja IT i CE to migracja urzadzed medycznych
i informatycznych do jednej infrastruktury sieciowej. Takie
podejécie przynosi wiele korzysci technicznych i organiza-
cyjnych dla sieci urzadzen medycznych: redukcja kosztéw,

zwiekszone bezpieczeristwo danych i urzadzen, zapewnienie
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cyberbezpieczeristwa. Dokument IEC 80001-1:2010 [5] okresla
role, obowiazki i dziatania niezbedne do zarzadzania ryzykiem
sieci informatycznych, do ktérych dotaczona jest aparatura me-
dyczna w odniesieniu do bezpieczenstwa systemu i danych oraz
efektywnosci funkcjonowania [8].

Informatyzacja i cyfryzacja ochrony zdrowia jako systemu
oraz poszczegélnych placéwek medycznych postrzegana jest
jako droga do usprawnienia administracji, archiwizacji i organi-
zacji pracy, ale takze do podniesienia jakosci ustug medycznych
poprzez przede wszystkim usprawnienie i poprawe wynikéw
leczenia pacjentéw. Waznym krokiem na tej drodze, taczacym
cyfryzacje w obszarze administracji z technologia loMT w medy-
cynie, byto wprowadzenie elektronicznej dokumentacji medycz-
nej (EHR), ktéra poprzez zintegrowanie informacji medycznych
pacjenta przyczynia sie do poprawy jakosci i sprawnosci ustug
[3]. Wyzwanie stanowi wtaczanie do EHR danych i zapiséw wy-
nikéw badan bezposrednio z aparatéw medycznych. Jest to je-
den z tych obszardéw, by¢ moze najwazniejszy i najtrudniejszy,
w ktérym udziat inzynierdw klinicznych jest niezbedny. Maja oni
unikatowa wiedze o metodach pomiarowych, formatach danych
i ich archiwizadji, interfejsach i oprogramowaniu aparatury me-
dycznej. Trzeba podkresli¢, ze w aparaturze medycznej nie ma
dotychczas standaryzacji w tym zakresie.

EHR integruje dane z wielu rodzajéw aparatéw, np. systemdw
monitorowania sygnatéw fizjologicznych i parametréw zycio-
wych, EKG, EEG, systemdéw obrazowania, pomp infuzyjnych,
wentylatoréw, aparatury anestezjologicznej czy dializujacej.
Umozliwia dostep lekarzy do kompleksowej informacji o pacjen-
cie, wynikéw badan i leczeniu, co wptywa istotnie na podejmo-
wane dalsze decyzje.

Dotaczenie do sieci IT aparatury medycznej stawia nowe wy-
zwania w zakresie bezpieczenstwa danych, ale takze spetnienia
wymagan bezpieczeristwa aparatury medycznej. Jest to nie-
zwykle wazny obszar wspotpracy specjalistow IT z inzynierami
klinicznymi, majacymi kompetencje oceny, jaki wptyw na bezpie-
czenstwo pacjentaipersonelu medycznego moze mie¢ dotacze-
nie aparatu do sieci i urzadzen IT. Dotyczy to bezpieczenstwa
elektrycznego, ale takze mozliwych zaktécer pomiaru. W niekté-
rych przypadkach moze by¢ konieczne przeprowadzenie analizy
ryzyka i podjecie kompromisowej decyzji np. czy pozostawic lub
odtaczy¢ od sieci aparat medyczny, ktéry ma luki bezpieczen-
stwa (nie ma wgranych poprawek) do czasu, gdy bedzie mozna
je ,zatatac¢”. Specjalista inzynierii klinicznej moze zwazy¢ ryzyko
i korzysci z pozostawienia ,niezatatanego” urzadzenia w sieci.

Powyzszy przyktad ilustruje istote roli, jakg petnig inzyniero-
wie kliniczni w procesie informatyzacji i cyfryzacji zaréwno na
poziomie poszczegdlnych placéwek medycznych, jak i systemu
ochrony zdrowia. Jest nig optymalizacja efektywnosci infor-
matyzacji i cyfryzacji w kategoriach takich jak: zapewnienie jak
najlepszej opieki pacjentowi, zapewnienie bezpieczenstwa za-
réwno stosowania aparatury medycznej, jak i danych medycz-
nych, ale takze ekonomicznej. Wymaga to poszukiwania roz-
wiazan kompromisowych, wywazenia czasami sprzecznych racji
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medycznychitechnicznych oraz podejmowania decyzjiopartych
na analizie ryzyka. Unikatowe kompetencje upowazniajace do
podejmowania takich decyzji i brania za nie odpowiedzialnosci
maja specjalisci w dziedzinie inzynierii klinicznej, ktérzy dziataja
na styku medycyny i techniki.

W krajach, w ktérych informatyzacja wdrazana byta wiele
lat temu, prowadzone byty badania jej efektywnosci. Okazato
sie, ze informatyzacja prowadzona tylko przez specjalistow IT
zwiekszyta koszty bez zauwazalnego, statystycznie istotnego
wptywu na wyniki leczenia [1, 6, 7]. WskaZnikiem kosztéw byty
wydatki szpitala przypadajace na jedno tézko, a efektu leczenia
m.in. czas pobytu w szpitalu [4].

Doswiadczenia zwigzane z badaniem efektywnoéci ekono-
micznej, ale przede wszystkim w zakresie efektywnosci leczenia
i zwiekszenia bezpieczenstwa pacjentaipersonelu medycznego
przekonujg, ze w prowadzeniu informatyzacji w ochronie zdro-
wia korzysci, rowniez ekonomiczne, przynosi udziat inzynierow
klinicznych [2] stanowigcych pomost miedzy Swiatem medycz-
nym i informatycznym, poniewaz posiadaja interdyscyplinarne
kompetencje taczace te dwie dziedziny wiedzy. WHO wydato re-
komendacje zatrudniania w procesie informatyzacji w ochronie
zdrowia specjalistéw w dziedzinie inzynierii klinicznej [10, 11].

Powaznym wyzwaniem dla inzynieréw klinicznych jest réw-
niez obszar ustug medycznych $wiadczonych poza placéwkami
medycznymi z wykorzystaniem urzadzen i metod typu diy, czyli
.do it yourself". Obejmuje to obszar telemedycyny, ale réwniez
korzystanie z pomiaréw przy uzyciu urzadzen niebedacych wy-
robami medycznymi, ale bedacych w powszechnym uzyciu, ta-
kich jak np. aplikacje na telefony czy zegarki umozliwiajace po-
miary parametréw zyciowych. Ocena mozliwosci wykorzystania
tych danych nalezy do inzynieréw klinicznych. W raporcie WHO
22017 roku [13] pozytywnie oceniono dziatalno$¢ inzynieréw kli-
nicznych w zakresie wtgczenia tych nowych metod i urzadzern do
informatycznych systemoéw medycznych.

Konwergencja obszaréw IT i CE na etapie informatyzacji i cy-
fryzacji, przede wszystkim w strukturach organizacji ochrony
zdrowia, jest pierwszym etapem wspolnych dziatan obu grup
specjalistéw. Rozwdj nowych technik teleinformatycznych,
przede wszystkim mobilnych, bedzie wptywat na standard
Swiadczenia ustug medycznych. Z pewnoscia rozwinie sie obszar
mHealth (mobile health), co bedzie wymagato nowych rozwiazan
w systemach informatycznych, EHR, zwiazanych nie tylko z re-
jestracja wynikdw, ale réwniez zdalnym nadzorem korzystania
z tych urzadzen [12].

Konwergencja IT i CE spowodowata rozpoczecie wspétpracy
obu grup specjalistéw, powstanie wspdlnego obszaru nowej
wiedzy i dodwiadczen. Rozwdj infrastruktury informatycznej
i techniki medycznej bedzie stymulowat dalszy rozwéj i z cza-
sem powstang pewnie wyspecjalizowane, wspdlne zespoty.
Wspotczesna medycyna i system ochrony zdrowia muszg miec
wsparcie infrastruktury majacej zdolno$¢ do szybkiej adaptacji
do nowych rozwiazan zaréwno techniki medycznej, jak i infor-

matycznych. V:,
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