Bl Bezpieczenstwo i ekologia NG

Przemystaw KORDOWSKI, Marcin CHODNICKI, Wiestaw CUPER, Mirostaw NOWAKOWSKI

ZAPIS DANYCH W KASECIE KATASTROFICZNEJ
SYSTEMU REJESTRACJI PARAMETROW LOTU

W artykule zostaly omdéwione procedury i algorytmy pozwalajqce uzyskaé jak najwigkszq wiarygodnosé i bezpieczerstwo
zapisywanych informacji, w systemach rejestracji parametréw lotu. Opracowanie zostalo napisane w oparciu o doswiadczenia
powstate w trakcie procesu projektowania rejestratoréw Katastroficznych w Instytucie Technicznym Wojsk Lotniczych. W pu-
blikacji mozna znalezé informacje na temat problematyki zwigzanej z zastosowaniem nowoczesnych pamieci nieulotnych
W ukladach, ktore muszq spetniaé surowe wymagania niezawodnosciowe oraz rozwigzania zaproponowane przez ITWL.

WSTEP

Rozwdj wspdtczesnej awioniki spowodowat, ze ilo$¢ danych
zapisywanych w nowoczesnych systemach rejestracji parametrow
lotu stale wzrasta. Obecnie standardem jest mozliwo$¢ zapisywa-
nia bardzo duzej ilo$¢ parametrow analogowych i cyfrowych, dodat-
kowo czesto powstaje potrzeba rejestracji dzwieku w postaci cyfro-
wej, a w niedalekiej przysztosci rozwaza sie wdrozenie zapisu obra-
zu z kamer wysokiej rozdzielczosci do pamieci katastroficznej reje-
stratora parametréw lotu. Rozwdj systeméw rejestracji prowadzi
wprost do znaczacego zwigkszenia dostepnej pamieci. Wraz
z realizacjg tego zadania nalezy pamieta¢ o specyficznych wyma-
ganiach, ktdrych sprostanie zapewnia wiarygodno$¢ i bezpieczen-
stwo zapisywanych danych. Ze wzgledu na ilo$¢ zapisywanych
informacji wymagania pojemno$ciowe mozna podzieli¢ na:

— ~50 MB - zapisywanie duzej ilosci parametrow analogowych i
cyfrowych,

—  ~2GB - zapisywanie parametréw i dzwieku w postaci cyfrowej,

— ~256GB - zapisywanie parametréw, dzwigku w postaci cyfrowej
oraz video wysokiej rozdzielczo$ci.

Ze wzgledu na duzg réznice predko$ci zapisu w réznych przy-
padkach, kazdy z nich wymaga odrebnego podej$cia do sposobu
organizacji pamieci. W publikacji opisane sg algorytmy i procedury
dla kasety o pojemnosci od 256 MB do 4 GB z maksymalng predko-
$cig zapisu 6 MB/s.

1. ZAPIS DO PAMIECI NIEULOTNYCH

1.1.  Algorytmy kodowania i korekcji bledow

Przy zapisywaniu danych do pamieci nieulotnych powstaje
zjawisko przektamywania pojedynczych bitéw. Zjawisko to wystepu-
je czesciej w objetosciowo duzych pamieciach, gdzie stosowane sq
specjalne zabiegi pozwalajace na zageszczenie danych jak np.
wykorzystanie komérek pamigci MLC lub TLC. Kolejnym czynnikiem
predysponujacym do powstawania takiego zjawiska sg trudne wa-
runki Srodowiskowe, w ktdrych pracujg uktady cyfrowe. Najwigkszy
wplyw majg wahania temperatury. Kodowanie korekcyjne jest wyko-
rzystywane powszechnie w technice komputerowej w pamieciach
nieulotnych i ulotnych w celu zapewnienia poprawno$ci i wiarygod-
nosci przechowywanych informacji. Procedura polega na dodaniu
informacji nadmiarowych pozwalajacych na catkowitg lub czesciowg
korekcje i detekcje btedéw. W najnowszych rozwigzaniach stosuje

si¢ kody BCH albo Reeda-Solomona, ktére wypierajq prostszy
algorytm Hamminga.

2. ZAPIS W REJESTRATORZE PARAMATEROW LOTU

Systemy rejestracji parametrow lotu charakteryzujg sie bardzo
duza niezawodno$cig dziatania i wiarygodnoscig przechowywanych
informaciji. Takie wymagania determinujg konieczno$¢ wyposazenia
oprogramowania sterujacego uktadami pamieci w dodatkowe me-
chanizmy pozwalajace sprostaé oczekiwaniom i zapewni¢ system
0 pozadanych wiasciwosciach.

2.1. Odlaczenie zasilania podczas zapisu

W kasecie systemu rejestracji parametréw lotu, istng kwestig
okazuje sie zapewnienie odporno$ci na nagte odciecie napiecia
zasilajacego. Nie trudno sobie wyobrazié, ze najbardziej zalezy nam
na danych zapisanych w kasecie katastroficznej wtasnie w momen-
cie, w ktérym taka sytuacja mogta nastapié. Zwr6¢my uwage, ze
w klasycznych urzadzeniach pamigci masowej, z zastosowaniem
powszechnie uzywanych systeméw plikéw, w przypadku odtaczenia
zasilania w trakcie operacji zapisu istnieje mozliwo$¢ utraty zapisa-
nych danych a nawet uszkodzenia catego no$nika. Kasety katastro-
ficzne i eksploatacyjne systemu rejestracji parametrow lotu sg urza-
dzeniami spetniajacymi role pamieci masowych. Aby uzyskaé od-
pornos¢ na takie dziatanie mozna zastosowaé odpowiedni uktad
zasilania, ktory w trakcie odtaczenia urzadzenia pozwoli na dokon-
czenie wszelkich niezbednych operacji. Inne duzo trudniejsze roz-
wigzanie polega na opracowaniu algorytméw pozwalajacych na
odfgczenie kasety w kazdym momencie i zapewnienie poprawnej
pracy urzadzenia po kolejnym uruchomieniu. Opracowany w ITWL
system zapisow pozwala na takie dziatanie. Zastosowano zaréwno
rozwigzania programowe jak i sprzetowe. Oprogramowanie jest
odporne na odfgczenie zasilnia, wszystkie procedury zwigzane
z zakoriczeniem rejestracji, i okre$leniem nowego adresu zapisu sg
realizowane podczas inicjalizacji. Program gtéwny jest zaprojekto-
wany w taki sposéb, aby w kazdym momencie mégt zosta¢ prze-
rwany oraz na skutek tego przerwania byt w stanie poprawnie zaini-
cjalizowac swojg prace. Mimo opracowania takich rozwigzan, kasety
wyposaza sie w uktad zasilania pozwalajacy na dokonczenie zapi-
su, co daje pewnos¢, ze informacje naplywajace tuz przed wytacze-
niem systemu bedg poprawnie zapisane.

6016 AUTOBUSY 227



Bl Bezpieczenstwo i ekologia NG

2.2. Organizacja zapis6w w przestrzeni pamieci

Nosnik danych w systemach rejestracji mozna poréwnaé do
zapetionej tasmy magnetycznej. Funkcjonalno$¢ nowoczesnych
kaset musi by¢ tozsama. Najstarsze zapisy sg kasowane w mo-
mencie zapisywania nowych oraz istnieje mozliwo$¢ rozroznienia
poszczegolnych zapiséw. W rodzinie rejestratorébw opracowanych
w ITWL system zapiséw jest podzielony na przestrzen, w ktérej
przechowywane sg zapisy oraz tablice zapiséw, przechowujaca
adresy oraz indeksy dokonanych rejestracji. W poréwnaniu do
komputerowego systemu plikéw jest to rozwigzanie stosunkowo
proste, jednak pozwala ono na przejrzystgq postac zapisywanych
informacji, zapewnia szybki dostep do poszczegdinych nagran oraz
umozliwia prostg analize danych czesciowych. W starszych rozwia-
zaniach poszczegdlne zapisy byly rozdzielane odpowiednig se-
kwencja znakéw albo okreslong iloscig bajtow zerowych. Nowocze-
sne pamieci cyfrowe charakteryzujg sie przestrzenig dodatkowa,
w ktdrej przechowywane sg informacje nadmiarowe na potrzeby
kodowania korekcyjnego oraz oznaczania sektoréw przez systemy
plikdw. W najnowszych kasetach katastroficznych i eksploatacyj-
nych opracowywanych w ITWL Poszczegoine zapisy sg rozréznia-
nie miedzy soba wtasnie na podstawie znacznikéw znajdujacych sie
w przestrzeni dodatkowej. System zapiséw rozréznia cztery mozliwe
oznaczenia danego sektora:

— aktualny,

— nieaktualny,
— koniec zapisu,
—  pusty.

Na podstawie takich oznaczen sg realizowane wszystkie algo-
rytmy zwigzane z obstugq zapiséw. System z zatozenia jest stosun-
kowo nieskomplikowany, jednak dzigki duzej liczbie zaimplemento-
wanych zabezpieczen, zapewnione jest poprawne dziatanie w
kazdej sytuacji oraz jednoczesne zoptymalizowanie pod katem
szybkosci zapisu.

3. ALGORYTMY SYSTEMU ZAPISOW

Ogolna posta¢ systemu zapiséw opracowanego w ITWL zosta-
ta przedstawiona w punkcie 2.2. Doktadniej obrazujac dziatanie
algorytméw nalezy rozrdznié procedury inicjalizacyjne oraz procedu-
ry zapisu. Zarbwno w jednym jak i w drugim przypadku system
zapisow jest silnie powigzany z algorytmami obstugi pamieci, wy-
krywania uszkodzonych sektoréw oraz monitorowana poprawnosci
pracy uktadéw pamieci.

3.1. Tablica zapisow

Tablica zapisdw jest wyrozniona z pozostatej przestrzeni pa-
migci. Dla kasety o pojemnosci 256MB zajmuje jeden blok pamieci,
czyli 128 KB. Blok jest podzielony na 64 strony natomiast najmniej-
sza mozliwa przestrzen zapisu z zastosowaniem wbudowanych
algorytmoéw kodowania korekcyjnego to % strony. Aby zapobiegac
nadmiernej ilosci operacji kasowania, cafa tablica zapiséw zawarta
jest w % strony, co pozwala na jej nadpisanie 256 razy zanim na-
stapi konieczno$C skasowania bloku tablicy zapiséw. Podczas
uaktualniania tablicy zapiséw, éwiartka strony zawierajaca biezace
dane jest oznaczana, jako nieaktualna, natomiast do kolejne;
¢wiartki oznaczonej, jako pustej wpisuje sie nowe dane tablicy
zapisOw i 0znacza sie jg, jako aktualng.

3.2. Inicjalizacja systemu zapisow

Uproszczony Algorytm inicjalizujacy system zapisow zostat
przedstawiony na rysunku 1. Inicjalizacja rozpoczyna sie od odczytu
tablicy zapisow, z ktdrej najbardziej istotny jest adres poczatku
ostatniego zapisu. Pozyskany adres jest wymagany w procesie
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zamkniecia poprzedniej rejestracii. Jezeli procedura zostanie wyko-
nana poprawnie nastepuje ustalenie adresu gdzie rozpocznie sie
zapisywanie, nastepnie adres ten jest wpisany do tablicy zapiséw.
W tym momencie znacznik pozwalajacy wpisywanie do pamieci
nieulotnej zostaje ustawiony. W przypadku, w ktérym blok tablicy
zapisow zostatby uszkodzony jest mozliwo$¢ jej odzyskania. Proce-
dura realizujgca to zadanie odczytuje wszystkie oznaczenia sekto-
réw pamieci, ustala nowe potozenie bloku tablicy zapiséw oraz
zapisuje odzyskanie informacje w tym bloku. Nastepnie procedura
inicjalizujgca system zapiséw przebiega w ten sam sposob.

- Odczyt tablicy

zapisow
Y
Odzyskanie NIE
tab. zapiséw
Y TAK
—
Zamkniecie ost.
zapisu
_ |
v
Ustal adres | _ Wpisz nowy
zapisu " Zapis do tabl

- Ustaw zr_1aczn|k
zapisu

Rys. 1. Algorytm inicjalizujgcy system zapiséw

4. PROCES ZAPISU DO PAMIECI

W systemach rejestracji dazy sie do tego aby czas od
momentu pozyskania informacji do momentu jej bezpiecznego
zapisu byt moztiwie krétki. Wplyw na ten czas majg opdznienia
wynikajace z przetwarzania analogowo-cyfrowego, odpowiednie
oznaczenie poszczegblinych parametrow, opoOznienia transmis;ji
oraz czas, w ktdrym otrzymany bajt informacji bedzie na state
zapisany w pamieci nieulotnej. Nie jest mozliwe zapisywanie do
pamieci kazdego odebranego bajtu osobno. W takim wypadku
istanialo by bardzo duze prawdopodobienstwo przektamania
zapisywanych informaciji. Wiarygodnos¢ parametréw pozyskanych
z systemu rejestracji jest bardzo wazna dlatego, nalezy zastosowaé
algorytmy pozwalajace wykrywaé i niwelowaé powstajace
przektamania. W systemach opracownych w ITWL dla kazdej paczki
danych zastosowane sg kody krekcyjne oraz zapisana w przestrzni
dodadkowej suma kontrolna CRC16. Taki mechanizm pozwala
jednoznacznie wykry¢ przektamane bity a w wigkszo$c¢i przypadkdw
odzyska¢ uszkodozone informacje. Determinuje to jednak
konieczno$¢ zapisywania w stosunkowo duzych paczkach danych.
Aby zapobiedz niekorzystnym skutkom takiego dziatania
opracowano sysytem zapisu, oparty o podziat pamigci na dwie
abstrakcyjne czesci: przestrzen zapisu oraz przestrzen robocza.
W takim rozwigzaniu zapisuje si¢ bardzo mate paczki danych (3- 10
bajtéw) w przestrzeni roboczej, nastepnie gdy ilos¢ danych w te
prizestrzeni przekroczy 512 bajtéw, zostajg one zapisane do
przestrzeni zapisu. Pozwala to na jednoczesne petne wykorzystanie
przestrzeni pamieci oraz zachowanie najswiezszych danych w razie
nagtego przerwania pracy urzadzenia.



41. Algorytm zapisu do pamieci

Uproszczony algorytm zapisu do pamieci zostat przedstawiony
na rysunku 2. Jest on zaprojektowany pod katem zapisu w dwéch
przestrzeniach pamieci. Dziatanie algorytmu jest wyzwolone prze-
rwaniem pochodzacym od skonfigurowanego licznika. Czestotliwo$¢
wyzwalania jest dobierana w zaleznosci od ilosci zapisywanych
informacji w jednosekundowym przedziale czasu. Czas pomigdzy
kolejnymi przerwaniami jest duzo krétszy w poréwnaniu do czasu
potrzebnego na dokonanie operacji zapisu. Zastosowano tutaj flage:
znacznik zapisu. Jezeli jest ona wyzerowana to nalezy poczekaé na
dokonczenie operacji zapisu. Na poczatku obstugi przerwania
sprawdzane jest czy znacznik zapisu jest ustawiony. Nastepnie jest
on zerowany po czym nastepuje kupiowanie z bufora, do ktérego
naptywaja dane z zewnetrznego itrejfejsu, do bufora, ktdry wykorzy-
stywany jest w procesie zapisu do pamieci nieulotnej. Mechanizm,
w ktorym uzywane sa dwa bufory cykliczne o strukturze kolejki,
pozwala na zapisywanie odbieranych danych, zarbwno w momencie
operacji kopiowania buforow jak i w trakcie procesu zapisu do pa-
mieci nieulotnej. W momencie, w ktorym wszystkie dane z buforu
odczutu zostang skopiowane bedzie on pusty, wtedy sprawdzane
jest czy ilosc bajtéw w buforze zapisu jest wigksza lub rowna 512B.
Jezeli tak, to prowadzona jest opracja przechowania informacji w
przestrzeni zapsiu, pozostate dane zostang przechowane w prze-
strzni roboczej. Jezeli danych jest zbyt mato by umiescic je w prze-
strzeni zapisu, s one przechowane tylko w przestrzni roboczej.
Gdyby w tym momencie nastapito wytaczenie urzadzenia to infor-
macje zapisane w przestrzni roboczej beda dotaczone do zapisu w
trakcie procedur inicjalizycajnych, poczas kolejnego uruchomienia
urzadzenia. Mozna zaobserwowaé, ze przestrzen robocza stanowi
swego rodzaju bufor, w ktérym przechowywwane sg dane czescio-
we zanim uzyskajg, forme pozwalajaca na zapis z petnym wykorzy-
staniem dostepnej pamieci w przestrzeni zapisu. Zapisywanie da-
nych w ten sposéb wymaga zastosowania bardziej skomplikowa-
nych algorytméw, nie mniej jednak korzysci jakie niesie ze sobg sg
ten wysitek, bezposrednio przektadajg sie na pewno$¢ odzyskania
jak najswiezszych informacji po nagtym przerwaniu pracy urzadze-
nia. W kazdym przypadku zostaty zaimplementowane precedury
kontrolujace zapis do odpowiedniego miejsca w przestrzni pamieci.
W trakcie gdy przestrzen robocza jest zapetniona zostaje ona ka-
sowana.
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Rys. 2. Algorytm zapisu do pamigci
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W momencie gdy blok przestrzeni zapisu zostaje zapisana
w cato$€i, nastepuje procedura przejscia do kolejnego bloku. Nalezy
zwréciC uwage, ze najstarsze zapisy $g kasowane dopiero
w momoncie zapisywania nowych danych. Kolejnym istotnym
spostrzezeniem jest fakt, ze blok przestrzeni roboczej zmienia swoje
potozenie wraz z inkrementacjq bloku przestrzeni zapisu. Takie
dziatanie spowodowane jest potrtzeba zapewnienia zrownowazenia
zurzycia wszystkich blokéw pamieci. Blok przestrzeni roboczej jest
czesto zapisywany i kasowany, gdyby zostat zaadresowany na state
to bardzo szybko zostata by w nim wypracowana maksymalna ilos¢
procesow kasowanie/zapis.

Zobrazowanie zapisu z podziatem na przestrzenie pamieci oraz
kolejne etapy algorytmu zapisu zostaty przedstawione na rysukach
3 i 4. Bufory odczytu i zapisu znajdujg sie w pamieci RAM uktadu
sterujaceg, ktora jest pamiecig ulotng czyli w momenscie odigczenia
dane w niej przechowane zostajg utracone. Rysunek 3 przedstawia
sytuacje, w ktdrej ilos¢ danych w buforze zapisu nie przekracza
512B dlatego dane zostajg umieszczone tylko w przestrzeni
roboczej. Kolejne operacje oznaczaja;

1. Kopiowanie z bufora odczytu do bufora zapisu,
2. Zapis w przestrzeni roboczej danych z buforu odczytu.

NAND

[przestrzen zapisu

MCU

fbufor odczyiu

- 1
bufor zapisu

przesirzen rohocza

-

|2

—=

Rys. 3. Zapis do przestrzeni roboczej

Rysunek 4 przedstawia sytuacjie, w ktorej ilos¢ danych w
buforze zapisu jest wigksza niz 512B. W takim przypadku czes¢
danych zostaje przechowana w przestrzni zapisu a pozostata cze$¢
w przestrzni roboczej. Warto zauwazyé, Ze informacje zawarte
w buforze zapisu sg bezpo$rednio uzywane w procesie zapisywania
do pamigeci nieulotnej. Kolejne operacje oznaczaja;

1. Kopiowanie z bufora odczytu do bufora zapisu,
2. Zapis w przestrzeni zapisu danych z bufora odczytu,
3. Zapis w przestrzeni roboczej danych z buforu odczytu.
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Rys. 4. Zapis do przestrzeni zapisu i przestrzeni roboczej

PODSUMOWANIE

Wspoétczesny nosnik informacji w systemach rejestracji para-
metréw lotu odpowiada szczegélnemu przypadkowi komputerowej
pamigci masowej. Warunki, jakie musza by¢ spetnione przez takie
systemy determinujg do znaczacych zmian w postrzeganiu bezpie-
czenstwa oraz wiarygodnosci zapisywanych informacji w nosniku
tego rodzaju. Opracowane w ITWL algorytmy pozwalajg na zapis
parametréw lotu oraz dzwieku w postaci cyfrowej. Na uwage zastu-
gujg algorytmy zoptymalizowane pod katem niezawodnosci i wiary-
godnosci danych oraz predkosci zapisu. Dzieki zastosowaniu prze-
strzeni roboczej mozna zaimplementowaé bufor w pamieci nieulot-
nej, ktéry przechowuje dane z systemu rejestracji zanim ich wiel-
koS¢ pozwoli na umieszczenie w przestrzeni zapisu. Uzyskano
kasety o pojemnosci od 256 MB do 4 GB pozwalajgce na zapis
z maksymalng predko$cig 6 MB/s.
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Data writing into crash cassette
of flight data recording system

The article presents procedures and algorithms allowing
providing the greatest possible reliability and security of
information stored into flight data recorder. The content of
the paper is based on the experience gained during the de-
sign process of flight data recorders in the Air Force Institute
of Technology. The lecture describes generic issues related
with application of modern non-volatile memory into systems
that must meet the stringent reliability requirements and the
solutions proposed by ITWL.
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