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A gdyby tak posterowac pradem ...

18 kwietnia 2011 r. mingta X rocznica $mierci prof. dr hab. inz. Andrzeja Guzifiskiego, pomystodawcy,
zalozyciela i pierwszego dziekana Wydziatu Elektroniki Politechniki Koszalinskiej. Bedac studentem pierwszego
naboru elektroniki w naszym Wydziale poznatem prof. A. Guzinskiego, uczestniczylem w Jego wyktadach a
dzisiaj kontynuuje takze prace badawcza zapoczatkowang przez Niego.

Niech niniejszy tekst bedzie sprawozdaniem z dziatalno$ci naukowej catego zespotu osob, ktore swoim
zaangazowaniem i pracg przyczynity si¢ do rozwoju idei bramki pradowej, wymyslonej przez profesora Andrzeja
Guzinskiego.

1. Wprowadzenie

Budowa systemow mieszanych, cyfrowo—analogowych MADS (Mixed Analog-Digital System), w jednej
strukturze krzemowej napotyka na wiele trudnosci zwigzanych z przenoszeniem zaktdcen, powstajacych w czgsci
cyfrowej, na czes$¢ analogowa. Zmiany stanu logicznego w uktadzie cyfrowym powoduja skokowe zmiany pradu
pobieranego ze zrodla zasilania. Powstaja tzw. szpilki pradowe przenoszone po szynie zasilajacej i poprzez
podtoze, do czgsci analogowej. Widmo powstajacej w chwili przelaczenia stanu ,,szpilki” zawiera szereg
czgstotliwosci mieszczacych si¢ w pasmie roboczym czeéci analogowej uktadu. Dochodzi w ten sposob do
powstawania zaklocen, szumow o amplitudzie przekraczajacej nawet poziom uzytecznego sygnatu analogowego
[1, 2, 3, 4]. Z tego powodu podejmuje si¢ dziatania w celu redukcji wptywu zaklocen powstajacych w czeséci
cyfrowej na czg§¢ analogowa. Sa to proby separacji czesci cyfrowej 1 analogowej, powodujace wzrost kosztow
produkcji ukladow mieszanych, przy czym, nalezy nadmieni¢, ze nie sa do konca skuteczne. Izolowanie,
ekranowanie, separowanie to dziatania majace na celu redukcje skutkow, a nie przyczyny zaktocen.

Na poczatku lat 90-tych ubieglego wieku, prof. dr hab. inz. Andrzej Guzifiski, zatozyciel 1 pierwszy
dziekan Wydziatu Elektroniki' Politechniki Koszalinskiej zaproponowat koncepcje budowy uktadéw cyfrowych
pracujacych w trybie pradowym (bramki pradowe). Zatozeniem konstrukcyjnym bylo zbudowanie uktadu o
statym poborze mocy ze zrodia zasilania. Dzigki temu zmiana stanu uktadu cyfrowego nie powoduje wystapienia
zaklocenia w postaci szpilki pradowej, a zatem wplyw czesci cyfrowej na analogowa bedzie znikomo maty [1, 3].

Przeprowadzono badania, zrealizowano kilka projektow badawczych, przypuszczenia profesora
Guzinskiego co do przydatnosci jego bramek pradowych do budowy mieszanych uktadow cyfrowo-analogowych
okazaly si¢ stuszne i do$¢ szybko zostaly potwierdzone: Wyniki pomiaréw wskazujg, ze proponowane ukiady
cyfrowe pracujgce w trybie prgdowym stanowiq odpowiedz na potrzebe poszukiwania nowych rozwigzan w
zakresie minimalizacji wpltywu procesow przejsciowych towarzyszgcych pracy uktadow cyfrowych na prace

dzisiejszy Wydziat Elektroniki i Informatyki Politechniki Koszalinskiej, wowczas Instytut Elektroniki przy Wydziale
Mechanicznym.



uktadow analogowych umieszczonych na tym samym podiozu uktadu scalonego w mieszanych analogowo—
cyfrowych ukladach scalonych®.

Dzisiaj, patrzac z perspektywy kilku minionych lat, poprzez pryzmat efektow uzyskanych przy pracy nad
rozwojem technologii bramek pradowych, tatwiej jest nam oceni¢ istote wynalazku profesora Guzinskiego, niz
Jemu w czasie, kiedy ten powstawat. Wymyslajac ide¢ bramki pradowe;j, profesorowi Guzinskiemu wydawato sie,
ze otworzyt furtke do niskonaktadowych konstrukcji mieszanych uktadow MADS. Nie mogt wowczas wiedzie¢,
ze w rzeczywistosci rozwart wielkie wrota prowadzace do nowoczesnej elektroniki cyfrowej, do niespotykane;j
nigdzie prawdziwe] logiki wielowartosciowej (MVL — Multi Value Logic), do bezpiecznych systemow
przetwarzajacych dane, do systemow kryptograficznych, wrota, o ktorych istnieniu i znaczeniu nikt wowczas nie
wiedziat ...

2. ldea bramki pradowej

Istota dziatania bramek pradowych jest wielko$¢ fizyczna niosaca informacje o stanie logicznym. W typowych
uktadach cyfrowych ze stanem logicznym zwigzane jest wystapienie napiecia o okreslonej wartosci, mieszczacej
sie w granicach wartosci dopuszczalnych. W uktadach pradowych wielkoscia ta jest prad wyptywajacy z wyjscia
bramki. Jest to cecha, ktora odréznia bramki pradowe od innych technologii uktadow cyfrowych [5].

Prad odpowiadajacy logicznemu poziomowi ,,1” ustalany jest w obwodzie polaryzacji (rys. 2.). Nazywa
si¢ go pradem jedynki i oznacza [;. Warto$¢ pradu [; zalezna jest od technologii wykonania bramki pradowe;j. Dla
CMOS 0,6[pum] wartos¢ te ustala si¢ na poziomie kilkunastu do kilkudziesigciu mikroamperow. Ponadto bramka
pracuje w rezimie pradowym, tzn. niezaleznie od stanu (statycznego czy dynamicznego) pobierany jest
praktycznie staty prad ze zrodta zasilania. Pradowy tryb pracy uktadow oraz wielkos¢ fizyczna niosaca informacje
o stanie logicznym zdecydowaty o nazwie CMCL (Current-Mode Current Logic) dla systemow budowanych w
oparciu o bramki pradowe.

Ide¢ dzialania bramki pradowej mozna omowi¢ na przykladzie ukladu z rys. 1., przedstawiajacego
koncepcje budowy bramki inwertera pradowego. Zauwaza si¢ wyrazny podzial na dwa moduty: modul
komparatora K i wyjsciowy modut inwertera I (I, klucz, Is). Zadaniem modutu komparatora jest reakcja na prad
wejsciowy, odpowiadajacy potowie I;, pojawieniem si¢ napigcia sterujacego Uy. Napigcie to powoduje zataczenie
klucza i odprowadzenie pradu ze zrodta Iy do masy poprzez zrédio Is (oba zrédla o wydajnosci 1), prad
wyjsciowy bramki (Io) jest wowczas bliski O[uA]. Jezeli prad wptywajacy do wejscia bramki ma nizszg wartos¢
od potowy I, to napigcie Uy jest bliskie O[V] i klucz jest rozwarty. Prad wyjsciowy Io ma warto$¢ Iy, co wynika z
wydajnosci zrodha Iy. Z przedstawionego opisu wynika, ze uktad z rys. 1. dokonuje inwersji pradow.

Rys. 1. Idea inwertera pragdowego.

za prof. dr. hab. inz. Andrzejem Guzinskim.

W bramkach 3. generacji wydajnos¢ zrodta Is jest o ok. 6% wigksza od Iy. Stanowi to problem wystepujacy przy probie
budowy bramki MVL, gdyz kazdy inwerter w stanie ,,0” odbiera ok. 6% pradu I; od pofaczonego a nim inwertera w
stanie ,,1”.



Na rys. 2. przedstawiono przyktad realizacji bramki typu inwerter w technologii CMOS wraz z ukladem
polaryzacji. Jest to juz trzecia generacja bramek pragdowych. Inwerter wymyslony przez prof. Guzinskiego miat
nieco inna, prostsza budowe. Od chwili wynalezienia, bramki pradowe przeszty kilka znaczacych modyfikacji w
celu poprawy ich wlasciwosci, co pokazuje, Ze idea jest wcigz zywa i rozwijana.

Rys. 2. Przyktad implementacji inwertera pradowego w technologii CMOS, wraz z uktadem polaryzacji.

Modyfikacje bramek pradowych wczeéniejszych generacji dotyczyty przede wszystkim modutu komparatora K,
ktory na poczatku realizowany byt na pojedynczym tranzystorze w potaczeniu diodowym. W bramkach trzeciej
generacji komparator K zbudowany jest ze zrodta pragdowego, zrealizowanego na My,, 0 wydajnosci % I; oraz
uktadu klucz — obcigzenie (M4, Mgs) odbierajacego nadwyzke pradu. W trzeciej generacji, do syntezy uktadow
cyfrowych wykorzystuje si¢ bramki pradowe zbudowane z udziatem 4 istniejagcych modutow: K — komparator, 1 —
modut inwertera, Al — modut anty—inwertera, SI — prosty modut inwersji napigc.

W tab. 1. podano nazwy i oznaczenia znanych bramek pradowych, ich budowe, realizowane operacje
logiczne (rézne rodzaje negacji charakterystyczne dla algebry pradowej) oraz tablice prawdy i prady pobierane ze
zrodta zasilania.

Tab. 1. Podstawowe typy bramek CMCL, ich budowa z dostgpnych modutow, realizowane funkcje logiczne, tablice
prawdy i pobor pradu ze zrddta zasilania.
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Bramki pradowe majg budowe modutowa. Kazda posiada jedno wejscie. Na wejsciu znajduje si¢ komparator K.
Do komparatora podiacza si¢ do 8 wyjs¢ jednego z 4 typéw. Wyjscia realizuja 4 roézne inwersje pradowe.
Realizacja wyj$¢ typu podwojny inwerter oraz podwojny anty—inwerter wymaga zastosowania prostego modutu
inwersji (SI) dotagczonego do komparatora, co zwieksza liczbe wykorzystanych tranzystorow. Do syntezy
uktadow logicznych bardzo atrakcyjne wydajg sie wyjscia inwertera i anty—inwertera zbudowane odpowiednio z 3
i 2 tranzystorow ze wzgledu na najmniejszg liczbe tranzystordw wystepujacych w bramce. W ukladach
syntezowanych z bramek pradowych wystepuja trzy podstawowe stany logiczne: ,,-17, ,,0”, ,,17, oraz ich
wielokrotnosci. Z tego wzgledu ,,logika pradowa” rozni sie od typowej logiki Boolowskiej.
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2.1.  Elementy algebry pradowe;j



Logika pradowa pozwala na prosta realizacj¢ sumy arytmetycznej bez ponoszenia zadnego naktadu sprzgtowego.
Aby ja otrzymaé, wystarczy polaczy¢ ze sobg wyjscia bramek, prad wyptywajacy z takiego wezta bedzie sumg
pradéw doprowadzonych (rys. 3). Ta cecha uktadéw pradowych wydaje si¢ bardzo atrakcyjna do syntezy uktadow
cyfrowych gdyz realizacja funkcji logicznych odbywa si¢ przy niewielkim naktadzie sprzgtowym [5, 6, 7].

x Iy Ietly x Iy LIy
O——1—>—0 O———————t 0

+ -
Yy IY oy Yy IY 'IY Xy
o——

Rys. 3. Realizacja operacji dodawania i odejmowania arytmetycznego w uktadach pragdowych.

Niestety, aby zrealizowac jednoczesnie kilka funkcji z udziatem sygnatu pradowego x, nalezy wczesniej Qo
powieli¢. Jak juz wspomniano, w systemach CMCL wielko$cig fizyczng niosaca informacj¢ o stanie logicznym
jest prad i nie mozna powieli¢ sygnatu cyfrowego poprzez rozgalgzienie sciezki. Spowodowatoby to rozdzielenie
pradu o warto$ci zdeterminowanej stanem logicznym na czgsci, z ktorych zadna nie niosta by wlasciwej
informacji. Uzyskanie powielenia odbywa si¢ poprzez zastosowanie powielajacej bramki wielowyjsciowej, co
powoduje wzrost naktadu sprzgtowego.
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Rys. 4. Powielanie sygnalu — kaskadowe potaczenie bramek pradowych.

Opisane powielanie logicznych sygnatow pradowych za pomoca bramek powielajgcych wydaje si¢ by¢ glownym
powodem duzej ztozono$ci sprzetowej i nadmiernego poboru mocy ze zrodta zasilania w systemach CMCL [8, 9].

Nalezy nadmieni¢, ze na skutek sumowania, oprocz podstawowych stanéw logicznych: ,,-17, .07, .17, w
logice pradowej wystepuja takze wielokrotnosci tych stanow. Na wejsciu bramki moze pojawi¢ si¢ prad o
wartosci ze zbioru (-n,..,0,.,n) [10]. Daje to mozliwo$¢ realizacji systemow pracujacych w logice
wielowarto$ciowej. Aksjomaty i tozsamosci algebry bramek pradowych zostaty doktadnie opisane w [6, 7, 11, 12,
13, 14].

2.2.  Pobér mocy w cyfrowych ukladach pradowych

Wspomniano, ze bramki pradowe pobieraja stata moc ze zrodta zasilania. Dzieje si¢ tak dlatego, ze prad jedynki
pobierany jest przez pewne obwody w bramce (konkretnie przez prosty uktad inwersji SI i uktad wyjscia typu
inwerter 1) nieustannie, zmienia si¢ jedynie Sciezka przeptywu pradu przy przetaczaniu klucza sterujacego
zrodlem Is. Najmniej korzystng bramka pradowa pod katem konsumpcji mocy jest bramka podwojnego inwertera
gdyz zbudowana jest z uktadu SI i modutu wyjéciowego |, ktore pobierajg prad odpowiadajacy logicznej jedynce.
Pobér pradu ze zrodta zasilania dla wszystkich bramek z jednym wyjsciem przedstawiono w tab. 1.

W cyfrowych uktadach pradowych wystepuje problem duzego poboru mocy. Catkowity pobor mocy
systemu CMCL zalezy od sumy uktadow SI i sumy wyjs¢ typu inwerter. Redukcjg poboru mocy mozna uzyskac
zmnigjszajac warto$¢ pradu jedynki, jednakze powoduje to zwigkszenie czasu propagacji bramki, ktory zalezy od
szybkosci przetadowania pasozytniczych pojemnosci bramki tranzystora (klucza) sterowanego komparatorem.
Pojemnosci te przetadowywane sa w czasie przetaczania stanu logicznego co najwyzej pradem jedynki. Obnizenie
wartosci tego pradu redukuje jednoczesnie szybkos¢ pracy uktadu cyfrowego. W praktyce wigc redukcji poboru
mocy nie da si¢ uzyska¢ przez zmniejszenie pradu jedynki, nalezy raczej dazy¢ do zwigkszania tej wartosci ze
wzgledu na szybko$¢ pracy uktadu. Znaczace rozwigzanie problemu poboru mocy przedstawione zostanie w
kolejnych rozdziatach, przy omawianiu najnowszych wynikow zwigzanych z bramkami 4. generacji.

Rozwazania na temat mocy pobieranej przez bramki pradowe nalezy zakonczy¢ przedstawieniem
pewnego aspektu zwigzanego ze statym pradem pobieranym ze zrodta. O ile w uktadzie pradowym nie wystgpuja



skokowe zmiany mocy przy przelgczaniu stanu logicznego, to jednoczesnie nie zachodza znaczace zmiany
poziomu pola elektromagnetycznego, generowanego przez uklad cyfrowy, co zostanie szerzej przedstawione w
fozdziale 3. przy wykorzystaniu CMCL dla celéw bezpieczenstwa emisji elektromagnetycznej systemow
przetwarzajacych dane.

3. Potencjal bramek pradowych

Bramki pradowe maja dwie charakterystyczne cechy dajace potencjalne mozliwosci wykorzystania ich w takich
sytuacjach, gdzie zastosowanie klasycznych bramek stwarza powazne problemy lub jest zwyczajnie niemozliwe.
Pierwsza z cech jest praca w trybie pradowym, z czego wynika praktycznie staty pobor mocy, druga jest
reprezentacja stanu logicznego za pomoca pradu. W niniejszym rozdziale przedstawiono potencjalne
zastosowania CMCL wynikajace z przedstawionych cech tych ukladow i ptynace z tego korzysci [10].

3.1.  Prosta realizacja funkcji logicznych

W 2.1. pokazany zostat sposob realizacji funkcji logicznych w algebrze bramek pradowych. Istota jest mozliwo$¢
zrealizowania sumy arytmetycznej pradow poprzez potaczenie wyjs¢ bramek, czyli bez udziatu funktora
logicznego. Wigze si¢ z tym redukcja nakladu sprzgtowego w uktadzie cyfrowym. Jednoczesnie przyktad
pokazuje, ze funkcje logiczne w algebrze bramek pradowych realizowane sa zupetie inaczej niz w przypadku
klasycznych bramek cyfrowych. Algebra ,,pradowa” jest inna od algebry Boolowskiej. Okazato si¢ niezbg¢dne
wyprowadzenie podstawowych tozsamosci oraz opracowanie metod minimalizacji [12, 13, 14].
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Rys. 5. Przykfad uktadu kombinacyjnego a) zbudowanego z klasycznych bramek b) realizujacy ta sama funkcje logiczng
uktad z bramek pradowych.

Opracowanie odpowiednich, automatycznych technik minimalizacji funkcji logicznych w algebrze bramek
pradowych okazalo si¢ problemem niezwykle trudnym. Prace badawcze trwaly kilka lat. W pierwszym etapie
synteza uktadéw pradowych byla heurystyczna. Struktura systemu cyfrowego zalezata od do$wiadczenia osoby
projektujacej uktad. W efekcie wypracowano jednak metody pozwalajgce na uzyskanie bardzo prostych (w
porownaniu z bramkami napieciowymi) struktur logicznych, realizujacych te same funkcje [5, 6, 7, 10, 11].
Przedstawiony na rys. 5. przyklad pokazuje, ze stosowanie bramek cyfrowych pracujacych w trybie pradowym
umozliwia skorzystanie z rozszerzonych regul charakterystycznych wylacznie dla tych uktadow. Reguly te
wykraczajg poza stosowane w klasycznych uktadach cyfrowych, pracujacych wedtug logiki boolowskiej, prawa
de'Morgana. Korzyscia jest mozliwos¢ wydajnej minimalizacji funkcji logicznych, a w rezultacie: prosta posta¢



uktadow kombinacyjnych; szybko dziatajace uktady; redukcja naktadu sprzetowego oraz radykalne zmniejszenie
liczy i catkowitej dlugosci potaczen wystepujacych w uktadzie cyfrowym.

Najwickszy wktad w opracowanie technik minimalizacji wniést Sp. prof. dr. hab. inz. Oleg
Maslennikow, ktory przez wiele lat kierowat zespotem badawczym, zajmujacym si¢ rozwojem idei prof. A.
Guzinskiego. Prace prof. O. Maslennikowa zaowocowaly istniejacymi dzisiaj technikami minimalizacji,
pozwalajacymi na synteze uktadow CMCL, charakteryzujacymi si¢ minimalng struktura.

3.2.  Budowa systeméw pracujacych w logice wielowarto$ciowej

W praktyce uktadow cyfrowych spotyka si¢ jedynie systemy binarne. Istnieja proby realizacji uktadow
pracujacych w tzw. logice ,,wielowartosciowe;j”, jednakze wystepujg tam tylko trzy poziomy: niski, wysoki i stan
wysokiej impedancji (czyli brak konkretnego poziomu logicznego, stan wysokiej impedancji mozna traktowac jak
odtaczenie bramki od uktadu). Wynika to stad, ze w przypadku bramek napigciowych nie mozna zrealizowac
prawdziwej logiki wielowartosciowej, gdyz zazwyczaj poziom niski reprezentowany jest przez napiecie bliskie
Vss, a wysoki przez napiecie bliskie Vpp. Z tego wynika, ze w przedziale Vss .. Vpp (co odpowiada napieciu
zasilania) nie ma miejsca na dodatkowe poziomy logiczne. Obnizenie poziomu napigcia zwigzanego ze stanem
,»17 do poziomu odpowiadajacego U;=(Vpp—Vss)/(N-1), gdzie N-podstawa systemu, spowodowataby, po
pierwsze, zmniejszenie stosunku sygnal/szum, a ponadto wymusitaby redukcje tolerancji napig¢ odpowiadajacych
za stany logiczne i spowodowataby wzrost naktadu sprzgtowego wynikajacy z konieczno$ci dyskryminacji tych
stanow.

W przypadku bramek pradowych implementacja MVL odbywa si¢ w sposob naturalny. Dzigki temu, Ze
poziom logiczny reprezentowany jest przez prad wyplywajacy z bramki, mozliwe jest uzyskanie sumy
arytmetycznej kilku pradow I;. W CMCL jest to zjawisko powszechne, gdyz w taki wlasnie sposob realizowane
sg funkcje logiczne. Do prawdziwej logiki wielowartosciowe]j konieczne jest jedynie zrealizowanie komparatora
MVL(N), ktéry dokona interpretacji pradu wejsciowego, reagujac na wejsciowy prad o wartosci n-ly
wygenerowaniem n napie¢ sterujacych Uy. Dotaczajac do komparatora N-1 polaczonych modutéw wyjsciowych
jednakowego typu uzyskuje si¢ bramke pradowa MVL(N).
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Rys. 6. Bramka pragdowa MVL(4) typu podwojny inwerter.
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Rys. 7. Charakterystyka przejsciowa bramki MVL(4) typu podwojny inwerter."

W chwili obecnej, powstata czwarta generacja bramek pradowych, ktéra umozliwia budowanie systeméw CMCL
pracujacych w logice wielowartosciowej z podstawa do N=8 wigcznie, ktorej poswiecono czwarty rozdziat [14].

Zastosowanie MVL w systemach cyfrowych niesie ze soba kolejng mozliwos¢ redukcji catkowite;
dtugosci polaczen wystepujacych w uktadzie scalonym poprzez redukcje szerokosci magistrali danych.
Przyktadowo, dla MVL(4) szeroko$¢ magistrali maleje dwukrotnie w stosunku do systemu binarnego. Wiadomo,
ze szybko$¢ dziatania wspotczesnych uktadow cyfrowych nie zalezy tak bardzo od czasu propagacji bramki, jak
od opodznien sygnatu cyfrowego w torze logicznym. Decydujacy wptyw na te opdznienia ma dtugos¢ potaczen
wystepujacych miedzy bramkami cyfrowymi. Nie bez znaczenia jest takze powierzchnia zajmowana przez szyny
sygnalowe w ukladzie scalonym. Logika wielowartosciowa daje mozliwo$¢ redukcji powierzchni uktadu
scalonego poprzez redukcje catkowitej dhugosci i ilosci polaczen, co wplywa posrednio na wzrost szybkosci
przetwarzania ukfadu.

3.3.  Kryptografia

Obecnie obserwuje si¢ gwattowny rozwoj tzw. inzynierii zabezpieczen — stosunkowo nowej dyscypliny naukowej,
zajmujacej si¢ roznymi aspektami ochrony informacji. W ostatnich latach liczba aspektow bezpieczenstwa danych
szybko wzrasta. Obecnie dotyczy, oprocz kryptografii i kontroli dostepu do informacji, m.in. problemow
odporno$ci sprzgtu na penetrowanie fizyczne oraz zapewnienia bezpieczenstwa emisji elektromagnetyczne;j
systemow komputerowych (Emsec — emission security), a w szczegolno$ci bezpieczenstwa emisji systemow
kryptograficznych. Pojawia si¢ problem ochrony systemow kryptograficznych przed atakami SCA (Side Channel
Attack) polegajacymi na tzw. ,,podstuchiwaniu”, tj. na analizie zmian poboru mocy (Power Analysis Attacks —
PAA) lub pola elektromagnetycznego (ElectroMagnetic Attack — EMA).

Klasyczne cyfrowe bramki CMOS, ktore sa powszechnie stosowane w systemach komputerowych, w
tym kryptograficznych, prawie nie pobierajg pradu ze zrodta zasilania w stanach ustalonych (stan ,,0” lub ,,17),
natomiast pobierajg od kilku do kilkunastu tysiecy razy wigkszy prad w trakcie zmiany stanu. Zmiana stanu
logicznego wiaze si¢ ze zmiang polaryzacji sieci podciggajacej i Sciagajacej w bramce. W obszarze przejsciowym
obie sieci przewodza, a tranzystory s3 w nasyceniu. Umozliwia to swobodny przeptyw pradu od zasilania do
masy, ograniczony jedynie chwilowg rezystancja tranzystorow MOS (w nasyceniu). Te wzglednie duze impulsy
pradu (tzw. szpilki pradowe) powoduja powstanie charakterystycznych zaktocen (szumu cyfrowego) na szynach
zasilania systemu. Mozna wykaza¢, ze rozne rozkazy mikroprocesora majg roézne profile poboru mocy. Atakujacy,
analizujac szum (fluktuacje napiecia i/lub pradu) na szynie zasilania mikroprocesora, moze okreslic, jaka




instrukcja jest wykonywana, a nawet na jakich danych!. Okazuje si¢, Zze majac informacje o tym, jaki
mikroprocesor dziata w systemie kryptograficznym i jaki algorytm szyfrowania jest zaimplementowany, mierzac
prad pobierany przez mikroprocesor w trakcie szyfrowania, mozna rekonstruowa¢ klucz szyfrujacy
(deszyfrujacy). Do przeprowadzenia ataku PAA (pomiar, rejestracja i analiza pradu/napigcia zasilania) konieczny
jest fizyczny dostgp do systemu, co nie zawsze jest mozliwe. Istnieje bardziej wyrafinowany typ ataku — nie
wymagajacy bezposredniej ingerencji badz kontaktu z systemem cyfrowym, polegajacy na analizie zmian
emitowanego przez system pola elektromagnetycznego (EMA). W celu pomiaru tych zmian konieczne jest
dysponowanie zaawansowanym sprzetem — specjalng anteng i odbiornikiem pomiarowym. Oba rodzaje atakow
naleza do jednej rodziny SCA, gdyz przyczyna zmian emisji pola jest ta sama — szpilki pradowe powstajace w
obwodach uktadu podczas przetaczania bramek cyfrowych.

Rozwijane s3 rézne metody skierowane na zapewnienie bezpieczenstwa emisji oraz przeciwdziatania
atakom SCA. Metody te dziataja glownie na poziomie oprogramowania systemu (np. poprzez ujednolicenie czasu
trwania operacji; wprowadzenie operacji nadmiarowych; itd.) lub na poziomie sprzetu (np. wprowadzenie
generatorow szumu i/lub uktadow usredniajacych pobor mocy; wprowadzenie osobnego, wewnetrznego zegara
systemowego zmieniajacego swoja czestotliwosé, stosowanie uktadow samosynchronizujacych sie, itd.). Innym
sposobem jest ekranowanie urzadzen. Wymienione metody (cho¢ niezwykle kosztowne) nie zabezpieczaja
systemow kryptograficznych przed ,,podstuchaniem”, a tylko utrudniaja jego przeprowadzenie.

Innym kierunkiem zapewnienia bezpieczefistwa emisji oraz przeciwdziatania atakom SCA moze by¢
wykorzystanie w systemie bramek CMCL. Poniewaz w/w bramki pobierajg prawie staty prad ze zrodta zasilania
zaro6wno w stanach ustalonych, jak i podczas przetaczania sig, atak polegajacy na analizie zmian poboru mocy lub
pola elektromagnetycznego uktadu podczas jego dziatania jest skazany na niepowodzenie w znacznie wigkszym
stopniu, niz w przypadku uktadow i systemow cyfrowych zbudowanych z klasycznych bramek CMOS. Wstepne
badania opracowanego ukladu ASIC, zrealizowanego w technologii 0,35[pum], wykazaly, ze uktad pradowy
cechuje sie znacznie mniejszym poziomem emisji elektromagnetycznej niz jego odpowiednik klasyczny. Ponadto,
zapis dynamiki emisji uktadu CMCL (tzw. profil emisji) nie zawiera fragmentow charakterystycznych,
pozwalajacych na wykonanie analizy roznicowej. Uktady pradowe sa odporne na réznicowg analize mocy oraz na
analiz¢ emisji elektromagnetycznej (ataki SCA). Pozwoli to na znaczace obnizenie kosztow produkeji systemow
kryptograficznych, odpornych na ataki SCA.

3.4. Problemy w technologii CMCL

Oprocz wielu zalet i wynikajacych z nich potencjalnych mozliwosci ukladow CMCL istnieja tez cechy
niepozadane. W ukfadach cyfrowych realizowanych w oparciu o bramki pradowe wystepuja dwa podstawowe
problemy: problem duzego poboru mocy i problem duzego czasu propagacji bramki. O poborze mocy pisano juz
w rozdziale 2.2. W rozdziale 2.1. wspomniano o koniecznosci powielania sygnatow pradowych, co powoduje
wzrost naktadu sprzetowego. Wraz ze wzrostem ztozonosci uktadu dochodzi do wzrostu opdznien w torze
sygnatu logicznego. Jak si¢ okazuje oba wystepujace problemy majg wspolne zrodto jakim jest ztozono$¢ uktadu
cyfrowego. Czgsciowe rozwigzanie obu wystgpujacych problemow zostanie przedstawione w kolejnym rozdziale,
ktory poswigcono kolejnej generacji bramek pradowych, w ktorej uzyskano znaczaca redukcje nakladu
sprzetowego, pobieranej mocy i opdznienia w torze sygnahu.

4. Bramki 4. generacji

Najnowsze badania zwigzane z rozwojem koncepcji prof. A. Guzifiskiego dotyczacej bramek pradowych,
przeprowadzone w latach 2009 — 2011 zaowocowaly powstaniem bramek 4. generacji. Wprowadzono dwie
znaczace modyfikacje w stosunku do poprzednich realizacji bramek.

Modyfikacja pierwsza — liczba wejs¢: Bramki pradowe do 3. generacji wigcznie posiadaty jedno wejscie,
mogty natomiast mie¢ wigcej niz jedno wyjscie. W czasie badan nad minimalizacjg funkcji logicznych w algebrze
pradowej zauwazono mozliwo$¢ redukcji naktadu sprzgtowego poprzez zaprojektowanie bramki dwuwejsciowej
dla realizacji jednej z funkcji charakterystycznych (funkcja wzorcowa typu T), opisujacych uktad kombinacyjny



[9]. Zastosowanie bramek wielowejsciowych okazato si¢ wyjatkowo eleganckie. Modyfikacja druga — tolerancja
pradow: Ze wzgledu na koniecznos¢ ograniczenia pragdu wyptywajacego z bramki w stanie ,,0” (tzw. prad
szczatkowy Ig) w module wyjsciowym typu inwerter, w bramkach 3. generacji przyjeto zwiekszong wydajnosé
zrodla Is, poprzez zwigkszenie szerokosci kanatu tranzystora M;; (rys. 2.). Takie dziatanie pozwolito na
polepszenie parametrow bramek dla systemow binarnych, ale uniemozliwilo zarazem budowanie bramek
wielowarto$ciowych. W czasie prac zwigzanych z projektem badawczym, ktorego celem jest wykorzystanie
bramek pragdowych w kryptografii, wykorzystanie logiki wielowartosciowej okazato si¢ niezwykle przydatne.
Dokonano wigc zmniejszenia wydajnosci zrodta Is do wartosci doktadnie [;, co poskutkowalo wzrostem pradu
szczatkowego. Zmodyfikowano zatem modul wyjsciowy typu inwerter poprzez implementacje klucza
przelaczajacego n—p w celu redukcji pradu szczatkowego, co zmienito nieco ide¢ dziatania bramki. Uzyskano w
ten sposob znaczacg redukcje pradu szczatkowego oraz mozliwos¢ budowy ukladow w logice wielowartosciowej
[14].

4.1,  Bramki wielowejsciowe [9]

Przy minimalizacji funkcji logicznych dla CMCL, chetnie wykorzystywana bramka jest bramka typu anty—
inwerter ze wzglgdu na najmniejsza liczbg tranzystorow. Zastosowanie anty—inwertera powoduje czgste
wystgpoWanie stanu logicznego ,,-1” w systemie cyfrowym. Poziom ,,-1” jest specyficzny, gdyz traktowany jest, z
punktu widzenia logiki pradowe;j, jak stan ,,0”. W zwiazku z tym operacja logiczna ,,-1” + ,,1” powinna mie¢
wartos¢ ,,1”, tymczasem suma algebraiczna pradow wynosi 0.

Jezeli chociaz jeden z sygnatow moze przyjmowac wartos¢ ,,-1”, to sumy logicznej nie da si¢ zrealizowa¢ poprzez
sumowanie pradow w wezle. Konieczne jest zastosowanie wowczas bramek typu podwdjny inwerter (lub
inwerter) na wejsciach, w celu normalizacji sygnatow pradowych i sprowadzenia ich z zakresu (-n .. n) do
jednego ze standw (,,0”, ,,17). Z tego samego powodu, na wyjsciu dotacza si¢ dodatkowa bramke, jak na rys. 8.
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Rys. 8. Realizacja operacji logicznych a) NOR b) NAND na bramkach pradowych.

Nalezy wyjasni¢, ze bramki potrzebne sg tylko na tych wejsciach, na ktorych moze wystapic stan ,,-n”. Okazuje
sie, ze takie sytuacje wystepuja w praktyce dos¢ czesto [8, 9].

Struktura z rys. 8.a, realizujaca pradowg funkcje NOR, zbudowana jest z trzech bramek. Do jej realizacji
sprzgtowej w technologii CMOS, wykorzystano 27 tranzystordw, a pobor pradu wynosi 5-1;. Realizacja funkcji
NAND wymaga wykorzystania 24 tranzystorow przy poborze pradu 4-1;. Mozliwa jest redukcja zarowno ilosci
tranzystorow, jak i mocy, poprzez zastosowanie dwuwejsciowego modutu inwertera.

Do modutu inwertera (1) mozna dotgczy¢ dodatkowy tranzystor-klucz. Stosuje si¢ réwnolegte badz
szeregowe potgczenie kluczy, oznaczonych na rys. 9. jako My, i Mpag. Uzyskuje sic w ten sposob modut
wyjéciowy typu inwerter, sterowany sygnatami napieciowymi ul i u2, ktory nie realizuje juz jedynie negacji (ale
sumg lub iloczyn logiczny), gdyz stan wyjscia zalezy od stanu obu wejs¢.
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Rys. 9. Dwuwejsciowe moduly inwertera i ich symbole a) z kluczami rownolegtymi b) z kluczami polaczonymi szeregowo
¢) nowa realizacja NOR i NAND.
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Dotaczajac komparatory do wejs¢ tak zbudowanych modutéow, buduje si¢ dwuwejsciowe bramki pragdowe
realizujace operacje NOR i NAND w algebrze pradowej. Do budowy kazdej z nich wykorzystuje si¢ 12
tranzystorow, a prad pobierany ze zrodta jest rowny I;. W poréwnaniu z uktadami z rys. 8., realizujacymi te same
funkcje logiczne, nastepuje dwukrotna redukcja ztozonosci sprzgtowej i czterokrotna redukcja pobieranego
pradu. Wykorzystanie wielowejsciowego modutu inwertera do konstrukcji bramek wielowejsciowych daje
znaczacy zysk zwigzany z mniejszym nakladem sprzetowym i redukcja mocy pobieranej przez pradowy system
cyfrowy.

Podobnie mozna postapi¢ z modutem anty—inwertera (Al) i modutem inwersji napigciowej (SI),
uzyskujac mozliwo$¢ tworzenia catej gamy nowych, wielowejsciowych bramek pradowych, obok czterech, do tej
pory stosowanych bramek realizujgcych jedynie negacje [9].

Tab. 2. Wykorzystywane dotychczas i nowo opracowane moduty do syntezy bramek pradowych.

komparator inwerter anty—inwerter  |inw. napigcia
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W tab. 2. podano oznaczenia znanych i nowych moduléw do syntezy bramek CMCL. Ksztalt symbolu wigze si¢ z
operacja logiczng, wykonywang na sygnatach wejsciowych, symbol na wyjsciu modutow inwertera i anty—
inwertera oznacza realizowana negacj¢ pradowa. Obok symboli zamieszczono liczby mowiace o ilosci
tranzystorow.

Jako ilustracje zysku jaki niesie zastosowanie bramek wielowejsciowych zaprezentowany zostanie prosty
przyktad jednoczesnej realizacji funkcji NOR i NAND na sygnatach x iy, pokazany na rys. 10. Nalezy zwroci¢
uwage, ze 2 bramki wejSciowe stuza nie tylko normalizacji wejSciowych sygnaléw x iy, ale takze powieleniu
tych sygnatow pradowych w celu jednoczesnego wykonywania wielu funkcji logicznych.
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Rys. 10. Jednoczesna realizacja funkcji logicznych NOR i NAND a) na bramkach pradowych b) z pokazaniem wewngtrznej,
modutowej struktury bramek.
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Do jednoczesnej realizacji funkcji NAND i NOR wykorzystano 4 bramki pradowe. Pobor mocy tego uktadu jest
rowny 9-1;, a na jego budowe sktadajg si¢ 43 tranzystory. Wykorzystanie dwuwejsciowego modutu inwertera i
dwuwejsciowego komparatora pozwala na zbudowanie struktury pokazanej na rys. 11. Ukfad sklada si¢ z 15
tranzystorow, a prad pobierany ze zrodta wynosi 2-1;. Nastgpita trzykrotna redukcja ztozonosci sprzetowej i
ponad czterokrotna redukcja pobieranej mocy.

Rys. 11. Dwuwejsciowa bramka pradowa NOR/NAND z wykorzystaniem modutow wielowejsciowych (budowa modutowa,
por. rys. 10.b).

Powstanie wielowejsciowych modutéw bramki pradowej pozwolito na utworzenie calego zestawu nowych
bramek dwuwejsciowych (wielowejsciowych), ktore uzupelniajg zbior znanych bramek pradowych, realizujacych
jedynie negacje. Daje to wigkszg swobode przy projektowaniu systemow CMCL. Dzigki nowym modutom
mozliwa jest realizacja funkcji logicznych OR, NOR, AND ... przy duzo mniejszym nakladzie sprzetowym,
dzieki mozliwosci pominigcia powielania i normalizacji sygnatow pradowych. Uzyskuje si¢ takze redukcj¢ mocy
pobieranej przez system cyfrowy.

4.2.  Zastosowanie klucza n—p w module wyjsciowym typu inwerter — Koncepcja
przelaczania pradu w obwodzie bramki pradowe;j. [14]

Wspomniano wczesniej, ze bramki pradowe daja potencjalng mozliwos¢ realizacji logiki MVL. W praktyczne;j
implementacji uktadow MVL napotyka si¢ trudnosci wynikajace z tolerancji poziomow pradéw odpowiadajacym
stanom logicznym. W uktadach binamych ich wptyw na poprawne dziatanie ukfadu jest znikomy. Budowa
uktadow MVL wymaga jednak, aby tolerancje te byly mozliwie mate, gdyz sumowanie pradoéw laczy sie z
sumowaniem btedoéw. Realizacja bramki MVL wymaga potaczenia wyj$¢ N—1 modutow inwertera.

Niestety na wyjsciu pradowego inwertera nawet w stanie logicznego zera wystepuje szczatkowa wartos¢
pradu Ig (residual current). Cecha ta nie pozwala na taczenie dowolnej ilosci wyjs¢ bramek pradowych. Suma tych
pradow w wezle moze przekroczy¢ warto$¢ graniczng %2 pradu jedynki logicznej I; 1 zostanie ,,zinterpretowana”
jako ,,1” przez uktad wejsciowy kolejnej bramki (komparator).

W praktycznej realizacji uktadow binarnych za pomocg bramek 3. generacji, ze wzgledu na koniecznosé
zapewnienia poprawnego dzialania pradowych uktadow cyfrowych zwigkszono o ok. 6% wydajnos¢ zrodta Is
poprzez zwigkszenie szeroko$ci kanatu tranzystora My;. Spowodowato to redukcje Ig, jednakze spowodowalo, Ze
kazdy inwerter w stanie ,,0” odbiera 6%I; od potaczonego z nim inwertera w stanie ,,1”. Prad wypadkowy jest
zatem pomniejszony o nadwyzke wydajnosci zrodla Is. Z tego powodu przyjeto ograniczenie w ilosci
jednoczesnie polaczonych wyjs¢ bramek do 8. Wprowadzone zmiany i ograniczenia w praktyce uniemozliwiajg
budowanie uktadéw pracujacych w systemach wielowartosciowych.

W wyniku badan symulacyjnych okreslono, ze prad szczatkowy inwertera 3. generacji wynosi ok. 7%
pradu 1. Dla przyjetego poziomu I;=50[uA], wartos¢ pradu szczatkowego Iz wyniosta ok. 3,6[uA].



Przeprowadzono takze badanie inwertera z ze zrodlem Is o takiej samej wydajnosci jak Iy (nie powigkszonej) i
zaobserwowano wowczas wzrost pradu I do ok. 11% I,.

Whyniki przeprowadzonych badan sugeruja, ze do praktycznej realizacji uktadow MVL konieczna jest
zmiana idei bramki pragdowej. Zaproponowano przetaczanie pradu ze zrodta Iy migdzy galezig zawierajacy Is a
wyjéciem bramki, jak na rys. 12.a. za pomocg klucza przetaczajacego n—p. Spowodowato to redukcje pradu
szczatkowego Ir wyptywajacego z inwertera w stanie 0 i umozliwito zastosowanie zrodta Is o doktadnie takiej
wydajnosci jak Iy (nie powigkszonej).
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Rys. 12. a) Nowa koncepcja bramki pradowej — zastosowanie klucza przetaczajacego; b) jednowejsciowa bramka typu
inwerter z kluczem n—p (czwartej generacji).
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Wykonano symulacje¢ pordwnawcza starej i nowej realizacji inwertera [15]. Rozbieznosci ksztaltu charakterystyki
wynikaja z réznicy w wydajnosci zrodta Is, oraz z wartosci pradu szczatkowego Ig.
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Rys. 13. Charakterystyka przej$ciowa bramki typu inwerter trzeciej generacji (ISM1a) i czwartej generacji (ISM1b).

W bramce 4. generacji dokonano redukcji pradu szczatkowego do poziomu Ig=0,6[nA], co stanowi zaledwie
0,83%];. Pozwala to na potgczenie do 30 modutéw wyjsciowych. Stosujac klucz n—p w miejsce klucza My,
kosztem dodania jednego tranzystora, uzyskano ponad czterokrotne zwigkszenie dopuszczalnej ilosci wyjs¢
bramek faczonych w wezle przy jednakowej wydajnosci zrodet Is i 1. W praktyce oznacza to, ze mozna taczyé
wyjscia nawet 4 bramek MVL o podstawie N=8 {4-7=28<30}. Dzigki temu umozliwiono praktyczng realizacj¢
bramek MVL. Charakterystyke bramki MVL(4) 4. generacji pokazano wcze$niej na rys. 7.

5. Podsumowanie



W pracy przedstawiono geneze i rozwéj idei budowy cyfrowych systemow pradowych, ktorej autorem byt Sp.
prof. dr hab. inz. Andrzej Guzinski. Pokazano ztozono$¢ problemow, ktore napotyka praktyczna implementacja
CMCL, jak choc¢by opracowanie od podstaw praw ,,algebry pradowej”, czy metod minimalizacji, niezbgdnych do
realizacji zlozonych systemow cyfrowych. Trzeba nadmieni¢, ze przed calym zespotem stoi trudne zadanie
opracowania automatycznych metod minimalizacji wiasciwych dla bramek 4. generacji. Metody te beda inne od
metod opracowanych wczesniej, gdyz nalezy uwzgledni¢ mozliwos¢ wykorzystania bramek wielowejsciowych.
Zadanie dodatkowo utrudnia brak Sp. prof. dr hab. inz. O. Maslennikowa, ktéry w zagadnieniach logiki i
minimalizacji byl 1 dtugo pozostanie niezastapiony.

W rozdziatach 2.2 i 3.4 pokazano problemy wynikajace z koniecznosci powielania sygnatow pradowych,
ktorych skutkiem jest stosunkowo duzy pobor mocy i czas propagacji uktadow. Przedstawiono czesciowe
rozwigzania niektorych probleméw dzieki nowej koncepcji bramek 4. generacji.

Nie trudnoéci stanowia jednak o potencjale bramek pradowych. To mozliwosci niespotykane w innych
rodzinach uktadow cyfrowych. Zamystem autora bylo przedstawienie atutow uktadow pradowych. Wynikiem
pracy W trybie pradowym jest praktycznie stala moc pobierana przez bramki ze Zrodta zasilania, a co wazniejsze
bardzo niski poziom zaktocen wystepujacych przy przetaczaniu stanu logicznego, przenoszonych przez podtoze i
szyny zasilajace. W wyniku tego bramki CMCL:

— nadajg si¢ do budowy systemoéw cyfrowo—analogowych, w ktorych nie jest konieczne wykonywanie drogich,
dodatkowych procesow technologicznych stuzacych ekranowaniu, separacji czg¢sci analogowe;j i cyfrowej;

— nadajg si¢ do budowy jednostek przetwarzajacych w systemach przetwarzania danych zapewniajgc duze
bezpieczenstwo emisji elektromagnetycznej (Emsec), wynikiem czego jest odporno$¢ na ataki SCA, przy
braku koniecznosci ponoszenia dodatkowych kosztow na zabezpieczenia.

Poniewaz poziom logiczny reprezentowany jest poprzez prad na wyjsciu bramki, mozliwa jest prosta realizacja
funkcji logicznych w algebrze pradowej. Niesie to za sobg mozliwo$¢ realizacji uktadow cyfrowych, ktorych
budowa jest mniej ztozona niz ich odpowiednikow wykonanych w innej technologii. Mniejsza liczba bramek
skutkuje mniejsza liczbg potaczen oraz mniejsza sumaryczng dtugoscia potaczen w uktadzie scalonym. Bramki
pradowe umozliwiaja ponadto budowe systemow opartych o logike wielowartosciows o podstawie N>2. Takze w
tym przypadku zysk wynika z redukcji ilosci potgczen, co dodatkowo wplywa na catkowita powierzchnie
struktury krzemowe;j.

Przedstawione aspekty zastosowania bramek pradowych to przystowiowy czubek gory lodowej. Mowiac
0 potencjale CMCL w niniejszej pracy, autorowi udato si¢ ledwie wspomnie¢ o kilku charakterystycznych
cechach uktadow z tej rodziny. Mozliwosci ich sa z pewnoscig wigksze, prawdopodobnie niebawem zaistniejg
kolejne potrzeby (aspekt Emsec jeszcze niedawno nie istnial), gdzie mozliwe begdzie zastosowanie uktadow
CMCL. Istotne jest, ze bramki pradowe juz dzi$§ stanowig alternatywe dla klasycznych bramek CMOS.
Zastosowanie ich w wielu przypadkach daje wymierne korzys$ci w postaci redukcji kosztow produkeji systemow
cyfrowych i analogowo—cyfrowych lub umozliwia budowe systemow, ktorych zrealizowanie z klasycznych
bramek cyfrowych jest niemozliwe.

Rozdziaty 3. i 4. zawieraja wyniki prac wykonanych w ramach Projektu Badawczego O N515086737
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